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1. Введение

Если попытаться охарактеризовать одним
словом основную тенденцию современных сете�
вых технологий, то этим словом будет «смешива�
ние» (сторонники более научной терминологии
могут предпочесть термины «интеграция» или
«конвергенция»). В области сетей передачи дан�
ных, где протокол IP давно стал базовым, многие
производители пытаются интегрировать, или,
точнее, смешать разные виды информации – это
и голос, и видео, и нечто собирательное, что назы�
вают емким словом «мультимедиа».

Конвергенция сетей, конечно, важна и вы�
годна, в первую очередь, не производителям, а по�
требителям. Уменьшается число сущностей, ко�
торые необходимо закупать (разрабатывать) и
эксплуатировать. Как следствие, снижаются рас�
ходы на корпоративную информационную систе�
му, если последнюю трактовать расширительно,
включая в нее все виды информационного обес�
печения. Цель ясна. Остается понять, как ее до�
стичь, в чем разобраться и что сделать.

Использование протокола IP в качестве
транспорта интегрированной сети предъявляет
определенные требования к пропускной способ�
ности сети, времени доставки пакетов и некото�
рым другим параметрам. О механизмах и методах
реализации сетей, обеспечивающих заданное ка�
чество сервиса, и пойдет речь в данной статье.
Понимание этих механизмов важно для разра�
ботки требований к корпоративным сетям, для
разумной закупки нового оборудования и про�
граммного обеспечения.

2. Протокол Frame Relay

Протокол Frame Relay обеспечивает комму�
тацию пакетов между пользовательскими интер�

фейсами – оконечным оборудованием данных
(Data Terminal Equipment, DTE) и сетевыми ин�
терфейсами (интерфейсами коммутаторов) –
оконечным оборудованием каналов передачи
данных (Data Circuit�terminating Equipment, DCE)
(см. рис. 1).

Как протокол канального уровня, Frame
Relay во многом подобен соответствующим эле�
ментам семейства X.25, однако отличается по
своей функциональности и формату передавае�
мых пакетов. В частности, Frame Relay лучше
структурирован и обеспечивает более высокую
производительность и эффективность использо�
вания сетей.

Frame Relay поддерживает статистическое
мультиплексирование многочисленных логичес�
ких соединений по единственному физическому
каналу. Такой подход существенно отличается от
систем с TDM (Time Division Multiplexing) –
мультиплексированием (разделением) по време�
ни. Статистическое мультиплексирование Frame
Relay обеспечивает более эффективное и гибкое
использование полосы пропускания сети и может
применяться самостоятельно или в каналах на ба�
зе TDM.

Другим важным преимуществом Frame
Relay является использование современных тех�
нологий передачи для глобальных сетей (WAN).
Более ранние протоколы WAN (такие, как X.25)
были разработаны во времена аналоговой связи
по медным линиям, значительно менее надежной
по сравнению с цифровой связью по оптоволо�
конным кабелям. Применение надежных и прак�
тически безошибочных оптических линий позво�
ляет избавить протоколы канального уровня от
исправления ошибок, передав эти функции про�
токолам более высоких уровней. Frame Relay про�
сто отбрасывает ошибочные (с неверной кон�
трольной суммой) пакеты, не пытаясь исправить
ошибки (например, за счет повторной передачи).

Еще одним существенным отличием Frame
Relay от X.25 является отсутствие явного (по вир�
туальным соединениям) управления потоком дан�
ных, поскольку в наше время подобные функции
управления эффективно реализуются протокола�
ми более высоких уровней. Вместо этого исполь�
зуется механизм уведомлений о приближении к
состоянию насыщения, которые передаются на
вышележащие уровни, где и реализуются функ�
ции управления потоком данных. Более точно, со�
общения Backward Explicit Congestion Notifica�
tion (BECN) передаются в направлении, противо�
положном затору, для уведомления передающей
стороны, а сообщения Forward Explicit Congestion
Notification (FECN) уведомляют принимающую
сторону.

Современный стандарт Frame Relay под�
держивает постоянные виртуальные соединения
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(Permanent Virtual Circuits, PVC), настраиваемые
и управляемые в масштабах сети. Другим типом
являются коммутируемые виртуальные соедине�
ния (Switched Virtual Circuits, SVC).

В контексте данной статьи наиболее суще�
ственными представляются следующие особен�
ности протокола Frame Relay:

• поддержка нескольких виртуальных соеди�
нений на один физический порт, множест�
венные PVC;

• управление скоростью передачи:
� гарантированная скорость передачи

(Committed Information Rate, CIR),
� форсированная скорость передачи

(Excess Information Rate, EIR);
• поддержка уведомлений о насыщении сети.

3. Протокол ATM

ATM (Asynchronous Transfer Mode) являет�
ся коммутируемой технологией, предназначен�
ной для одновременной передачи голоса и дан�
ных в виде ячеек (cell) фиксированной длины,
что уменьшает время на обработку и позволяет
обеспечить более равномерную загрузку про�
цессора.

Предсказуемое время процессорной обра�
ботки ячеек позволяет обеспечить эффективное,
высокоскоростное управление смешанным тра�
фиком голос/данные, поскольку в ATM для ком�
мутации используются специализированные ми�
кросхемы.

Мы остановимся на следующих особеннос�
тях сетей ATM:

• ATM�сеть – это сеть с установлением соеди�
нений (connection�oriented);

• сети ATM – это коммутируемые сети.

3.1. Сети с установлением
соединений

В технологии ATM предусмотрен механизм
установки соединения между точками, которые
будут вести передачу. Недостатки такого метода,
связанные с накладными расходами на началь�
ном этапе взаимодействия, компенсируются воз�
можностью установки соединения с гарантиро�
ванной полосой пропускания.

Сети с установлением соединений могут га�
рантировать определенное качество сервиса
(Quality of Service, QoS). ATM�QoS включает в се�
бя следующие параметры:

• допустимое количество потерянных пакетов;

Сергей Андронов

Рис. 1. Структура сети с протоколом Frame Relay
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• допустимое изменение интервалов между
ячейками.

В результате, в сети может осуществляться
одновременная передача различных видов тра�
фика, зависящего от качества сервиса, напри�
мер, звука, видео и данных.

3.2. Архитектура ATM

Архитектура (модель) ATM разработана
организациями по стандартизации ANSI, ITU и
ATM Forum. Данная модель состоит из трех
уровней:

• физического;
• уровня ATM;
• уровня адаптации ATM.

Модель ATM проиллюстрирована на
рис. 2. Ниже приводится более подробная ин�
формация о каждом из уровней.

3.2.1. Физический уровень

Стандарты ATM для физического уровня
определяют, как получать биты из среды переда�
чи, преобразовывать их в ячейки и посылать эти
ячейки уровню ATM. Кроме того, они описыва�
ют, какие кабельные системы должны использо�
ваться в сетях ATM и с какими скоростями мо�
жет работать ATM при каждом типе кабеля. На
сегодняшний день наиболее распространенные
скорости составляют 25, 155 и 622 Мбит/с.

Скорость 25 Мбит/с поддерживается на:
• неэкранированной витой паре (UTP) катего�

рии 3 и выше;
• оптоволокне.

Скорость 155 Мбит/с обеспечивается на:
• UTP категории 5;
• экранированной витой паре (STP) типа 1;
• оптоволоконном кабеле.

Скорость 622 Мбит/с гарантируется толь�
ко на оптоволоконном кабеле.

3.2.2. Уровень ATM

Стандарты для уровня ATM описывают
механизмы:

• получения ячеек;
• формирования заголовков и посылки ячеек

уровню адаптации ATM;
• установки соединения с требуемым качест�

вом сервиса (QoS).

3.2.3. Уровень адаптации ATM и качество
сервиса

В эталонной семиуровневой модели
ISO/OSI стандарты для сетевого уровня опреде�
ляют, как осуществляется маршрутизация паке�

тов и управление ими. На уровне адаптации
ATM выполняются три аналогичные функции:

• форматируются пакеты;
• предоставляется информация для уровня

ATM, которая дает возможность устанавли�
вать соединения с определенным качеством
сервиса;

• предотвращаются «заторы».
Уровень адаптации ATM состоит из пяти

протоколов, называемых протоколами AAL. Эти
протоколы принимают ячейки с уровня ATM,
формируют из них данные и передают эти дан�
ные на более высокий уровень. Когда протоколы
AAL получают данные с более высокого уровня,
они разбивают их на ячейки и передают их уров�
ню ATM.

Уровень адаптации ATM определяет также
четыре категории сервиса:

• постоянная скорость передачи (Constant Bit
Rate, CBR);

• переменная скорость передачи (Variable Bit
Rate, VBR);

• неопределенная скорость передачи (Unspec�
ified Bit Rate, UBR);

О структуре и свойствах современных пакетных сетей

Рис. 2. Основные элементы архитектуры ATM.
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• доступная скорость передачи (Available Bit
Rate, ABR).

Эти категории используются для обеспе�
чения различного качества сервиса для разных
типов трафика.

Категория CBR, гарантирующая самое вы�
сокое качество сервиса, применяется для чувст�
вительного к задержкам трафика, такого как ау�
дио� и видеоинформация. Данные при этом пе�
редаются с постоянной скоростью и малыми за�
держками, правда, за счет неэффективного ис�
пользования полосы пропускания. Чтобы защи�
тить трафик CBR от влияния других потоков, для
соединения резервируется определенная часть
полосы пропускания, даже если в данный мо�
мент не происходит никакой передачи.

Категория VBR существует в двух видах,
которые используются для различных типов тра�
фика:

• VBR реального времени (Real�Time VBR, RT�
VBR) применяют, когда требуется жесткая
синхронизация между ячейками и поддерж�
ка чувствительного к задержкам трафика;

• VBR без требований реального времени
(Non�Real�Time VBR, NRT�VBR) не нуждает�
ся в жесткой синхронизации между ячейка�
ми и поддерживает допускающий задержки
трафик.

Поскольку VBR не резервирует полосу
пропускания, канал используется более эффек�
тивно, чем в случае CBR. Однако, в отличие от
CBR, VBR не может гарантировать качества сер�
виса.

Категория UBR применяется для трафика,
который допускает задержки. Подобно VBR,
UBR не резервирует полосы пропускания для
виртуального канала. В результате один вирту�
альный канал может применяться для несколь�
ких передач. Однако, поскольку UBR не гаранти�
рует качества сервиса, то в сильно загруженных
сетях UBR�трафик теряет большое число ячеек,
что вызывает много повторных передач.

Категория ABR используется для передачи
трафика, который допускает задержки и дает
возможность многократно использовать вирту�
альные каналы. Однако, если UBR не резервиру�
ет полосы пропускания и не предотвращает по�
терь ячеек, то ABR обеспечивает для соединения
допустимые значения ширины полосы пропус�
кания и коэффициента потерь.

CBR, VBR, UBR, и ABR включают в себя
следующие параметры качества сервиса (QoS):

• коэффициент потерь ячеек (Cell Loss Ratio)
определяет, какой процент высокоприори�
тетных ячеек может быть потерян за время
передачи;

• задержка передачи ячейки (Cell Transfer
Delay) определяет время (или среднее вре�
мя), требуемое для доставки ячейки адреса�
ту;

• вариации задержек при передаче ячеек (Cell
Delay Variation, CDV), большая величина
CDV приводит к прерыванию аудио� и ви�
деосигналов.

Способность ATM обеспечивать для при�
ложений различные уровни качества сервиса
считается одним из важнейших достоинств дан�
ной технологии.

4. Современные аспекты IPJсетей

4.1. Требования к IPJсетям

Протокол IP является фактическим стан�
дартом при построении корпоративных сетей пе�
редачи данных. На повестке дня – создание еди�
ных, «конвергированных» сетей, обеспечиваю�
щих передачу данных, голоса и видео.

К конвергенции подталкивают следующие
обстоятельства:

• желание упростить и удешевить создание и
эксплуатацию сетей, в которых нуждаются
организации;

• стремление использовать для аудиопотоков
более широкий набор типов среды передачи;

• стремление снизить стоимость телефонных
переговоров, особенно международных (ус�
луги современных сетей передачи данных
обходятся дешевле, чем традиционный теле�
фонный сервис);

• наличие в ряде организаций подключения к
IP�сетям при отсутствии подключения к те�
лефонной сети общего пользования.

Для достижения поставленных целей необ�
ходимо решить ряд проблем.

При транспортировке IP�пакетов их поря�
док, вообще говоря, может нарушаться, что недо�
пустимо в случае передачи голосового потока
данных. Помимо сохранения порядка, требуется
также минимизировать задержки пакетов и ко�
лебания длительности задержек.

Для обеспечения приемлемого голосового
потока время задержки должно составлять менее
300�600 мс.

Задержки могут возникать на следующих
этапах:

• подготовка (кодирование и/или сжатие) и
отправка голосового потока;

• передача по сети;
• декодирование на принимающей стороне.

Сергей Андронов
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Перечисленные этапы показаны на
рис. 3. При передаче аудиопотока необходимо
контролировать величину задержки на каждом
из них.

4.2. Пути изменения структуры и
свойств IPJсетей

Ключевыми характеристиками сети при
передаче аудио� и видеопотоков являются пропу�
скная способность и качество сервиса.

Наращивание полосы пропускания может
происходить за счет перехода на более высоко�
скоростные интерфейсы и/или технологии.
Обычно такое решение является дорогостоящим,
так как требует закупки нового сетевого оборудо�
вания. Кроме того, оно (решение), как правило,
оказывается краткосрочным, поскольку расши�
ренная полоса пропускания быстро «съедается»
новыми сетевыми приложениями.

Поддержка механизмов QoS позволяет
предоставлять ресурсы сети тем приложениям,
которым они нужны в наибольшей степени. На�
пример, можно резервировать определенную по�
лосу пропускания под голосовые пакеты, а дан�
ным, менее критичным к задержкам (передача
файлов по сети), назначать меньший приоритет.

Избежать заторов в IP�сетях, вызванных
разнородным трафиком, можно лишь за счет
дифференциации качества обслуживания.

Для реализации механизмов QoS в заголов�
ке IP�пакета предусмотрено поле типа сервиса
размером 8 бит (Type of Service, ToS, см. также
[1]), которое задает характер обработки пакета в
процессе транспортировки последнего.

Можно управлять следующими парамет�
рами:

• приоритет;
• величина задержек;
• уровень надежности;
• пропускная способность;
• надежность.

В большинстве случаев улучшение одного
из перечисленных параметров связано с ухудше�
нием других. На практике приходится делать вы�
бор между малыми задержками, высокой пропу�
скной способностью и высокой надежностью.

Распределение разрядов в поле типа серви�
са представлено в табл. 1, а назначение различ�
ных комбинаций – в табл. 2.

4.3. Механизмы обеспечения качества
сервиса

Качество сервиса в IP�сетях определяется
следующими параметрами:

• готовность (service availability): надежность
соединения пользователя с информацион�
ным сервисом;

О структуре и свойствах современных пакетных сетей

Рис. 3. Основные этапы обработки потоков аудиоданных.
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• задержка (delay): интервал времени между
отправлением и получением пакета;

• вариация задержки (delay variation): допусти�
мый интервал между пакетами в потоке;

• пропускная способность (throughput): допу�
стимая пиковая загруженность сети;

• коэффициент потери пакетов (packet loss
rate).

Существуют следующие механизмы, ис�
пользуемые для обеспечения заданного качества
сервиса в IP�сетях:

• механизмы классификации трафика в оче�
реди обрабатываемых пакетов (выделения
трафика, нуждающегося в определенном ка�
честве сервиса, и его маркировка);

• механизмы управления очередями;
• механизмы фильтрации (продвижение при�

оритетного трафика в случае накопления
его в очереди).

Существует две архитектуры IP�QoS, ут�
вержденные комитетом IETF:

• архитектура с интеграцией сервисов (Inte�
grated Service Architecture, Int�Serv);

• архитектура с дифференциацией сервисов
(Differentiated Services Framework, Diff�Serv).

4.3.1. Архитектура QoS IntJServ

В основе архитектуры Int�Serv (см. [2]) ле�
жит протокол резервирования ресурсов – RSVP
(Resource ReSerVation Protocol). Данный прото�
кол позволяет зарезервировать определенную
долю сетевых ресурсов, необходимую информа�
ционному потоку, на протяжении всего маршру�
та от станции отправителя до станции получате�
ля. Более подробное описание RSVP дается в сле�
дующем разделе. Здесь же мы ограничимся ана�
логией с коммутируемыми виртуальными соеди�
нениями ATM (ATM SVC).

4.3.2. Архитектура QoS DiffJServ

Идея архитектуры с дифференциацией
сервисов (см. [3]) состоит в минимизации слу�
жебного трафика, чтобы исключить задержки,
возникающие в Int�Serv на начальном этапе вза�
имодействия.

Архитектура с дифференциацией серви�
сов является прозрачной для приложений, здесь
основная тяжесть реализации приходится на
маршрутизаторы и коммутаторы поставщиков
сетевых услуг.

Идея состоит в том, чтобы сформировать
«облако», поддерживающее качество сервиса.
Граничные маршрутизаторы по предопределен�
ным правилам классифицируют входной тра�
фик, маркируют его и передают транзитным ус�
тройствам для дальнейшего продвижения
(рис. 4). В результате однотипным приложениям
соответствует одинаковый приоритет и обраба�
тываются соответствующие пакеты сходным об�
разом.

Для маркировки пакетов используется по�
ле типа сервиса (ToS), которое в данной архитек�
туре называется DS (Differentiated Services). Ба�
зируясь на значении поля DS, транзитный марш�
рутизатор помещает IP�пакет в очередь, соответ�
ствующую заданному приоритету. Движение
внутри каждой очереди обеспечивается меха�
низмом управления, ключевыми функциями ко�
торого являются распределение пропускной
способности канала связи и правила обработки в
случае накопления пакетов.

Архитектура с дифференциацией серви�
сов предлагает базовый уровень, обеспечиваю�
щий поддержку качества обслуживания, предо�
ставляет гибкий механизм для разработчиков
активного сетевого оборудования. Однако при
использовании данной архитектуры возникают
определенные сложности.

Каждый поставщик сетевых услуг обеспе�
чивает качество сервиса в своей «зоне ответст�

Сергей Андронов

Разряды Значение Описание

0"2 111 Управление сетью 
(Network Control)

110 Межсетевое управление 
(Internetwork Control)

101 CRITIC/ECP

100 Быстрее, чем мгновенно 
(Flash Override)

011 Мгновенно (Flash)

010 Немедленно (Immediate)

001 Приоритетно (Priority)

000 Обычно (Routine)

3 1 Малая задержка

0 Нормальная задержка

4 1 Высокая пропускная способ"
ность

0 Нормальная пропускная способ"
ность

5 1 Высокая надежность

0 Обычная надежность

Табл. 2. Назначение различных комбинаций в поле
типа сервиса IP/пакета.

Разряды Назначение

0"2 Приоритет (Precedence)

3 Задержка (Delay)

4 Пропускная способность (Throughput)

5 Надежность (Reliability)

6"7 Зарезервировано 

Табл. 1. Распределение разрядов в поле типа серви/
са IP/пакета.
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венности», однако нет гарантии, что поддержка
окажется сквозной, как это имеет место в архи�
тектуре с интеграцией сервисов.

Дифференциация сервисов – это относи�
тельно новый подход и далеко не все удалось
стандартизовать. Основные проблемы состоят в
отсутствии:

• стандарта на поле DS;
• утвержденного количества классов обслу�

живания и их описания;
• механизма эффективной агрегации потоков

(на уровне транзитных маршрутизаторов);
• решений по интерпретации с технологией

ATM;
• механизма управления.

Первые две позиции, может быть, не осо�
бенно критичны, но, конечно же, существует
проблема согласования оборудования различ�
ных производителей.

Пункт три более критичен. Хотя на сего�
дня, исходя из статистики, количество IP�тра�
фика, требующего определенного качества сер�

виса, составляет всего 5% от общего объема,
легко прогнозировать значительное увеличе�
ние данной пропорции в связи с появлением
новых интегрированных технологий и прило�
жений.

По поводу пункта 4 отметим, что хотя во�
просы обеспечения качества сервиса в ATM
стандартизированы, вопрос трансляции IP QoS в
ATM QoS остается открытым.

Отсутствие стандартных средств управле�
ния, несомненно, является критически важной
проблемой.

Чтобы стать полноценной, общепризнан�
ной архитектурой, дифференциации сервисов
необходимо пройти достаточно долгий путь. Воз�
можно, ей изначально уготована роль временно�
го, частичного решения.

4.4. Протокол RSVP

Протокол резервирования ресурсов (RSVP
– Resource ReSerVation Protocol) – это прото�

О структуре и свойствах современных пакетных сетей

Рис. 4. Продвижение IP/трафика внутри зоны, поддерживающей качество сервиса.
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кол «точка�точка». Подобно ICMP и IGMP, он яв�
ляется протоколом управления и функциониру�
ет в совокупности с протоколами маршрутиза�
ции.

Основными компонентами RSVP являются:
• отправитель;
• получатель;
• маршрутизаторы и хосты, находящиеся на

пути от получателя к отправителю;
• потоки (совокупность IP�пакетов, посылае�

мых отправителем одному или более получа�
телям, с соответствующим потоку иденти�
фикатором – FlowLabel).

В соответствии с протоколом RSVP, перед
началом посылки потока IP�пакетов, требующе�
го определенного качества сервиса, отправитель
сообщает получателю о желании начать переда�
чу и о необходимых параметрах качества (это со�
общение называется PathMessage и содержит
IP�адреса отправителя и получателя, а также ин�

формацию, характеризующую качество сервиса
для потока и называемую FlowSpec).

В ответ получатель рассылает заявки на
резервирование ресурсов всем узлам, находя�
щимся на выбранном маршруте. Данная заявка
содержит в себе, помимо IP�адреса отправителя
и получателя, поля FlowSpec, AdmissionControl и
PolicyControl. Поле AdmissionControl содержит
информацию о возможности отправителя пре�
доставить требуемое качество сервиса, а поле
PolicyControl характеризует права получателя
на проведение операции резервирования QoS.
Если оба поля (AdmissionControl и PolicyControl)
установлены верно, узел, получающий данную
заявку, резервирует требуемые ресурсы.

Если все узлы смогли зарезервировать ре�
сурсы и заявка на резервирование дошла до от�
правителя, он начинает передачу потока.

В случае невозможности зарезервировать
запрашиваемые ресурсы отправитель получает
соответствующее уведомление. Если передачи
потока не происходит, узел с зарезервирован�
ным качеством сервиса ждет фиксированное
время, после чего освобождает ресурсы.

Таким образом, механизм RSVP выглядит
следующим образом:

• отправитель посылает PathMessage�сообще�
ние получателю;

• получатель получает PathMessage;
• получатель посылает заявку на резервиро�

вание QoS на маршрутизаторы между от�
правителем и получателем;

• каждый маршрутизатор, получив заявку,
проверяет поля AdmissionControl и Policy�
Control и в случае их достоверности резер�
вирует требуемый QoS;

• отправитель получает уведомление о резер�
вировании QoS;

• отправитель начинает передачу потока па�
кетов.

Рассмотрим пример (см. рис. 5). Пусть
станция�отправитель подключена по технологии
Fast Ethernet (100 Мбит/с), получатель A – по
технологии ATM (155 Мбит/с), получатель B –
по технологии Token Ring (16 Мбит/с).

Допустим, требуемая полоса пропускания
составляет 30 Мбит/с. В этом случае получатель
A может запрашивать полную пропускную спо�
собность – 30 Мбит/с, а получатель B вынужден
использовать сжатие данных, в результате чего
экономится часть полосы пропускания. Переда�
ча между отправителем и получателями осуще�
ствляется до тех пор, пока выполняются харак�
теристики QoS, заданные в поле FlowSpec.

Действия, выполняемые в рамках RSVP
отправителем, получателем и промежуточными
маршрутизаторами, показаны на рис. 6.

Сергей Андронов

Рис. 5. Конфигурация, на примере которой иллюст/
рируется работа протокола RSVP.
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При использовании протокола RSVP осо�
бое внимание следует уделить следующим ас�
пектам:

• Масштабируемость. Одновременная актив�
ность большого количества потоков с высо�
кой пропускной способностью может вы�
звать перегрузку маршрутизаторов, что вле�
чет блокировку или задержку передачи дру�
гих критичных данных. Пока IETF не предла�
гает стандартных механизмов разрешения
этой проблемы. Рекомендуется не использо�
вать RSVP на магистральных маршрутизато�
рах (ограничиваясь периферией сети).

• Безопасность. Следующая сложность, свя�
занная с использованием RSVP, – несанк�
ционированный захват или сокрытие сете�
вых ресурсов. Такая ситуация возможна в
случае, если злоумышленник прослушивает
сеть с целью перехвата сообщений PathMes�
sage. В IETF разрабатывается документ
RSVP Cryptographic Authentication для обес�
печения криптозащиты передаваемых слу�
жебных данных; в будущем он, вероятно,
обеспечит кардинальное решение. Пока ре�
комендуется контролировать и протоколи�
ровать изменения в служебной информа�
ции, особое внимание уделяя полю FlowSpec
(спецификатор IP�потока, см. [1] и [4]).

• Политика управления. Протокол RSVP пре�
дусматривает и описывает транспортную

политику. В то же время в RSVP не описана
политика управления. Не определены меха�
низмы того, кто может (должен) осуществ�
лять резервирование, а также средства про�
верки подлинности. Для решения данной
проблемы в рамках комитета по RSVP со�
здана специальная рабочая группа. Реше�
ние по поддержке политики безопасности
подразумевает использование сервера авто�
ризации, к которому осуществляются за�
просы при резервировании ресурсов на
маршрутизаторе. На момент написания ста�
тьи деятельность рабочей группы не была
закончена.

4.5. Пример поддержки качества
сервиса – маршрутизаторы
компании Bay Networks

В этом разделе приводятся сведения о реа�
лизациях маршрутизирующего оборудования,
обеспечивающего заданное качество сервиса.
Мы коснемся архитектур как с интеграцией, так
и с дифференциацией сервисов.

Как уже отмечалось, протокол RSVP (осно�
ва архитектуры с интеграцией сервисов) должен
поддерживаться на оконечных системах и про�
межуточных узлах. В частности, программное
обеспечение маршрутизаторов должно давать

О структуре и свойствах современных пакетных сетей

Рис. 6. Действия, выполняемые отправителем, получателем и промежуточными маршрутизаторами.
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возможность резервировать требуемую полосу
пропускания.

В список производителей маршрутизиру�
ющего оборудования, поддерживающего меха�
низмы RSVP, входят следующие компании:

• 3Com;
• Bay (Nortel) Networks;
• CEFRIEL/Politecnico di Milano;
• Cisco Systems;
• Extreme Networks;
• Fore Systems;
• Furukawa Electric;
• IBM.

Характерным примером реализации архи�
тектуры с дифференциацией сервисов является
разработка компании Bay Networks (ныне входя�
щей в компанию Nortel Networks) – программ�
ное обеспечение для маршрутизаторов BayRS,
версии 13.20. Специалистам компании удалось
обеспечить простой и стандартный подход к
приоритезации приложений и управлению по�
лосой пропускания.

Согласно утверждению Michael J. Hopey
(сетевой аналитик университета Нью�Брунсви�
ка), сделанному по результатам тестирования
ПО BayRS 13.20, последнее обеспечивает такие
услуги, как видео (H.323), и позволяет ограничи�
вать полосу пропускания для обычных, непри�
оритетных приложений.

Дифференциация сервисов позволяет се�
тевым администраторам централизовать управ�
ление правилами и определять уровни обслужи�
вания на базе приложений, пользователей или
групп, распределяя полосу пропускания при по�
мощи программных функций приоритезации
очередей BayRS. Более того, чтобы гарантиро�
вать, что передача файлов и общий трафик (об�
ращения к Web�серверам) не вызовут перегруз�
ки по полосе пропускания, BayRS 13.20 может
автоматически изменять уровни обслуживания
в зависимости от времени суток.

Классы обслуживания трафика определя�
ются в поле IP заголовка, именуемом байтом
DSCP (Differentiated Services Code Point). Иден�
тифицированные таким образом пакеты сохра�
няют приоритет по всей сети. Маршрутизаторы,
на которых работает ПО BayRS 13.20, могут про�
сматривать и устанавливать или сбрасывать
байт DSCP в зависимости от правил, определен�
ных для пользователя или приложений.

Еще одна функция, поддерживаемая в ПО
BayRS 13.20 и играющая важную роль в сетевом
администрировании, – это протокол COPS
(Common Open Policy Services, проект IETF). Ре�
ализация этого протокола в продуктах Nortel
Networks упрощает контроль правил, обеспечи�

вая стандартный механизм связи маршрутизато�
ров BayRS и централизованных серверов пра�
вил.

Программное обеспечение BayRS функци�
онирует на платформах BayStack Access Node
(AN) и Access Node Hub (ANH), BayStack Access
Remote Node (ARN), BayStack Access Stack Node
(ASN), Backbone Node (BN).

Кроме перечисленных функций, про�
граммное обеспечение BayRS 13.20 предоставля�
ет новые возможности многоадресной передачи,
обеспечивая поддержку стандартного режима
PIM�SM (Protocol Independent Multicasting –
Sparse Mode), а также широкого спектра других
новых функций для предприятий и поставщиков
услуг.

5. Заключение

Мы рассмотрели два основных механизма
обеспечения заданного качества сервиса в IP�се�
тях, имеющих различные области применения,
разную степень новизны и ... собственные про�
блемы на стадиях реализации и эксплуатации.
Слабая стандартизация данных механизмов не
позволяет реализовывать сети с требуемым ка�
чеством сервиса на оборудовании различных
производителей. Какое оборудование выбрать,
какие механизмы QoS оно должно поддержи�
вать – вот вопросы, с которыми сталкиваются
владельцы и проектировщики сетей.

На наш взгляд, на сегодняшний день пост�
роение IP�сети, удовлетворяющей жестким тре�
бованиям к качеству сервиса, является весьма
сложной, пионерской разработкой, однако, не�
сомненен быстрый прогресс в этой технологиче�
ской области, так что в самое ближайшее время
конвергированные сети должны стать стандарт�
ной частью корпоративных информационных
систем.
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Беспроводной доступ к IPJсетям
для передачи голоса и данных

15 июня 1999 года компании Nortel Networks и
AirTouch Communications продемонстрировали пе�
редачу голоса и данных посредством IP�сетей в соче�
тании с беспроводным доступом.

Из лаборатории компании Nortel Networks
(Wireless Internet Lab, штат Техас) позвонили по
стандартному мобильному телефону cdmaOne. По
магистральной IP�сети звонок был доставлен в ком�
мутируемую сеть общего пользования, к которой
подключена штаб�квартира AirTouch Communica�
tions в Сан�Франциско. Никакого ухудшения каче�
ства по сравнению с традиционной телефонной свя�
зью при этом не наблюдалось.

В рамках той же демонстрации был показан
беспроводной доступ к Web и приложениям класса
telnet. При этом использовались ПК�блокноты и уст�
ройства в стандарте CDMA с возможностью вво�
да/вывода данных.

Преобразование нынешних беспроводных
сетей с коммутацией соединений в сети пакетные,
построенные в архитектуре Unified Networks от Nor�
tel, позволит расширить спектр предлагаемых сер�
висов и снизить эксплуатационные расходы.

Поддержка качества сервиса 
в системе управления

Политика распределения приоритетов обслу�
живания важных бизнес�приложений является су�
щественным элементом сетевого управления. 16
июня 1999 года компания Nortel Networks объявила
о выходе продукта Optivity Policy Services (OPS) for
the Enterprise, позволяющего определять политику
(правила) приоритезации трафика для качествен�
ной передачи голоса, видео и данных в единых, кон�
вергированных сетях. Сервис правил – это важный
компонент стратегии единого управления (Unified
Management) для архитектуры Unified Networks.

Компания Bay Networks, ставшая составной
частью Nortel Networks, всегда подчеркивала свою
приверженность стандартам. Для систем управле�
ния это особенно важно. В OPS версии 1.0 и базовом
продукте – NetID, поддерживаются такие стандар�

ты, как Dynamic Host Configuration Protocol (DHCP),
Common Open Policy Service (COPS), Lightweight
Directory Access Protocol (LDAP) и Differentiated Ser�
vices (DiffServ). В результате обеспечиваются основ�
ные аспекты качества сервиса (QoS). Пользователям
и сетевым приложениям могут присваиваться уров�
ни обслуживания, что позволяет сочетать эффек�
тивное использование ресурсов с выполнением тре�
бований бизнес�приложений.

Правила, разрабатываемые с помощью Optiv�
ity Policy Services, обладают достаточной вырази�
тельной силой. Помимо чисто сетевых параметров в
них могут фигурировать характеристики окруже�
ния, например, время.

Выход второй версии OPS запланирован на
конец 1999 года. Важнейшей особенностью этой
версии является поддержка качества сервиса для
приложений реального времени за счет примене�
ния протокола резервирования ресурсов (ReSource
reserVation Protocol, RSVP). Еще один принципиаль�
ный момент – обеспечение интеграции политики
обслуживания с политикой безопасности.

Комбинация средств управления с продукта�
ми Nortel Networks для интегрированных сетей
представляет собой впечатляющее, долгосрочное
решение.

Демонстрация интегрированных
сетей

На выставке CommunicAsia '99 компания Nor�
tel Networks демонстрирует все грани архитектуры
Unified Networks, объединяющей передачу голоса и
данных. Посетители могут оценить достоинства оп�
товолоконных технологий, Интернет�телефонии,
беспроводного доступа и Интранет�сервисов. Уже
это простое перечисление показывает, насколько
мощными являются позиции Nortel Networks, пред�
лагающей во всем спектре сетевых технологий пе�
редовые, высококачественные решения.

Так, средства Интернет�телефонии от Nortel
способны обслужить все виды трафика – голос,
факс, данные, видео и т.д. в сетях IP, ATM и Frame
Relay.

Отметим несомненно интересный для корпо�
ративных клиентов коммутатор Accelar 8000, разра�
ботанный уже после вхождения Bay Networks в Nor�
tel Networks и способный обслуживать и голос, и
данные.

Все продукты и решения демонстрируются на
выставке в работе, они выдают видео по запросу,
поддерживают мультимедийные презентации и т.п.
Можно надеяться, что их путь от выставочных стен�
дов до корпоративных информационных систем, в
том числе российских, не будет чрезмерно долгим. 

Новости Интернет
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1. Введение

Надежность работы информационной сис�
темы (ИС) зависит от многих факторов. Ее осно�
вы закладываются на этапе проектирования при
выборе архитектурных решений и определении
требований к элементам, реализующим архитек�
туру. Такие свойства, как простота архитектуры,
надежность элементов, наличие избыточности
для обеспечения живучести, управляемость явля�
ются атрибутами любой современной, грамотно
построенной ИС. Тем не менее, даже при нали�
чии этих свойств фаза эксплуатации ИС остается
весьма сложной, чреватой неприятными сюр�
призами.

Вероятно, нет необходимости приводить
цифры возможного ущерба (прямого и косвенно�
го) от простоя ИС, вызванного отказом оборудо�
вания, ошибкой в программном обеспечении или
неквалифицированными действиями админист�
ратора. Будем считать, что требуется минимизи�
ровать как вероятность отказов и ошибок, так и
время простоя, естественно, оставаясь в рамках
экономической целесообразности.

Наряду с надежностью важна эффектив�
ность функционирования ИС. Производитель�
ность современных систем определяется не толь�
ко числом процессоров и тактовой частотой, объ�
емом оперативной памяти и полосой пропуска�
ния сети. Многое зависит от программной кон�
фигурации и соответствующих настроек, кото�
рые должны оставаться (почти) оптимальными в
условиях частых изменений в ИС. Настройка
многосервисной системы – задача весьма слож�
ная, а ее качественное решение позволяет избе�
жать преждевременного аппаратного наращива�
ния и, следовательно, сэкономить значительные
средства.

В данной статье под техническим обслужи�
ванием мы будем понимать комплекс мер про�
граммно�технического уровня, осуществляемых
на этапе производственной эксплуатации и на�
правленных на обеспечение требуемой надежно�
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сти и эффективности функционирования инфор�
мационной системы.

Разумеется, в идеале должно быть обеспе�
чено единство жизненного цикла ИС, на всем
протяжении которого проводится заранее выра�
ботанная техническая политика и уже на этапе
выработки требований задаются вопросом, кто и
каким образом будет эксплуатировать и, в част�
ности, обслуживать систему. К сожалению, на
практике чаще встречается ситуация, когда после
очередной аварии руководство организации ре�
шает, наконец, наладить техническое обслужива�
ние. С этих позиций и написана данная статья.
Мы постараемся дать ответы на вопросы «какие
задачи решает техническое обслуживание?», «с
чего начать?», «что взять на себя, а какие обязан�
ности переложить на сервисные организации?»,
«как выбрать сервисную организацию?».

2. Задачи, решаемые
техническим обслуживанием

Техническое обслуживание служит целям
поддержания информационной системы в рабо�
чем состоянии, а также обеспечения требуемой
эффективности ее функционирования.

Действия, выполняемые в рамках техниче�
ского обслуживания, можно разделить на профи�
лактические и восстановительные.

Профилактика проводится регулярно в со�
ответствии с существующими нормами и регла�
ментами. Лучше всего проработаны вопросы про�
филактики оборудования. Обычно производи�
тель указывает в инструкции по эксплуатации,
какие действия и с какой периодичностью долж�
ны быть выполнены.

Профилактика программ и данных состоит в
контроле их целостности и резервном копировании.

К профилактическим действиям относится
анализ регистрационной информации на пред�
мет обнаружения симптомов сбоев и снижения
производительности, которые можно устранить
во время очередного профилактического обслу�
живания, избежав тем самым возникновения не�
штатных ситуаций в работе ИС.

Профилактика программ и данных, а также
анализ регистрационной информации могут про�
водиться в удаленном режиме. Это особенно важ�
но для организаций, в состав которых входят тер�
риториально разнесенные отделения и филиалы,
по тем или иным причинам не укомплектованные
квалифицированным персоналом, поскольку не�
обходимые действия могут быть выполнены спе�
циалистами главного офиса или сторонней обслу�
живающей организации.

Восстановительные работы проводятся по�
сле отказа в ИС или недопустимого снижения

производительности. Здесь можно выделить эта�
пы диагностики, замены отказавших компонен�
тов, восстановления данных и возвращения сис�
темы в штатный режим. Отметим, что такие дей�
ствия, как диагностика, перезагрузка и перекон�
фигурирование систем, могут быть выполнены
удаленно, что способно сократить срок восста�
новления, даже если необходим ремонт аппарату�
ры, поскольку они могут выполняться параллель�
но с выездом специалиста на место аварии.

Наиболее сложной из перечисленных явля�
ется задача диагностики. Типична ситуация, ког�
да на отдельном компьютере программная систе�
ма (например, бухгалтерская) работает безупреч�
но, сеть сама со себе также не вызывает нарека�
ний, но в сетевой конфигурации программа зави�
сает после нескольких часов работы. Выявить
причину зависания можно только путем тщатель�
ного анализа регистрационной информации, рас�
полагая к тому же разумными гипотезами о «кор�
не зла». Последнее дается исключительно дли�
тельной практикой, изучением материалов кол�
лег. В общем, необходимо быть профессионалом.

3. С чего начать

Информационные системы создаются и
эксплуатируются для обеспечения определенной
функциональности. Приступая к проблеме тех�
нического обслуживания, следует, в первую оче�
редь, понять, какие из функций являются наибо�
лее критичными для организации и какие ресур�
сы (аппаратура, программы, данные) необходимы
для их эффективной работы.

Выделение критичных ресурсов важно по�
тому, что на практике невозможно в равной сте�
пени контролировать все компоненты ИС – их
слишком много, так что держать все и вся «под
колпаком» весьма накладно. Напомним, что и ра�
бота ИС, и ее техническое обслуживание должны
быть экономически целесообразными.

Подчеркнем, что на этапе выявления кри�
тичных ресурсов нет мелочей. Из поля зрения не
должна выпасть не одна «мелочь», от работы ко�
торой может зависеть функционирование всей
системы. Известны случаи, когда поломка модема
сделала невозможной проведение банком теку�
щих операций, от которых зависело положение
банка.

За выделением критичных ресурсов долж�
но последовать распределение зон ответственно�
сти (если оно не было проведено заранее). У каж�
дого ресурса должен быть ответственный, кон�
тролирующий его состояние и знающий, что де�
лать в нештатных ситуациях (во всяком случае,
способный сообщить куда следует об отказе).

После распределения зон ответственности
наступает пора разработки регламентов, рассчи�
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танных на повседневную работу и на реакции на
отказы. В процессе модернизации ИС эти регла�
менты должны пересматриваться, чтобы обеспе�
чить их актуальность.

4. Что взять на себя, а к чему
привлечь партнеров

В процессе разработки регламентов долж�
но стать понятно, что организация способна сде�
лать своими силами. Обычно критичной является
не столько численность, сколько квалификация
персонала. Например, число сертифицирован�
ных специалистов по сетевому оборудованию
(пассивному и активному) измеряется даже не де�
сятками, а единицами, и они физически не могут
состоять в штате всех заинтересованных органи�
заций.

Еще один существенный момент – поддер�
жание запаса комплектующих для проведения
оперативного ремонта. Видов комплектующих
слишком много, все иметь нереально. Гораздо
практичнее, когда поблизости есть сервисные ор�
ганизации, в совокупности располагающие всем
необходимым, и с этими организациями оформ�
лены договоры на обслуживание.

На наш взгляд, если сервисная организация
оказывает услуги по приемлемым расценкам и
время реакции удовлетворительно, следует в мак�
симально возможной степени освободить себя от
эксплуатационных проблем. Слишком много
нужно знать и уметь, чтобы техническое обслу�
живание было на должном уровне, и едва ли есть
смысл соревноваться в этом со специализирован�
ными фирмами.

Брать обязанности на себя нужно «от про�
тивного», когда привлекать посторонних не поз�
воляют соображения информационной безопас�
ности, когда необходимо свести длительность
простоев к минутам и т.п. Натуральное хозяйство
в техническом обслуживании оказывается и до�
роже, и хуже разделения труда.

5. Как выбрать сервисную
организацию

Сервисные организации можно разделить
на два вида: тех, что обслуживают узкий класс из�
делий, и сервисных интеграторов, поддерживаю�

щих не только отдельные элементы, но и инфор�
мационные системы в целом.

Выбор заказчика определяется специфи�
кой его информационной системы. Если она од�
нородна, включает небольшое число аппаратных
и программных продуктов, то предпочтительно
воспользоваться сервисом той организации, ко�
торая продает и обслуживает эти продукты. Как
правило, у таких организаций всегда есть запас
необходимого оборудования, они теоретически
и практически изучили все тонкости в поведе�
нии обслуживаемых продуктов и в состоянии
очень быстро решить проблемы заказчика. Кро�
ме того, обычно акт покупки сопровождается за�
ключением договора на гарантийное обслужива�
ние, так что особого выбора у заказчика может и
не быть.

К сожалению, описанные в предыдущем
абзаце однородные системы – большая ред�
кость. Достаточно двух продуктов, купленных у
разных организаций, чтобы оказаться в положе�
нии, когда «Иван кивает на Петра». Для реальных
систем более практичной является ориентация
на сервисных интеграторов, способных разо�
браться в пограничных проблемах и успешно их
решить.

Правда, у такого решения есть и отрица�
тельные стороны, поскольку интегратор не в со�
стоянии держать у себя на складе весь спектр зап�
частей и знать в деталях все компоненты обслу�
живаемых систем. Возможно, оптимальной явля�
ется двухуровневая структура, когда сервисный
интегратор привлекает в качестве субподрядчи�
ков организации с узкой ориентацией, но перед
заказчиком несет всю полноту ответственности
за качество технического обслуживания.

6. Заключение

Во времена мэйнфремов была достигнута
высокая культура эксплуатации и технического
обслуживания вычислительной техники и про�
граммных продуктов. Персональные компьюте�
ры, якобы работающие сами и обслуживания не
требующие, эту культуру (быть может, невольно)
разрушили. Приходится восстанавливать ее зано�
во и чем скорее это будет сделано, тем лучше.
Слишком большая ставка сделана на нормальную
работу информационных систем. Когда гром гря�
нет, креститься будет поздно. 

Полное или частичное воспроизведение материалов, содержащихся в настоящем издании, допускается только по согласованию с издателем


