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12января 1998 года Государ�
ственная техническая ко�

миссия при Президенте Россий�
ской Федерации завершила сер�
тификацию межсетевого экрана
“Застава�Джет”, присвоив ему
второй класс защищенности в

соответствии с Руководящим до�
кументом, утвержденным в
июле 1997 года. Копия сертифи�
ката приведена на с. 3.

"Застава�Джет" – это со�
временный комплексный меж�
сетевой экран, разработанный

на основе продукта Gauntlet
компании Trusted Information
Systems.

Общая схема подключе�
ния межсетевого экрана “Заста�
ва�Джет” приведена на рис. 1.

В состав комплекса “За�
става�Джет” входят следующие
программные компоненты:
• фильтры сетевых пакетов;
• шлюзы прикладного уровня;
• средства идентификации и

аутентификации;
• средства регистрации и уче�

та;
• средства сигнализации о по�

пытках несанкционирован�
ного доступа;

• средства контроля действий
администратора межсетево�
го экрана;

• средства динамического кон�
троля целостности програм�
мной информационной сре�
ды МЭ;

• средства резервного копиро�
вания и восстановления

и некоторые другие. Схема взаи�
модействия основных частей
межсетевого экрана представле�
на на рис. 2.

Дополнительной особен�
ностью МЭ «Застава» является
обеспечение отказоустойчивос�
ти путем зеркалирования ин�
формации и ПО на файловых
системах межсетевого экрана.

Применение “Застава�
Джет” в комплексе с другими
средствами информационной
безопасности позволяет защи�
щить информационные системы
организаций, имеющие выход в
открытые сети, такие как Интер�
нет. Это значит, что можно поль�
зоваться многочисленными ин�
формационными ресурсами и со�
временными коммуникационны�
ми средствами, не подвергаясь
опасности внешнего вторжения.
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Аппаратно)программный комплекс
“Межсетевой экран Застава)Джет”
сертифицирован Гостехкомиссией России

Рис. 1. Общая схема подключения межсетевого экрана “Застава�Джет”.

Рис. 2. Схема взаимодействия компонент межсетевого экрана
“Застава�Джет”.
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1. Введение
Информационная безопасность является од�

ним из важнейших аспектов интегральной без�
опасности, на каком бы уровне мы ни рассматрива�
ли последнюю – национальном, отраслевом, кор�
поративном или персональном. Для иллюстрации
этого положения ограничимся одним примером.

Согласно распоряжению президента США
Клинтона (15 июля 1996 года, номер 13010) была со�
здана Комиссия по защите критически важной ин�
фраструктуры как от физических угроз, так и от
атак, проводимых с помощью информационного
оружия. В начале октября 1997 года, при заверше�
нии подготовки доклада президенту, Роберт
Марш, глава вышеупомянутой комиссии, заявил,
что в настоящее время ни правительство, ни част�
ный сектор не располагают средствами защиты от
компьютерных атак, способных вывести из строя
коммуникационные сети и сети энергоснабжения.

На наш взгляд, нет оснований предполагать,
что Россия обладает большей защищенностью.

В данной работе мы попытаемся составить
карту, характеризующую состояние основных ас�
пектов информационной безопасности в России.
Нас будут интересовать как уже освоенные облас�
ти, так и “белые пятна”, незаслуженно обойден�
ные вниманием.

При анализе проблематики, связанной с
информационной безопасностью, необходимо
учитывать ее специфику, состоящую в том, что
информационная безопасность есть составная
часть информационных технологий – области,
развивающейся беспрецедентно высокими тем�
пами. Здесь важны не столько отдельные реше�
ния (законы, регламенты, учебные курсы, про�
граммно�технические изделия), находящиеся на
современном уровне, сколько механизмы генера�
ции новых решений, позволяющие жить в темпе
технического прогресса.

2. Основные определения
Под информационной безопасностью по�

нимается защищенность информации и поддер�
живающей инфраструктуры от случайных или
преднамеренных воздействий естественного или
искусственного характера, чреватых нанесением
ущерба владельцам или пользователям информа�
ции и поддерживающей инфраструктуры.

Таким образом, правильный с методологи�
ческой точки зрения подход к проблемам инфор�
мационной безопасности начинается с выявления
субъектов информационных отношений и инте�
ресов этих субъектов, связанных с использовани�
ем информационных систем. Из этого довольно
очевидного положения можно вывести два важ�
ных для нас следствия:

• Трактовка проблем, связанных с информаци�
онной безопасностью, для разных категорий
субъектов может существенно различаться.
Для иллюстрации достаточно сопоставить ре�
жимные государственные организации и учеб�
ные институты.

• Информационная безопасность не сводится ис�
ключительно к защите информации, это прин�
ципиально более широкое понятие. Субъект
информационных отношений может постра�
дать (понести материальные и/или моральные
убытки) не только от несанкционированного
доступа к информации, но и от поломки систе�
мы, вызвавшей перерыв в работе. Более того,
для многих открытых организаций (например,
учебных) собственно защита информации сто�
ит по важности отнюдь не на первом месте.

3. Грани информационной
безопасности

Информационная безопасность – много�
гранная, можно сказать, многомерная область дея�
тельности, в которой успех может принести только
систематический, комплексный подход. В этом раз�
деле мы укажем важнейшие на наш взгляд грани.

Спектр интересов субъектов, связанных с
использованием информационных систем, можно
подразделить на следующие основные категории:
• доступность (возможность за приемлемое вре�

мя получить требуемую информационную ус�
лугу);

• целостность (актуальность и непротиворечи�
вость информации, ее защищенность от разру�
шения и несанкционированного изменения);

• конфиденциальность (защита от несанкциони�
рованного ознакомления).

Эти категории будут рассмотрены в разделе 4.
Для защиты интересов субъектов информа�

ционных отношений необходимо сочетать меры
следующих уровней:
• законодательного (законы, нормативные акты,

стандарты и т.п.);
• административного (действия общего характера,

предпринимаемые руководством организации);
• процедурного (конкретные меры безопаснос�

ти, имеющие дело с людьми);
• программно�технического (конкретные техни�

ческие меры).
Перечисленные уровни мы рассмотрим в

разделе 5.
Таковы два основных, на наш взгляд, изме�

рения, задающие систему координат в простран�
стве информационной безопасности. У информа�
ционной безопасности есть и другие грани, но,
чтобы чрезмерно не усложнять карту, мы оставим
ее двумерной.
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4. Доступность, целостность,
конфиденциальность

4.1. Доступность

Информационные системы создаются
(приобретаются) для получения определенных
информационных услуг (сервисов). Если по тем
или иным причинам получение этих услуг пользо�
вателями становится невозможным, это, очевид�
но, наносит ущерб всем субъектам информаци�
онных отношений. Поэтому, не противопостав�
ляя доступность остальным аспектам, мы выделя�
ем ее как важнейший элемент информационной
безопасности.

Особенно ярко ведущая роль доступности
проявляется в разного рода системах управления
– производством, транспортом и т.п. Внешне ме�
нее драматичные, но также весьма неприятные
последствия – и материальные, и моральные –
может иметь длительная недоступность информа�
ционных услуг, которыми пользуется большое ко�
личество людей. Имеются в виду продажа железно�
дорожных и авиабилетов, банковские услуги и т.п.

Важность доступности как аспекта инфор�
мационной безопасности находится в разитель�
ном противоречии с тем вниманием, которое уде�
ляют данному аспекту потенциально заинтересо�
ванные стороны. Если вопросы защиты от несан�
кционированного доступа (то есть обеспечение
конфиденциальности и целостности информа�
ции) курирует Гостехкомиссия России, а криптог�
рафические средства (что опять�таки связано с
обеспечением конфиденциальности и целостнос�
ти) – ФАПСИ, то доступностью на государствен�
ном уровне не занимается пока никто. На законо�
дательном уровне вопросы доступности затраги�
ваются только в новой редакции Уголовного ко�
декса (раздел IX – “Преступления против общес�
твенной безопасности”, глава 28 – “Преступле�
ния в сфере компьютерной информации”, статья
274 – “Нарушение правил эксплуатации ЭВМ,
системы ЭВМ или их сети”).

Авторам не известны отечественные аппа�
ратно�программные продукты общего назначе�
ния, повышающие доступность систем (равно
как и организации, занимающиеся разработкой
таких продуктов). Имеющиеся зарубежные ре�
шения не везде применимы и весьма дороги, что
существенно сужает круг возможных российс�
ких покупателей.

4.2. Целостность

Целостности повезло больше, чем доступ�
ности. Как уже отмечалось, различные аспекты
целостности курируют ФАПСИ и Гостехкомис�
сия. Вышеупомянутая глава 28 УК предусматрива�

ет наказания за нарушение целостности. Есть оте�
чественные продукты, обеспечивающие или кон�
тролирующие целостность.

В то же время, положение дел с целос�
тностью далеко от идеала. Целостность можно
подразделить на статическую (понимаемую как
неизменность информационных объектов) и ди�
намическую (относящуюся к корректному выпол�
нению сложных действий (транзакций)). Практи�
чески все нормативные документы и отечествен�
ные разработки относятся к статической целос�
тности, хотя динамический аспект не менее ва�
жен. Пример области применения средств кон�
троля динамической целостности – анализ пото�
ка финансовых сообщений с целью выявления
кражи, переупорядочения или дублирования от�
дельных сообщений.

4.3. Конфиденциальность

Конфиденциальность – самый прорабо�
танный у нас в стране аспект информационной
безопасности. На страже конфиденциальности
стоят законы, нормативные акты, многолетний
опыт соответствующих служб. Отечественные ап�
паратно�программные продукты позволяют за�
крыть практически все потенциальные каналы
утечки информации.

К сожалению, практическая реализация
мер по обеспечению конфиденциальности совре�
менных информационных систем наталкивается
на серьезные трудности. Во�первых, сведения о
технических каналах утечки информации явля�
ются закрытыми, так что большинство пользова�
телей лишено возможности составить полное
представление о потенциальных рисках и степени
их серьезности. Во�вторых, авторам не известны
отечественные аппаратные реализации шифрато�
ров с достаточным быстродействием, что накла�
дывает ограничения на виды и объемы шифруе�
мой информации. Программные разработки охва�
тывают лишь часть распространенных компь�
ютерных платформ.

5. Законодательный,
административный,
процедурный, программно)
технический уровни

5.1. Законодательный уровень

Законодательный уровень является важ�
нейшим для обеспечения информационной без�
опасности. Большинство людей не совершают
противоправных действий не потому, что это тех�
нически невозможно, а потому, что это осуждает�
ся и/или наказывается обществом, потому, что
так поступать непринято.



7

Информационная безопасность в России: опыт составления карты

Мы будем различать на законодательном
уровне две группы мер:
• меры, направленные на создание и поддержа�

ние в обществе негативного (в том числе кара�
тельного) отношения к нарушениям и наруши�
телям информационной безопасности;

• направляющие и координирующие меры, спо�
собствующие повышению образованности об�
щества в области информационной безопас�
ности, помогающие в разработке и распрос�
транении средств обеспечения информацион�
ной безопасности.

К первой группе следует отнести в первую
очередь главу 28 (“Преступления в сфере компь�
ютерной информации”) раздела IX новой редак�
ции Уголовного кодекса. Эта глава достаточно
полно охватывает основные угрозы информаци�
онным системам, однако обеспечение практичес�
кой реализуемости соответствующих статей пока
остается проблематичным.

Закон “Об информации, информатизации и
защите информации” можно причислить к этой
же группе. Правда, положения этого закона носят
весьма общий характер, а основное содержание
статей, посвященных информационной безопас�
ности, сводится к необходимости использовать
исключительно сертифицированные средства,
что, в общем, правильно, но далеко не достаточно.

Насколько можно судить по планам Госу�
дарственной Думы, готовятся законы “О праве на
информацию”, “О коммерческой тайне”, “О пер�
сональных данных”. Это, безусловно, шаги в пра�
вильном направлении, так как делается попытка
охватить все категории субъектов информацион�
ных отношений.

К группе направляющих и координирую�
щих законов и нормативных актов относится це�
лая группа документов, регламентирующих про�
цессы лицензирования и сертификации в области
информационной безопасности. Главная роль
здесь отведена Федеральному агентству прави�
тельственной связи и информации (ФАПСИ) и Го�
сударственной технической комиссии (Гостехко�
миссии) при Президенте Российской Федерации.

В области информационной безопасности за�
коны реально преломляются и работают через нор�
мативные документы, подготовленные соответству�
ющими ведомствами. В этой связи очень важны Ру�
ководящие документы Гостехкомиссии, определяю�
щие требования к классам защищенности средств
вычислительной техники и автоматизированных
систем. Особенно выделим утвержденный в июле
1997 года Руководящий документ по межсетевым
экранам, вводящий в официальную сферу один из
самым современных классов защитных средств.

Как уже указывалось, самое важное на за�
конодательном уровне – создать механизм, поз�
воляющий согласовать процесс разработки зако�

нов с реалиями и прогрессом информационных
технологий. Конечно, законы не могут опережать
жизнь, но важно, чтобы отставание не было слиш�
ком большим, так как на практике, помимо прочих
отрицательных моментов, это ведет к снижению
информационной безопасности. Пока, пожалуй,
только Гостехкомиссия России демонстрирует спо�
собность динамично развивать нормативную базу.

В современном мире глобальных сетей нор�
мативно�правовая база должна быть согласована с
международной практикой. Мы хотели бы обра�
тить особое внимание на желательность приведе�
ния российских стандартов и сертификационных
нормативов в соответствие с международным
уровнем информационных технологий вообще и
информационной безопасности в частности. Есть
много причин, по которым это должно быть сдела�
но. Одна из них – необходимость защищенного
взаимодействия с зарубежными организациями и
зарубежными филиалами российских организа�
ций. Вторая (более существенная) – доминирова�
ние аппаратно�программных  продуктов зарубеж�
ного производства.

На законодательном уровне должен полу�
чить реалистичное решение вопрос об отношении
к таким изделиям. Здесь необходимо разделить
два аспекта: независимость в области информаци�
онных технологий и информационную безопас�
ность. Использование зарубежных продуктов в
некоторых критически важных системах (в пер�
вую очередь военных) в принципе может пред�
ставлять угрозу национальной безопасности (в
том числе информационной), поскольку нельзя
исключить вероятности встраивания закладных
элементов. В то же время, в подавляющем боль�
шинстве случаев потенциальные угрозы инфор�
мационной безопасности носят исключительно
внутренний характер. В таких условиях незакон�
ность использования зарубежных разработок
(ввиду сложностей с их сертификацией) при от�
сутствии отечественных аналогов затрудняет (или
вообще делает невозможной) защиту информа�
ции без серьезных на то оснований.

Проблема сертификации аппаратно�про�
граммных продуктов зарубежного производства
действительно является сложной, однако, как по�
казывает опыт европейских стран, она может
быть успешно решена. Сложившаяся в Европе
система сертификации по требованиям информа�
ционной безопасности позволила оценить опера�
ционные системы, системы управления базами
данных и другие разработки американских ком�
паний. Вхождение России в эту систему и участие
российских специалистов в сертификационных
испытаниях в состоянии снять имеющееся проти�
воречие между независимостью в области инфор�
мационных технологий и информационной без�
опасностью без какого�либо снижения нацио�
нальной безопасности.
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Главное же, чего, на наш взгляд, не хватает
современному российскому законодательству (и
что можно почерпнуть из зарубежного опыта), это
позитивной (не карательной) направленности.
Информационная безопасность – это новая об�
ласть деятельности, здесь важно научить, разъяс�
нить, помочь, а не запретить и наказать. Общество
должно осознать важность данной проблематики,
понять основные пути решения соответствующих
задач, должны быть скоординированы научные,
учебные и производственные планы. Государство
может сделать это оптимальным образом. Здесь
не нужно больших материальных затрат, требу�
ются интеллектуальные вложения.

Пример позитивного законодательства –
Британский стандарт BS 7799:1995, описывающий
основные положения политики безопасности (в сле�
дующем разделе мы разъясним этот термин). Более
60% крупных организаций используют этот стан�
дарт в своей практике, хотя закон, строго говоря,
этого не требует. Еще один пример – Computer
Security Act (США), возлагающий на конкретные го�
сударственные структуры ответственность за мето�
дическую поддержку работ в области информаци�
онной безопасности. Со времени вступления этого
закона в силу (1988 год) действительно было разра�
ботано много важных и полезных документов.

Подводя итог, можно наметить следующие
основные направления деятельности на законода�
тельном уровне:
• разработка новых законов с учетом интересов

всех категорий субъектов информационных
отношений;

• ориентация на созидательные, а не каратель�
ные законы;

• интеграция в мировое правовое пространство;
• учет современного состояния информацион�

ных технологий.

5.2. Административный уровень

Основой мер административного уровня, то
есть мер, предпринимаемых руководством орга�
низации, является политика безопасности.

Под политикой безопасности понимается
совокупность документированных управленчес�
ких решений, направленных на защиту информа�
ции и ассоциированных с ней ресурсов.

Политика безопасности определяет страте�
гию организации в области информационной без�
опасности, а также ту меру внимания и количест�
во ресурсов, которую руководство считает целе�
сообразным выделить.

Стандарт BS 7799:1995 рекомендует вклю�
чать в документ, характеризующий политику без�
опасности организации, следующие разделы:
• вводный, подтверждающий озабоченность

высшего руководства проблемами информа�
ционной безопасности;

• организационный, содержащий описание под�
разделений, комиссий, групп и т.д., отвечаю�
щих за работы в области информационной
безопасности;

• классификационный, описывающий имеющи�
еся в организации материальные и информа�
ционные ресурсы и необходимый уровень их
защиты;

• штатный, характеризующий меры безопаснос�
ти, применяемые к персоналу (описание долж�
ностей с точки зрения информационной без�
опасности, организация обучения и переподго�
товки персонала, порядок реагирования на на�
рушения режима безопасности и т.п.);

• раздел, освещающий вопросы физической за�
щиты;

• управляющий раздел, описывающий подход к
управлению компьютерами и компьютерными
сетями;

• раздел, описывающий правила разграничения
доступа к производственной информации;

• раздел, характеризующий порядок разработки
и сопровождения систем;

• раздел, описывающий меры, направленные на
обеспечение непрерывной работы организации;

• юридический раздел, подтверждающий соот�
ветствие политики безопасности действующе�
му законодательству.

Политика безопасности строится на основе
анализа рисков, которые признаются реальными
для информационной системы организации. Ког�
да риски проанализированы и стратегия защиты
определена, составляется программа, реализация
которой должна обеспечить информационную
безопасность. Под эту программу выделяются ре�
сурсы, назначаются ответственные, определяется
порядок контроля выполнения программы и т.п.

Административный уровень – белое пятно
в отечественной практике информационной без�
опасности. Нет законов, обязывающих организа�
ции иметь политику безопасности. Ни одно из ве�
домств, курирующих информационную безопас�
ность, не предлагает типовых разработок в данной
области. Ни одно учебное заведение не готовит
специалистов по составлению политики безопас�
ности. Мало кто из руководителей знает, что такое
политика безопасности, еще меньшее число орга�
низаций такую политику имеют. В то же время,
без подобной основы прочие меры информацион�
ной безопасности повисают в воздухе, они не мо�
гут быть всеобъемлющими, систематическими и
эффективными. Например, меры защиты от внеш�
них хакеров и от собственных обиженных сотруд�
ников должны быть совершенно разными, поэто�
му в первую очередь необходимо определиться,
какие угрозы чреваты нанесением наибольшего
ущерба. (Отметим в этой связи, что по статистике
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наибольший ущерб происходит от случайных
ошибок персонала, обусловленных неаккурат�
ностью или некомпетентностью, поэтому в пер�
вую очередь важны не хитрые технические сред�
ства, а меры обучения, тренировка персонала и
регламентирование его деятельности.)

Разработка политики безопасности требует
учета специфики конкретных организаций. Бес�
смысленно переносить практику режимных госу�
дарственных организаций на коммерческие
структуры, учебные заведения или персональные
компьютерные системы. В этой области целесооб�
разно предложить, во�первых, основные принци�
пы разработки политики безопасности, а, во�вто�
рых, – готовые шаблоны для наиболее важных
разновидностей организаций.

Анализ ситуации на административном
уровне информационной безопасности еще раз
показывает важность созидательного, а не кара�
тельного законодательства. Можно потребовать
от руководителей наличия политики безопаснос�
ти (и в перспективе это правильно), но сначала
нужно разъяснить, научить, показать, для чего она
нужна и как ее разрабатывать.

5.3. Процедурный уровень

К процедурному уровню относятся меры
безопасности, реализуемые людьми. В отечест�
венных организациях накоплен богатый опыт со�
ставления и реализации процедурных (организа�
ционных) мер, однако проблема состоит в том, что
они пришли из докомпьютерного прошлого, и по�
этому нуждаются в существенном пересмотре.

Можно выделить следующие группы про�
цедурных мер, направленных на обеспечение ин�
формационной безопасности:
• управление персоналом;
• физическая защита;
• поддержание работоспособности;
• реагирование на нарушения режима безопас�

ности;
• планирование восстановительных работ.

Управление персоналом в контексте ин�
формационной безопасности является в России
белым пятном. Во�первых, для каждой должности
должны существовать квалификационные требо�
вания по информационной безопасности. Во�вто�
рых, в должностные инструкции должны входить
разделы, касающиеся информационной безопас�
ности. В�третьих, каждого работника нужно на�
учить мерам безопасности теоретически и оттре�
нировать выполнение этих мер практически (и
проводить подобные тренировки дважды в год).

Без всякого преувеличения, нужна информа�
ционная гражданская оборона. Спокойно, без на�
гнетания страстей, нужно разъяснять обществу не
только преимущества, но и опасности, вытекающие

из использования информационных технологий.
Акцент, на наш взгляд, следует делать не на военной
или криминальной стороне дела, а на чисто граждан�
ских аспектах, связанных с поддержанием нормаль�
ного функционирования аппаратного и програм�
много обеспечения, то есть концентрироваться на
вопросах доступности и целостности данных.

Разумеется, разделы, касающиеся информа�
ционной безопасности, должны стать частью школь�
ных и, тем более, ВУЗовских курсов информатики.

Меры физической защиты, известные с
давних времен, нуждаются в доработке в связи с
распространением сетевых технологий и миниа�
тюризацией вычислительной техники. Прежде
всего, следует защититься от утечки информации
по техническим каналам. Этим занимается Гос�
техкомиссия России.

Поддержание работоспособности – еще
одно белое пятно, образовавшееся сравнительно
недавно. В эпоху господства больших ЭВМ уда�
лось создать инфраструктуру, способную обеспе�
чить по существу любой наперед заданный уро�
вень работоспособности (доступности) на всем
протяжении жизненного цикла информационной
системы. Эта инфраструктура включала в себя
как технические, так и процедурные регуляторы
(обучение персонала и пользователей, проведе�
ние работ в соответствии с апробированными рег�
ламентами и т.п.). При переходе к персональным
компьютерам и технологии клиент/сервер инф�
раструктура обеспечения доступности во многом
оказалась утраченной, однако важность данной
проблемы не только не уменьшилась, но, напро�
тив, существенно возросла. Перед государствен�
ными и коммерческими организациями стоит за�
дача соединения упорядоченности и регламенти�
рованности, присущих миру больших ЭВМ, с от�
крытостью и гибкостью современных систем.

Реагирование на нарушения информацион�
ной безопасности – снова белое пятно. Допус�
тим, пользователь или системный администратор
понял, что имеет место нарушение. Что он должен
делать? Попытаться проследить злоумышленни�
ка? Немедленно выключить оборудование? Поз�
вонить в милицию? Проконсультироваться со
специалистами ФАПСИ или Гостехкомиссии? Ни
одно ведомство, причастное к информационной
безопасности, не предложило регламента дейст�
вий в подобной экстремальной ситуации или
своей консультационной помощи. Необходимо
организовать национальный центр информаци�
онной безопасности, в круг обязанностей которо�
го входило бы, в частности, отслеживание совре�
менного состояния этой области знаний, инфор�
мирование пользователей всех уровней о появле�
нии новых угроз и мерах противодействия, опера�
тивная помощь организациям в случае нарушения
их информационной безопасности.
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Планирование восстановительных работ и вся
проблематика, связанная с восстановлением рабо�
тоспособности после аварий, также является белым
пятном. А ведь ни одна организация от таких наруше�
ний не застрахована. Здесь необходимо отработать
действия персонала во время и после аварий, заранее
позаботиться об организации резервных производ�
ственных площадок, отработать процедуру переноса
на эти площадки основных информационных ресур�
сов, а также процедуру возвращения и нормальному
режиму работы. Подчеркнем, что подобный план ну�
жен не только сверхважным военным организациям,
но и обычным коммерческим компаниям, если они
не хотят понести крупные финансовые потери.

5.4. Программно)технический уровень

Львиная доля активности в области инфор�
мационной безопасности приходится на програм�
мно�технический уровень. Если иметь в виду зару�
бежные продукты, здесь существует полный
спектр решений. Если ограничиться разработка�
ми, имеющими российские сертификаты по тре�
бованиям безопасности, картина получается су�
щественно более разреженной.

Согласно современным воззрениям, в рам�
ках информационных систем должны быть до�
ступны по крайней мере следующие механизмы
безопасности:
• идентификация и проверка подлинности (ау�

тентификация) пользователей;
• управление доступом;
• протоколирование и аудит;
• криптография;
• (межсетевое) экранирование;
• обеспечение высокой доступности.

Кроме того, информационной системой в
целом и механизмами безопасности в особеннос�
ти необходимо управлять. И управление, и меха�
низмы безопасности должны функционировать в
разнородной, распределенной среде, построен�
ной, как правило, в архитектуре клиент/сервер.
Это означает, что упомянутые средства должны:
• опираться на общепринятые стандарты;
• быть устойчивыми к сетевым угрозам;
• учитывать специфику отдельных сервисов.

В соответствии с действующим в России поряд�
ком, за идентификацию/аутентификацию, управле�
ние доступом, протоколирование/аудит отвечает Гос�
техкомиссия России, за криптографию – ФАПСИ,
межсетевое экранирование является спорной терри�
торией, доступностью не занимается никто.

На сегодняшний день подавляющее боль�
шинство разработок ориентировано на платфор�
мы Intel/DOS/Windows. В то же время, наиболее
значимая информация концентрируется на иных,
серверных платформах. В защите нуждаются не
отдельные персональные компьютеры, не только
локальные сети на базе таких компьютеров, но, в
первую очередь, существенно более продвинутые
современные корпоративные системы. Пока для
этого почти нет сертифицированных средств.

Рассмотрим типичную государственную ор�
ганизацию, имеющую несколько производствен�
ных площадок, на каждой из которых могут нахо�
диться критически важные серверы, в доступе к
которым нуждаются работники, базирующиеся
на других площадках, и мобильные пользователи.
В число поддерживаемых информационных сер�
висов входят файловый и почтовый сервисы, сис�
темы управления базами данных (СУБД), Web�
сервис и т.д. В локальных сетях и при межсетевом

Рис. 1. Информационная система типичной государственной организации.
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доступе основным является протокол TCP/IP.
Схематически информационная система такой
организации представлена на рис. 1.

Для построения эшелонированной обороны
подобной информационной системы необходимы
по крайней мере следующие защитные средства
программно�технического уровня:
• межсетевые экраны (разграничение межсете�

вого доступа);
• средства поддержки частных виртуальных се�

тей (реализация защищенных коммуникаций
между производственными площадками по от�
крытым каналам связи);

• средства идентификации/аутентификации, под�
держивающие концепцию единого входа в сеть
(пользователь один раз доказывает свою подлин�
ность при входе в сеть организации, после чего
получает доступ ко всем имеющимся сервисам в
соответствии со своими полномочиями);

• средства протоколирования и аудита, отслежи�
вающие активность на всех уровнях – от от�
дельных приложений до сети организации в
целом, оперативно выявляющие подозритель�
ную активность;

• комплекс средств централизованного админис�
трирования информационной системы органи�
зации;

• средства защиты, входящие в состав приложений,
сервисов и аппаратно�программных платформ.

На момент написания статьи из интересую�
щего нас спектра продуктов были сертифициро�
ваны по требованиям безопасности для примене�
ния в госорганизациях ряд межсетевых экранов,
операционных систем и реляционных СУБД. Да�
же если включить в этот перечень продукты, сер�
тифицированные ФАПСИ для применения в ком�
мерческих организациях (систему “ШИП”, под�
держивающую виртуальные частные сети, и сред�
ства криптографической защиты семейства “Вер�
ба”), большинство рубежей остается без защиты.

Таким образом, на сегодняшний день госу�
дарственная организация не может получить со�
временную информационную систему, защищен�
ную сертифицированными средствами.

Коммерческие структуры, в отличие от гос�
организаций, в определенной степени свободнее в
своем выборе защитных средств. Тем не менее, в
силу целого ряда обстоятельств (необходимость
взаимодействия с госструктурами, расширитель�
ная трактовка понятия гостайны – “гостайна по
совокупности”, необходимость получения лицен�
зии на эксплуатацию криптосредств, ограничения
на импорт криптосредств) эта свобода не слишком
велика. Практически на все категории субъектов
информационных отношений перенесен подход,
рассчитанный на госструктуры.

6. Заключение
В предыдущих разделах мы описали двумер�

ное пространство информационной безопасности.
Представим результаты наших рассмотрений в на�
глядной форме, расставив оценки (от 0 до 5), пока�
зывающие степень освоенности различных облас�
тей в соответствии с современными требованиями
и действующим законодательством (табл. 1).

Информационная безопасность в России
развивается крайне неравномерно. Есть давно ос�
военные области (законодательство о лицензиро�
вании и сертификации, программно�технические
меры обеспечения конфиденциальности и стати�
ческой целостности), но большая часть областей, в
том числе критически важных, остается белым
пятном. Даже на освоенных областях пока не уда�
лось достичь соответствия современным требова�
ниям. Все это позволяет оценить ситуацию с ин�
формационной безопасностью в России как край�
не тяжелую. Позитивные перемены происходят
очень медленно, так что общее отставание от со�
временного уровня продолжает накапливаться.

В то же время, при правильной организации
дела положение можно кардинально улучшить в
короткие сроки. Объективно все заинтересован�
ные стороны выиграют от проведения комплек�
сного, современного подхода. Необходима, одна�
ко, государственная программа самого высокого
уровня, координирующая, направляющая и кон�
тролирующая ход работ в области информацион�
ной безопасности.

Табл. 1. Оценка положения дел в информационной безопасности России.
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1. Введение
Обеспечение безопасности информацион�

ных технологий (ИТ) невозможно без разработки
соответствующих законодательных актов и нор�
мативно�технических документов. Критерии
оценки безопасности ИТ занимают среди них
особое место. Только стандартизованные крите�
рии позволяют проводить сравнительный анализ
и сопоставимую оценку продуктов ИТ.

В настоящее время в России единственны�
ми нормативными документами по критериям
оценки защищенности средств вычислительной
техники и автоматизированных систем являются
Руководящие документы (РД) Гостехкомиссии
РФ [1�5], разработанные с учетом предшествую�
щих основополагающих документов [10, 13].

Появление проекта международного стан�
дарта “Общие критерии оценки безопасности ин�
формационных технологий” [16] является качес�
твенно новым этапом в развитии нормативной ба�
зы оценки безопасности ИТ.

Общие критерии (ОК) обобщили содержа�
ние и опыт использования Оранжевой книги [10],
развили Европейские критерии [13], воплотили в
реальные структуры концепцию типовых профи�
лей защиты Федеральных критериев США [15].

Содержание
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В Общих критериях проведена классифи�
кация широкого набора требований безопаснос�
ти ИТ, определены структуры их группирования
и принципы использования. Главные достоинства
Общих критериев – полнота и систематизация
требований безопасности, гибкость в примене�
нии и открытость для последующего развития.

В разработке Общих критериев участвова�
ли Национальный институт стандартов и техно�
логий и Агентство национальной безопасности
(США), Учреждение безопасности коммуника�
ций (Канада), Агентство информационной без�
опасности (Германия), Агентство национальной
безопасности коммуникаций (Голландия), Орга�
ны исполнения Программы безопасности и сер�
тификации ИТ (Англия), Центр обеспечения без�
опасности систем (Франция).

В январе 1996 года была выпущена версия
1.0 Общих критериев, в 1997 году появились до�
полнительные материалы, в мае 1998 года ожида�
ется появление версии 2.0.

2. Общие положения
Общие критерии разработаны таким обра�

зом, чтобы удовлетворить потребности трех
групп специалистов: разработчиков, оценщиков
и пользователей объекта оценки. Под объектом
оценки (ОО) понимается аппаратно�програм�
мный продукт или информационная система. К
таким объектам относятся, например, операци�
онные системы, вычислительные сети, распреде�
ленные системы, прикладные программы.

К рассматриваемым в ОК аспектам без�
опасности относятся: защита от несанкциониро�
ванного доступа, модификации или потери досту�
па к информации при воздействии угроз, являю�
щихся результатом случайных или преднамерен�
ных действий. Защищенность от этих трех типов
угроз обычно называют конфиденциальностью,
целостностью и доступностью.

Некоторые аспекты безопасности ИТ нахо�
дятся вне рамок ОК:
• ОК не охватывают оценку административных

мер безопасности;
• в ОК не рассматривается оценка технических

аспектов безопасности ИТ типа побочных
электромагнитных излучений;

• ОК формулируют только критерии оценки и
не содержат методик самой оценки;

• в ОК не входят критерии для оценки крипто�
графических методов защиты информации.

Общие критерии предполагается использо�
вать как при задании требований к продуктам и
системам ИТ, так и при оценке их безопасности
на всех этапах жизненного цикла.

ОК состоят из следующих частей:

• Часть 1. “Представление и общая модель”. Оп�
ределяются общая концепция, принципы и
цели оценки безопасности ИТ. Приведены ка�
тегории специалистов, для которых ОК пред�
ставляют интерес.

• Часть 2. “Требования к функциям безопаснос�
ти”. Приведены требования к функциям без�
опасности и определен набор показателей для
оценки безопасности информационных тех�
нологий. Каталоги части 2 содержат наборы
требований, сгруппированные в семейства и
классы.

• Часть 3. “Требования гарантированности без�
опасности”. Приведены требования к гаран�
тиям безопасности, сгруппированные в се�
мейства, классы и уровни. Определены также
критерии оценки для Профилей защиты и За�
даний по безопасности.

• Часть 4. “Предопределенные профили защи�
ты”. Приведены примеры профилей защиты,
включающих функциональные требования и
требования гарантированности. Ряд подобных
требований присутствовал в предшествую�
щих критериях (ITSEC, CTCPEC, FC, TCSEC),
другие впервые представлены в данном доку�
менте. Предполагается, что в конечном счете
часть 4 станет каталогом профилей защиты,
которые прошли процесс регистрации.

• Часть 5 (планируется). “Процедуры регистра�
ции”. Определит процедуры регистрации
профилей защиты и их поддержки в междуна�
родном регистре.

Общий объем материалов версии 1.0 Об�
щих критериев (включая приложения) составля�
ет около 800 страниц.

В соответствии с концепцией ОК, требова�
ния к безопасности объекта оценки разделяются
на две категории:
• функциональные требования;
• требования гарантированности.

В функциональных требованиях описаны
те функции объекта оценки, которые обеспечи�
вают безопасность ИТ. Имеются в виду требова�
ния идентификации, установления подлинности
(аутентификации) пользователей, протоколиро�
вания и др.

Требования гарантированности отражают
качества объекта оценки, дающие основание для
уверенности в том, что необходимые меры без�
опасности объекта эффективны и корректно реа�
лизованы. Оценка гарантированности получается
на основе изучения назначения, структуры и фун�
кционирования объекта оценки. Требования га�
рантированности включают требования к органи�
зации процесса разработки, а также требования
поиска, анализа и воздействия на потенциально
уязвимые с точки зрения безопасности места.
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В ОК функциональные требования и тре�
бования гарантированности представлены в еди�
ном стиле.

Термин “класс” используется для наиболее
общей группировки требований безопасности.

Члены класса названы семействами. В се�
мейства группируются наборы требований, кото�
рые обеспечивают выполнение определенной
части целей безопасности и могут отличаться по
степени жесткости.

Члены семейства называются компонента�
ми. Компонент описывает минимальный набор
требований безопасности для включения в струк�
туры, определенные в ОК.

Компоненты построены из элементов. Эле�
мент – самый нижний, неделимый уровень тре�
бований безопасности.

Организация требований безопасности в
ОК по иерархии класс – семейство – компонент
– элемент помогает определить нужные компо�
ненты после идентификации угроз безопасности
объекта оценки.

Между компонентами могут существовать
зависимости. Они возникают, когда компонент
недостаточен для выполнения цели безопасности
и необходимо наличие другого компонента. Зави�
симости могут существовать как между функцио�
нальными компонентами, так и компонентами га�
рантированности.

Компоненты могут быть конкретизированы
с помощью разрешенных действий для обеспече�
ния выполнения определенной политики безопас�
ности или противостояния определенной угрозе.
К разрешенным действиям относятся назначение,
выбор и обработка.

Назначение позволяет заполнить специфи�
кацию идентифицированного параметра при ис�
пользовании компонента. Параметр может быть
признаком или правилом, которое конкретизиру�
ет требование к определенной величине или диа�
пазону величин. Например, элемент функцио�
нального компонента может требовать, чтобы
данное действие выполнялось неоднократно. В
этом случае назначение обеспечивает число или
диапазон чисел, которые должны использоваться
в параметре.

Выбор – это выбор одного или большего
количества пунктов из списка с целью конкрети�
зации возможностей элемента.

Обработка позволяет включить дополни�
тельные детали в элемент и предполагает интер�
претацию требования, правила, константы или
условия, основанную на целях безопасности. Об�
работка должна только ограничить набор воз�
можных приемлемых функций или механизмов,
чтобы осуществить требования, но не увеличи�
вать их. Обработка не позволяет создавать новые

требования или удалять существующие и не
влияет на список зависимостей, связанных с
компонентом.

ОК определяют также набор структур, ко�
торые объединяют компоненты требований без�
опасности.

Промежуточная комбинация компонентов
названа пакетом. Пакет включает набор требова�
ний, которые обеспечивают выполнение многократ�
но используемого поднабора целей безопасности.

Уровни гарантированности оценки – это
предопределенные пакеты требований гаранти�
рованности.

Одной из основных структур ОК является
Профиль защиты (ПЗ), определенный как набор
требований, который состоит только из компо�
нентов или пакетов функциональных требований
и одного из уровней гарантированности. ПЗ спе�
цифицирует совокупность требований, которые
являются необходимыми и достаточными для до�
стижения поставленных целей безопасности.

Требования Профиля защиты могут быть
конретизированы и дополнены в другой структу�
ре ОК – Задании по безопасности. Задание по
безопасности (ЗБ) содержит набор требований,
которые могут быть представлены одним из
Профилей защиты или сформулированы в явном
виде. ЗБ определяет набор требований для кон�
кретного объекта оценки. Оно включает также
спецификацию объекта оценки в виде функций
безопасности (ФБ), которые должны обеспечить
выполнение требований безопасности и мер га�
рантированности оценки.

Результатом оценки безопасности должен
быть общий вывод, в котором описана степень со�
ответствия объекта оценки функциональным
требованиям и требованиям гарантированности.

3. Требования к функциям
безопасности

Классы и семейства функциональных тре�
бований сгруппированы на основе определенной
функции или цели безопасности. Всего в разделе
“Требования к функциям безопасности” ОК
представлены 9 классов, 76 семейств, 184 компо�
нента и 380 элементов.

Класс FAU (аудит безопасности) состоит из
12 семейств, содержащих требования к распозна�
ванию, регистрации, хранению и анализу инфор�
мации, связанной с действиями, затрагивающими
безопасность объекта оценки.

Класс FCO (связь) включает 2 семейства,
связанные с аутентификацией сторон, участвую�
щих в обмене данными.

Класс FDP (защита данных пользователя)
подразделяется на 5 групп семейств, которые отно�
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сятся к защите данных пользователя в пределах ОО
в процессе ввода, вывода и хранения информации.

Класс FIA (идентификация и аутентифика�
ция) включает 9 семейств. Эффективность выпол�
нения требований других классов зависит от пра�
вильной идентификации и аутентификации поль�
зователей.

Класс FPR (секретность) включает 4 семей�
ства и содержит требования к секретности, обес�
печивающие защиту пользователя от раскрытия и
неправомочного употребления его идентифика�
ционных данных другими пользователями.

Класс FPT (защита функций безопасности)
включает 22 семейства функциональных требова�
ний, которые касаются целостности и контроля
ФБ и механизмов, обеспечивающих ФБ.

Класс FRU (использование ресурса) вклю�
чает 3 семейства, которые определяют готовность
требуемых ресурсов к обработке и/или хранению
информации.

Класс FTA (доступ к объекту оценки) вклю�
чает 7 семейств, которые определяют функцио�
нальные требования, сверх требований иденти�
фикации и аутентификации, для управления сеан�
сами работы пользователей.

Класс FTP (надежный маршрут/канал)
включает 2 семейства, которые содержат требова�
ния к обеспечению надежного маршрута связи
между пользователями и ФБ и надежного канала
связи между ФБ.

4. Требования гарантированности
безопасности

В этом разделе представлены 7 классов, 25
семейств, 72 компонента.

Класс ACM (управление конфигурацией)
состоит из трех семейств. Управление конфигура�
цией гарантирует готовность ОО и документации
к распространению.

Класс ADO (поставка и эксплуатация) со�
стоит из двух семейств и определяет требования к
мерам, процедурам и стандартам, связанным с
безопасной поставкой, установкой и эксплуата�
цией ОО.

Класс ADV (разработка) состоит из шести
семейств и определяет требования для пошаговой
проработки ФБ от общей спецификации ОО в ЗБ
до реализации.

Класс AGD (руководства) состоит из двух
семейств и определяет требования к полноте и за�
конченности эксплуатационной документации,
представленной разработчиком. Эта документа�
ция, которая содержит два вида информации (для
конечных пользователей и для администраторов),
является важным фактором безопасной эксплуа�
тации ОО.

Класс ALC (поддержка жизненного цикла)
состоит из четырех семейств и определяет требо�
вания к модели жизненного цикла для всех этапов
разработки ОО.

Класс ATE (тестирование) состоит из четы�
рех семейств и формулирует требования для объ�
ема, глубины и вида испытаний, которые позволя�
ют сделать вывод о выполнении функциональных
требований безопасности.

Класс AVA (оценка уязвимости) состоит из
четырех семейств и определяет требования, на�
правленные на идентификацию уязвимых мест.
Для некоторых функций безопасности предус�
мотрено требование к силе. Например, механизм
пароля не может полностью предотвратить рас�
крытие, но его сила может быть увеличена путем
увеличения длины пароля или уменьшения интер�
вала изменений.

Сила функции оценивается как базовая, ес�
ли анализ показывает, что функция обеспечивает
адекватную защиту против нарушений безопас�
ности нападавшими, обладающими низким потен�
циалом. Потенциал нападения определяется пу�
тем оценки возможностей, ресурсов и побужде�
ний нападавшего.

Аналогично определяются средняя и высо�
кая сила функции.

В ОК определено семь уровней гарантиро�
ванности оценки (УГО). Увеличение гарантиро�
ванности обеспечивается увеличением строгости
и/или глубины оценки и включением компонен�
тов из других семейств (то есть добавлением но�
вых требований).

УГО1 – функционально проверенный про�
ект. УГО1 предназначен для обнаружения очевид�
ных ошибок при минимальных издержках. Ком�
поненты УГО1 обеспечивают минимальный уро�
вень гарантированности путем независимого ана�
лиза каждой функции безопасности с использова�
нием функциональной и интерфейсной специфи�
кации ОО.

УГО2 – структурно проверенный проект.
Для получения гарантий служит анализ функций
безопасности и проекта высокого уровня подсис�
тем ОО, а также тестирование разработчиком и
независимой группой.

УГО3 – методически проверенный и про�
тестированный проект. УГО3 позволяет получить
максимальную гарантию безопасности на стадии
разработки проекта без существенного измене�
ния обычных методов разработки. УГО3 обеспе�
чивает дополнительную гарантированность путем
включения средств контроля среды разработки и
управления конфигурацией ОО.

УГО4 – методически проработанный и
проверенный проект. УГО4 позволяет получать
максимальную гарантию безопасности при про�
ектировании, основанном на хороших коммер�
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ческих методах разработки. УГО4 – самый вы�
сокий уровень, который, вероятно, будет эконо�
мически целесообразен. Компоненты УГО4
включают анализ функций безопасности, проек�
та высокого уровня подсистем, проекта низкого
уровня модулей ОО и поднабора выполнения.
Анализ поддержан независимым испытанием
функций безопасности, актом испытаний разра�
ботчиком “серого ящика”, независимым под�
тверждением выборочных результатов испыта�
ний, свидетельством поиска разработчиком яв�
ных уязвимых мест и независимым поиском яв�
ных уязвимых мест.

УГО5 – полуформально разработанный и
проверенный проект. Компоненты УГО5 обеспе�
чивают гарантию путем анализа функций без�
опасности, проекта высокого уровня подсистем,
проекта низкого уровня модулей ОО и всего про�
цесса выполнения. Дополнительная гарантия по�
лучается за счет использования формальной мо�
дели и полуформального представления функци�
ональной спецификации и проекта высокого
уровня и полуформальной демонстрации соот�
ветствия между ними. Требуется также поиск
тайных каналов передачи информации.

УГО6 – полуформально верифицирован�
ный и проверенный проект. Компоненты УГО6
обеспечивают гарантию путем анализа функций
безопасности, проекта высокого уровня подсис�
тем, проекта низкого уровня модулей ОО и
структурированного представления процесса
выполнения. Требуется также систематический
поиск тайных каналов, структуризация процесса
разработки, наличие средств контроля среды
разработки и всестороннего управления конфи�
гурацией ОО, включая полную автоматизацию.

УГО7 – формально верифицированный и
проверенный проект. УГО7 применим при разра�
ботке специальных продуктов для эксплуатации
в условиях чрезвычайно высокого риска.

5. Предопределенные профили
защиты

Профиль защиты (ПЗ) включает следую�
щие основные разделы:
• Безопасность окружения. Окружение описы�

вается в терминах ожидаемых угроз, предпи�
санной политики безопасности и условий ис�
пользования ОО.

• Цели безопасности. Формулировка задачи
обеспечения безопасности, являющаяся бази�
сом для определения требований к ОО.

• Функциональные требования.
• Требуемый уровень гарантированности.

Профиль защиты ОК по сути является ана�
логом классов “Оранжевой книги” и классов за�
щищенности РД Гостехкомиссии (ГТК) РФ, но

базируется на значительно более полной и систе�
матизированной совокупности компонентов тре�
бований безопасности.

Часть 4 ОК содержит три профиля защиты.
Два из них были созданы на основе более ранних
критериев, еще один разработан для продуктов
ИТ, которые являются относительно новыми для
процесса оценки безопасности.

Профили “Коммерческая защита 1” (КЗ1)
и “Коммерческая защита 3” (КЗ3) представляют
собой развитие профилей Федеральных крите�
риев [15], выполненное с использованием терми�
нологии и конструкций ОК. Профиль КЗ1 пред�
назначен для замены профиля Федеральных кри�
териев CS1 (и, следовательно, класса C2 TCSEC),
но не идентичен этим наборам требований.
Профиль КЗ3 ОК предназначен для замены
профиля Федеральных критериев CS3.

Профиль ОК “Межсетевой экран” (fire�
wall) – первый член возможного семейства
профилей, связанных с межсетевыми экранами*.

Количество стандартизованных Профилей
защиты в ОК потенциально не ограничено, одна�
ко все они должны отвечать соответствующим
требованиям и, прежде чем быть включенными в
международный регистр, пройти процедуры ре�
гистрации, которые будут определены в ОК.

6. Заключение
Общие критерии основаны на ряде норма�

тивных документов в области безопасности ин�
формационных технологий, принятых в шести
странах Европы и Америки. Они учитывают на�
копленный в этом направлении опыт.

Новым в концепции ОК является гибкость
и динамизм в подходе к формированию требова�
ний и оценке безопасности продуктов и систем
ИТ. При сравнительном анализе всех основных
стандартов безопасности ИТ по пяти показате�
лям (универсальность, гибкость, гарантирован�
ность, реализуемость, актуальность) Общие кри�
терии получили наивысшую оценку [9].

На наш взгляд, версия 1.0 Общих критериев
имеет ряд недоработок: отсутствие предопреде�
ленных функциональных пакетов, отработанных
профилей защиты, процедур регистрации новых
профилей защиты, а также требований к крипто�
графическим компонентам. Вероятно, эти недо�
статки будут устранены в последующих версиях.

Учитывая перспективность и международ�
ный характер Общих критериев, целесообразно
использовать основные положения и конструк�
ции ОК при разработке нормативных докумен�
тов, методического и инструментального обеспе�

*Примечание. Подобное семейство профилей защищенности
межсетевых экранов представлено в Руководящем документе
Гостехкомиссии РФ [6].
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Общие критерии оценки безопасности информационных технологий и перспективы их использования

чения оценки безопасности продуктов и систем
ИТ в России. В частности, представляется необ�
ходимой разработка следующего комплекса
стандартов (или Руководящих документов Гостех�
комиссии России):
• Безопасность информационных технологий.

Термины и определения.
• Концепция оценки безопасности информаци�

онных технологий.
• Общие критерии оценки безопасности инфор�

мационных технологий. Функциональные тре�
бования и требования гарантированности
оценки.

• Профиль защиты. Руководство по разработке и
регистрации.

• Задание по безопасности. Руководство по раз�
работке и оформлению.

• Руководство по проектированию и эксплуата�
ции автоматизированных систем, отвечающих
требованиям информационной безопасности.

• Руководство по сертификации продуктов и 
систем информационных технологий по тре�
бованиям безопасности.

Преемственность уже проведенных оценок
безопасности продуктов и систем ИТ по действу�
ющим нормативным документам (РД ГТК России)
может быть обеспечена путем разработки на ос�
нове концепции ОК типовых стандартизованных
профилей защиты, соответствующих классам за�
щищенности в Руководящих документах Гостех�
комиссии России.

До принятия Общих критериев в качестве
международного стандарта и появления соответ�
ствующих стандартов в России, целесообразно
при формировании требований и оценке безопас�
ности продуктов и систем ИТ руководствоваться
не только требованиями действующих норматив�
ных документов, но и дополнительными требова�
ниями, сформированными на основе ОК с учетом
специфики конкретного объекта оценки.

Целесообразно на основе материалов Об�
щих критериев вести разработку профилей защи�
ты и требований ТЗ по обеспечению безопаснос�
ти для новых типов продуктов (систем) и новых
информационных технологий.
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13января 1998 года компания Sun
Microsystems представила полностью
обновленное семейство рабочих стан�

ций Ultra. Оно включает:
• две младшие модели, Ultra 5 и Ultra 10, выпол�

ненные в рамках проекта Darwin;
• рабочую станцию средней производительнос�

ти Ultra 30 (см. Jet Info, 1997, 16);
• высокопроизводительную рабочую станцию

Ultra 60;
• известную станцию Ultra 2.

Одновременно было объявлено о начале
производства нового графического ускорителя
Elite3D.

Ultra 5 и Ultra 10
Станции Darwin � это прорыв Unix�рабочих

станций в ценовой диапазон персональных компь�
ютеров. Стоимость Ultra 5 в начальной конфигура�
ции (процессор UltraSPARC�IIi 270 Мгц, оператив�
ная память 64 Мб, HDD 4.3 Гб, FDD  1.44 Мб, без мо�
нитора) составляет 2995 долларов*. Ultra 5 дешевле
и на 30% производительнее, чем Compaq PW 5100
или Hewlett�Packard Kayak XA на процессоре
Pentium II 266 Мгц в аналогичной конфигурации.

Более производительная станция Ultra 10
(процессор UltraSPARC�IIi 300 Мгц, внешний кэш
512 Кб, оперативная память 64 Мб, HDD 4.3 Гб,
FDD 1.44 Мб, без монитора) стоит 6395 долларов.
Станция  Ultra 10 с графическим ускорителем
Elite3D m3 стоит 12 495 долларов и при этом более
чем вдвое превосходит по производительности на
графических тестах систему SGI Octane/MXI,
продаваемую по цене 44495 долларов.

Архитектура

Две станции Darwin имеют близкую архитек�
туру. На Рис. 1. представлена архитектура станции
Ultra 10, от станции Ultra 5 она отличается более вы�
сокой тактовой частотой процессора и наличием
выделенного слота UPA (100 Мгц) для подключения
графических ускорителей Creator или Elite3D. До�
полнительные отличия Ultra 10 по сравнению с
Ultra 5  � конструктивное исполнение (минитауэр и
настольное) и число слотов PCI (4 против 3). 

Станции Darwin построены на 64�битном
процессоре UltraSPARC�IIi. Он оптимизирован
для использования в качестве основы однопро�
цессорных рабочих станций, в нем сочетаются
высокая производительность и возможность
подключения PCI�совместимых устройств на�
прямую  на частоте 66 Мгц или через мост PCI�
PCI на частоте 33 Мгц.  

Обновление семейства
U l t r a ) к о м п ь ю т е р о в

Леонид Черняк

*Здесь и далее указаны цены для продажи в США.

Рис. 1. Архитектура рабочей станции Ultra 10.



Области применения

Ultra 5 предназначена для тех приложений,
где в рамках бюджетных ограничений необходи�
мо сочетать высокую производительность вычис�
лений и работу с двумерной графикой. Это разра�
ботка программного обеспечения, работа с доку�
ментами, разработка встроенных систем. 

Ultra 10 в большей степени ориентирована
на трехмерные приложения, такие как анимация,
геоинформационные системы, моделирование и
анализ в науке и технике. 

Отзывы тестировавших станции Darwin
пользователей, в числе которых специалисты из
крупнейших университетов и лабораторий, про�
мышленных и медицинских компаний, можно
посмотреть по адресу http://www.sun.com/desk�
top/insight.html. В качестве достоинств станций
отмечается оптимальное соотношение произво�
дительность/цена и возможность использования
PCI�периферии.

Ultra 60
О новой, самой производительной из рабо�

чих станций Sun Microsystems также нельзя гово�
рить вне ценового контекста. По словам прези�
дента SMCC (Sun Microsystems Computer
Company) Эда Зандера, с появлением компьюте�
ра Ultra 60 рабочие станции стоимостью 50000
долларов и выше исчезают как класс. В началь�
ной конфигурации Ultra 60 стоит 13 295 долларов.
Полностью сконфигурированная система (два

процессора UltraSPARC�II 300 Мгц, графический
ускоритель Elite3D m6, HDD 4 Гб, оперативная па�
мять 256 Гб и монитор 21 дюйм) стоит 27760 долларов. 

Представитель IDC Кэрэн Сеймур сказал:
“Цены на новую станцию Ultra 60 настолько аг�
рессивны, что они могут стать стимулом к началу
ценовой войны на рынке рабочих станций. Кон�
куренты обязаны найти ответ на присутствие
Ultra 60 на рынке.”

При меньшей стоимости Ultra 60 обладает
более высокой производительностью, чем изде�
лия конкурентов. Показательно сравнение  по
SPECint95 и SPECfp95.

Новая рабочая станция обладает графичес�
кими возможностями, которые раньше ассоции�
ровались преимущественно с продуктами компа�
нии Silicon Graphics. По производительности Ultra
60 Elite3D превосходит станции Silicon Graphics и
Hewlett�Packard, находящиеся в ценовом диапазо�
не 50 � 85 тысяч долларов.

Архитектура

На Рис. 2. представлена системная архитек�
тура Ultra 60. Станция поставляется в одно� или
двухпроцессорной комплектации (UltraSPARC�II,
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Табл. 1. Сравнение производительности
двухпроцессорных рабочих станций.

Рис. 2. Архитектура рабочей станции Ultra 60.



300 Mгц). От старших моделей
серверов Sun она унаследовала
коммутатор (структуру межсое�
динений) UPA. Характеристи�
ки процессора UltraSPARC и
коммутатора UPA подробно
описаны в статье А. Шадского
“Семейство компьютеров Ultra
компании Sun Microsystems”
(см. Jet Info, 1997, 23�24). Как и
в серверах Ultra Enterprise,

процессоры монтируются на
отдельных конструктивных мо�
дулях вместе с внешней кэш�
памятью, что позволяет модер�
низировать станцию при появ�
лении новых поколений про�
цессоров.  

От станций семейства
Darwin Ultra 60 отличается нали�
чием внешней и внутренней шин
UltraSCSI. Эти шины имеют про�

пускную способность 40 Мб/с,
но сохраняют совместимость с
FastSCSI и стандартным SCSI. 

Графический
ускоритель Elite3D

Графический ускоритель
Elite3D сохраняет программную
совместимость с ускорителем
Creator Graphics, но при этом обла�
дает некоторыми дополнительны�
ми функциональными возмож�
ностями. Он выпускается в двух
версиях � Elite3D m3 и Elite3D m6. 

Благодаря использованию
трех графических процессоров с
плавающей точкой, Elite3D m3
имеет на трехмерной графике
вдвое более высокую производи�
тельность чем Creator3D series3.
Elite3D m3 предназначен для стан�
ций Ultra 10, Ultra 30 и Ultra 60. 

Шесть графических про�
цессоров с плавающей точкой
обеспечивают Elite3D m6 пятик�
ратное повышение производи�
тельности по сравнению с
Creator3D series 3. Elite3D m6
предназначен для станций Ultra
2, Ultra 30 и Ultra 60. Elite3D зна�
чительно ускоряет обработку
пространственных покрытий и
текстур. 

На Рис. 3. представлена
архитектура Elite3D m3 и
Elite3D m6. Последний отлича�
ется удвоенным числом процес�
соров с плавающей точкой.
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