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ИНФОРМАЦИОННЫЙ БЮЛЛЕТЕНЬ



Cетевые решения для обработки и доставки
трафика – эта тема отсылает в прошлое, актуали�
зирует настоящее и отражает будущее дата�цент�
ров. Современные подходы к построению ИТ�
инфраструктуры ЦОДов существенно отличают�
ся от своих предшественников 3–5�летней дав�
ности. От физических серверов многие заказчики
уже перешли к «логическим», реализуя принципы
виртуализации. Технологии виртуализации в
свою очередь являются основой для построения
«облачных» дата�центров с использованием сете�
вых инноваций. 

Предъявляемые к сетевым решениям требова�
ния остаются неизменными на протяжении пос�
ледних нескольких лет – это максимальное соот�
ветствие конкретным потребностям бизнеса, по�
вышение производительности сетей и эффектив�
ности вычислений, возможность легкого масшта�
бирования. Конвергентный подход позволяет
решать перечисленные задачи, но влечет за собой
и трудности, связанные с новизной и отсутствием
повсеместной практики внедрений. 

В этом номере мы поговорим о том, как опти�
мально расставить «Сети в облаках» (стр. 9), 
и внедрить в существующую у вас сеть оборудо�
вание WAN�оптимизации («Оптимизация ис�
пользования WAN�каналов», стр. 20). После чего
спустимся с «облачных» небес «под воду» и осве�
тим возможные «Подводные камни проектов 
в области непрерывности бизнеса» (стр. 28). 

Успешных внедрений и новых открытий!

От редакции 

С уважением, Ваш JI
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RuTube интегрировал
новейшие балансировщики
трафика от Brocade

Крупнейший российский

видеопортал RuTube инте�

грировал группу новейших 

балансировщиков трафика

Brocade ServerIron ADX в свой

программно�аппаратный комп�

лекс с помощью специалистов

компании «Инфосистемы Джет».

Новое программно�аппаратное

решение для локальной балан�

сировки трафика потребова�

лось RuTube на фоне резкого

роста числа уникальных поль�

зователей в конце 2010 г. и за�

пуска в апреле совместного ви�

деопроекта с одной из круп�

нейших российских социаль�

ных сетей «Одноклассники».

Компания «Инфосистемы
Джет» интегрировала в прог�
раммно�аппаратный комплекс
RuTube группу из 4 балансиров�
щиков Brocade ServerIron ADX.
Данная модель является одной
из последних разработок ком�
пании Brocade из Силиконовой
долины, входящей в число веду�
щих мировых производителей и
продавцов комплексных реше�
ний для управления сетями хра�
нения данных. На выбор реше�
ния повлиял тот факт, что пока�
затели работы ServerIron ADX в
разы выше, чем у основных
конкурентов: балансировщик
способен обработать 175 000
http�запросов в секунду и под�

держивать 16 млн одновремен�
ных подключений. 

Brocade ServerIron ADX ре�
шает ключевые ИТ�задачи
RuTube: повысилась надеж�
ность функционирования инф�
раструктуры и возросла ско�
рость обработки запросов. Ба�
лансировщики повышают ус�
тойчивость системы, скрывая
реальные сервера и инфраст�
руктуры за виртуальными IP�
адресами, что увеличивает сте�
пень защиты и предотвращает
DDoS�атаки из внешней и внут�
ренней сети. В случае отказа од�
ного из балансировщиков дру�
гой способен взять на себя его
функции без перерыва в работе
для пользователей. При этом с
помощью дополнительного ка�
нала между ними осуществля�
ется синхронизация пользова�
тельских сессий, что исключает
возможность обрыва соеди�
нений. Решения Brocade
ServerIron ADX функциониру�
ют парно, в режиме Active�
Active, обрабатывая различные
запросы пользователей. При
этом трафик распределяется
между несколькими серверами
по протоколам HTTP, HTTPS,
RTMP и др. 

Проект по тестированию и
внедрению оборудования Brocade
был выполнен за 2 месяца. 

В настоящее время продукты
Brocade ServerIron ADX успешно
используются для решения за�

дач RuTube и онлайн�кинотеатра
NOW.ru, также входящего в хол�
динг «Газпром�Медиа». За рубе�
жом балансировщики ServerIron
ADX используют компании
Yahoo, AOL, British Telecom,
Deutsche Bank и IBM. 

Необходимость в новом
программно�аппаратном реше�
нии для балансировки трафика
возникла у RuTube на фоне
стремительного роста аудито�
рии портала. В конце 2010 г.
число пользователей RuTube
превысило 1 млн в сутки, а в ап�
реле компания запустила сов�
местный проект с сетью «Одно�
классники», что послужило
причиной совокупного роста
трафика портала почти в два 
раза. RuTube стал партнером
проекта «Одноклассники. Ви�
део», предоставляя соцсети
пользовательский (UGC) кон�
тент и осуществляя техничес�
кую поддержку, и совокупный
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трафик портала вырос почти в 
2 раза. 

«Для нас важно обеспечить
такой уровень сервиса, кото�
рый гарантирует непрерыв�
ность работы портала, боль�
шую скорость передачи инфор�
мации и высокое качество кон�
тента, – отметил Eвгений

Кукушкин, технический ди�

ректор компании RuTube. –
Обладая широким функциона�
лом, балансировщики Brocade
позволяют оптимизировать
обработку пользовательских
запросов и сделать видеопор�
тал более удобным для наших
клиентов».

«Уже сейчас можно сказать,
что при использовании балан�
сировщиков Brocade достигнут
эффект динамического распре�
деления нагрузки на серверы и
повышения отказоустойчивос�
ти решения в целом, – говорит

Игорь Грибанов, менеджер по

работе с корпоративными кли�

ентами компании «Инфосисте�

мы Джет». – Также произошло
заметное снижение рисков, свя�
занных с отказом в обслужива�
нии пользователей. Немаловаж�
ным фактором является пос�
лепродажная поддержка реше�
ния, которую обеспечиваем мы
и сам вендор». 

«Нам приятно, что для по�
вышения качества и скорости
обслуживания своих пользова�
телей видеопортал, входящий в
топ�10 Рунета, использует ре�
шения Brocade, – прокоммен�

тировал Николай Умнов, гене�

ральный управляющий компа�

нии Brocade в России и СНГ. –
Для нас выбор RuTube – еще 
одно подтверждение того, 
что наши балансировщики об�
ладают производительностью,
масштабируемостью, энерго�
эффективностью и надеж�
ностью, которые способны оп�
равдать ожидания самых тре�
бовательных заказчиков и ори�
ентированы на завтрашний
день». 

Интеграция DLP9системы
«Дозор9Джет» 
и SIEM9системы ArcSight

Компания «Инфосистемы

Джет» разработала специаль�

ный коннектор для интегра�

ции системы класса SIEM 

(Security Information and Event

Management) ArcSight и комп�

лекса защиты от утечек инфор�

мации «Дозор�Джет». С его по�
мощью информация, получен�
ная системой мониторинга со�
бытий ИБ ArcSight из DLP�сис�
темы «Дозор�Джет», будет
оперативно поступать офице�
рам информационной безопас�
ности. Это позволит компаниям
минимизировать финансовые и
репутационные риски, макси�
мально точно и оперативно вы�
являя события и инциденты,
связанные с утечками инфор�
мации. 

Разработка коннектора про�
ходила в несколько этапов. Сна�
чала специалисты компании
«Инфосистемы Джет» выдели�
ли основные типы событий, для
которых необходим централи�
зованный сбор с помощью ре�
шений ArcSight. В качестве
транспорта был выбран прото�
кол syslog как наиболее удоб�
ный в реализации. Далее кон�
нектор был доработан и про�
тестирован на стендах компа�
нии «Инфосистемы Джет». 
По результатам тестирования

дополнительно были написаны
корреляционные правила и сос�
тавлены консоли, призванные
помочь администраторам безо�
пасности в работе с системой.
На завершающем этапе прове�
дено нагрузочное тестирова�
ние, которое продемонстриро�
вало способность коннектора
обрабатывать поток событий от
нескольких серверов одновре�
менно. 

«Согласно результатам не�
давно опубликованного отчета
независимого аналитического
агентства Anti�Malware реше�
ние «Дозор�Джет» занимает
лидирующие позиции на рынке
DLP�систем по объему продаж.
Мы внимательно следим за
спросом, постоянно обновляя и
совершенствуя функционал
продукта, – комментирует

Кирилл Викторов, заместитель

директора по развитию бизне�

са компании «Инфосистемы

Джет». – Большинство наших
заказчиков нуждалось в единой
точке сбора всех логов, и те�
перь объединить нашу систему
с решением ArcSight можно без
особых усилий».

«Это был довольно сложный,
но вместе с тем интересный
проект, – говорит Артем Мед�

ведев, руководитель направле�

ния Центров оперативного уп�

равления ИБ компании «Инфо�

системы Джет». – Любая ком�
пания, имеющая в арсенале сис�
тему мониторинга событий
ИБ, рано или поздно задумыва�
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ется о необходимости ее объе�
динения с DLP�решением. Мы на
практике убедились, что ин�
теграцию продуктов ArcSight
можно провести фактически с
любым приложением».

«Компания «Инфосистемы
Джет» не только поддержива�
ет текущий уровень компетен�
ции, но и постоянно развивает
и совершенствует свои знания
и навыки, – подчеркивает 
Йохим Кухен, директор по раз�

витию бизнеса ArcSight. – 
Мы можем с уверенностью ска�
зать, что наш партнер спосо�
бен удовлетворить требования
заказчиков и реализовать ин�
теграцию продуктов ArcSight с
любой системой как западного,
так и российского производ�
ства. Мы надеемся, что компа�
ния и дальше будет продвигать
продукты и решения ArcSight,
увеличивая ценность системы
для заказчика». 

Новые конвергентные
решения HDS для ЦОД

Компания Hitachi Data Systems
(HDS), дочернее предприятие
Hitachi, анонсировала первое из
семейства конвергентных ре�
шений, предназначенных для
центров обработки данных и
способствующих автоматиза�
ции, ускорению и упрощению

перехода на облачные техноло�
гии. Конвергентные решения
вендора обеспечивают объеди�
нение и оптимизацию СХД кор�
поративного класса и блейд�
серверов Hitachi, а также стан�
дартных компонентов сетевой
инфраструктуры в расчете на
самые разные среды приложе�
ний и облачные среды. Благода�
ря сокращению времени раз�
вертывания, автоматизации и
масштабируемости новые ре�
шения позволяют компаниям
осуществлять переход на облач�
ные технологии в индивидуаль�
ном темпе, добиваться предска�
зуемых результатов и упрос�
тить интеграцию и администри�
рование.

В целом конвергентные ре�
шения Hitachi для ЦОДов поз�
воляют создать основу для об�
лачной среды, или облачную
инфраструктуру, состоящую из
тесно интегрированных, совме�
стно используемых компонен�
тов, включающих СХД, вычис�
лительные ресурсы и сетевые
элементы. Конвергенция СХД,
серверов и сетевых элементов,
обеспечиваемая решениями
Hitachi, способствует повыше�
нию надежности, скорости раз�
вертывания, производительнос�
ти и управляемости по сравне�
нию с решениями, не оптими�
зированными с точки зрения
интеграции. 

В конвергентных решениях
HDS для ЦОДов СХД, вычисли�
тельные ресурсы и сетевые эле�
менты сочетаются с програм�
мными функциями управления,
автоматизации и оптимизации.
Благодаря этому клиенты ком�
пании получают возможность

самостоятельного конфигури�
рования и мониторинга исполь�
зования на уровне приложения,
платформы и гипервизора, а
также гибкого потребления ре�
сурсов в соответствии с факти�
ческими потребностями.

Исходный набор конверге�
нтных решений включает: 
• Решения Hitachi на основе

Microsoft® Hyper�V™ Cloud

Fast Track: комбинация сис�
тем хранения данных Hitachi
и вычислительных ресурсов
с сетевыми элементами и
Microsoft Windows Server
2008 R2 с Hyper�V и System
Center способствует созда�
нию высокопроизводитель�
ных инфраструктур частно�
го облака, а также предос�
тавлению широких возмож�
ностей для автоматизации и
согласования различных
компонентов. 

• Платформа Hitachi Converged

Platform для Microsoft Exchange

2010: первое в линейке пред�
варительно протестиро�
ванных конвергентных ре�
шений для отдельных прило�
жений. Предоставляет воз�
можность быстрого раз�
вертывания; тесная интегра�
ция с новыми функциями
Exchange 2010 способст�
вует отказоустойчивости,
предсказуемой производи�
тельности и масштабируе�
мости. Поставляется в паке�
те, который легко заказать, 
и поддерживается специа�
листами Hitachi Global
Services.

Являясь важным элементом
стратегии HDS по созданию
конвергентных центров обра�
ботки данных, платформа UCP
обеспечивает согласование раз�
личных технологий и управле�
ние решениями, входящими в
портфель конвергентных реше�
ний Hitachi. Благодаря иннова�
ционному программному обес�

Артем Медведев, руководитель

направления Центров

оперативного управления ИБ

компании «Инфосистемы Джет»
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печению эта платформа обеспе�
чивает централизацию и согла�
сование операций управления
серверами, системами хране�
ния данных и сетями как пулами
бизнес�ресурсов, предоставляя
для этого простой интерфейс 
с полным набором необходи�
мых возможностей. Благодаря
встроенным интеллектуальным
функциям, не замыкающимся
на отдельных технологиях, плат�
форма предоставляет крупно�
масштабным вычислительным
средам такие преимущества,
как маневренность и возмож�
ность соответствовать потреб�
ностям бизнеса, уменьшение
расходов и рисков, позволяя
создавать автоматизированные
инфраструктуры, характеризу�
ющиеся надежностью, цель�
ностью и гибкостью.

Эффективная политика
архивирования и хранения
данных

Корпорация Symantec объя�
вила о выходе Enterprise Vault
10 – новой версии корпоратив�
ной платформы архивирования
электронной почты и другой
неструктурированной инфор�
мации, использующей техноло�
гию защиты от утечек Symantec
Data Loss Prevention (DLP). 

Служба Data
Classification Service,
представленная в вер�
сии Enterprise Vault 10,
использует технологию
защиты от утечек
Symantec DLP для авто�
матической системати�
зации сообщений
электронной почты и
назначения наиболее
эффективной политики
архивирования и хра�
нения. Новая версия
Enterprise Vault тесно
интегрируется с техно�
логиями шифрования
Symantec, что открыва�

ет широкие возможности для
классификации, архивирования
и обнаружения зашифрованной
информации. 

Среди других особенностей
Enterprise Vault 10 можно выде�
лить перенос наименее востре�
бованной информации из доро�
гостоящих основных хранилищ
и серверов (Microsoft Exchange
и SharePoint, IBM Lotus Domino,
файловые серверы и др.) в хра�
нилища второй линии, развер�
нутые локально или в «облаке».
Корпоративная платформа со�
держит механизмы дедуплика�
ции, гарантирующие отправку в
архив только одной копии фай�
ла или сообщения, независимо
от исходного количества таких
файлов и их местоположения.
Решение позволяет также авто�
матически обнаруживать и ар�
хивировать существующие
файлы .PST и .NSF с целью сох�
ранения контроля над содержа�
щейся в них информацией; га�
рантирует удобный доступ к ар�
хивной информации в любое
время и в любом месте, в том
числе и с мобильных устройств;
содержит инструменты для об�
наружения и поиска информа�
ции в электронном формате с
определением полномочий
пользователя на основании его
роли в организации.

Поддержка тысяч
виртуальных десктопов

Корпорация EMC выпусти�
ла решение EMC Proven для
Citrix XenDesktop, нацеленное
на ускорение внедрения 
инфраструктуры виртуальных
десктопов и реализацию ее
преимуществ. Это надежное,
гибкое и экономически эффек�
тивное решение, построенное
на основе унифицированных
систем хранения EMC VNX,
обеспечивает предсказуемую,
высокую производительность и
доступность. В данном продук�
те EMC используется принцип
компоновки из стандартных
блоков, что позволяет масшта�
бировать его до тысяч вирту�
альных десктопов.

Заказчики могут оптимизи�
ровать свою инфраструктуру и
управлять ею с гарантией того,
что системы хранения EMC бу�
дут функционировать в соотве�
тствии с их конкретными тре�
бованиями. Технология EMC
FAST Cache обеспечивает мак�
симальную, легко масштабиру�
емую производительность без
свойственного крупным диско�
вым массивам увеличения
энергопотребления, занимае�
мой площади и затрат на приоб�
ретение дополнительных ре�
сурсов.

Пакет EMC FAST Suite,
включающий технологии EMC
FAST VP и EMC FAST Cache,
поддерживает запуск 1000 вир�
туальных десктопов: их можно
загрузить и зарегистрировать
на контроллерах XenDesktop за
8 мин. Для обслуживания пико�
вой нагрузки и большого числа
операций ввода/вывода систе�
мам EMC VNX нужно лишь 20
жестких дисков SAS и два
флэш�накопителя. Для сравне�
ния: эквивалентной конфигура�
ции конкурентной системы со�
поставимой производительнос�
ти без флэш�накопителей необ�
ходимо 90–100 дисков SAS.
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Глубина и темпы проникно�
вения ИТ в личную и корпора�
тивную жизнь сейчас уже нико�
го не удивляют. В наиболее раз�
витых странах революцию в
этой области можно считать
состоявшейся: объемы данных 
в информационных системах
вышли на экспоненциальный
рост, который даже опережает
темпы, предсказываемые зако�
ном Мура. Уже не только люди 
и машины, уже сами данные по�
рождают данные, которые нуж�
но хранить и обрабатывать, при�
чем со все возрастающей 
скоростью. Возникшая поло�
жительная обратная связь 
в объемах данных заставляет
компании искать технические
средства для обуздания инфор�
мационных потоков с наиболь�
шей эффективностью. 

Если есть запрос, то рано или
поздно появляется и ответ. Произ�
водители ИТ�продуктов активно
подхватывают эти запросы, ко�
торые сулят дополнительные
продажи и рост прибылей.

При этом изначально слож�
ные и специализированные тех�
нологические решения все ча�
ще применяются для решения
конкретных насущных задач.
Классический пример – воз�
никновение технологии Fibre
Channel (FC) – семейства про�

токолов для высокоскоростной
передачи данных в системах
хранения данных (СХД). Пер�
воначально применявшаяся в
сфере суперкомпьютеров тех�
нология получила широкое
распространение и со време�
нем стала стандартным спосо�
бом подключения к СХД корпо�
ративного уровня.

Не остаются в стороне и се�
ти передачи данных: сетевые
решения для Центров обработ�
ки данных (ЦОД) сейчас пози�
ционируются как совершенно
отдельные линейки продуктов 
и имеют ряд отличительных
технологических особенностей.

Как мы дошли 
до жизни такой?

Два последних этапа эволю�
ции подходов к созданию 
ИТ�инфраструктур для обра�
ботки и хранения данных (назо�
вем ее для простоты инфраст�
руктурой ЦОДов) стоит рас�
смотреть более подробно. Обоз�
начим их как этап N�1 (преды�
дущий) и N (текущий).

Этап N�1. В формировании
требований к инфраструктуре
тон задают производители
программного обеспечения: 
в том или ином объеме оно тре�

буется любой компании в соот�
ветствии с потребностями биз�
неса. При приобретении ПО
выполняется расчет необходи�
мой вычислительной мощности
(sizing) и закупается оборудова�
ние. Как правило, именно то,
которое протестировано с этим
ПО и рекомендовано произво�
дителем. Далее этим оборудова�
нием заполняются стойки в сер�
верных помещениях. Когда сто�
ек не хватает – строятся другие
серверные, когда выясняется,
что бизнес может пострадать от
потери ЦОДа – строят резерв�
ный ЦОД, который заполняется
все теми же серверами. 

Не правда ли, очень привыч�
ная картина? Подход «каждой
системе – свои отдельные сер�
веры». В России ее можно наб�
людать в ЦОДах подавляющего
большинства компаний.

Понятно, что такой экстен�
сивный путь развития мог при�
меняться ограниченное время.
Основными факторами, кото�
рые вынудили компании искать
другой подход, были, пожалуй,
следующие:
• высокие затраты на эксплуа�

тацию множества относи�
тельно небольших ЦОДов;

• высокое энергопотребление
при весьма низкой средней
утилизации процессоров 

Александр Гуляев, 

начальник отдела сетевых проектов 

компании «Инфосистемы Джет»

Сети в облаках
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и систем хранения каждой
отдельной системы;

• необходимость увеличения
мобильности: организация
ЦОДа даже в каждом уда�
ленном офисе не эффектив�
на, дорогостояща и при этом
никак не решает проблему 
с надежным обеспечением
сервисами, скажем, коман�
дированных сотрудников
или сотрудников, работаю�
щих из удаленных локаций. 

Соответственно, борьба за
«дивный новый мир» пошла в
следующих направлениях:
• консолидация ЦОДов и сок�

ращение используемых пло�
щадей;

• увеличение надежности
централизованной инфраст�
руктуры (от нее стало очень
многое зависеть!);

• повышение утилизации обо�
рудования, коэффициента
его использования;

• организация надежных, бе�
зопасных и высокопроизво�
дительных стыков с сетями
передачи данных (в том чис�
ле с сетью Интернет);

• снижение затрат на обслу�
живание и эксплуатацию;

• энергосбережение.

Стартовой точкой новой эры
явилось понимание того, что клю�
чевой фактор повышения эффек�

тивности использования обору�
дования – это виртуализация. 

А виртуализировать, как 
выяснилось, можно практически
все: серверы, системы хране�
ния, доступа, телефонные сер�
висы. И даже сети.

Этап N. Первыми орга�
низациями, которые от осозна�
ния перешли к конкретным
действиям, стали стремительно
развивающиеся Интернет�ком�
пании, ориентированные на не�
мыслимые для эпохи N�1 темпы
роста клиентской базы и свя�
занные с этим требования 
к инфраструктуре, которая
должна обеспечить обслужива�
ние каждого первого запроса1.
Не случайно, что до сих пор
многие из этих компаний 
в качестве платформ использу�
ют собственные разработки и
know�how, ведь на момент стар�
та их проектов на рынке просто
не было готовых решений под
их нужды.

Затем появились первые
поставщики облачных услуг,
продуктами которых стали дос�
тупные для аренды виртуализо�
ванные серверы и ПО. 

Третьей волной к виртуали�
зации подошел корпоративный
рынок, для которого к тому вре�
мени уже появились доступные
и проверенные решения.

В результате уже сейчас
можно привести ряд успешных
примеров корпораций, сокра�

тивших число своих ЦОДов 
в 10 и более раз в результате про�
ектов консолидации и добив�
шихся внушительного сокраще�
ния затрат.

Из основных технологичес�
ких результатов нового подхода
к созданию ИТ�инфраструкту�
ры можно выделить следую�
щие:
• увеличение доли использо�

вания mid�range и Blade�сер�
веров в качестве основных
«кирпичиков» вычислитель�
ной инфраструктуры (сни�
жение доли High�End);

• существенное увеличение
утилизации серверов и сете�
вых соединений в ЦОДе;

• появление и внедрение кор�
поративного и операторско�
го прикладного ПО, работа�
ющего в условиях виртуали�
зованных сред;

• появление систем управле�
ния и оркестрации сервисов
инфраструктуры, превраща�
ющих набор виртуализован�
ных серверов в системы пре�
доставления «облачных» ус�
луг SaaS, IaaS, PaaS;

• упрощение физической инф�
раструктуры ЦОДа с однов�
ременным усложнением ее
логической составляющей;

• дальнейшая консолидация
инфраструктуры и появле�
ние конвергентных решений
(например, на базе FCoE);

• интеграция сетевой инфра�
структуры с гипервизорами
и «облачными» система�
ми управления на уровне
EMS/NMS или отдельных
устройств;

• анонсы появления виртуали�
зованных сетевых сервисов
(virtual WAAS, virtual firewall,
virtual load balancing и т. д.).

С учетом изложенной выше
ретроспективы этапов эволю�
ции архитектуры дата�центров

1 Клиент, которого не обслужили, уйдет к конкуренту.
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2 Первый стандарт увидел свет 30 сентября 1980 г., хотя сама идея появились у Роберта Меткалфа семью годами ранее.

становится понятным, что сете�
вых решений, доминировавших
в ЦОДах эпохи N�1, будет явно
недостаточно для современных
дата�центров. 

Рассмотрим подробнее, что
представляют собой современ�
ные сетевые решения для дата�
центров.

Облако в сети

Что же такого экстраординар�
ного могут ожидать заказчики от
сетевых продуктов для дата�
центров? 

Ответ проще всего предста�
вить в виде таблицы (см.  стр. 12).

Как видно из таблицы, заяв�
лен целый комплекс инноваци�
онного функционала, делающе�
го сетевые продукты уникаль�
ными и востребованными для
построения современных высо�
коэффективных «облачных»
дата�центров. 

И не только «облачных»: на
базе таких решений можно
строить и качественно новые
ЦОДы для традиционных сер�
висов. Просто соотношение це�
на/возможности будет несколь�
ко хуже, ведь многие уникаль�
ные свойства продуктов будут
не востребованы.

В конечном счете, все уси�
лия направлены на то, чтобы по�
высить конкурентоспособность
и финансовые показатели дата�
центров, предоставляющих «об�
лачные» сервисы своим конеч�
ным пользователям, позволить
проводить модернизацию без
остановки сервиса, внедрять
оптимальные по соотношению

цена/возможности мульти�
вендорные решения, макси�
мально сохранив и задейство�
вав при этом то оборудование,
которое уже эксплуатируется. 

Исходя из вышесказанного,
неизбежно появляются два воп�
роса: 
• Вопрос инженера: чем же

обеспечиваются перечис�
ленные инновационные воз�
можности? Кто поставляет
такие решения?

• Вопрос CIO: как лучше всего
поступить сейчас, когда по�
старому строить ЦОД уже не
хочется, а по�новому еще по�
ка очень непривычно и нем�
ного страшновато? На эти
темы поговорим отдельно.

Внутри облачной сети

Прежде всего, заглянем
«внутрь» сетевых инноваций и
разберем ключевые технологии,
обеспечивающие этим продук�
там уникальные качества.

Надежность сети

Достижение заявленных пока�
зателей функционирования се�
ти ЦОДа (см. таблицу на стр. 12)
невозможно без существенной
модернизации существующего
набора протоколов, используе�
мых в сети передачи данных,
прежде всего – протокола
Ethernet. 

Разработанный около 30 лет
назад протокол Ethernet2 под�
вергался различным улучшени�
ям на протяжении всего этого
времени, но главному в своей
природе не изменил – он не га�
рантирует надежной доставки
данных. Сеть может «терять»
передаваемые пакеты при воз�
никновении перегрузок (con�
gestions) на отдельных участках.
Гарантию доставки данных

обеспечивают протоколы следу�
ющих уровней сетевой модели
(в частности, протокол TCP). Но
для функционирования ЦОДа,
где важна минимальная задерж�
ка и предполагается эффектив�
ная работа протоколов сетей
хранения данных, необходима
гарантия доставки пакетов на
канальном уровне, т.е. на уров�
не Ethernet.

Для решения этой задачи
применяют новую среду пере�
дачи данных, называемую Data
Center Bridging (DCB). Основ�
ным отличием среды DCB от
классического Ethernet являет�
ся механизм Flow Control с рас�
ширенными возможностями,
служащий для гарантирован�
ной доставки различных видов
трафика. 

Работу этого механизма
обеспечивают следующие про�
токолы:
• Priority�based Flow Control

(PFC, 802.1Qbb). В среде DCB
передача трафика осуще�
ствляется с использованием
до восьми виртуальных кана�
лов. PFC позволяет динами�
чески контролировать пере�
дачу данных между двумя со�
седними устройствами, запус�
кая или останавливая трафик
на канале, который испыты�
вает перегрузку (в конце
статьи приведены основные
используемые термины);

• Enhanced Transmission Selec�
tion (ETS, 802.1Qaz). Отвечает
за выделение полосы пропус�
кания для виртуальных кана�
лов DCB, что позволяет раз�
делить общую полосу про�
пускания на части для каж�
дого типа трафика;

• Data Center Bridging Exchange
(DCBX). DCBX позволяет двум
сторонам обмениваться PFC
и ETS атрибутами, а также
служебной информацией
протокола FCoE.
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3 Решение Multihop FCoE может также использовать для выбора маршрутов «родные» механизмы Fibre Channel.

Табл. 1. Особенности сетевых продуктов для современных ЦОДов

Показатель Чем обусловлен/почему требуется

Высокая плотность портов 10 Gigabit Ethernet на уровне
доступа с оптимизацией стоимости подключения
серверов.
Анонсы устройств, поддерживающих 40 и 100 Гбит/с
подключения.

Современные мощные виртуализированные серверы
требуют более высокой производительности сети, чем
предоставляет 1 Гбит/с (стандарт 1000Base&T).
Применение технологий конвергенции сетей ЛВС и СХД
требует 10 Гбит/с подключений серверов.

Полностью отказоустойчивое решение без применения
протоколов типа STP и минимальным временем
прерывания сервиса при изменении топологии.

Современные дата&центры должны функционировать и
обслуживать клиентов без сбоев и прерывания сервиса
даже в течение нескольких секунд. Прерывание сервиса
крайне нежелательно и в случае проведения плановых
процедур обслуживания. 

Концепция Ethernet&фабрики или Unified Fabric –
передача различных видов данных с соблюдением
приоритетов по множественным, одновременно
работающим маршрутам в «плоском» lossless L2 Ethernet&
сегменте3.

Повышение эффективности использования
резервированной инфраструктуры: в фабрике, в отличие
от Ethernet, нет заблокированных резервных соединений.
Возможность передавать различные виды трафика с
разделением по приоритетам.
Создание lossless&среды за счет эффективного
управления перегрузками в сети требуется для передачи
конвергентного (FCoE) трафика.

Масштабируемость сети от десятков до сотен и тысяч
портов 10G без принципиального изменения
архитектуры, возможность добавлять оборудование в
сегмент ЛВС без остановки работы дата&центра.

Рост нагрузки на дата&центр может быть весьма
существенным, в то же время сложно прогнозируемым 
на этапе строительства ЦОДа. Изначально слишком
большая инфраструктура в первое время будет не выгодна
в эксплуатации (будет просто «греть» воздух в ЦОДе). 

Стандартная инфраструктура, поддерживающая порты
как 10, так и 1 Гбит/c.

Сохранение инвестиций и возможность подключения
устаревших серверов.

Виртуализация сетевого уровня доступа, интеграция с
гипервизорами VM и средствами виртуализации
вычислительных мощностей. Коммутаторы для
виртуальных машин.

Эффективная поддержка миграции виртуализированных
серверов и приложений, согласованного
функционирования всей «облачной» инфраструктуры.

Сеть, состоящая из крупных «плоских» L2 Ethernet&
сегментов на уровне доступа, с возможностью
наращивать число соединений между коммутаторами
(сокращать переподписку в сети).

Обеспечение простоты миграции виртуальных машин
внутри ЦОДа.

Поддержка конвергенции ЛВС и СХД (FCoE&решения). Унификация подключения серверов в ЛВС и СХД,
экономия на инженерной инфраструктуре ЦОДа
(сокращение объемов СКС, занимаемого места в
стойках, электропитания) и стоимости активного
оборудования (сокращение совокупного числа
коммутаторов ЛВС и СХД).

Стандартные 2/4/8 Гбит/с FC&интерфейсы для стыковки
конвергентной сети с существующими SAN&фабриками.

Сохранение инвестиций в существующую
инфраструктуру и преемственность с традиционными
решениями.

Средства автоматической настройки и интеграции с
существующей сетью при добавлении новых
коммутаторов.

Необходимость упрощения базовых операций
администрирования, снижения роли возможных ошибок
персонала. В конечном счете, необходимо для
бесперебойной работы сети ЦОДа в любых условиях,
включая проведение процедуры добавления новых
сетевых устройств.

Поддержка стандартных протоколов для интеграции с
«классическими» сетями Ethernet и сетевым
оборудованием предыдущих поколений.

Сохранение инвестиций в существующую
инфраструктуру и преемственность с традиционными
решениями.
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Взамен протоколов семей�
ства xSTP в сетях дата�центров
для обеспечения отказоустой�
чивости за счет резервирова�
ния соединений применяются
решения на базе стандарта
Transparent Interconnection of
Lots of Links (TRILL), разрабо�
танного институтом IETF. TRILL
использует механизм инкапсу�
ляции для всех типов входящего
трафика, попадающего в сеть,
что позволяет:
• передавать трафик по всем

эквивалентным путям одно�
временно в режиме баланси�
ровки по маршрутам c одина�
ковыми метриками (ECMP4); 

• обеспечивать коммутацию
трафика FCoE в режиме
multihop;

• обеспечивать практически
моментальную переконфигу�
рацию сети по сравнению со
случаем использования клас�
сических протоколов, приме�
няемых для обеспечения от�
казоустойчивости (семей�
ство протоколов хSTP –
RSTP, MSTP, PVSTP, PVST+). 

Масштабируемость

Для легкой масштабируе�
мости уровня доступа сети и ор�
ганизации эффективного по
стоимости подключения серве�
ров чаще всего применяется
двухуровневая топология дос�
туп–агрегация на базе фикси�
рованных устройств с универ�
сальными портами 1/10G фор�
мата SFP/SFP+. 

Такую топологию в литерату�
ре называют fat tree или clos
topology5 (см. рис. 1). Она обес�
печивает фиксированную за�
держку при передаче данных
между устройствами, подклю�
ченными к разным коммутато�
рам, и множество маршрутов с

одинаковым количеством про�
межуточных устройств (метри�
кой). Топология позволяет доста�
точно просто изменять коэффи�
циент переподписки в сети и
создавать сеть с десятками ком�
мутаторов доступа и сотнями
портов для подключения серве�
ров. 

Другой возможный, но очень
специфический вариант топо�
логии сети дата�центра – так
называемая полносвязная топо�
логия, или full mesh (см. рис. 2 на
стр. 14). Основным достоин�
ством такой топологии является
возможность достижения мини�
мального времени задержки при
передаче пакетов, т. к. макси�
мальное число промежуточных
узлов в такой сети доступа –

два (в топологии fat tree – 
3 узла). Эту топологию можно
применять в том случае, если
сегмент сети относительно не�
велик (4–6 коммутаторов), 
и требуется минимизация такого
параметра, как время задержки
прохождения фрейма. 

Вместе с тем такая сеть пло�
хо масштабируется как в части
увеличения количества комму�
таторов в сегменте, так и с точ�
ки зрения необходимости уст�
ранения переподписки: количе�
ство соединений, требуемых
для соединения самих коммута�
торов между собой, может ока�
заться слишком большим. 

Сеть с такой топологией 
будет иметь небольшую ем�
кость и, вместе с тем, достаточ�

4 ECMP – Equal Cost Multipathing. 
5 Иногда такую резервированную топологию называют «звездой с двойным центром». 

Маршрутизирующее 
ядро сети ЦОДа (L3) 

Совмещенный уровень 
доступ – агрегация 
ЦОД (L2)

Серверы

Кабели Twinax 
Патч&корды cat.5e 

Оптические 10G 
соединения на базе 
SFP+SR трансиверов 

Кабели АОС 
(Active Optic Cable) 

или трансиверы

10 Gigabit Ethernet

1 Gigabit Ethernet

Рис. 1. Пример архитектуры сети ЦОДа на базе топологии типа
«доступ–агрегация»
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но высокую стоимость. Поэто�
му ее можно рассматривать
скорее в качестве теоретичес�
кой возможности для реализа�
ции специфических требова�
ний, чем как рекомендацию по
построению сети. 

Топология fat tree с пробле�
мами роста справляется значи�
тельно эффективнее, поэтому
именно она чаще всего и реко�
мендуется в качестве целевой
при построении сети современ�
ного ЦОДа.

Архитектура fat tree также
не совсем свободна от недостат�
ков. Для достижения уровня пе�
реподписки 1:1 (необходимого в
некоторых редких случаях)
нужно предусмотреть одинако�
вое количество интерфейсов
коммутатора для подключения
серверов и самого коммутатора
к уровню агрегации. 

К счастью, эволюция физи�
ческих интерфейсов Ethernet
на 10 Гбит/c не закончилась.
Уже сейчас в коммутаторах не�
которых производителей появ�
ляются 40G и 100G интерфейсы.

С учетом их наличия гипоте�
тическая6 архитектура сети
ЦОДа будущего может выгля�
деть так, как это продемон�
стрировано на рис. 3. 

Следует отметить, что объе�
мы данных в современном ЦОДе
могут быть достаточно велики,
но совсем не обязательно драма�
тичны. Поэтому прежде чем 
планировать приобретение до�
рогостоящего оборудования 
с 40/100G интерфейсами, необ�
ходимо просчитать необходи�
мость подобных затрат: может
оказаться, что возможностей 10G
интерфейсов будет достаточно.

Конвергенция

Современная сеть дата�цент�
ра позволяет передавать тради�
ционный сетевой трафик дан�
ных и трафик протокола СХД
Fibre Channel через один и тот
же канал 10 Гбит/с, которым
сервер подключен к сети. 

Для передачи трафик FC ин�
капсулируется в Ethernet�фрей�
мы большого размера (исполь�
зуется отдельный FCoE ether�

6 Гипотетическая, потому что автору на момент написания статьи не известны коммерчески доступные сетевые устрой�
ства, совмещающие в себе, наряду с необходимым набором функционала, еще и 40/100G интерфейсы.

Маршрутизирующее 
ядро сети ЦОДа (L3) 

Совмещенный уровень 
доступ – агрегация 
ЦОД (L2)

Серверы

10 Gigabit Ethernet

1 Gigabit Ethernet

Кабели Twinax 

Оптические 10G 
соединения на базе 

SFP+SR трансиверов или 
АОС (Active Optic Cable)

Рис. 2. Пример архитектуры сети ЦОДа на базе топологии типа 
full mesh

Маршрутизирующее 
ядро сети ЦОДа (L3) 

Совмещенный уровень 
доступ – агрегация 
ЦОД (L2)

Серверы

10 Gigabit Ethernet

1 Gigabit Ethernet

40 Gigabit Ethernet

100 Gigabit Ethernet

Кабели Twinax 
Патч&корды cat.5e 

Рис. 3. Гипотетическая архитектура ЦОДа будущего с применением
высокоскоростных 40/100G интерфейсов на уровне агрегации и ядра
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type) и передаются от сервера
через коммутатор и далее по 
сети к устройству хранения
данных. Протокол, обеспечива�
ющий конвергенцию, – FCoE
(Fibre Channel Over Ethernet),
разработан комитетом T11 инсти�
тута IETF, который разрабаты�
вал все стандарты Fibre
Channel.

Современные устройства,
поддерживающие конверген�
цию7, могут передавать FCoE
трафик через цепочку коммута�
торов (функционал FCoE multi�
hopping), что позволяет эффек�
тивно организовать сеть дата�
центра с минимальными требо�
ваниями к количеству портов 
в FC�сегменте, вплоть до полно�
го отсутствия FC�сегмента: уже
сейчас коммерчески доступны
СХД с 10G FCoE интерфейса�
ми8, которые могут подклю�
чаться непосредственно в кон�
вергентные порты. 

Также существуют модели
коммутаторов, которые позво�

ляют стыковать конвергентную
Ethernet�сеть с существующим
FC�сегментом и обеспечивать
полноценное включение кон�
вергентных устройств в FC�
фабрику. Такие устройства
имеют на борту Fibre Channel
интерфейсы формата SFP.

Варианты архитектуры кон�
вергентной сети, построенной
на коммутаторах, поддержива�
ющих FCoE multihopping,
представлены на рис. 4 (см. 
стр. 16). Конвергентная сеть
состыкована с СХД через пару
отдельных конвергентных ком�
мутаторов с портами Fibre
Channel, выполняющих функ�
ции шлюза между сетями. Та�
кая архитектура предоставляет
наибольшую гибкость при ис�
пользовании сетевых Fibre
Channel хранилищ в облачных
ЦОДах, т.к. позволяет относи�
тельно дешево обеспечить
быстрый доступ к СХД и ЛВС
для каждого сервера в «облаке».
Это делает «облачную» вычис�

лительную инфраструктуру бо�
лее универсальной.

Управление

В этой области традицион�
но нет сложившихся стандар�
тов, производители предлагают
свои собственные, как правило,
несовместимые решения.

Для эффективного управле�
ния набором фиксированных
коммутаторов, из которых сос�
тоит сеть современного дата�
центра, могут применяться тех�

7 В отличие от аналогичных устройств первого поколения, которые появились на рынке еще в 2008 г. Некоторые из этих
устройств первого поколения, в частности, коммутаторы Cisco серии Nexus 5000, недавно получили эту возможность
вместе с новой версией ПО.

8 Одну из таких систем хранения можно увидеть в лаборатории компании «Инфосистемы Джет».

Василий Солдатов, системный инженер компании Brocade

«Основная идея развития новых конвергентных ЦОДов состоит в создании единой сетевой
инфраструктуры для различного типа трафика, приложений и сервисов заказчиков. 
В настоящий момент основные вопросы воплощения этой идеи в жизнь практически
решены. Однако совсем недавно перед разработчиками стояли непростые задачи.
Сложность состояла в том, что существующие протоколы отказоустойчивости сети
Ethernet – xSTP не подходили для конвергентных ЦОДов. Кроме того, реализация
функционала multihop для FCoE трафика в Ethernet (DCB) среде требовала от каждого
промежуточного коммутатора Ethernet подробной обработки кадров FCoE. Это влияло на
стоимость создания конвергентных коммутаторов и ставило вопрос о целесообразности
дальнейшего воплощения такого функционала. Компания Brocade успешно решила

данные вопросы с помощью стандартного протокола TRILL. Использование ЦОДа нового поколения позволит
заказчику повысить отказоустойчивость на сетевом уровне и, самое главное, исключить задержку, связанную со
сходимостью сети для различенного типа трафика. Такие основные сервисы конвергентных ЦОДов, как
передача FCoE и трафика виртуальных машин на большие расстояния, в настоящих реализациях ограничены
рамками одного ЦОДа. Ближайшие несколько лет разработчики будут двигаться в сторону увеличения общего
допустимого расстояния между коммутаторами, работающими в среде DCB, в этом случае заказчик получит
полноценное распределенное ”облако”, реализующее какие&либо сервисы независимо от местонахождения
потребителя такого сервиса». 
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нологии логического шасси или
Fabric Extenders9. В случае логи�
ческого шасси управление на�
бором устройств осуществляет�
ся как одним большим вирту�
альным коммутатором, и адми�
нистратор настраивает всю
сеть путем подключения к одно�
му IP�адресу. При использова�
нии Fabric Extenders все наст�
ройки выполняются на голов�
ном устройстве, к которому
подключаются экстендеры. 

Классическая технология
стекирования, как правило, не
используется: выход из строя
мастера стека приводит к пере�
даче управления другому ком�
мутатору и пересчету тополо�
гии, что влечет за собой доста�
точно продолжительную (до де�
сятков секунд) неработоспособ�
ность всех устройств в стеке.
Такое поведение сети при еди�
ничном отказе очень нежела�
тельно в дата�центре, поэтому
применяются другие техноло�
гии, в частности, распростране�
ние на каждое устройство ин�
формации обо всей топологии
сети и существующих маршру�
тах. Такой подход позволяет
исключить потерю времени 
на переконфигурацию сети
ввиду отсутствия выделенного
мастер�устройства.

Экономика

Экономический аспект при�
менения современных реше�
ний обеспечивается следую�
щими их характеристиками:
• возможность стандартного де�

шевого подключения серверов
к 10G портам коммутаторов с
помощью медных кабелей ти�
па Twinax или оптических
Active Optic Cable (до 10 раз де�
шевле, чем с использованием
SFP+ оптических модулей);

• возможность лицензирова�
ния количества активиро�

ванных портов на коммута�
торах. Вы можете купить ми�
нимальное количество пор�
тов, а затем увеличить это
число покупкой лицензии
без замены оборудования;

• отдельное лицензирование
функционала, в частности,
FCoE, обычно приобрета�
ется отдельной лицензией;

• сокращение количества пор�
тов СКС, необходимых для
инсталляции в дата�центре.
Соответственно, снижаются
требования к размерам крос�
сов, освобождается дорогос�
тоящее место в дата�центре;

• снижение энергопотребле�
ния за счет сокращения числа
активных сетевых устройств;

• снижение затрат на эксплуа�
тацию единой конвергент�
ной сети в отличие от
эксплуатации двух отдель�
ных сетей ЛВС и СХД.

Отрицательным моментом 
в экономике таких решений яв�
ляется необходимость приобре�
тения 10GbE конвергентных се�
тевых адаптеров (CNA), стои�
мость которых может быть дос�
таточно высока.

Виртуализация сетевого
доступа и интеграция 
с вычислительной
инфраструктурой

Решения для виртуализации
сетевого доступа в настоящее
время мало стандартизированы,
как и любая задача, в которой ис�
пользуются разные системы, 
да еще и разных производителей. 

Между тем, набор задач и
проблем здесь достаточно велик:
• необходимость изменения

параметров (VLAN, QOS,
ACL и т. д.) сетевого порта
при миграции виртуальной

9 Первый подход реализован в устройствах Brocade VDX, второй – в серии Cisco Nexus 7k/5k/2k.

Маршрутизирующее 
ядро сети ЦОДа (L3) 

Совмещенный уровень 

доступ – агрегация 
ЦОД (L2)

Серверы

Кабели Twinax 
Патч&корды cat.5e 

Сеть 
Fibre Channel

Устройства 
хранения данных

Серверы с конвергентными сетевыми адаптерами (CNA) 

Оптические 10G 
соединения на базе 
SFP+SR трансиверов  

Кабели АОС 
(Active Optic Cable)

10 Gigabit Ethernet

1 Gigabit Ethernet

4G/8G F ibre C hannel

Рис. 4. Архитектура конвергентной сети с поддержкой FCoE
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10 Single�Root I/O Virtualization – метод виртуализации PCI�устройств, разработанный группой специалистов PCI Special
Interest Group (PCI�SIG).

11 VMOP (Virtual Machine Optimized Port) – технология организации выделенных прямых виртуальных каналов в обход
программного виртуального коммутатора на гипервизоре.

12 VEB – Hardware Based Virtual Ethernet Bridge.

13 VEPA – Virtual Ethernet Port Aggregation.

машины с одного физичес�
кого сервера на другой;

• разгрузка CPU виртуализо�
ванного сервера, который,
помимо прочего, вынужден
решать задачи обмена сете�
вым трафиком между вирту�
альными машинами как
внутри системы виртуализа�
ции, так и с внешним миром;

• наблюдение, аудит и фильт�
рация трафика виртуальных
машин, который не выходит
за пределы физического сер�
вера, например, с помощью
решений IPS или firewall.

Предлагаемый производите�
лями спектр решений включает:
• специализированные сете�

вые адаптеры для виртуа�
лизированных сред (подде�
ржка SR�IOV10 или других ме�
тодов виртуализации ресур�
сов, VMOP11 , VEB12 , VEPA13);

• распределенные виртуаль�
ные коммутаторы, интегри�
рованные со средой виртуа�
лизации (Cisco Nexus 1000V);

• расширение архитектуры
Cisco Fabric Extender до
уровня виртуальной маши�
ны (технология VM�FEX) на
базе пре�стандартной реали�
зации протокола IEEE
802.1Qbh (VNTag);

• интеграция со средой вирту�
ализации для определения
миграции виртуальных ма�
шин и применения соответ�
ствующих настроек на фи�
зических портах;

• применение профилей для
портов доступа коммута�
торов на базе MAC�адре�
сов виртуальных машин
(Brocade AMPP).

Список этот далеко не полон
и будет пополняться в ходе
усовершенствования данного
класса решений, которые сей�
час находятся в самом начале
своего развития.

Поставщики решений

Наиболее полные и функцио�
нальные решения для сетей дата�
центров в настоящее время пред�
лагают компании Cisco и Brocade. 

О каком�либо лидерстве в
этой области говорить на данный
момент пока рано: количество
внедрений относительно неве�
лико, обе компании вкладывают�
ся и развивают решения, кото�
рые еще должны пройти боль�
шой путь, доработку и адапта�
цию, чтобы реализовать зало�
женный в них потенциал. 

Заказчики в облаках

Вопрос «что делать?» –
последний и самый важный.
Как же сейчас поступить за�
казчику, который хочет пост�
роить новый ЦОД? Какое ре�
шение выбрать?

Окончательный ответ может
дать только подробный технико�
экономический анализ различ�
ных вариантов создания ЦОДа,
но есть ряд рекомендаций, кото�
рые можно дать в любом случае:
1. Прежде всего: строить сеть

ЦОДа на устаревшем обору�
довании и прежних принци�
пах – весьма спорное вло�
жение денег, особенно если
ЦОД строится на перспек�
тиву, и в него планируется
закупать новое серверное
оборудование, а не перево�
зить устаревшие машины из
другого ЦОДа. 

2. Определитесь, какие именно
сервисы вам обязательно не�
обходимы, а какие – во вто�
рую очередь. Рассматривай�
те и сравнивайте предложе�
ния ведущих производите�
лей через призму именно ва�
ших потребностей.

3. Хорошим вариантом будет
создание сети на базе новых
решений, без внедрения
отдельных сервисов, кото�

Александр Скороходов, системный инженер9консультант компании Cisco Systems 

«Требования к сети современного ЦОДа качественно отличаются от традиционных
подходов в этой области, по сути, повторявших принципы построения обычных ЛВС.
Эффективная поддержка 10G и готовность к 40/100G, конвергентный транспорт, сетевая
поддержка виртуализации, сокращение числа уровней управления в сети, избавление от
зависимости от Spanning Tree – все эти качества формируют облик сети ЦОДа нового
поколения. Успех на рынке коммутаторов семейства Cisco Nexus, реализующих данные
возможности, подтверждает, что такие подходы востребованы заказчиками как в мире,
так и в России». 
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рые на данном этапе вызы�
вают вопросы. Например,
сеть будет отлично справ�
ляться со своими обязаннос�
тями коммутации Ethernet 
и без конвергенции: функ�
ционал FCoE открывается
дополнительной лицензией,
и на первом этапе ее можно
не покупать. Добавить этот
функционал вместе с лицен�
зией можно будет впослед�
ствии.

4. Продумайте схему эксплуа�
тации нового ЦОДа. Внедре�
ние конвергентных решений
может стать причиной конф�
ликта в организации, в кото�
рой различные люди эксплу�
атируют отдельные сети пе�
редачи данных и СХД.

5. Определитесь с типом и кон�
фигурацией серверов –
Rack� или Blade�серверы. 
В зависимости от этого у вас
в сети может появиться еще
один архитектурный уро�
вень – коммутаторы Blade�
серверов, которые могут
быть совсем другого произ�

водителя и не поддерживать
необходимые функции. 

6. Обратитесь за помощью к
интегратору. Компания «Ин�
фосистемы Джет» предлага�
ет вам ознакомиться с совре�
менными конвергентными
решениями на демо�стенде,
развернутом в нашей лабо�
ратории.

В качестве эпилога:
прояснение
ландшафта и разгон 
облаков 

Несмотря на высокое функ�
циональное наполнение и ин�
новационный задел новых 
сетевых решений, они нахо�
дятся в начале своего пути к за�
казчику.

Прежде всего, их потребите�
лями будут компании, которые
создают частные, или приват�
ные «облачные» инфраструкту�
ры для своих нужд или для пре�
доставления сервисов своим
клиентам, крупные корпора�

тивные заказчики и операторы
связи. 

Учитывая существующие
прогнозы развития «облачных»
инфраструктур, в перспек�
тиве собственные ЦОДы будут 
содержать в основном круп�
ные компании, которые могут
себе позволить вкладывать
средства в их строительство и
эксплуатацию. 

Соответственно, рынок ЦОДо�
строения для небольших и сред�
них компаний может сущест�
венно сократиться, а фокус
предложения сетевых решений
для ЦОДов сконцентрируется
на «облачных» провайдерах 
и крупном бизнесе. 

Если вернуться к началу
статьи, можно найти тезис, что
упрощение физической инфра�
структуры в ЦОДе сопровожда�
ется ростом логической слож�
ности создаваемых систем. 
Это означает, что работа по соз�
данию и поддержке подобных
решений для системных интег�
раторов, таких, как «Инфосис�
темы Джет», всегда найдется. 

Основные понятия

Протоколы хSTP (Spanning Tree Protocol). Семейство из нескольких протоколов, использующих алгоритмы
сходящегося дерева для устранения избыточных соединений в сети путем их выявления и отключения. На базе
стандартного STP было разработано несколько более совершенных протоколов (RSTP, MSTP, PVSTP, PVST+), часть
из которых являются проприетарными (не могут использоваться всеми компаниями&производителями оборудо&
вания). Основной недостаток – относительно большое время сходимости при любом изменении топологии. 
Во время перестроения топологии сеть перестает пересылать данные, что может являться причиной кратков&
ременных сбоев. Эти свойства объясняют тенденцию отказа от использования данных протоколов, особенно в
ЦОДах.

DCB (Data Center Bridging) – набор протоколов, обеспечивающих новое качестве Ethernet&среде, – возмож&
ность устранять перегрузки в сети и управлять передачей трафика. В основе
DCB лежат три основных протокола – Priority&based Flow Control (PFC,
802.1Qbb), Enhanced Transmission Selection (ETS, 802.1Qaz), Data Center
Bridging Exchange (DCBX). Использование в сети механизмов DCB является
одним из обязательных условий при внедрении конвергентных решений, 
базирующихся на протоколе FCoE.

ECMP (Equal Cost Multipathing) – принцип равномерного распреде&
ления сетевой нагрузки по различным маршрутам с одинаковой мет&
рикой (стоимостью маршрута). В качестве метрики применительно
к технологиям дата&центров чаще всего выступает количество
промежуточных устройств при передаче трафика по возможному
маршруту.
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Fabric Extender – выносная линейная карта коммутаторов семейства Cisco Nexus. Пред&
ставляет собой интерфейсный модуль, не имеющий собственного процес&
сора и присоединяемый к основному устройству одним и более каналами
с использованием оптических 10G соединений. Не может функционировать
без связи с основным устройством, в качестве которого могут выступать
коммутаторы семейства Nexus 5000/5500/7000.

FCoE (Fibre Channel over Ethernet) – метод передачи трафика сети хра&
нения данных Fibre Channel по сети Ethernet. Описан в стандарте INCITS

T11 FC&BB&5. Реализация требует внедрения ряда инноваций 
в сети Ethernet (см. DCB).

SFP/SFP+ (Small Form Factor) – название компактного форма&
та сменных модулей, обеспечивающих передачу данных меж&

ду сетевыми устройствами с использованием различной среды. Модуль SFP позволяет передавать данные со
скоростью 1 Гбит/с, а SFP+ – со скоростью 10 Гбит/с. Конструктивно форматы не отличаются, что позволяет вы&
пускать коммутаторы, поддерживающие оба формата на одних и тех же портах. SFP+ – наиболее часто исполь&
зуемый формат оптического модуля при построении сетей ЦОДов.

SR9IOV (Single Root I/O Virtualization) – технология, позволяющая эффективно распределять и предоставлять
виртуальным машинам доступ к устройствам, работающим по шине PCI, т.е., по сути, – технология виртуализа&
ции для отдельных устройств, например, для сетевого адаптера. Позволяет предоставлять доступ к ресурсам
на самом низком уровне – адресного пространства, DMA, прерываниям.

TRILL (Transparent Interconnection of Lots of Links) – решение, позволяющее обеспечить передачу трафика
по множественным маршрутам в сети Ethernet с многосвязной топологией, используя технологии link&state про&
токола маршрутизации и механизм инкапсуляции трафика. Разрабатывается в качестве стандарта рабочей
группой IETF. 

VEB (Virtual Ethernet Bridge) – технология, позволяющая вынести задачу по обработке трафика виртуальных
машин из гипервизора в аппаратный сетевой адаптер, поддерживающий VEB. Ее использование снимает наг&
рузку на процессор сервера по обработке сетевого трафика виртуальных машин.

VEPA (Virtual Ethernet Port Aggregation) – технология, позволяющая вынести задачу по обработке трафика
виртуальных машин из гипервизора в аппаратный сетевой коммутатор, поддерживающий VEPA. Ее использова&
ние снимает нагрузку на процессор сервера по обработке сетевого трафика виртуальных машин, отличие
VEPA от VEB в том, что трафик обрабатывается на коммутаторе, а не внутри сетевого адаптера. Разрабатыва&
ется HP и Cisco в форме объединения стандартов IEEE 802.1Qbg (Edge Virtual Bridging) и IEEE 802.1Qbh (Bridge
Port Extension). 

VM9FEX (Virtual Machine Fabric Extender) – технология, позволяющая расширить концепцию использования
Fabric Extender до уровня виртуальных машин. Использование VM&FEX позволяет назначить каждой виртуальной
машине выделенный виртуальный интерфейс физического коммутатора, при этом трафик различных виртуаль&
ных машин будет ходить по одному и тому же физическому каналу, разделенный на логическом уровне.
Применение VM&FEX делает ненужным использование виртуального коммутатора (VMWare vSwitch или Cisco
Nexus 1000V). Управление виртуальным интерфейсом осуществляется путем настройки конфигурации физичес&
кого коммутатора.

VMOP (Virtual Machine Optimized Port) – технология оптимизации обработки сетевого трафика в виртуализо&
ванной среде за счет использования ресурсов сетевого адаптера. Снижает нагрузку на процессор сервера,
повышает производительность за счет применения аппаратной классификации и сортировки L2 Ethernet фрей&
мов по признакам MAC/VLAN.

WAAS (Wide Area Application Services) – набор технологий, разработанных для оптимизации производи&
тельности приложений, использующий протокол TCP в глобальных распределенных сетях передачи данных.
Комбинирует средства WAN&оптимизации, оптимизации TCP транспорта (например, High Speed TCP), дедупли&
кации данных (Data Redundancy Elimination – DRE) и ускорения работы специфических протоколов верхнего
уровня. Термин используется корпорацией Cisco и относится  только к решениям, предлагаемым этой компа&
нией.
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В настоящее время на рос�
сийском рынке присутствует
довольно широкий спектр 
оборудования, попадающий 
под определение «оптимизато�
ры WAN�трафика». В данной
статье обсуждаются вопросы о
назначении данного оборудова�
ния, принципах его работы,
особенностях внедрения в сети
и ожидаемой эффективности
применения.

Прежде всего, остано�
вимся на последних
тенденциях разви�
тия корпоративных
сетей. В современ�
ной распределен�
ной корпоративной
сети передачи дан�
ных (КСПД) обычно
присутствуют ЛВС
Центрального офиса
и ряда удаленных
офисов, имеющих
подключения через
WAN�каналы к ре�
сурсам Центрально�
го (типовая структу�
ра представлена на
рис. 1). У многих
компаний информа�
ционно�вычисли�
тельные ресурсы кон�

солидируются в Центрах обра�
ботки данных (ЦОД), обраще�
ние к которым также происхо�
дит через выделенные каналы
связи. Доступ в Интернет осу�
ществляется непосредственно
из офисов или централизован�
но (т.е. удаленный офис подк�
лючается по WAN�каналу к
Центральному офису или
ЦОДу, и уже через него осуще�
ствляется выход в Интернет). 
К информационным ресурсам

компании также обращаются
мобильные пользователи, рабо�
тающие в поездках, из сетей
клиентов компании или из до�
ма, они обычно используют
подключение через Интернет.

Такая структура КСПД 
характерна, например, для бан�
ковского сектора, страховых 
и ритейловых компаний. Имен�
но такие компании в первую
очередь ощущают выгоду от
применения решений по опти�

Оптимизация 
использования WAN9каналов

Михаил Соколов, 

старший консультант группы сетевого аудита 

компании «Инфосистемы Джет»

Рис. 1. Типовая структура КСПД
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мизации WAN�трафика (см.
рис. 1).

В настоящее время имеются
следующие тенденции разви�
тия или изменения в КСПД:

1. Все большая централиза�
ция информационно�вычисли�
тельных ресурсов. Приложения
разворачиваются на серверах,
расположенных в выделенных
ЦОДах, на рабочих местах ис�
пользуются только клиенты
приложений. Серверы прило�
жений выносятся из филиалов
в ЦОД.

2. Мобильность. Увеличива�
ется количество обращений к
информационным ресурсам со
стороны мобильных пользова�
телей.

3. Широкое использование
Интернет. Для организации
связи между офисами вмес�
то выделенных WAN�каналов 
используется Интернет.

Неизбежно, как следствие
этих трендов, появляются до�
полнительные требования к ИТ�
инфраструктуре организации.

При централизованных сер�
висах потеря связи между 
ЦОДом и офисом может приво�
дить к остановке работы офиса, 
а выход ЦОДа из строя – компа�
нии в целом. Для предотвраще�

ния этой угрозы
компании прибе�
гают к построе�
нию резервных
ЦОДов с синхро�
низацией данных
между основным
и резервным
Центрами, меж�
ду ЦОДом и офи�
сом организуют�
ся несколько ка�
налов через не�
зависимых опе�
раторов связи.

Централиза�
ция приложений
требует увеличе�
ния пропускной

способности и уменьшений за�
держек на каналах связи для
сохранения приемлемой ско�
рости работы с приложениями.
Вместо расширения полосы про�
пускания каналов в ЦОДе часто
устанавливают терминальные
серверы (такие, как Citrix или
MS Remote Desktop) и организу�
ют доступ к приложениям через
них. Эффект достигается за счет
того, что для удаленного доступа
к терминальным серверам тре�
буется относительно небольшая
полоса пропускания, а связь с
приложениями с терминального
сервера происходит на скорости
LAN.

Доступ в корпоративную
сеть через Интернет требует
применения в ЦОДе средств
защиты от несанкционирован�
ного доступа, особенно в слу�
чае с мобильными пользовате�
лями.

При использовании сети Ин�
тернет для удаленного доступа к
корпоративным приложениям
к ней предъявляются требова�
ния,  аналогичные требованиям
к WAN�каналам, а именно: 
высокие надежность, пропуск�
ная способность и низкая заде�
ржка. В настоящее время сеть
Интернет зачастую не соответ�
ствует этим ожиданиям.

Оборудование оптимизации
WAN�трафика в первую оче�
редь должно решить проблему
повышения требований к поло�
се пропускания WAN�каналов 
и по увеличению эффективности
их использования. Применение
этих решений может снизить
требования к Интернет как к
альтернативе выделенным кана�
лам. Кроме того, установка обо�
рудования оптимизации на
WAN�каналах, связывающих
основной и резервный ЦОДы,
может существенно ускорить
синхронизацию данных между
Центрами обработки данных и
снизить требования к полосе
пропускания.

Для понимания областей
применения оборудования оп�
тимизации WAN�трафика рас�
смотрим его возможности.

Задачи и методы
работы оптимизаторов
WAN9трафика

Как следует из названия
класса оборудования, оно приз�
вано повысить эффективность
использования WAN�каналов в
корпоративных сетях передачи
данных. Под этим понимается:
• снижение объема передава�

емых по WAN�каналам дан�
ных, необходимых для рабо�
ты приложений;

• увеличение утилизации дос�
тупной полосы пропускания
WAN�каналов, эффективное
распределение полосы про�
пускания между трафиком
различных приложений;

• приближение скорости рабо�
ты сетевых приложений че�
рез каналы WAN к скорости
их работы в LAN.

Снижение объема
передаваемых данных

Для снижения объема пере�
даваемого трафика использует�
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ся механизм компрессии дан�
ных. Обычно применяются ал�
горитмы потокового сжатия се�
мейства LZ. Кроме того, из пе�
редачи исключаются повторяю�
щиеся блоки данных. Эффек�
тивность такой компрессии
зависит от типов передаваемого
трафика. Данные HTML�стра�
ниц или XML�запросы сжима�
ются достаточно хорошо, в то
время как уже сжатые или за�
шифрованные данные практи�
чески не поддаются такой комп�
рессии.

Второй метод снижения объ�
ема передаваемого трафика –
кэширование. Поскольку тра�
фик проходит через два устрой�
ства оптимизации, имеется воз�
можность кэшировать уже пе�
реданные однажды данные и в
дальнейшем вместо повторной
передачи самих данных переда�
вать только ссылки на них. 
Оборудование оптимизации в
данном случае функционирует
в роли TCP�proxy, разрывая од�
ну TCP�сессию на три части –
между клиентом и ближайшим
WAN�оптимизатором, между
двумя WAN�оптимизаторами и
между WAN�оптимизатором и
сервером (рис. 2). При этом и
клиент, и сервер считают, что
обмениваются трафиком нап�
рямую, оборудование оптими�
зации является для них «проз�
рачным».

Работая в комбинации комп�
рессии и кэширования, сниже�
ние объема передачи данных
для отдельных видов трафика
может достигать 100 и более раз
(обычно при пересылке одина�
ковых или только отредактиро�
ванных файлов, загрузке об�
новлений и т.п.).

В практических внедрениях
удавалось получить на рабочих
каналах общее снижение реаль�
но передающегося трафика 
в 5–6 раз.

Увеличение 
утилизации полосы 
пропускания канала

Не во всех случаях простое
увеличение полосы пропуска�

ния канала может привести к
повышению скорости работы
приложений и передачи дан�
ных. Скорость передачи дан�
ных для одной TCP�сессии за�
висит от величины TCP�окна 
и задержки в канале. При высо�
ких задержках даже широкий
канал может оставаться недо�
загруженным. Максимальная
скорость TCP�сессии для кана�
лов различной полосы пропус�
кания и загрузки данных через
канал в зависимости от задерж�
ки приведена в таблице.

Кроме того, стандартная ре�
акция TCP�сессии на потерю
пакета – снижение размера
окна практически в два раза, 
а затем линейный рост его раз�
мера. В результате после про�

Рис. 2. Разделение сессии на три части

Табл. 1. Зависимость утилизации каналов связи от задержек и размеров
TCP�окна

TcpWindo
wSize

(Kbytes)

Задержка
(Round trip
delay), ms

Максималь9
ная ско9

рость одной 
TCP9сессии

(Mbit/s)

Утилизация канала пропускной спо9
собностью, %

10 Mbit/s      100 Mbit/s     1000 Mbit/s 

8 15 4,27 42,67 4,27 0,43

8 100 0,64 6,40 0,64 0,06

64 15 34,13 100,00 34,13 3,41

64 100 5,12 51,20 5,12 0,51
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падания пакета скорость пере�
дачи для TCP�сессии резко
снижается и затем плавно вос�
станавливается.

Во избежание подобных си�
туаций существуют модифика�
ции протокола TCP, например,
такие, как HS TCP (RFC 3649,
3742). Данная модификация от�
личается от стандартной тем,
что снижение скорости пере�
дачи при потере пакета снижа�
ется незначительно, а затем
возрастает экспоненциально.
На рис. 3 представлено сравне�
ние поведения стандартного 
и модифицированного прото�
колов TCP.

Кроме того, производители
оборудования часто добавляют
собственные модификации 
поведения TCP�сессий, кото�
рые позволяют эффективно
загружать каналы с большими 
задержками (например, спут�
никовые каналы).

Распределение полосы 
пропускания

Пропуская через себя поль�
зовательские данные, оптими�
заторы имеют возможность вы�
делять полосу пропускания для
трафика определенных прило�
жений. Кроме того, за счет сни�
жения объема передающегося в
WAN трафика освобождается
полоса пропускания для осталь�
ного, не оптимизируемого тра�
фика.

Ускорение работы 
приложений

Ускорение  может достигать�
ся за счет увеличения скорости
передачи данных для одной
сессии и уменьшения объема
передаваемого трафика. Одна�
ко такие средства не подходят
для ускорения приложений,
которые требуют постоянного
обмена данными с сервером 

и получения от него подтверж�
дений.

Например, многие приложе�
ния для установления соедине�
ния между клиентом и серве�
ром используют большое число
запросов и подтверждений, ко�
торые являются однотипными и
не используются в дальнейшем.
В локальной сети эти транзак�
ции происходят быстро, в слу�
чае с WAN�сетью задержки на
этапе установления соединения
могут стать заметными.

Для уменьшения задержек
оборудование WAN�оптимиза�
ции может вмешаться в уста�
новление таких соединений и
исключить передачу «лишних»
запросов по WAN�каналу. При
этом для клиента и сервера про�
цедура установления соедине�
ния будет выглядеть стандартно.

Для подобного вмешатель�
ства оборудование должно «по�
нимать» работающее приложе�
ние и знать, как оптимизировать
трафик на прикладном уровне.
Каждый производитель поддер�
живает свой набор оптимизиру�
емых приложений. Практически
все производители поддержива�
ют оптимизацию трафика HTTP,
CIFS, MAPI, NFS. Наличие более
широкого спектра является кон�
курентным преимуществом того
или иного оборудования.

Для «понимания» протоко�
лов передаваемые данные не
должны быть зашифрованы.
Исключение составляет трафик
SSL, оптимизация которого 
поддерживается также практи�
чески всеми производи�
телями. Однако для оптимиза�
ции SSL необходимо сообщить
соответствующим специалис�
там серверные SSL�ключи.

Кроме того, производители
предлагают дополнительные
функции, направленные на об�
легчение централизации серви�
сов и уменьшение количества
оборудования, необходимого в
удаленных офисах. Список этих

Рис. 3. Реакция на потерю пакетов «стандартного» и HS TCP
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функций отличается у каждого
производителя. К таким «бону�
сам», например, относятся:
•  возможность запуска в уда�

ленном офисе виртуальных
серверов на аппаратной базе
оборудования WAN�оптими�
зации (домен�контроллеры,
серверы печати и т. д.);

• организации локальных кэ�
шей выделенных директорий
с файловых серверов, распо�
ложенных в Центре обработ�
ки данных1;

• использование WAN�оптими�
затора в качестве Интернет�
proxy�сервера для филиала2.

Варианты применения 
оборудования 
WAN9оптимизации

Теперь, когда понятно, что и
как умеет делать оборудование
оптимизации WAN�трафика,
рассмотрим, как и когда следует
его применять. Применение
данного оборудования целесо�
образно в распределенных кор�
поративных сетях, в которых
присутствует необходимость
передачи данных по WAN�кана�
лам между удаленными филиа�
лами, офисами и Центрами об�
работки данных.

Практический опыт внедре�
ния оптимизаторов WAN�тра�
фика показывает его высокую 
эффективность в корпоратив�
ных распределенных сетях. 
Установка оборудования в
ЦОД и удаленных офисах поз�
воляет снизить объем переда�
ваемого по WAN�каналам тра�
фика в 3–5 раз. При этом в от�
дельные моменты скорость пе�
редачи данных возрастает в 100
и более раз.

Хорошую эффективность
показывает внедрение реше�
ний WAN�оптимизации на
спутниковых каналах, которые
характеризуются большими за�
держками. В этом случае уско�
рение работы приложений
обеспечивается не только сред�
ствами кэширования, но и бо�
лее эффективным использова�
нием полосы пропускания 
канала. В ряде случаев до внед�
рения оборудования макси�
мальная утилизация спутнико�
вого канала не превышала
30–40%, тогда как внедрение
решений WAN�оптимизации
позволило увеличить пиковую

загрузку спутниковых каналов
до 100% (при снижении общего
объема передаваемого по кана�
лу трафика).

Внедрение оборудования
WAN9оптимизации

Для работы оптимизаторов
WAN�трафика необходимо, что�
бы он проходил через два уст�
ройства оптимизации – на сто�
роне клиента перед выходом в
WAN�сеть и на стороне сервера
после выхода из сети WAN 
(рис. 4 на стр. 25).

Принципы построения 
системы оптимизации 
WAN9трафика

1. Как уже говорилось, тра�
фик должен проходить через два
устройства оптимизации – пе�
ред попаданием трафика в WAN�
сеть и после выхода из нее. Обо�
рудование оптимизации следует
располагать как можно ближе к
источникам и потребителям тра�
фика.

2. При установке оборудова�
ния необходимо обеспечить сох�
ранение связи между клиентом
и сервером в случае его выхода
из строя.

3. Трафик не должен быть за�
шифрован, иначе оборудование
оптимизации не сможет обрабо�
тать его на прикладном уровне.

4. Требуется обеспечить взаи�
модействие между оборудовани�
ем оптимизации для пересылки
служебной информации и опти�
мизированного трафика.

Организация прохождения

трафика через оборудование

Наиболее широкий спектр
приложений, для которых осу&
ществляется оптимизация на
прикладном уровне, в настоя&
щее время присутствует у ли&
нейки Steelhead производства
компании Riverbed. Это следу&
ющий набор протоколов:

• CIFS
• MAPI
• NFS
• CIFS Print
• SSL
• HTTP 
• Lotus Notes
• Sharepoint
• SRDF/A
• FCIP
• Citrix ICA
• Oracle Forms
• SMB Signing
• Encrypted MAPI
• MS&SQL
• CIFS Mac
• SMB2
• Outlook Anywhere

1 На диске WAN�оптимизатора в удаленном офисе хранится копия директории файлового сервера, расположенного в ЦОД.
Сотрудники удаленного офиса, обращаясь к файлам из данной директории, получают ее из локального кэша с диска WAN�
оптимизатора. При потере связи с ЦОД  (например, из�за аварии на WAN�канале) сотрудники могут продолжать работать
с данными файлами, вносить и сохранять в них изменения. После восстановления связи обновления будут автоматически
перенесены на файловый сервер в ЦОД.

2 Оптимизатор WAN�трафика используется для авторизации пользователей удаленного офиса при их выходе в Интернет,
кэширования Интернет�трафика. 
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оптимизации возможна следу�
ющими способами:
• установка оборудования 

«в разрыв». Часто это наибо�
лее простой с точки зрения
установки вариант. При та�
ком подключении оборудо�
вание ставится на канале
прохождения трафика, фи�
зически разрывая его на две
части: один участок канала
включается в первый физи�
ческий интерфейс оптими�
затора, другой – во второй;

• перенаправление трафика
на оптимизаторы с помощью
политик маршрутизации
(PBR – Policy Based
Routing). При этом можно
перенаправлять на оптими�
заторы только необходимый
трафик,  а данные, не подле�
жащие оптимизации, про�
пускать без изменений;

• использование протокола
WCCP v.23 позволяет опти�
мизаторам динамически вза�
имодействовать с маршрути�
заторами.

Сохранение связи между

клиентом и сервером при выхо�

де из строя (отключении) обо�
рудования возможно во всех
перечисленных вариантах
подключения:
• В случае установки оборудо�

вания «в разрыв» интерфей�
сы подключения оснаща�
ются физическими bypass, 
позволяющими пропускать
трафик при сбое или выклю�
чении оборудования. 

• При применении политик
маршрутизации для перена�
правления трафика на обо�
рудование имеется возмож�
ность проверять доступность
его IP�адресов и перенаправ�
лять трафик только в случае,
когда она имеет место.

• При использовании протоко�
ла WCCP v.2 перенаправле�
ние трафика осуществляется
только на оптимизаторы, ко�
торые объявляют о готовнос�
ти приема данных. В против�
ном случае трафик передает�
ся дальше без изменений.

Оптимизаторы  осуществляют
анализ передаваемых данных
вплоть до прикладного уровня,
и трафик должен попадать на

них до прохождения через

оборудование шифрования.
Обычно оборудование уста�
навливают внутри корпоратив�
ной сети до выхода трафика за
межсетевые экраны.

При установке оптимизато�
ров трафика за межсетевые эк�
раны необходимо обеспечить
их взаимодействие друг с дру�
гом для пересылки служебной
информации и оптимизиро�
ванного трафика. Обычно для
этого на межсетевых экранах
необходимо разрешить про�
хождение трафика между ад�
ресами интерфейсов оптими�
заторов по определенным TCP�
портам.

Установка оборудования
приводит к изменению трафи�
ка, передающегося по WAN�ка�
налам. Поэтому нужно уделить
внимание тому, чтобы не нару�

3 Протокол разработан компанией Cisco Systems. Версия 2 описана в IETF Internet Draft.

Рис. 4. Точки установки оборудования оптимизации WAN�трафика
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шались принятые в компании
политики безопасности и наст�
роенные правила приоритеза�
ции трафика в каналах WAN.

Основные
производители
оборудования 

Ежегодные обзоры реше�
ний по WAN�оптимизации, вы�
полняемые компанией Gartner,
выделяют основных игроков
на рынке WAN�оптимизаторов
трафика. Положение произво�
дителей с точки зрения Gartner
на декабрь 2010 г. представле�
но на рис. 5.

Riverbed Technology с линей�
кой оборудования Steelhead за�
нимает лидирующую позицию
по версии Gartner. В настоящее
время эта компания представ�
ляет наиболее гибкие, функцио�
нальные и хорошо масштабиру�
емые решения по оптимизации
трафика. Следует рассматри�
вать решения на базе Riverbed
при необходимости орга�
низовать систему оптими�
зации в сети со сложной
топологией или большим
количеством удаленных
офисов.

К преимуществам ре�
шений Riverbed Technology
следует в первую очередь
отнести:
• самый широкий спектр

приложений, для кото�
рых оптимизация тра�
фика поддерживается
на седьмом уровне;

• простота и возмож�
ность автоматического
обнаружения оборудо�
вания в сети позволяют
минимизировать время
запуска решения;

• алгоритмы кэширова�
ния данных позволяют
оптимально использо�
вать объем кэша и стро�

ить хорошо масштабируе�
мые решения;

• решения оптимизации тра�
фика для мобильных пользо�
вателей используют то же
оборудование, что и для
фиксированных офисов, это
дает возможность повысить
эффективность решений и
не строить две параллельные
системы оптимизации WAN�
трафика.

Из прочих присутствующих
на российском рынке компаний
следует выделить:
• Blue Coat Systems с линей�

кой оборудования ProxySG.
Данное оборудование наи�
более продвинуто с точки
зрения интеграции с систе�
мой безопасности. ProxySG
могут также выполнять
роль proxy�серверов для ор�
ганизации выхода в сеть
Интернет. Рекомендуется
рассмотреть решения на ба�
зе Blue Coat при необходи�
мости организации прямого

выхода в Интернет из уда�
ленных офисов.

• Cisco Systems – оборудова�
ние WAAS. Функции WAAS
в настоящее время реализо�
ваны как на отдельных уст�
ройствах, так и на модулях
для Cisco Integrated Services
Router и в функциях IOS.
Достигается наилучшая ин�
теграция с комплексными
решениями построения се�
тей на базе оборудования
Cisco. Рекомендуется при 
необходимости произво�
дить оптимизацию доставки
video�контента из ЦОД в
удаленные офисы.

• Citrix Systems с линей�
кой оборудования Branch
Repeater (ранее WANScaler).
Есть смысл рассматривать в
случае необходимости опти�
мизации Citrix ICA трафика
и трафика Windows�прило�
жений.

• Juniper Networks с линейкой
оптимизаторов WXC, предс�
тавленных как в виде отдель�

ных устройств, так и в виде
модулей для маршрутиза�
торов J�серии. Тесная ин�
теграция с линейкой обо�
рудования Juniper делает
целесообразным рассмот�
рение данного продукта
для сетей, построенных на
базе оборудования этого
производителя.

Решения для 
мобильных 
пользователей

Для мобильных пользо�
вателей предлагается при�
менять программные
WAN�оптимизаторы тра�
фика, которые устанавли�
ваются на мобильные
компьютеры и соединя�
ются с центральными оп�
тимизаторами. Работа та�

Рис. 5. «Магический квадрат» 
производителей WAN�оптимизаторов
трафика
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ких программных WAN�опти�
мизаторов практически ничем
не отличается от аппаратных
оптимизаторов, устанавливае�
мых в удаленных офисах. У не�
которых производителей мо�
бильные и «стационарные» ре�
шения могут использовать одни
и те же центральные устрой�
ства оптимизации (что обычно
эффективнее) или требуют
построения двух независимых
систем оптимизации.

Заключение

Решения на базе WAN�опти�
мизаторов трафика представ�

лены рядом производителей,
что свидетельствует о том, что
данный рынок уже вполне сфор�
мирован. Спектр предлагаемого
оборудования позволяет реали�
зовать практически любой вари�
ант построения WAN�сетей: как
для удаленных офисов, так и для
мобильных пользователей.

Решения следует рассматри�
вать в качестве эффективной
альтернативы расширению
WAN�каналов связи и как сред�
ства ускорения работы распре�
деленных приложений и сниже�
ния расходов на WAN�каналы.

Внедрение решений по WAN�
оптимизации позволяет облег�
чить централизацию сервисов в

едином ЦОДе и отказаться от не�
обходимости размещения ло�
кальных серверов в удаленных
офисах. В связи с этим произво�
дители оборудования часто рас�
ширяют функционал оптимиза�
торов WAN�трафика.

Эффективность применения
WAN�оптимизаторов зависит от
типов передаваемого трафика,
оценка «общего случая» для
конкретного внедрения может
оказаться некорректной. Поэто�
му для принятия обоснованного
решения о внедрении таких сис�
тем необходимо вначале провес�
ти тестирование оборудования
оптимизации в конкретной сети
конкретного заказчика.

Трафик в каналах WAN
После прохождения через оборудование оптимизации в WAN попадает следующий трафик:

• Неоптимизированный (трафик, не поддающийся оптимизации или по определенным при&
чинам исключенный из оптимизации). Обычно это оригинальный трафик клиента и серве&
ра. Он обрабатывается межсетевыми экранами по существующим правилам.

• Служебный трафик между оптимизаторами трафика. Он служит для организации взаимодей&
ствия между оптимизаторами трафика. Обычно это требует дополнительных правил на МЭ.

• Оптимизированный трафик, который может передаваться между WAN&оптимизаторами в
разных режимах:

•передача данных в пакетах с адресами оптимизаторов трафика по выделенным портам,
при этом возможно установление защищенного соединения между оптимизаторами трафи&
ка. В пакетах отправляются как сами ранее не передававшиеся данные,  так и ссылки на
данные в кэше оптимизаторов. Промежуточные сетевые устройства «видят» передающийся
трафик и «не понимают» его реального назначения;

•передача данных в пакетах с использованием IP&адресов оптимизаторов, но с сохране&
нием оригинальных TCP&портов. Для промежуточных сетевых устройств трафик выглядит как
и в прежнем пункте, но на основе TCP&портов можно сохранять приоритеты для определен&
ных типов данных, запрещать или разрешать прохождение тех или иных видов трафика;

•данные о TCP&портах и IP&адресах в заголовках пакетов сохраняются, содержимое паке&
тов меняется на ссылки и другую служебную информацию, необходимую WAN&оптимиза&
торам для оптимизации сессий. При этом промежуточное оборудование «видит» сессию
между оригинальными клиентом и сервером. МЭ может разрешать или запрещать про&
хождение сессии на основе существующих правил. Однако если в сети присутствует обо&
рудование анализа трафика на уровне приложений, то трафик может быть заблокирован,
поскольку его содержание не соответствует «стандартному» протоколу.
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Какая разница, работает чей�
то бизнес или нет? Вряд ли кто�
то всерьез будет задавать подоб�
ный вопрос. Но если такой чело�
век найдется, легко убедиться,
что заинтересованных сторон
оказывается довольно много: 
• поставщики, с нетерпением

ожидающие оплаты за пре�
доставленные вам товары/ус�
луги и надеющиеся на про�
должение сотрудничества;

• регуляторы, требующие соб�
людения законов, постанов�
лений и указаний;

• налоговые органы, ожидаю�
щие предоставления отчетов
в установленные сроки;

• финансовые институты, до�
жидающиеся выплаты про�
центов по кредиту;

• фирмы, предоставляющие
услуги аутсорсинга;

• владельцы или акционеры;
• и, наконец, самое главное –

состоявшиеся клиенты, ко�
торые уже пользуются ва�
шими товарами и/или услу�
гами, и перспективные за�
казчики, которым нужны
свидетельства надежности и
качества.

И этот список не полон. Также
есть страховые компании, взаи�
моотношения с которыми могут
быть более привлекательными,
и потенциальные партнеры, ко�
торые согласятся сотрудничать
с вами только в том случае, если
вы докажете надежность своего
бизнеса.

Понимание насущной необ�
ходимости обеспечения непре�
рывности бизнеса вынуждает
все большее количество орга�
низаций предпринимать уси�
лия, чтобы гарантировать, что
их деятельность не прервется
ни при каких обстоятельствах.

Мы рассмотрим типовые си�
туации, с которыми вы можете
столкнуться при реализации
проектов в области обеспече�
ния непрерывности бизнеса.
Надеемся, что приведенные
примеры уберегут вас от всех
возможных сложностей и поз�
волят избежать ошибок, приво�
дящих к разочарованию и затя�
гиванию сроков проектов.

Прежде, чем приступать к
описанию трудностей, встреча�
ющихся в проектах из области
управления непрерывностью,

следует ответить на вопрос: мож�
но ли выделить наиболее распро�
страненные особенности подоб�
ных проектов? По нашему мне�
нию, можно. Обозначим три ха�
рактерных для них черты. 

Во�первых, проекты, связан�
ные с обеспечением непрерыв�
ности, весьма продолжительны.
Даже при соблюдении планов и
сроков их длительность в орга�
низациях, насчитывающих ты�
сячи сотрудников, составляет
много месяцев, а порой и лет. 

Во�вторых, проекты, связан�
ные с обеспечением непрерыв�
ности деятельности всей орга�
низации, по определению охва�
тывают все процессы компа�
нии, т.е. не могут быть ограни�
чены лишь информацион�
ной безопасностью, ИТ�инфра�
структурой или другими под�
держивающими процессами. 
В них с самого начала должны
быть вовлечены подразделения,
участвующие в осуществле�
нии основной деятельности
компании. 

В�третьих, в проектах, где
речь идет о планировании срав�
нительно отдаленного будущего,

Константин Мусатов, 

консультант по направлению Непрерывность бизнеса 

группы консалтинга компании «Инфосистемы Джет»

Какое мне дело до вас до всех? А вам до меня!

Из кинофильма «Последний дюйм»

Подводные камни 
проектов в области 

непрерывности бизнеса
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важно уделять большое внима�
ние формированию ожиданий
заказчика. Специалисты испол�
нителя хорошо представляют,
что будет получено заказчиком
в итоге, но могут недостаточно
конкретно описать результаты.
Это может привести к форми�
рованию завышенных ожида�
ний и, в конечном счете, к неу�
довлетворенности итогами про�
екта.

Пример 1 

Вам необходимо внедрить в
своей организации систему уп�
равления непрерывностью дея�
тельности – Вusiness Сontinuity
Мanagement (BCM), направлен�
ную на защиту бизнеса от не�
предсказуемых чрезвычайных
ситуаций (ЧС).

По ходу реализации проекта
в результате непредсказуемых
обстоятельств у вас может пол�
ностью поменяться стратегия
развития. Изменятся набор
предоставляемых услуг, органи�
зационная структура, может
быть, даже территориальное
расположение площадок. Неиз�
бежно трансформируются и
требования к ВСМ. И, как след�
ствие, уже выработанная к тому
моменту стратегия обеспечения
непрерывности станет непри�
менимой. 

Сроки внедрения BCM
должны соотноситься с плана�
ми по реорганизации компа�
нии. Т. е. в примере 1 не учтена
первая из упомянутых особен�
ностей рассматриваемых про�
ектов. В качестве рекоменда�
ции можно пожелать более реа�
листично оценивать свои воз�
можности при планировании
собственного будущего.

Пример 2 

Цель проекта – обеспече�
ние непрерывности предостав�
ления ИТ�сервисов для выпол�
нения бизнес�услуг головного
офиса и типовых филиалов
крупной компании. 

Предположим, что проведе�
ны все необходимые по проекту
работы и подготовлена соответ�
ствующая документация, кото�
рая передана заказчику для сог�
ласования. Поскольку заказчи�
ком является крупная организа�
ция, каждый документ потре�
бует одобрения большого коли�
чества сотрудников и руководи�
телей. Может возникнуть сле�
дующая ситуация: ознакомив�
шись с документом, очередной
сотрудник выдает свои замеча�
ния. Пока документ дорабаты�
вается, его продолжает изучать
другой рецензент. Так повторя�
ется снова и снова. Легко дога�
даться, что количество копий
документа множится, поступа�
ют замечания на старые, давно
измененные версии. В итоге
сроки выполнения проекта и
стоимость работ могут сущест�
венно превысить планируемые.

В примере 2 отчетливо прос�
матривается пренебрежение
второй из упомянутых особен�
ностей, а именно: бизнес�под�
разделения организации прив�
лечены к участию в проекте
лишь на этапе согласования
уже оформленных документов.
Как следствие, они недостаточ�

но информированы о том, что
сделано и какие задачи решает
проект. Увеличение срока реа�
лизации проекта в таком ключе
может привести к тому, что
процессы непрерывности вооб�
ще не будут внедрены в органи�
зации. 

В качестве рекомендации:
необходимо привлекать все за�
интересованные стороны на са�
мых ранних стадиях, чтобы поз�
же не терять время на много�
кратные объяснения одного 
и того же все новым и новым
участникам. 

Пример 3 

Цель проекта – разработать
концепцию обеспечения непре�
рывности ИТ�сервисов в случае
возникновения чрезвычайной
ситуации.

В рамках поставленной зада�
чи вами как исполнителем собра�
ны сведения о существующей
ИТ�инфраструктуре заказчика.
На основе полученной информа�
ции разработан эскизный проект
комплексного технического ре�
шения по созданию резервного
вычислительного центра. 
Составлен поэтапный план его
создания, оценены затраты 
на реализацию каждого из эта�
пов и получение должного 
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уровня катастрофоустойчивости 
ИТ�сервисов заказчика. Особую
гордость у вас вызывает тот
факт, что работы выполнены
очень качественно, с опереже�
нием графика. И самое главное –
в ходе реализации проекта все
работы проводились без привле�
чения заказчика. Исходные дан�
ные должным образом собраны
и зафиксированы на бумаге. 
Все результаты, подробно 
описанные и проиллюстриро�
ванные, выдаются заказчику 
в виде готового документа. Ему
остается лишь ознакомиться 
с результатом.

Но заказчик не только не
восхищается качеством выпол�
ненных работ, но и высказыва�
ет множество замечаний. Оче�
видно, что в примере 3 не учте�
на третья особенность проектов
по непрерывности. Урок, кото�
рый должен быть извлечен, сос�
тоит в том, что работы в рамках
консалтинговых проектов обя�
зательно должны выполняться в
тесном взаимодействии испол�
нителей и заказчиков. И если
одна сторона забывает об этом,
в интересах другой настойчиво
напоминать о необходимости
совместной работы.

Пример 4 
Тестирование
переключений 
ИТ9сервисов 

Хочу оговориться сразу – 
в данном проекте все пройдет
удачно. Благодаря заинтересо�
ванности заказчика и его готов�
ности к проведению работ про�
ект успешен. 

Сначала проведены работы
по подготовке ИТ�инфраструк�
туры. Действия организации по
реализации мер обеспечения
непрерывности собственной
деятельности хорошо сплани�
рованы и лишены излишней то�
ропливости. Заинтересованным
сторонам известно, что прог�
рамма реализации рассчитана
на многие месяцы. Дополни�
тельно формируются планы
аварийного восстановления
(Disaster Recovery Plans). Этот
этап завершается первым
масштабным тестированием.
Причем тестируется лишь сла�
женность технического восста�
новления, т.е. о непрерывности
бизнеса речь еще не идет. 

В ходе проверки закономер�
но выявляется ряд недостатков.
Но ожидания совершенно адек�
ватны достигнутым результа�
там и поставленным целям. Уче�
ния признаны успешными не
вопреки, а именно благодаря
тому, что эти недочеты выявле�
ны. И лишь спустя несколько
месяцев в организации прово�
дится тестирование с участием
бизнес�подразделений. К учас�
тию в тестировании они подго�
товлены и морально, и инфор�
мационно. Как и следовало
ожидать, результаты тестирова�
ния ИТ�инфраструктуры на
этот раз значительно лучше,
чем в предыдущий, и превыша�
ют установленные бизнесом
нормативы.

На примере этого во всех от�
ношениях успешного проекта
можно вывести некий алгоритм,
позволяющий максимально эф�
фективно реализовывать проек�
ты в рассматриваемой области.

Прежде всего, следует пом�
нить, что их воплощение занима�
ет многие месяцы и даже годы.
Не стоит рассчитывать на быст�
рое появление видимых резуль�
татов. Кроме того, необходимо
найти компромисс относительно
рамок проекта. С одной сторо�
ны, он не должен ограничивать�
ся только поддерживающими
подразделениями, такими, как
ИТ или информационная безо�
пасность. С другой стороны, по�
пытка обеспечить непрерыв�
ность сразу всех бизнес�процес�
сов обречена на провал из�за
своей грандиозности. Слона, как
известно, надо есть по частям. И,
наконец, последней отличитель�
ной чертой проектов по обеспе�
чению непрерывности бизнеса
является их некоторая парадок�
сальность. Не удивляйтесь тому,
что анализ воздействия на биз�
нес позволит улучшить стратеги�
ческое планирование, нахожде�
ние узких мест в работе сотруд�
ников и оборудования – повы�
сить устойчивость бизнеса, а до�
тошное составление инструкций
по восстановлению – оптимизи�
ровать штатную работу. 
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