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Мы живем в мире, одной из главных тенденций
которого является забота о безопасности. Все ча�
ще в прессе и на ТВ проскальзывают словосочета�
ния «информационные войны», «информацион�
ная бомба», «борьба с фродом». И мы понимаем,
что невещественное стало наиболее существен�
ным, – зачастую виртуальные процессы начина�
ют задавать ритм современной жизни. Поэтому JI
периодически возвращается к этой все более ак�
туальной теме. В новом номере наши эксперты
освещают один из многих аспектов информаци�
онной безопасности – защиту автоматизирован�
ных систем управления технологическими про�
цессами (АСУ ТП). Реализация систем информа�
ционной безопасности АСУ ТП предстает комп�
лексной задачей, решение которой зависит от
действий компании на разных функциональных
уровнях: административном, процедурном, уров�
не программно�технических мер. На практике –
это предотвращение промышленного шпионажа,
мошенничества и хищения. 

Приятного чтения!

От редакции 

С уважением, Ваш JI
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Компания
«Инфосистемы Джет»
построила СУИБ
«Эльдорадо» 

Компания «Инфосистемы Джет»

построила систему управле�

ния информационной безопас�

ностью (СУИБ) «Эльдорадо»,

которая прошла сертификаци�

онный аудит на соответствие

требованиям международного

стандарта ISO 27001. Проект
позволил структурировать про�
цессы обеспечения и управле�
ния информационной безопас�
ностью, повысить прозрачность
процессов управления безопас�
ностью для заинтересованных
сторон. Результаты проделан�
ной работы одобрены незави�
симым органом по сертифика�
ции BSI Management Systems,
компания «Эльдорадо» получи�
ла сертификат соответствия
требованиям стандарта. 

«Мы осознаем важность по�
вышения зрелости процессов
управления безопасностью в
нашей компании, поскольку
всегда несем ответственность
перед акционерами, партнера�
ми, покупателями. Именно поэ�
тому мы приняли решение
построить систему управления
информационной безопас�
ностью. И не только построить,
но и провести ее сертифика�
цию. Наличие сертификата –
одно из конкурентных преиму�
ществ, которое укрепляет дове�

рие к нам», – подчеркивает
Соня Пурдешова, вице�прези�

дент по операционной подде�

ржке компании «Эльдорадо». 
Для осуществления проекта в

компании «Эльдорадо» была
создана рабочая группа из
представителей разных подраз�
делений компании (в нее вошли
специалисты Отдела внутренне�
го аудита, Департамента ИТ,
Службы защиты бизнеса), кото�
рая определила критичные с
точки зрения ИБ бизнес�процес�
сы центрального офиса. Целью
проекта стало построение и сер�
тификация СУИБ с интеграцией
требований ISO/IEC 27001 и Фе�
дерального закона № 152�ФЗ 
«О персональных данных». 

В августе 2010 г. после побе�
ды в тендере к проекту присту�
пила компания «Инфосистемы
Джет». Всего со стороны заказ�
чика были задействованы более
200 человек из 20 подразделе�
ний. В область действия СУИБ
включены наиболее критичные
бизнес�процессы, в число кото�
рых вошла программа лояль�
ности компании «Эльдорадо».

На первом этапе проекта
специалисты компании «Инфо�
системы Джет» провели обсле�
дование текущего состояния
ИБ на соответствие требовани�
ям стандарта ISO 27001 и № 152�
ФЗ, определили границы расп�
ространения бизнес�процессов,
включенных в область действия

СУИБ. По результатам прове�
денного аудита был подготов�
лен отчет с рекомендациями по
модернизации существующих
средств ИБ и достижению соот�
ветствия требованиям ISO
27001, также были выделены
несколько ИСПДН и составлен
план мероприятий по приведе�
нию их в соответствие с требо�
ваниями № 152�ФЗ. 

В рамках второго этапа спе�
циалисты компании «Инфосис�
темы Джет» разработали обяза�
тельные с точки зрения серти�
фикации процессы СУИБ, про�
вели инвентаризацию и катего�
рирование активов, анализ и
оценку рисков, разработали и
внедрили требуемые стандар�
том ISO 27001 политики и про�
цедуры, обучили сотрудников
«Эльдорадо» новым требовани�
ям по ИБ и провели совместно
первый цикл работы процессов
СУИБ. Завершающим этапом
стала сертификация СУИБ ком�
панией BSI. 

«Для нас важно не просто
получение сертификата, а обес�
печение реальной безопаснос�
ти бизнес�процессов. Мы про�
должаем сотрудничество с кол�
легами из компании "Инфосис�
темы Джет": в настоящее время
ведется доработка и повышение
зрелости необязательных с точ�
ки зрения сертификации про�
цессов обеспечения ИБ, плани�
рование внедрения подобран�
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ных решений для минимизации
рисков. В дальнейшем мы пла�
нируем существенное расшире�
ние области действия СУИБ», –
комментирует Менеджер по ИБ

компании «Эльдорадо» Конс�

тантин Коротнев.
«Решение о построении и

сертификации СУИБ является
серьезным шагом и вместе с
тем сулит ряд выгод, как внут�
ренних, так и внешних. Внедре�
ние СУИБ позволит "Эльдора�
до" контролировать и оцени�
вать процессы обеспечения ИБ,
даст толчок к развитию ИБ в
компании и расширению СУИБ
на остальные бизнес�процессы
"Эльдорадо". Наличие между�
народного сертификата будет
способствовать привлечению
новых партнеров и инвести�
ций», – отмечает Анна Кости�

на, руководитель группы сис�

тем менеджмента ИБ компа�

нии «Инфосистемы Джет».
«Реализованная система ме�

неджмента является неотъемле�
мой частью системы управления
любой компании, – комменти�
рует Сергей Романовский, ди�

ректор по сертификации и

партнерским программам, Бри�

танский институт стандартов

(BSI Management Systems). –
Для такой крупной ритейловой
сети, как компания "Эльдорадо",
сертификация СУИБ на соответ�
ствие требованиям ISO/IEC
27001 – это показатель зрелос�
ти, гарантия качественного и бе�
зопасного управления информа�
ционными активами как в самой
компании, так и в интересах ее
клиентов и партнеров». 

Проект для 
ОАО «МОЭСК» 

Компания «Инфосистемы Джет»

развернула комплекс техничес�

ких средств для работы системы

мониторинга сетей центрально�

го узла связи ОАО «МОЭСК».

Компания получила возмож�
ность осуществлять круглосу�
точный мониторинг состояния
сетей и каналов связи. Это поз�
волит оперативно реагировать
на возникающие инциденты и
существенно сократить время
для их устранения.

В настоящее время ОАО
«МОЭСК» реализует програм�
му расширения комплексной
системы обеспечения надеж�
ности и противоаварийного уп�
равления, в рамках которой
потребовалось обеспечить
круглосуточный мониторинг
состояния корпоративной сети
передачи данных (КСПД),
транспортной сети передачи
данных SDH/PDH, мониторинг
каналов передачи данных сис�
темы АИИСКУЭ (автоматизи�
рованная информационно�из�
мерительная система контроля
и учета электроэнергии). Для
решения этой задачи была
привлечена компания «Инфо�
системы Джет». 

Специалисты интегратора
спроектировали и внедрили
комплекс из нескольких взаимо�
связанных подсистем: кондици�
онирования, управления комп�
лексом технических средств,
коллективного отображения ин�
формации и др. В ходе проекта
оборудованы рабочие места де�
журной смены, установлены
средства коллективного отобра�
жения информации и средства
звукового оповещения. 

Круглосуточный монито�
ринг сетей связи осуществляет
смена из 2 диспетчеров. На эк�
раны их персональных компью�
теров выводится информация о
состоянии каналов и оборудо�
вания сетей связи. Основные
схемы, необходимые для рабо�
ты дежурной смены, трансли�
руются на видеостене, состоя�
щей из 6 LCD�панелей. Подсис�
тема управления обеспечивает
возможности регулирования
громкости оповещения и режи�

мов отображения информации
на видеостене. 

«Создание системы круглосу�
точного мониторинга сетей свя�
зи имеет для нас, безусловно, вы�
сокий приоритет, – комменти�
рует Сергей Николаевич Во�

робьев, начальник центрально�

го узла связи ОАО "МОЭСК". –
При помощи сетей связи осу�
ществляется доставка техноло�
гической информации с подс�
танций в Центр управления се�
тями. От того, насколько опера�
тивно и непрерывно она посту�
пает, зависит надежное
функционирование электри�
ческих сетей Москвы и Под�
московья, а, значит, электро�
снабжение населения всего ре�
гиона. Специалисты компании
"Инфосистемы Джет" развер�
нули решение, полностью отве�
чающее требованиям надеж�
ности». 

«Передовой подход руко�
водства и ИТ�службы ОАО
"МОЭСК" к реализации прог�
раммы повышения надежности
и противоаварийного управле�
ния демонстрирует высокий
уровень социальной ответствен�
ности и реальную заботу о насе�
лении, – комментирует Алек�

сей Догаев, руководитель Цент�

ра сетевых решений компании

"Инфосистемы Джет". – В дан�
ном проекте мы использовали
самые современные отказоус�
тойчивые решения, что позволи�
ло обеспечить соответствие
всем требованиям заказчика». 

DLPIсистема «ДозорI
Джет» – сервис
«ВКонтакте»

Компания «Инфосистемы Джет»

сообщает о расширении функ�

циональности комплекса за�

щиты от утечек информации

«Дозор�Джет». В результате

проведения оперативного об�

новления баз сигнатур система
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может контролировать загруз�

ки и передачу документов

пользователями «ВКонтакте». 

Новый сервис позволяет заг�
ружать и хранить документы и
изображения в самых распро�
страненных форматах (pdf, doc,
ppt, png, gif, jpg, psd и др.) на
своих страницах в сети. Кроме
того, сегодня пользователи мо�
гут делиться документами,
прикрепляя их к записям на
«стене». Как предполагают соз�
датели «ВКонтакте», эта опция
может быть также востребова�
на бизнесом. 

«Этот функционал может
стать еще одним каналом утеч�
ки информации из любой ком�
пании, – комментирует Ки�

рилл Викторов, заместитель

директора по развитию бизне�

са компании «Инфосистемы

Джет». – Мы стремимся опера�
тивно реагировать на потреб�
ности рынка и расширять воз�
можности нашего комплекса,
который на сегодняшний день
занимает лидирующие позиции
на национальном рынке DLP�
решений*. А так как функции
контроля безопасности переда�
ваемых по сети документов ос�
таются самыми востребованны�
ми на рынке и неизбежно охва�
тывают социальные сети, мы
активно развиваем это направ�
ление». 

* По оценкам независимого инфор�
мационно�аналитического агент�
ства AntiMalware.ru. 

Взлет в облака от EMC

Корпорация EMC анонсирова�
ла решение EMC Cloud Tiering
Appliance, позволяющее адми�
нистраторам систем хранения
проще и эффективнее работать
с файловыми неструктуриро�
ванными данными. Cloud
Tiering Appliance – простое и
экономичное решение для реа�

лизации стратегии многоуров�
невого хранения, при которой
корпоративная информация пе�
ремещается согласно своей
ценности на тот или иной уро�
вень с соответствующей стои�
мостью хранения. Кроме того,
интеграция Cloud Tiering
Appliance с унифицированны�
ми системами хранения EMC
VNX распространяет простоту,
эффективность и мощные воз�
можности систем VNX на обла�
ка. Cloud Tiering Appliance поз�
воляет первой и единственной
унифицированной системе хра�
нения EMC VNX автоматичес�
ки перемещать данные на об�
лачный уровень хранения в со�
ответствии с заданными прави�
лами, при этом предлагая все
функции автоматизированного
хранения в рамках СХД. 

Виртуализация для
следующего поколения

Avaya представила новые реше�
ния для ЦОД, упрощающие
проектирование, развертыва�
ние и управление дата�центра�
ми и сетевой инфраструктурой
следующего поколения. Эти
предложения расширяют охват
и возможности Avaya Virtual
Enterprise Network Architecture
(VENA) в рамках общей корпо�
ративной стратегии по виртуа�
лизации, упрощают управление
сетевой инфраструктурой, внед�
рение облачных приложений и
улучшают надежность доставки
критически важных данных.

AAvvaayyaa  VViirrttuuaall  SSeerrvviicceess  PPllaattffoorrmm

((VVSSPP))  77000000  

Avaya VSP 7000 – это стоечный
коммутатор для высокопроизво�
дительных ЦОД с поддержкой
портов 10GbE высокой плотнос�
ти, который упрощает управле�
ние центром обработки данных,
поиск и устранение неполадок,

также повышает его экономи�
ческую эффективность. 

AAvvaayyaa  VViirrttuuaall  PPrroovviissiioonniinngg

SSeerrvviiccee  ((VVPPSS))

Avaya VPS – это решение для
управления виртуализирован�
ными системами, которое обес�
печивает лучшую интеграцию
между виртуализацией на уров�
не приложений и сетевой инф�
раструктуры, предоставляя се�
тевым администраторам инстру�
менты, необходимые для управ�
ления, диагностики неполадок и
обеспечения безопасности вир�
туальных машин в сети. 

Экспертное мнение

Александр Гуляев, начальник

Отдела сетевых проектов Цент�

ра сетевых решений компании

«Инфосистемы Джет»: «Комму�
татор Avaya VSP 7000 является
вторым устройством** в новой
линейке продуктов Avaya
Virtual Services Platform, пред�
назначенных, главным образом,
для построения ЛВС центров
обработки данных.

При все возрастающем инте�
ресе ИТ�отрасли к виртуализа�
ции и построению «облачных»
вычислительных инфраструк�
тур крупнейшие сетевые произ�
водители предлагают в настоя�
щее время концепции и продук�
ты для построения сети, подхо�
дящей под эти специфические
нужды. Концепция компании
Avaya – Virtual Enterprise
Network Architecture (VENA).

** Первый продукт – коммутатор

Avaya VSP 9000.
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Возможности интеграции со
средствами виртуализации вы�
числительных ресурсов, пре�
доставляемые Avaya Virtual
Provisioning Service, обеспечи�
вают взаимосвязь сетевых наст�
роек с вычислительной средой
при развертывании или пере�
мещении виртуальных машин,
а технология Avaya's Virtualized
Services, базирующаяся на стан�
дарте Shortest Path Bridging
(IEEE 802.1aq), существенно уп�
рощает процедуры предостав�
ления сетевых сервисов в круп�
ных дата�центрах. 

Новый продукт Avaya 
(VSP 7000) отличается от изде�
лий конкурентов поддержкой
функций маршрутизации, вхо�
дящей в базовый комплект уст�
ройства. Поддержка стандартов
DCB позволяет говорить о воз�
можности применения VSP
7000 при построении конверге�
нтных сетей. 

С выходом этого продукта
Avaya еще раз подтвердила, что
является одним из лидеров рын�
ка сетевых решений и продол�
жает выпускать востребован�
ные рынком современные ре�
шения».

Быстрее, надежнее,
экономичнее

Решение EMC Proven для Citrix
XenDesktop от корпорации
EMC нацелено на ускорение
внедрения инфраструктуры
виртуальных десктопов и реа�
лизацию ее преимуществ. Это
надежное, гибкое и экономи�
чески эффективное решение,
построенное на основе унифи�
цированных систем хранения
EMC VNX, обеспечивает пред�
сказуемую, высокую произво�
дительность и доступность,
поддерживая до 1000 виртуаль�
ных десктопов, и легко расши�
ряется. В данном решении ис�
пользуется принцип компонов�

ки из стандартных блоков, что
позволяет масштабировать его
до тысяч виртуальных деск�
топов.

Унифицированные систе�
мы хранения EMC VNX с усо�
вершенствованной технологи�
ей флэш�памяти предоставля�
ют заказчикам гибкость, воз�
можности выбора и контроля
при поддержке выделения ре�
сурсов для виртуальных деск�
топов Citrix XenDesktop.
Заказчики могут оптимизиро�
вать свою инфраструктуру и
управлять ею с гарантией того,
что системы хранения EMC
будут функционировать и
масштабироваться в соответ�
ствии с их конкретными тре�
бованиями. Технология EMC
FAST Cache позволяет полу�
чить производительность в
IOPS, необходимую для соот�
ветствия требуемым для вир�
туальных десктопов заказчика
параметрам SLA, обеспечивает
максимальную производи�
тельность, легко масштабируе�
мую без свойственного круп�
ным дисковым массивам уве�
личения энергопотребления,
занимаемой площади и затрат
на приобретение дополнитель�
ных ресурсов.

Новый продукт 
в линейке HDS

Компания Hitachi Data Systems
вывела на российский рынок
серверы стандартной архитек�
туры собственной разработки,
готовые платформы для прило�
жений и облачных вычислений.
HDS решила представить в Рос�
сии новые модели своих мо�
дульных серверов Compute
Blade (ранее BladeSymphony). 
В Compute Blade входят 2 ли�
нейки серверов – модели 320
(шасси 6U) для малого/среднего
бизнеса и 2000 (шасси 10U) для
средних и крупных предприя�

тий. Шасси содержит до десяти
2�, 4� или 6�процессорных сер�
веров.

В старших моделях компа�
ния использовала технологии
серверов UNIX и мейнфреймов.
В частности, 2 или 4 сервера на
процессорах Intel Xeon 5600 или
7500 в шасси можно объединить
с помощью шины QPI в один 64�
ядерный многопроцессорный
физический сервер с памятью
емкостью до 1 Тбайта и произ�
водительностью, сопоставимой
с мощными системами UNIX.
Кроме того, в системе, поддер�
живающей большинство ОС,
используется аппаратная вир�
туализация Hitachi Virtualization
Manager – для этого задейство�
вана микросхема с гипервизо�
ром, позаимствованная из
мейнфреймов. Она поддержи�
вает создание до 16 виртуаль�
ных машин на сервер (в модели
320 – до 8 ВМ) со статическим
или динамическим распределе�
нием ресурсов. Программная
прослойка виртуализации отсу�
тствует, и заказчик может сэко�
номить на лицензиях.

Подобно другим вендорам,
HDS предлагает также конвер�
гентные платформы для ЦОД с
динамической балансировкой
нагрузки. Это законченное ре�

Hitachi Compute Blade 2000

Hitachi Compute Blade 320
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шение на основе Microsoft
Hyper�V Cloud Fast Track, объе�
диняющее серверы и СХД
Hitachi. Еще одна платформа
получила название Hitachi
Unified Compute Platform (UCP).
Она предназначена для круп�
ных ЦОД и облаков. Это про�
тестированное готовое реше�
ние на базе Microsoft Hyper�V
Cloud Fast Track включает сер�
веры Compute Blade 2000, сис�
темы хранения Hitachi AMS
2500 (110 Тбайт), коммутаторы
Brocade и Alaxala Networks (FC
и Ethernet/iSCSI). Такая систе�
ма поддерживает до 200 или до
500 ВМ (причем поддерживает�
ся живая миграция ВМ между
ЦОД) и может применяться для
развертывания частных обла�
ков. Для управления служит
Microsoft System Center.
Осенью компания планирует
выпустить аналогичную плат�
форму для ПО VMware. 

Ленточные библиотеки
в новом формате

Корпорация IBM анонсировала
новые предложения для ленточ�
ного хранения, расширенного

архивирования и дедупликации
данных, разработанные с целью
помочь клиентам в эффектив�
ном хранении больших объе�
мов данных. 

В частности, корпорацией
анонсирована система ленточ�
ных библиотек, которая может
обеспечить хранение свыше 2,7
экзабайт данных, что почти
втрое превышает объем мобиль�
ных данных, сгенерированных в
США в 2010 г. (экзабайт – это
10 в 18�й степени байт или 1024
петабайт). Создание системы
IBM System Storage TS3500 Tape
Library стало возможным благо�
даря разработанной IBM новой
технологии – механического
приспособления для подключе�
ния до 15 ленточных библиотек,
позволяющего сформировать
единый «библиотечный» комп�
лекс высокой емкости с мень�
шими затратами. По данным
IBM, система TS3500 предлагает
более высокую (на 80%) емкость
хранения по сравнению с сопос�
тавимой ленточной библиоте�
кой Oracle, что делает ее опти�
мальным выбором для крупней�
ших мировых архивов данных. 

IBM также представила нако�
питель на магнитной ленте IBM

System Storage TS1140 Tape
Drive, который способен хра�
нить в 2 млн раз больше данных,
чем первый ленточный накопи�
тель IBM. Устройство TS1140 от�
личает меньшее количество и
более высокая эффективность
компонентов, разработанных
при участии специалистов IBM
Research, что позволяет обеспе�
чивать почти 64% экономию пот�
ребляемой электроэнергии и бо�
лее чем 80% прирост в произво�
дительности по сравнению с со�
поставимым ленточным накопи�
телем Oracle, утверждают в IBM. 

IBM System Storage TS3500

Tape Library
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Российский информационно�
аналитический центр Anti�
Malware.ru представил незави�
симое исследование российско�
го рынка ИБ в разрезе бизнеса
системных интеграторов. Ана�
лиз охватывает 3�летний диапа�
зон – с 2008 по 2010 г. В рейтин�
ге представлены 10 крупней�
ших системных интеграторов,
которые занимают лидирую�
щие позиции в сегменте ИБ по
показателю объема продаж
продуктов и услуг: «Инфосисте�

мы Джет», «Информзащита»,
Leta Group, «Ай�Теко», «Асте�
рос», «ДиалогНаука», «Крок»,
«Техносерв», «ЭлвисПлюс»,
«Энвижн Груп». 

Информация для анализа бы�
ла получена информационно�
аналитическим центром из раз�
личных источников, среди них:
официальные данные интегра�
торов, данные из открытых ис�
точников, независимые экспе�
ртные мнения, а также оценки
аналитиков Anti�Malware.ru.

Исследование представляет
расчеты суммарного объема
рынка системной интеграции
по направлению ИБ, объемы
продаж и доли ключевых игро�
ков на рынке по нескольким
сегментам (поставка ПО, обору�
дования и услуги), также дается
прогноз развития рынка на бли�
жайший год. 

В 2009 кризисном году у мно�
гих интеграторов наблюдалось
падение доходов от направле�
ния ИБ. Наибольший спад отме�
чен у компании «ЭлвисПлюс», а
также лидеров рынка – компа�
ний «Информзащита» и «Инфо�
системы Джет». В ряде случаев
кризисное падение доходов
связано не столько с падением
объема работ, сколько с их уде�
шевлением в силу уменьшения
платежеспособности клиентов
и увеличением конкуренции. 

С другой стороны, целый ряд
интеграторов довольно успеш�
но пережили кризис и даже
продемонстрировали хорошие
темпы роста. Как правило, та�
кая «аномалия» связана с учас�
тием интеграторов в крупных
проектах государственных кор�
пораций и ведомств, финанси�
рование которых не было серь�
езно урезано в кризис. Это в
полной мере касается компа�
нии «Техносерв» и группы «Ас�
терос». Другим аспектом, кото�Доли рынка интеграторов по направлению ИБ в 2010 г. 

Рейтинг системных интеграторов 
по ИБ в России в 2008–2011 гг.
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рый позволил интеграторам по�
казать рост во время кризиса
(или уменьшить падение) были
проекты, связанные с защитой
персональных данных и приве�
дением информационных сис�
тем в соответствие с ФЗ № 152
(«О защите персональных дан�
ных») и отраслевыми стандарта�
ми обеспечения безопасности
(PCI DSS, СТО БР ИББС и др.).

В 2010 г. все интеграторы из
первого эшелона увеличили
свои доходы от ИБ. Для многих
из них темпы роста составили
более 30%. Лидерами являются
компании «Информзащита»,
«Инфосистемы Джет», «Асте�
рос» и «ДиалогНаука», чьи до�
ходы в сегменте ИБ увеличи�
лись на 50% и более. В абсолют�
ных цифрах наибольший рост в
2010 г. показали «Информзащи�
та», «Инфосистемы Джет» и
«Астерос».

Рыночные доли в десятке ли�
деров можно назвать стабиль�
ными, несмотря на влияние эко�
номического кризиса. Каких�
либо существенных движений
не наблюдается, за исключени�
ем уменьшения общей доли
компаний, не вошедших в пер�
вый эшелон, что позволяет го�
ворить о консолидации рынка
(общей тенденции для всей ин�
дустрии ИТ в России).

Стоит отметить различия в
стратегии лидеров ИБ�интегра�
ции и, как следствие, в структу�
ре клиентской базы. Группа
компаний «Информзащита» в
значительной степени ориенти�
рована на государственные
структуры. По оценке Anti�
Malware.ru, их доля в портфеле
заказов «Информзащиты» мо�
жет превышать 70%. Этого
нельзя сказать о компаниях
«Инфосистемы Джет» и Leta

Group, которые ориентированы
в первую очередь на коммер�
ческий сектор, и доля госзака�
зов в их портфеле составляет
около 20 и 10% соответственно.

Если рассмотреть объем
продаж лидирующей тройки
системных интеграторов для
негосударственных организа�
ций, то у «Инфосистемы Джет»
он составит ~917 млн руб., 
у «Информзащиты» – ~600 млн
руб., у Leta Group – ~872 млн
руб. Таким образом, тройка ли�
деров рынка ИБ для коммерчес�
ких организаций выглядит дру�
гим образом: «Инфосистемы
Джет», Leta Group и «Информза�
щита».

В 2011 г. продолжится консо�
лидация рынка ИБ�интеграции,
которая была простимулирова�
на финансовым кризисом 2009 г.
Крупные игроки за счет накоп�
ленной экспертизы и подбору

Табл. 1. Изменение общих доходов системных интеграторов от продажи продуктов и услуг по направлению

ИБ в 2008–2010 гг. (млн руб.)

Системный интегратор 2008 г. 2009 г. 2010 г.
Рост 

2008–2009 гг., %
Рост 

2008–2009 гг., %

«Информзащита» 1321 1208 2006 '9 66

«Инфосистемы Джет» 786 739 1146 '6 55

Leta Group 684 748 969 9 30

«Астерос» 492 588 894 20 52

«Энвижн Груп» 749 865 891 15 3

«Техносерв» 362 629 754 74 20

«Крок» 484 464 571 '4 23

«ДиалогНаука» 223 291 445 30 53

«ЭлвисПлюс» 387 315 350 '19 11

«Ай'Теко» 250 262 337 5 29

Другие 1445 1483 1186 3 '20

Всего 7185 7592 9549 6 26
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более квалифицированного пер�
сонала будут успешно конкури�
ровать с небольшими компания�
ми, выжимая их с рынка.

Основным фактором роста
станут услуги по приведению
систем защиты персональных
данных в соответствие ФЗ 
№ 152, который после ряда отс�
рочек должен вступить в пол�

ную силу 1 июля 2011 г. Сюда
же можно отнести и проекты по
выполнению требований отрас�
левого банковского стандарта
СТО БР ИББС, а также между�
народного стандарта PCI DSS.

По оценкам различных экс�
пертов, с защитой персональ�
ных данных будет связано от 40
до 70% всех проектов интегра�

торов по направлению ИБ. В це�
лом рост рынка ИБ�интеграции
в 2011 г. может составить около
30–40%, т. е. в денежном выра�
жении объем рынка может пре�
высить 12 млрд рублей.

Подготовлено по материалам:

http://www.anti�malware.ru

Табл. 2. Доли рынка интеграторов по направлению ИБ и их изменение в 2008–2010 гг. (%)

Системный интегратор 2008 г. 2009 г. 2010 г.
Изм. доли рынка

2008–2009 гг.
Изм. доли рынка

2009–2010 гг.

«Информзащита» 18,4 15,9 21,0 '2,5 5,1

«Инфосистемы Джет» 10,9 9,7 12,0 '1,2 2,3

Leta Group 9,5 9,8 10,2 0,3 0,3

«Астерос» 6,8 7,7 9,4 0,9 1,6

«Энвижн Груп» 10,4 11,4 9,3 1,0 '2,1

«Техносерв» 5,0 8,3 7,9 3,2 '0,4

«Крок» 6,7 6,1 6,0 '0,6 '0,1

«ДиалогНаука» 3,1 3,8 4,7 0,7 0,8

«ЭлвисПлюс» 5,4 4,1 3,7 '1,2 '0,5

«Ай'Теко» 3,5 3,5 3,5 '0,03 0,1

Другие 20,1 19,5 12,4 '0,6 '7,1



13

Штирлицу нужно было 

мгновение, чтобы собраться 

с мыслями и перепроверить 

себя: не оставил ли он хоть 

каких�либо, самых, на первый

взгляд, незначительных, 

компрометирующих данных.

Ю. Семенов, 

«Семнадцать мгновений весны»

Как известно, аббревиатура
АСУ ТП расшифровывается как
«Автоматизированная система
управления технологическими
процессами». Нужно подчерк�
нуть, что автоматизированная
не означает автоматическая.
Термин АСУ ТП по определе�
нию подразумевает участие че�
ловека в управлении технологи�
ческими процессами. Необхо�
димо это как в целях сохране�
ния человеческого контроля
над процессом, так и в связи со
сложностью или нецелесооб�
разностью автоматизации от�
дельных операций.

Человеческий фактор

Но человеческий фактор в сис�
теме управления технологичес�

кими процессами – это не
только необходимая составляю�
щая, но и потенциальный источ�
ник проблем для предприятия.
Данный высокоинтеллектуаль�
ный элемент технологической
сети – человек – может не
только принимать правильные
решения в нужные моменты
времени и выполнять операции,
на которые пока не способны
другие элементы АСУ ТП. Чело�
век может также:
1) совершать мошеннические

действия;
2) допускать ошибки;
3) неэффективно работать, на�

рушать регламенты и т. д.

Зачастую такие события на�
носят не меньший, а иногда и го�
раздо больший урон предприя�
тию, нежели классические угро�
зы информационной безопас�
ности, с которыми сталкиваются
и которыми озабочены предпри�
ятия, использующие в своей дея�
тельности АСУ ТП. Так, по оцен�
кам аналитической компании
PricewaterhouseCoopers, от 1 до
10% выручки теряют предприя�
тия различных отраслей, ис�
пользующие в своей деятель�
ности АСУ ТП, из�за внутренне�

го фрода, хищений, нарушений
при выполнении технологичес�
ких процессов, ошибок в наст�
ройках измерительного обору�
дования и т. д. (см. рисунок).

Выявить факты таких нару�
шений и прежде всего – «фро�
да», как принято сейчас назы�
вать любое мошенничество,
более или менее связанное с
ИТ�технологиями, в технологи�

Системы Business Assurance 
как средство борьбы с фродом

Дмитрий Шопин, 
руководитель направления «Fraud Management & Revenue

Assurance» компании «Инфосистемы Джет»

Оценка потерь выручки в

различных отраслях 

(по данным PwC)

Industry
Estimated

Leakage as % 
of Total Revenue

Airlines 2–3

Cable and Direct
Broadcast

Satellite
1–3

Financial Services 1–2

Healthcare 5–10

Hospitality 1–2

Telecom 2–5+

Utilities, energy 2–5

Web Services 5–10
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ческих сетях непросто. До по�
следнего времени поставщики
такого рода систем если и пре�
дусматривали в своих решени�
ях элементы информационной
безопасности, то в основном
традиционные для всех инфор�
мационных систем функции –
авторизация/аутентификация
пользователей, закрытые про�
токолы обмена данными, физи�
ческая изоляция каналов дан�
ных и т. п. То есть меры, кото�
рые направлены на защиту от
классических угроз ИБ – ки�
бер�атак, вирусов, хищения
данных, нарушения работоспо�
собности систем и так далее. В
то время как внутреннее мо�
шенничество – это злонаме�
ренные действия сотрудников,
имеющих доступ к АСУ ТП на
вполне законных основаниях
как к инструменту для выполне�
ния своих обязанностей. И опе�
рации, которые выполняют
фродстеры, также не являются
нештатными событиями с точ�
ки зрения АСУ ТП. 

Приведем пример.
Типичный образец предпри�

ятия, использующего комплекс�
ную АСУ ТП в своей деятель�
ности, – топливная компания,
реализующая нефтепродукты
через розничную сеть АЗК.
Система управления технологи�
ческими процессами на АЗК
включает различные элементы:

• топливно�раздаточные ко�
лонки с приборами учета
(механическими или элект�
ронными), осуществляющие
отпуск топлива;

• торговую систему, обеспе�
чивающую выполнение рас�
четов при продаже нефте�
продуктов и других товаров, 
а также управление конт�
роллерами ТРК;

• систему бухгалтерского учета;
• датчики резервуаров (уров�

немеры, плотномеры, термо�
метры);

• прочие вспомогательные
системы (например, систе�
мы процессинга топливных
или скидочных карт).

Любая операция, осущес�
твляемая на АЗК, – продажа
топлива клиенту, прием топли�
ва в резервуары – требует вов�
лечения в процесс нескольких
элементов АСУ ТП, связующим
звеном между этими элемента�
ми и является человек – опера�
тор, кассир. Существует вели�
кое множество схем фрода, ко�
торые сотрудник АЗК может
осуществить, формально не 
нарушая никаких требований
ИБ – не взламывая пароли, не
проникая в защищенные базы
данных и т. п. Например, такая
операция как технологический
пролив предоставляет недобро�
совестным работникам воз�
можность отпуска топлива «ми�

мо кассы». Техпролив – это от�
бор фиксированного количест�
ва топлива из ТРК в откалибро�
ванную мерную емкость для то�
го, чтобы убедиться, что данная
ТРК отмеряет топливо правиль�
но (или неправильно). Помимо
обязательных регулярных тех�
проливов, проводимых сотруд�
никами АЗК в соответствии 
с внутренними регламентами
предприятия, любой покупа�
тель также имеет право потре�
бовать провести такую опера�
цию при нем для того, чтобы
убедиться в отсутствии недоли�
ва на данной АЗК. Естественно,
что при выполнении техпроли�
ва отпуск топлива производит�
ся по нулевой стоимости (в тор�
говой системе обычно предус�
мотрен специальный тип опера�
ции для этой цели), и слитое 
в мерник топливо должно возв�
ращаться обратно в резервуар. 
Но может и не вернуться, 
а быть проданным клиенту без
чека по стоимости ниже офици�
альной.

Классические средства за�
щиты АСУ ТП, как уже стало
понятно, выявить такое мошен�
ничество не помогут. Чтобы его
обнаружить, необходим комп�
лексный анализ данных о про�
водимых на АЗК операциях,
сформированных различными
элементами АСУ ТП. Напри�
мер, можно проанализировать
отклонения частоты проведе�
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ния техпроливов на определен�
ной АЗК от среднего значения
по всей сети заправок. Или осу�
ществить сверку реального объ�
ема топлива в резервуаре с рас�
четным, полученным путем
суммирования всех поступле�
ний и отпусков топлива на АЗК
за период. И на многих предп�
риятиях такие контрольные
процедуры так или иначе про�
водятся, но обычно это эпизо�
дические, выборочные, «руч�
ные» сверки, инвентаризации и
т. п. Обеспечить полноценное и,
главное, своевременное выяв�
ление случаев хищений в таком
режиме невозможно. Необхо�
дима автоматизация.

Выбор оружия

Так как для контроля мошенни�
чества при осуществлении тех�
нологических процессов необ�
ходимо использовать данные
разнородных систем и уст�
ройств, составляющих АСУ ТП
предприятия, то очевидно, что
такой контроль не может быть
реализован средствами самой
АСУ ТП. В качестве инструмен�
та контроля должна использо�
ваться внешняя система, спо�
собная собирать самые разно�

образные данные из различных
систем, обрабатывать их, пре�
образовывать в единый формат
в режиме, максимально приб�
лиженном к реальному време�
ни, анализировать эти данные
на предмет наличия признаков
фрода, ошибок персонала и т. д.
Такими системами являются ре�
шения пока еще только зарож�
дающегося класса – Business
Assurance Systems (BAS).

Системы Business Assurance
представляют собой програм�
мные комплексы, состоящие из
4 основных элементов:
1) ETL�модуль;
2) хранилище данных;
3) процессинговое ядро;
4) пользовательские интерфейсы.

В основе ETL�составляющей

(Extract, Transform, Load) ле�
жит набор интеграционных
агентов – программных моду�
лей, осуществляющих сбор и
преобразование «сырых» дан�
ных, сформированных АСУ ТП
предприятия. Часто сложность
контроля фрода на предприятии
усугубляется тем, что использу�
ются различные АСУ ТП от раз�
ных вендоров, с разной сте�
пенью автоматизированности,
собственными проприетарны�
ми форматами данных и прото�
колами обмена. Поэтому ETL�
модуль должен обеспечивать не
только обработку стандартизо�
ванных файлов, таблиц баз дан�
ных и т. п., но и возможность
быстрого создания новых интег�
рационных агентов, например,
для обработки данных, сформи�
рованных уникальными «само�
писными» системами каждого
заказчика.

Хранилище – это дисковый
массив, на котором находится
база данных, в которую 
ETL�модуль загружает собран�
ные и преобразованные «сы�
рые» данные. В качестве СУБД
могут использоваться как
собственные разработки пос�

тавщика системы Business
Assurance, так и широко расп�
ространенное ПО сторонних
поставщиков – Oracle, MSSQL
и т. п. Конечно, предпочтитель�
нее использовать ПО сторон�
них производителей, так как
это снижает зависимость заказ�
чика от вендора BAS в части
поддержки и администрирова�
ния БД.

Процессинговый центр –
это сердце, или, точнее, мозг
Business Assurance System. 
В данном модуле реализуется
логика всех контрольных про�
цедур, формирование алармов
в случае срабатывания правила.
Эффективность системы как
инструмента противодействия
мошенничеству определяется в
первую очередь именно функ�
ционалом процессингового мо�
дуля: система должна позволять
реализовывать как можно боль�
ше различных типов контроль�
ных процедур. Среди основных,
наиболее часто используемых
типов контрольных процедур
можно выделить:
1) сверки агрегированных дан�

ных;
2) статистический анализ тран�

закций;
3) потранзакционные сверки

(matching);
4) сверки баз данных;
5) hot�листы (черные и белые

списки значений тех или
иных параметров);

6) другие.

Кроме того, эффективная
BAS также позволяет реализо�
вывать ряд механизмов, обеспе�
чивающих повышение надеж�
ности обнаружения фактов
фрода. Например, автоматичес�
кое профилирование отдель�
ных объектов анализа (клиен�
тов, сотрудников, структурных
подразделений, элементов тех�
нологической сети) предостав�
ляет возможность автоматичес�
кой подстройки порогов сраба�
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тывания правил с учетом инди�
видуальных особенностей пове�
дения каждого конкретного
объекта. Функция положитель�
ной и отрицательной обратной
связи позволяет аналитику, рас�
сматривающему сформирован�
ные в BAS инциденты, «сооб�
щать» системе о корректности
определения факта фрода в
каждом конкретном случае. 
В дальнейшем, обнаруживая
аналогичные инциденты, систе�
ма уже будет учитывать преды�
дущий опыт прежде, чем сфор�
мировать аларм.

И, наконец, пользовательские
интерфейсы включают инстру�
менты настройки и подключе�
ния новых потоков входных дан�
ных, создания и управления пра�
вилами контрольных процедур,
кейс�менеджмент, отчетность и
т. п. Привычным требованием
уже стало наличие графического
интерфейса пользователя, наст�
раиваемость вида АРМ в зависи�
мости от роли пользователя сис�
темы, возможность использова�
ния как «толстого», так и «тонко�
го клиента».

Таким образом, BAS – 
это новая ступень развития
систем контроля технологичес�
ких и бизнес�процессов, кото�
рая вобрала в себя лучшие чер�
ты таких классов решений, 
как Business Intelligence (ВI),
Business Activity Management
(BAM), Fraud Management &
Revenue Assurance Systems
(FMRA). С последними системы
Business Assurance роднят разви�
тый функционал кейс�менедж�
мента и встроенные инстру�
менты ETL для подключения
потоков исходных данных из
разнородных источников. От BI
и BAM�систем были унаследо�
ваны гибкие возможности
настройки правил анализа ин�
формации и отчетности.

Решение 
для различных 
отраслей

Одно из главных достоинств
BAS – их универсальность. Та�
кие системы (в отличие от спе�
циализированных антифрод�
систем для банков или операто�
ров связи) не являются «черны�
ми ящиками» с предустанов�
ленным набором контролей,
ориентированным на одну
конкретную отрасль (или даже
одну конкретную область мо�
шенничества). Системы Business
Assurance позволяют предприя�
тию любого профиля – компа�
ниям ТЭК, промышленности,
розничной торговли, страхо�
вым, банкам и т. д. – построить

свой собственный набор конт�
ролей, исходя из специфики ор�
ганизации технологических и
бизнес�процессов. Так, реше�
ние Business Assurance компа�
нии WeDo Technologies (офи�
циальным партнером которой
на территории РФ и СНГ явля�
ется компания «Инфосистемы
Джет») было внедрено и успеш�
но функционирует на предпри�
ятиях различных отраслей, на�
пример:
• операторы связи;
• компания по розничному

сбыту газа;
• сеть автозаправок;
• энергосбытовая компания;
• почта;
• компания�оператор систе�

мы платных автодорог.

Таким образом, системы BA
могут решать самый широкий
круг задач – от обнаружения
мошенничества до контроля
уровня продаж или монито�
ринга процессов документо�
оборота. Но в целом решения
Business Assurance можно оха�
рактеризовать как универсаль�

ный инструмент автоматиза�

ции любых процедур контроля

и мониторинга на предприяти�
ях самых разных отраслей. 
И чем выше уровень информа�
тизации в компании, чем слож�
нее и разнороднее комплекс ис�
пользуемых информационных
и технологических систем, тем
выше потребность в решении,
которое обеспечит контроль за
любыми аспектами производ�
ственной и коммерческой дея�
тельности компании.
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АСУ ТП – краткий
экскурс в историю 
и проблематику

Проблемы, откладываемые
на потом

Системы технологического уп�
равления (SCADA, Control
Systems) и родственные им ин�
формационные системы (систе�
мы диспетчерского управления,
противоаварийной автоматики
и т. д.) прочно входят в нашу
повседневную жизнь. Электри�
чество, которое освещает нас,
горючее, которым заправляют�
ся наши автомобили, системы
управления дорожным трафи�
ком и водоснабжением, «умны�
ми зданиями» и атомными
электростанциями – все это
примеры подобных систем.
Они делают проще и понятнее
процессы управления любыми
сложными технологическими
процессами – от передачи
электроэнергии до обогащения
урана. С каждым годом и каж�
дым модернизированным про�
изводством их становится все
больше и больше. 

Проблематика защиты авто�
матизированных систем техно�
логического управления обсуж�
дается в специализированной
прессе и в выступлениях веду�
щих экспертов по информаци�
онной безопасности (ИБ) доста�
точно давно. Однако заметного
прогресса в защите систем это�
го класса за прошедшие 10 лет
не произошло. Давайте разбе�
ремся, почему.

Наиболее распространен�
ные угрозы безопасности в нас�
тоящий момент связаны с кри�
минализацией киберпреступ�
ности, т. е. с получением денеж�
ной выгоды от реализации тех
или иных атак на инфраструк�
туру. И с точки зрения потенци�
ального внешнего нарушителя
системы управления технологи�
ческими процессами малоприв�
лекательны.

Причина этого довольно
проста. Основная информация,
циркулирующая в системах тех�
нологического управления, –
это информация о технологи�
ческих процессах (обьектах фи�
зического мира, их состоянии и
динамике) и об управляющих

воздействиях. Обладание этой
информацией без физического
доступа к обьекту управления
не дает возможности совер�
шить кражу, что резко ограни�
чивает круг потенциальных на�
рушителей. Риски, связанные с
мошенническими операциями
в АСУ ТП, можно ограничить
действиями внутреннего нару�
шителя – собственного персо�
нала компании или компаний�
партнеров. К примеру, для реа�
лизации схем с модификацией
данных по расходу топлива на
автозаправке надо иметь воз�
можность слива и реализации
этого топлива. 

Среди монетизируемых
внешних атак на ресурсы АСУ
ТП наиболее распространенны�
ми остаются промышленный
шпионаж (в тех случаях, когда
данные технологического про�
цесса представляют ценность
для конкурентов) и в редких
случаях – шантаж и заказные
акции против конкурентов.
Остальные инциденты являют�
ся немонетизируемыми: месть
уволенных работников, нару�
шение функционирования вре�

Автоматизированные системы
управления технологическими

процессами. Вопросы
безопасности

Алексей Воронцов,
архитектор инфраструктуры информационной безопасности

компании «Инфосистемы Джет»
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доносным кодом, случайные
взломы «подростками».

Из вышеописанного следует,
что количество публично изве�
стных нарушений функциони�
рования подобных систем край�
не невелико. Кроме того, в слу�
чае серьезных нарушений
функционирования процессов,
контролируемых системой уп�
равления, борьба с последстви�
ями не будет отличаться от
борьбы с техногенной аварией.
Системы технологического уп�
равления рассчитываются на
быстрое восстановление после
сбоев как в случае автоматиза�
ции, так и без нее. Да и компа�
нии, эксплуатующие системы
автоматизации, все�таки уделя�
ют внимание ИБ систем.

Однако низкая вероятность
внешних атак на системы АСУ
ТП  не снижает актуальность уг�

роз для систем управления. Сог�
ласно общепринятой практике
актуальность угрозы пропорци�
ональна как вероятности реали�
зации угрозы, так и возможно�
му ущербу от ее реализации. 
А если говорить о возможном
ущербе от реализации угрозы,
то здесь системы управления,
особенно системы управления
опасными производственными
циклами или системы жизнео�
беспечения целых городов и об�
ластей, будут вне конкуренции. 

Возможный ущерб от реали�
зации подобных атак включает,
кроме финансовых потерь, ре�
путационные риски и риски,
связанные с потерей здоровья и
жизни, а также риски возник�
новения экологических катаст�
роф. Даже единичное наруше�
ние функционирования систем
технологического управления

может привести к катастрофи�
ческим последствиям. Инци�
денты ИБ в системах технологи�
ческого управления при их об�
народовании вызывают боль�
шой общественный резонанс.

Особенности АСУ ТП как
обьекта защиты

Проблемы ИБ, связанные с раз�
витием и функционированием
современных систем управле�
ния, представлены в табл. 1.

Эра после Stuxnet

Наиболее публичным инциден�
том, показывающим уязви�
мость и возможность эксплуа�
тации данной уязвимости сетей
управления на практике, явился
обнаруженный в июле 2010 г.
вирусный код Stunxnet.

Табл. 1. Проблемы ИБ, связанные с развитием и функционированием современных систем управления

Большое количество «собственных» разработок программно-аппаратных решений при создании АСУ ТП

Длительный срок эксплуатации систем

Закрытость систем

• Разработка в расчете на выполнение в доверенной среде закрытых индустриальных
сетей

• Использование специализированных протоколов и средств связи, а также часто низкая
скорость их работы

• Отсутствие ревизий систем и кода на безопасность
• Разработка без учета лучших практик разработки безопасного кода

Фиксированные
конфигурации

• Отсутствие возможности своевременного обновления ПО и установки последних
исправлений безопасности

• Отсутствие возможности установки наложенных средств безопасности (например,
антивирусного ПО) и их своевременного обновления

• Использование паролей и настроек безопасности по умолчанию, включая
настоятельные рекомендации производителя не менять данные значения

Производительность
• Системы технологического управления оперируют информацией в реальном времени,

дополнительные проверки систем безопасности мешают процессу

Открытые стандарты

• Новое поколение систем технологического управления работает на открытых
стандартах (прежде всего протоколы TCP/IP). При этом даже в случае разделения сетей
(технологической, офисной, сети Интернет) связи сохраняются для технологических
нужд (пересылка информации, удаленное управление)

Консервативный подход к проблемам безопасности (заключающийся, как правило, в периметровой защите и
разделении сетей). Возможности управления доступом в рамках прикладных систем ограничены

Информация (технологическая) не является основным объектом защиты систем, часто не является
конфиденциальной

Основной объект защиты – управляющее воздействие
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Данный вирус содержал це�
левой код, удовлетворяющий
целому ряду специфических
требований и реализующий
полноценную атаку на системы
АСУ ТП производства компа�
нии Siemens. В частности, для
реализации потенциала нападе�
ния вирус требовал наличия
частотных конверторов произ�
водства 2 компаний – «Vacon»
(Финляндия) и «Fararo Paya»
(Иран), – работающих на час�
тотах от 807 до 1210 Гц. Наличие
подобных требований позволи�
ло большинству экспертов, ис�
следовавших данный код, сде�
лать вывод о том, что вирус
предназначался для точечной
атаки вполне определенного
производства или ряда произ�
водств.

Согласно анализу, проведен�
ному специалистами компании
Symantec, вредоносный код
Stuxnet�а реализовывал атаку
сразу на нескольких уровнях:
на уровне операционных сис�
тем Windows, ПО управления
АСУ ТП Siemens WinCC/PCS 7
и непосредственно контролле�
ров программируемой логики
Siemens S7�300, обслуживаю�
щих конверторы частоты (кото�
рые, в свою очередь, управляли
скоростью вращения электро�
моторов).

Атака вредоносного кода
Stuxnet на уровне операцион�
ной системы не представляла из
себя ничего особенного, за иск�

лючением эксплуатации бесп�
рецедентно высокого количест�
ва уязвимостей нулевого дня –
4 уязвимости за раз. Как прави�
ло, вредоносный код, создавае�
мый киберпреступниками, не
реализует больше 1–2 подобных
уязвимостей за раз. 

При заражении обычного
компьютера вредоносный код
вел себя как обычный вирус,
занимаясь распространением
своих копий и попытками уста�
новить связь с командным
центром в случае наличия та�
кой возможности. Однако при
заражении компьютера с уста�
новленным ПО Siemens
WinCC/PCS 7 вирус реализо�
вывал следующий уровень ата�
ки – перехват управления
контроллерами программируе�
мой логики Siemens путем внед�
рения в ПО управления (ис�
пользуя еще одну уязвимость
нулевого дня – фиксирован�
ный пароль для работы ПО уп�
равления с СУБД). После чего
посредством ПО управления
вредоносный код реализовывал
третий уровень атаки, «проши�
вая» в память контроллеров
программируемой логики «бое�
вую» часть своего кода.

Существует несколько вари�
аций вируса Stuxnet, отличаю�
щихся «боевым» наполнением.
Но наибольший резонанс в сфе�
ре ИБ, дошедший до правитель�
ства ряда стран, вызвала одна
из вариаций, проводившая вре�
мя от времени модификацию
частоты, генерируемой конвер�
торами (и, соответственно, ско�
рости вращения электродвига�
телей), сначала выше макси�
мального предела оборотов, за�
тем – ниже минимального, да�
лее – устанавливая значение
по умолчанию и скрывая при
этом произведенные измене�
ния от управляющего ПО. В ре�
зультате выполнения данных
команд происходило следую�
щее: электродвигатели раскру�

чивали находящуюся на них
нагрузку до предельных оборо�
тов и резко останавливались.
При этом ПО управления и опе�
раторы, удаленно контролиру�
ющие работу аппаратуры, не
фиксировали никаких измене�
ний в функционировании про�
изводственного процесса.

Законодательные
инициативы

Зарубежный опыт

В области защиты систем управ�
ления (Control Systems, SCADA)
в настоящий момент существует
целый ряд стандартов и реко�
мендаций. Они включают как
отраслевые решения (к приме�
ру, в США присутствует стан�
дарт NERC для систем управле�
ния электрическими сетями,
стандарт ChemITC для химичес�
кой индустрии), так и рекомен�
дации общего уровня (стандар�
ты NIST, ISA и др.). Однако ка�
ких�либо обязательных требова�
ний к соответствию определен�
ным критериям безопасности
для коммерческих компаний не
предьявляется.

Правовое поле Российской
Федерации

В правовом поле Российской Фе�
дерации существует понятие
ключевой системы информаци�
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онной инфраструктуры (КСИИ),
определяемое как информаци�
онная система, осуществляющая
функции управления чувстви�
тельными для Российской Феде�
рации процессами, нарушение
ее функционирования приво�
дит к значительным негативным
последствиям. Предполагается,
что система автоматизирует
функционирование обьектов,
включая социально значимые
производства или технологичес�
кие процессы,  нарушение
штатного режима функциони�
рования которых приводит к
чрезвычайной ситуации опреде�
ленного масштаба. Среди по�
добных обьектов, кроме инфор�
мационных систем государ�
ственных органов, присутству�
ют системы технологического
управления в нефтегазовой от�
расли, энергетике, на экологи�
чески опасных производствах,
системы управления жизнео�
беспечением городов и т. д.
Федеральным органом исполни�
тельной власти, уполномочен�
ным в области обеспечения ИБ в
КСИИ, Указами Президента РФ
№ 314, № 1085 был определен
ФСТЭК России. 

Табл. 2. Источники угроз для ключевых систем управления

технологическими процессами и меры по их предотвращению

Угрозы

• Иностранные разведывательные и специальные службы (в случае
недружественной политики иностранных государств)

• Террористические организации и криминальные структуры

• Отдельные посторонние лица или группы лиц с корыстными или иными
интересами (хакеры, уволенные сотрудники и т. п.)

• Представители иностранных организаций и конкурирующих структур,
деятельность которых направлена против интересов госструктур РФ,
крупных компаний, организаций и предприятий

• Обслуживающий персонал ключевых систем, в обязанности которого не
входят вопросы, связанные с функционированием ключевых систем

Меры

• Проведение работ по защите информации как при построении новых
систем, так и при модернизации существующих

• Привлечение лицензиатов ФСТЭК

• Использование сертифицированных средств защиты, в том числе
сертификация межсетевых экранов (класс защищенности в зависимости
от уровня важности), использование иных средств защиты

• Контроль отсутствия НДВ для всех применяемых средств защиты (включая
встроенные в общесистемное и прикладное ПО)

• Аттестация автоматизированной системы

Краткая справка по истории КСИИ в правовом поле Российской Федерации

2005 г. Совет Безопасности РФ выпустил документ «Система признаков критически важных объектов и
критериев отнесения функционирующих в их составе информационно'телекоммуникационных
систем к числу защищаемых от деструктивных информационных воздействий», регламентирующий
порядок отнесения к КСИИ. 

2006 г. Распоряжением Правительства РФ № 411 РС от 23.03.2006 г. утвержден (предварительный) перечень
КСИИ .

2007 г. ФСТЭК РФ выпустил ряд рекомендаций по обеспечению безопасности информации для КСИИ
(«Базовая модель угроз безопасности информации в КСИИ», «Методика определения актуальных
угроз безопасности информации в КСИИ», «Общие требования по обеспечению безопасности
информации в КСИИ», «Рекомендации по обеспечению безопасности информации КСИИ»),
регламентирующий порядок защиты данных систем. 

2009 г. ФСТЭК РФ выпустил «Положение о реестре КСИИ» – единственный на настоящий момент документ
по КСИИ, прошедший регистрацию в Минюсте РФ.

Совет Безопасности РФ не является законодательным органом и только выносит предложения для принятия
решений Президентом РФ в области государственной безопасности.
Нормативного правового акта, устанавливающего обязательность выполнения требований по ОБИ в КСИИ, 
в настоящее время в РФ не существует.
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Способы защиты
систем АСУ ТП

Основные угрозы ИБ АСУ ТП

Организация обеспечения бе�
зопасности АСУ ТП – совокуп�
ность согласованных по цели,
задачам, месту и времени ме�
роприятий, направленных на
ликвидацию (нейтрализацию)
внутренних и внешних угроз
безопасности информации в
АСУ ТП и на минимизацию
ущерба от возможной реализа�
ции таких угроз.

Введение термина «угроза
безопасности информации»
позволяет объединить в одно
понятие все возможные нега�
тивные условия и факторы, вли�
яющие прямым или опосредо�
ванным образом на безопас�
ность информации, т. е. на ее
целостность, доступность или
конфиденциальность.

Среди угроз ИБ, свойствен�
ных АСУ ТП, можно выделить 3
класса: угрозы техногенного,
антропогенного характера и не�
санкционированного доступа.

В зависимости от назначе�
ния, размещения и особеннос�
тей функционирования АСУ
ТП различается состав конкрет�
ных угроз безопасности, следо�
вательно, и содержание предъ�
являемых требований по ее
обеспечению.

Угрозы техногенного харак�
тера – угрозы, обусловленные
физическими воздействиями на
компоненты АСУ ТП. Для защи�
ты от данного класса угроз при�

меняются меры и средства обес�
печения безопасности от неса�
нкционированного физического
доступа, которые предотвраща�
ют проникновение нарушите�
лей на охраняемую территорию
и обеспечивают технический
контроль доступа к ключевым
компонентам АСУ ТП.

К угрозам антропогенного
характера относятся угрозы
преднамеренного и непредна�
меренного действия людей, за�
нятых обслуживанием АСУ ТП,
в том числе ошибки персонала
или ошибки в организации ра�
бот с компонентами АСУ ТП. 

Угрозы несанкционирован�
ного доступа для АСУ ТП рас�
сматриваются ввиду наличия
взаимодействия ее компонент с
ЛВС предприятия для передачи
информации о состоянии техно�
логической среды, а также фор�
мирования управляющих воз�
действий на технологические
объекты. В связи с этим обяза�
тельными становятся меры по
формированию выделенных
технологических сетей переда�
чи данных и использованию пе�
риметральных средств защиты
(таких, как средства межсетево�
го экранирования, обнаруже�
ния вторжений криптографи�
ческой защиты каналов связи).

Подход к реализации
системы ИБ АСУ ТП

Реализация системы ИБ АСУ
ТП представляет собой компле�
ксную задачу, решение которой

должно выполняться на следую�
щих уровнях:
• административном;
• процедурном;
• уровне программно�техни�

ческих мер.

Административный уровень

К административному уровню
ИБ относятся действия общего
характера, предпринимаемые
руководством предприятия. 

Главная цель мер админист�
ративного уровня – формиро�
вание программы работ по
обеспечению ИБ АСУ ТП с уче�
том общей концепции защиты
АСУ ТП. Основой программы
является набор документов, ко�
торые регламентируют высоко�
уровневый подход по обеспече�
нию ИБ, а также описывают по�
литику развития системы ИБ
АСУ ТП.

Процедурный уровень

Процедурный уровень ИБ АСУ
ТП ориентирован на человечес�
кий фактор. 

Главная цель – определение
и выполнение требований по
обеспечению безопасности
компонентов АСУ ТП за счет
формирования и принятия па�
кета организационной доку�
ментации, направленной на
создание и поддержание режи�
ма ИБ АСУ ТП.

Уровень программно�

технических мер

Уровень программно�техничес�
ких мер образует основной ру�
беж обеспечения ИБ АСУ ТП. 

Рис. 1. Последствия реализации угроз ИБ АСУ ТП
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На этом уровне реализуются
следующие сервисы ИБ:
• управление доступом;
• обеспечение целостности;
• обеспечение безопасного

межсетевого взаимодействия;
• антивирусная защита;
• анализ защищенности;
• обнаружение вторжений;
• управление системой ИБ

(непрерывный мониторинг
состояния, выявление инци�
дентов, реагирование).

Конкретные требования к пе�
речисленным сервисам предъяв�
ляются на основании анализа
обрабатываемой информации и

оценки угроз безопасности
АСУ ТП.

Управление доступом

Решение задачи разграничения
доступа в АСУ ТП, как и в лю�
бых других информационных
системах, выполняется как на
сетевом, так и на прикладном
уровне.

Управление доступом на

сетевом уровне

Решение задачи управления
доступом на уровне сетевого
взаимодействия выполняется за
счет создания демилитаризо�
ванных зон с применением

средств межсетевого экраниро�
вания. 

Подобные зоны представля�
ют собой точку обмена инфор�
мацией между различными
ЛВС АСУ ТП с системами уп�
равления предприятием, обес�
печивая баланс между доступ�
ностью и безопасностью ин�
формации.

Особенность построения та�
ких зон при обеспечении ИБ
АСУ ТП заключается в том, что
корпоративная сеть рассматри�
вается в качестве внешнего, не�
доверенного сегмента. Поэтому
выделенная зона соответствую�
щим образом обеспечивает как

Рис. 2. Классы принимаемых на процедурном уровне мер

Табл. 3. Меры по предотвращению ошибок сотрудников предприятия

Предотвращение ошибок персонала
Предотвращение преднамеренных («хулиганских») действий

сотрудников

• формирование требований по
защите информации в процессе
разработки и внедрения систем 
АСУ ТП;

• организация мониторинга действий
персонала и состояния критичных
компонентов АСУ ТП;

• проведение обязательного
повышения квалификации персонала,
занятого обслуживанием АСУ ТП;

• тщательный подбор и подготовка
персонала для решения
поставленных задач, включая личную
ответственность за совершаемые
действия.

• ограничение полномочий пользователей в использовании
программной среды АСУ ТП рамками их должностных обязанностей;

• контроль работы с переносными устройствами 
и устройствами ввода/вывода;

• применение строгой аутентификации при доступе 
к программной среде АСУ ТП;

• формирование строгой антивирусной политики
и повсеместное применение средств антивирусной защиты;

• проведение регулярных инструктажей об ответственности,
возложенной на сотрудников, занятых в эксплуатации ключевых
компонент АСУ ТП; 

• резервное копирование ключевых компонент АСУ ТП и средств,
задействованных в обеспечении их безопасности;

• автоматизированный мониторинг состояния защищенности ЛВС АСУ ТП.
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защиту информации, передава�
емой из ЛВС АСУ ТП во внеш�
ние системы, так и блокировку
внешних несанкционирован�
ных обращений к компонентам
АСУ ТП.

Управление доступом на

прикладном уровне

Программные средства блоки�
рования несанкционированных
действий, сигнализации и реги�
страции могут быть реализова�
ны практически во всех подсис�
темах обеспечения безопаснос�
ти АСУ ТП. Это специальные,
не входящие в ядро какой�либо
ОС программные и программно�
аппаратные средства для защи�
ты ОС, СУБД и прикладных
программ. Они выполняют
функции защиты самостоятель�
но или в комплексе с другими
средствами и направлены на
исключение или затруднение
выполнения опасных для АСУ
ТП действий пользователя или
нарушителя. 

Обеспечение целостности

Средства повышения достовер�
ности и обеспечения целост�
ности передаваемых данных и
надежности транзакций ис�
пользуются преимущественно
на ОС и СУБД и основаны на
расчете так называемых «конт�
рольных сумм» – уведомлений
о сбое в передаче пакета сооб�
щения, в повторе не принятого
пакета и т. д.

Обеспечение безопасного

межсетевого взаимодействия

Использование Ethernet при
создании сетей передачи дан�
ных, голоса и видео хорошо за�
рекомендовало себя в корпора�
тивных сетях, где данная техно�
логия успешно применяется
при объединении АРМ, серве�
ров АСУ ТП и контроллеров. 
В настоящее время стало
возможным использование
Ethernet как единой среды пе�

редачи данных для самого ниж�
него уровня АСУ ТП, где разме�
щаются контрольные датчики и
исполнительные механизмы,
подключаемые по протоколам
Modbus/TCP, EtherNet/IP,
PROFInet и др.

Для подключения устройств
всех уровней АСУ ТП рекомен�
дуется использование коммута�
торов Ethernet, способных обес�
печивать защиту от таких угроз,
как:
• прослушивание трафика (с

использованием атак пере�
полнения таблицы MAC);

• подмена адресов участников
информационного обмена (с
использованием атак под�
делки сообщений протокола
ARP, подделки IP�адресов,
подделки MAC�адресов);

• несанкционированная пере�
дача трафика в другие вирту�
альные сегменты сети (с ис�
пользованием атак прохож�
дения VLAN);

• атака на сам коммутатор и
сеть (с использованием осо�
бенностей протокола Spanning
Tree, передачи анормального
трафика и др.).

В некоторых случаях целесо�
образно использование техно�
логии аутентификации уст�
ройств и/или пользователей
при подключении к коммутиру�
емой сети (например, по стан�
дарту 802.1x).

Однако не следует забывать,
что при осуществлении взаимо�
действия средств АСУ ТП через
сети общего пользования (нап�
ример, с ЛВС предприятия) обя�
зательным является создание
доверенного (защищенного) ка�
нала связи между взаимодей�
ствующими объектами с ис�
пользованием выделенных ка�
налов связи и криптографичес�
ких средств. 

Антивирусная защита

Хотя прямого подключения к
сети Интернет не имеет практи�
чески ни одна АСУ ТП, в то же
время использование различ�
ных технологий и протоколов в
АСУ ТП создает благоприятную
среду для сетевых вирусов, ко�
торые способны с большой ско�
ростью распространяться в лю�
бых сетях передачи данных с
помощью почтовых сообщений,
файлов документов, исполняе�
мых файлов, используя уязви�
мости в системном и приклад�
ном программном обеспечении
АСУ ТП. 

Часто перед инициатором
атаки не стоит каких�либо оп�
ределенных целей, но даже в
этом случае вторжения могут
вывести компоненты АСУ ТП
из строя, нарушить их связ�
ность, что приведет к лишению
оператора возможности управ�
лять ТП.

Поэтому так важно приме�
нение средств антивирусной за�
щиты, которые обеспечивают:
• обнаружение и блокирова�

ние деструктивных вирус�
ных воздействий на обще�
системное и прикладное ПО,
реализующее выполнение
критически важных процес�
сов АСУ ТП, а также на ин�
формацию, необходимую
для выполнения управляе�
мых технологических про�
цессов;

• обнаружение и удаление не�
известных вирусов;
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• обеспечение самоконтроля
данного антивирусного
средства при его загрузке.

Анализ защищенности

Средства анализа защищеннос�
ти призваны осуществлять тес�
тирование файловых систем, се�
тевых компонент и баз данных с
целью сбора информации о
функционировании элементов
системы безопасности АСУ ТП.

Обнаружение вторжений

Одним из важнейших направ�
лений совершенствования сос�
тояния защищенности АСУ ТП
при межсетевом взаимодей�
ствии является применение
систем обнаружения сетевых
атак как на сетевом, так и на
хостовом уровне.

Средства обнаружения

вторжений сетевого уровня

Зачастую сетевые системы об�
наружения и предотвращения
вторжения – единственный
способ защиты для нижних
уровней АСУ ТП, так как уста�
новка антивирусных программ
на АРМ, контроллеры и сер�
веры может быть затруднена
или невозможна в принципе.
Подобные системы могут функ�
ционировать как в режиме пе�
рехвата и блокирования неже�
лательных данных, так и в ре�
жиме прослушивания, сигнали�
зируя о прохождении нежела�
тельного трафика на консоль
системы безопасности.

Средства обнаружения

вторжений хостового уровня

Наиболее эффективным сред�
ством защиты операционных
систем от распространения сов�
ременных атак являются хосто�
вые системы предотвращения
вторжений – Host Intrusion
Prevention System (HIPS), кото�
рые размещаются на всех опе�
рационных системах общего
назначения, таких, как

Microsoft Windows, Sun Solaris и
Linux. Контролируя на систем�
ном уровне события, происхо�
дящие в операционной системе
и приложениях, HIPS позволяет
вовремя блокировать вредонос�
ные воздействия самораспрост�
раняющихся червей или виру�
сов, ПО, имеющего несанкцио�
нированно установленные
«закладки», предотвращать мо�
дификацию исполняемых фай�
лов АСУ ТП и т. д. 

Управление системой ИБ

Решение задачи управления
системой ИБ АСУ ТП выполня�
ется с использованием средств
аудита и контроля защищен�
ности, предназначенных для
отслеживания состояния защи�
щенности и оповещения адми�
нистратора в случае возникно�
вения угроз безопасности.

Принцип работы указанных
средств строится на централи�
зованном сборе данных журна�
лирования (системные журна�
лы и журналы аудита безопас�
ности) и выполнении корреля�
ции поступающих событий с
целью выявления критичных
для системы событий и опове�
щения о них администраторов
безопасности.

Выделение перечня собы�
тий, подлежащих аудиту, а так�

же настройка правил их корре�
ляции выполняются исходя из
существующих угроз.

Состав реализуемых мер по

защите АСУ ТП

Состав реализуемых мер и набор
используемых средств при защи�
те АСУ ТП зависит от типа обра�
батываемой в системе информа�
ции. C точки зрения информаци�
онного обеспечения АСУ ТП
обеспечивает обработку следую�
щих типов информации:
• программно�техническая

(состав, структура и характе�
ристики построения АСУ
ТП, ее системы обеспечения
ИБ, программы системного и
прикладного характера, па�
раметры настроек програм�
мно�аппаратных средств, в
том числе средств защиты
информации);

• управляющая (обеспечивает
управление потенциально
опасными объектами или
процессами); 

• контрольно�измерительная
(отражает состояние потен�
циально опасных объектов
или процессов, на ее основе
принимаются решения по
управлению такими объек�
тами или процессами);

• информация с ограничен�
ным доступом (в соответ�
ствии с действующими нор�
мативными документами
представляет собой тот или
иной вид тайны). 

С целью дифференцирова�
ния требований по обеспече�
нию ИБ проводится разбиение
АСУ ТП на следующие подсис�
темы :
• подсистемы, в которых обра�

батывается информация ог�
раниченного доступа (не
подлежащая свободному
распространению);

• подсистемы, в которых обра�
батывается общедоступная
информация;
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• подсистемы, которые осуще�
ствляют управление крити�
чески важным объектом. 

Возможное будущее – 
в центре
информационной
войны

Понятие «кибервойна»

В связи с проблемой защиты
систем АСУ ТП на инфраструк�
турных обьектах и опасных
производствах все чаще в СМИ
и политических прениях упоми�
нается новый термин –
«кибервойна» (cyberwarfare).

В целом кибервойна опреде�
ляется как один из видов ин�
формационной войны (включа�
ющий такие методы ведения во�
енных действий, как намерен�
ная дезинформация), подразу�
мевающий нанесение урона
противнику посредством на�
правленного информационного
воздействия на телекоммуника�
ционную инфраструктуру и ав�
томатизированные системы, в
том числе находящиеся в част�
ном пользовании. Среди веро�
ятных целей при ведении ки�
бервойны, в частности, называ�
ются сети управления электро�
питанием.

В настоящее время лишь
несколько стран открыто заяв�
ляют о наличии специализиро�
ванных армейских подразделе�
ний, предназначенных для про�
ведения направленных атак на
IT�инфраструктуру обьектов
противника. При этом только
США открыто предоставляет
информацию об их организа�
ции, официально включая дан�
ные подразделения в структуру
армейского командования. Сог�
ласно текущей схеме, данные
подразделения включают:
• подразделение статегичес�

кого командования USCY�
BERCOM;

• подразделение американс�
кой армии ARCYBER (Army
Cyber Command) и подчи�
ненные структуры; 

• подразделения десантных
войск Marrine Corps
Cyberspace Command;

• подразделения флота Navy
Cyber Command;

• подразделения ВВС 24AF.

При этом задачами армейс�
ких подразделений США явля�
ются:
• защита компьютерных сетей

департамента безопасности;
• обеспечение потенциала ве�

дения полномасштабных во�
енных действий, включая
как защиту, так и нападение
в пределах информационно�
го поля.

Возможные последствия для
частных организаций

В реалиях наличия понятия «ки�
бервойна» следует говорить о
следующих практических ас�
пектах, связанных с защитой
систем управления стратеги�
чески важной инфраструкту�
рой:
• возможное наличие угроз,

связанных с нарушителем,
обладающим высоким по�
тенциалом нападения (финан�
совые и технические ресур�

сы, доступ к Ноу�хау постав�
щиков систем АСУ ТП и
средств защиты информа�
ции).

• в случае затруднений внеш�
неполитической ситуации
возможно резкое увеличе�
ние вероятности угроз, свя�
занных с частными гражда�
нами стран�участниц конф�
ликта.

Пока наличие угроз со сто�
роны армейских и разведыва�
тельных подразделений иных
стран выглядит фантастикой.
Однако угрозы ИБ имеют осо�
бенность только увеличиваться
в количестве с течением време�
ни. Системы АСУ ТП рассчиты�
ваются на длительный период
эксплуатации, соответственно,
должны рассчитываться и сис�
темы обеспечения ИБ. Обяза�
тельное условие при этом –
возможность модификации и
прицела на будущее, каким бы
неприятным оно не оказалось.

Заключение 

Автоматизированные и автома�
тические системы технологи�
ческого управления прочно ин�
тегрированы в наш социум. 
Их функционирование может
затрагивать не только интересы
отдельных промышленных ком�
паний – эксплуатантов подоб�
ных систем, но иногда – всех и
каждого. Вероятность атаки на
подобные системы ниже, чем
на многие другие, но ответ�
ственность, связанная с их за�
щитой, в некоторых случаях не�
соизмеримо выше. Это в пол�
ной мере относится к значимым
и опасным областям промыш�
ленности и жизнеобеспечения
городов. О проблематике защи�
ты подобных систем управле�
ния не стоит забывать, перено�
ся планы на очередной год.
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В средствах массовой информа�
ции постоянно обсуждается те�
ма аутсорсинга. Сегодня, пожа�
луй, каждый ИТ�руководитель
задумывается над тем, а нужен
ли аутсорсинг его компании. 
В то время как, по большому
счету, практически каждая ком�
пания его уже использует, не
всегда об этом подозревая. Нап�
ример, аренда каналов связи.
Или техническая поддержка.
Или внедрение какого�либо
проекта автоматизации. 

Над аутсорсингом информа�
ционных систем или техничес�
кой платформы ИТ некоторые
из ИТ�руководителей не заду�
мываются. И продолжают обс�
луживать свои системы боль�
шим штатом собственных ин�
женеров. 

Кроме того, время от времени
практически любая компания
сталкивается с проблемами ин�
формационных систем, обслужи�
вающих их основную деятель�
ность. Это могут быть и техничес�
кие проблемы, и процессные, и
финансовые, и человеческий
фактор. И чем больше бизнес�
процессов в компании автомати�
зировано, чем больше приобрете�
но технических средств, тем

больше бизнес компании попа�
дает в зависимость от внутрен�
ней ИТ�службы. С одной сторо�
ны, это подразделение воспри�
нимается как обслуживающее,
и другие смотрят на «айтишни�
ков» (включая ИТ�директора),
как на вспомогательную и не са�
мую важную службу, «беспо�
лезно тратящую деньги». С дру�
гой стороны, зависимость от
службы ИТ настолько велика,
что остановка работы основной
прикладной системы способна
практически полностью пара�
лизовать бизнес компании.

Конечно, в каждом конкрет�
ном случае решение находится.
Беда в том, что время, за
которое это решение будет при�
нято, и вкладываемые в его реа�
лизацию финансовые средства
спрогнозировать практически
невозможно. А по всем стран�
ным законам жизни система
«слетит» именно в момент «го�
рячего сезона»: получения мил�
лионного контракта или сроч�
ного письма из правительства,
горящего выгодного тендера 
и т. п. Безусловно, «разбор по�
летов» будет, и инженер�стре�
лочник или даже CIO – «на�
чальник вокзала» – будут стро�

го наказаны или вообще уволе�
ны. Но ведь время не вернуть. 
И потерянной удачи тоже.

А выход есть! Это передача
информационных систем на
полный аутсорсинг. Сравните
обязательства между конкрет�
ными сотрудниками и компани�
ей, если они есть, и компанией
и компанией. Какие надежнее?
Бизнес компании и зарабатыва�
емая годами репутация на рын�
ке стоят очень дорого. А это
значит, что аутсорсер внима�
тельно «возьмет систему на об�

Юрий Панченко, 
заместитель директора Сервисного центра по организации

производства компании «Инфосистемы Джет» 

Аутсорсинг Информационных
Систем. Муки выбора
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служивание», предварительно
выявит и опишет большинство
значимых рисков, предложив
проактивные организационные
и технические меры для сниже�
ния вероятности их наступле�
ния, обеспечит устранение за�
висимости от персоналий. Спи�
сок достоинств можно продол�
жать. Однако потенциально
потребителя аутсорсинга инте�
ресует «а что в пассиве?». Ответ
на такого рода вопрос в общем�
то банален. И сам потребитель
может на него ответить, после
того, как ответит на вопрос 
«А что важно/не важно для ме�
ня?». При этом выбор ответов
ограничен – «Деньги? Сроки?
Качество?». И выбрать можно
только 2. Причем качество фак�
тически уже выбрано, если вы,
конечно, обратились к хороше�
му подрядчику.

Важны сроки и качество –
будь готов платить больше. Важ�
ны стоимость и качество – будут
делать не быстро, зато не дорого.
Но главный выигрыш – в значи�
тельном снижении вероятности
наступления значимых рисков
при эксплуатации информаци�
онных систем. Внутренняя
служба может оставить пробле�
му «на потом», внешняя – ни�
когда! И будет решать ее так,
чтобы она впоследствии не пов�
торилась.

Когда обсуждаешь с ИТ�ди�
ректорами вопрос возможного
аутсорсинга, в воздухе всегда
витают 2 темы:

«Если я найму свой персонал,

я смогу загрузить его дополни�

тельными задачами. Вы же сде�

лаете только то, что определе�

но договором». Ответ прост:
«Да, сможете, только скорее
всего не стабильно, да и не всех.
Не все задачи такого рода реаль�
но нужны бизнесу. А те задачи,
которые нужны, проще и быст�
рее решить через аутсорсера,
заплатив немного дополнитель�
ных денег. И главное – не нуж�
но удерживать свой персонал,
учить его, мотивировать, избав�
ляться от «балласта» и т. п.».

Второй вопрос тоже типи�
чен: «Какой же я ИТ�директор,

если у меня вместо 100 инжене�

ров несколько менеджеров, уп�

равляющих договорами аутсор�

синга?» Тренд настоящего вре�
мени таков, что ИТ�директор на�
чинает управлять не инженер�
ным персоналом, а качеством и
финансами. Фактически он ста�
новится вровень с финансовым
директором или директором по
качеству. Да, правильный выбор
аутсорсера остается на совести
ИТ�директора. Но теперь у него
не 100 инженеров, а договор с
ИТ�интегратором, в штате кото�

рого тысячи инженеров высо�
кой квалификации и разных
направлений. И эти ресурсы по�
явятся практически сразу при
необходимости, потому что ком�
пания�аутсорсер несет обяза�
тельства по качеству в виде
конкретного соглашения об
уровне обслуживания и финан�
совую ответственность в виде
штрафных санкций по исполне�
нию договора. Собственные ре�
сурсы, если такая задача есть,
можно ориентировать на более
интересные бизнес�задачи.

Мы не затронули еще один
немаловажный вопрос – стои�
мость. Мы рассчитываем ее на
основании состава и сложности
информационной системы за�
казчика, а также с учетом га�
рантии доступности для заказ�
чика. Возможно, что стоимость
покажется выше при прямом
сравнении с зарплатой сущест�
вующего персонала. Однако
вам не стоит забывать и косвен�
ные выплаты – налоги, пре�
мии, социальный пакет, затра�
ты на рабочие места, работу ру�
ководителей, кадровой и хо�
зяйственной служб, службы
персонала и других подразделе�
ний, нагрузка на которые сни�
зится.

Если у вас остались сомне�
ния, спросите у наших специа�
листов. Мы поможем вам опре�
делиться с правильным выбо�
ром. Хотите посмотреть, как это
работает? Приезжайте в наш
Центр удаленного мониторин�
га, где вы сможете увидеть ра�
боту инженеров аутсорсинга.
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О заказчике

ОАО «Мосэнергосбыт» –
крупнейшая энергосбытовая
компания страны, реализую�
щая 6,9% вырабатываемой в
России электрической энер�
гии и поставляющая электри�
ческую энергию более чем 
180 тыс. предприятий и почти 
6 млн бытовых потребителей
г. Москвы и Московской об�
ласти, которых обслуживают
более 100 офисов продаж
электрической энергии. ОАО
«Мосэнергосбыт» действует
на территории г. Москвы и
Московской области. Общая
площадь обслуживаемой тер�
ритории – 47 тыс. кв. кило�
метров. 1 сентября 2006 г.
ОАО «Мосэнергосбыт» полу�
чило статус «Гарантирующий
поставщик» Московского ре�
гиона. В конце 2006 г. акции
компании прошли процедуру
листинга и включены в коти�
ровальный список «Б» Мос�
ковской межбанковской ва�
лютной биржи.

Задачи 

В рамках экономической стра�
тегии, разработанной компа�

нией «Мосэнергосбыт», был
запланирован запуск новых
бизнес�приложений. Для реа�
лизации этих целей потребо�
валось и было приобретено
дополнительное, более совре�
менное оборудование. Сер�
верные помещения, в которых
оборудование размещалось
ранее, не отвечали заявлен�
ным стандартам эксплуата�
ции. К тому же комнаты нахо�
дились на удалении друг от
друга, что затрудняло обслу�
живание систем. Возник воп�
рос о создании объединенного
специализированного центра
обработки данных. Рассмот�
рев возможные варианты, ру�
ководство компании «Мос�
энергосбыт» приняло реше�

ние построить ЦОД уровня
Tier II с применением «зеле�
ных» решений, с соответству�
ющей степенью надежности и
масштабируемости. 

В качестве исполнителя
проекта была выбрана компа�
ния «Инфосистемы Джет»,
специалисты которой облада�
ют практическим опытом и
необходимыми компетенция�
ми в данной области. 

Решение

Над проектом трудилась целая
команда специалистов самого
разного профиля: инженеры,
конструкторы, проектиров�
щики, строители. При подго�

«Одним из основных требований к рабочей пло'
щади под проект была вместительность. Един'
ственным подходящим по размеру оказалось
складское помещение, расположенное на тер'
ритории заказчика в центральном офисе, – рас'
сказывает Сергей Андронов, директор ДепарI

тамента проектирования, внедрения и сопроI

вождения компании "Инфосистемы Джет". –
Естественно, никаких специальных условий на
данной площади не было. Поэтому мы разрабо'
тали комплексное решение по созданию нового
ЦОДа "с нуля", начиная с планировки и ремонта
помещения». 

Построение комплексного 
центра обработки данных 

для компании «Мосэнергосбыт»
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товке помещения был прове�
ден комплекс работ, связан�
ный с усилением перекрытий.
Возведенные конструкции по�
зволили выделить ряд зон: гер�
мозону, операторскую часть,
помещения под ИБП, зону
размещения кондиционеров,
внешних блоков и так далее. 

Некоторые виды работ ве�
лись в офисном здании компа�
нии, что накладывало ряд су�
щественных ограничений. 
В числе обязательных условий
заказчиком было названо соб�
людение тишины и создание
минимальных помех в работе
сотрудников. Поэтому каж�
дый этап выполнения проекта
был четко спланирован и орга�
низован, а часть работ прово�
дилась в ночное время и вы�
ходные дни.

Для реализации системы
кондиционирования специа�
листы компании «Инфосисте�
мы Джет» применили 2 высо�
коэффективных технологии –
«фрикулинг» и зонированную
воздухораздачу кондициони�
рования. В первом случае для
охлаждения центра обработки
данных используется темпе�
ратура окружающей среды, а
во втором задействован меха�
низм зонированного распре�
деления воздуха – «холод�
ные» и «теплые коридоры».
Благодаря этому не происхо�
дит смешение воздуха, мини�
мизируется тепловыделение, а
значит, уменьшается нагрузка
на кондиционеры, существен�
но снижаются расходы на сис�
тему кондиционирования. С

учетом использования техно�
логии фрикулинга энергопот�
ребление становится еще эф�
фективней. 

В нашем климате такой
принцип может работать до 
9 месяцев в году – именно на
этот период сохраняется
прохладная погода. По оцен�
кам специалистов компании
«Инфосистемы Джет», отсут�
ствие искусственной системы
охлаждения существенно сок�
ращает энергозатраты, что
позволит владельцам совре�
менного ЦОДа в среднем за
год экономить более 1 000 000
рублей. 

Использованное в проекте
оборудование разработано
разными вендорами и имеет
разные габариты, поэтому
разместить его оптимальным
образом было непросто. С
целью оптимизации простран�
ства все техническое оснаще�
ние было классифицировано
по типам, что позволило уста�
новить стойки в заранее пре�
дустановленные площади –
типоместа. Организация типо�
мест заключается в создании
под фальшполом специальной
кабельной инфраструктуры,
достаточной для размещения

оборудования любого типа в
рамках заявленного списка.

При построении ЦОДа был
применен ряд методик для
распределения нагрузки за
счет использования специаль�
ных рам под тяжелыми объек�
тами, например, под элемента�
ми питания. Также была спро�
ектирована и реализована
система вентиляции, которая
использовалась в помещении
для создания избыточного
давления и предотвращения
проникновения мелкодисперс�
ной пыли. 

Отдельного внимания за�
служивает конфигурация сис�
темы кондиционирования, 
которая была построена на 
базе конструктивных элемен�
тов разных производителей. 
Выбирались лучшие компо�
ненты в соотношении це�
на/качество, и, соответствен�
но, они были заложены в ре�
шение. Такой подход позво�
лил сэкономить на компонен�
тах, которые не оказывают
критического влияния на ка�
чество функционирования

«Несмотря на то, что фрикулинг – это очень выгодная и практичная техно'
логия, пока ей пользуются лишь немногие, – рассказывает Сергей

Андронов. – В отличие от других систем охлаждения – холодильных ма'
шин (чиллеров), вентиляторов'доводчиков (фанкойлов) – охлаждение
достигается за счет низкой (от +5 °С) температуры наружного воздуха.
Таким образом, устанавливая своим клиентам фрикулинг, мы решаем
ряд очень важных проблем: снижение затрат на энергосбережение,
снижение уровня шума, сокращение времени работы дополнительных
холодильных компрессоров, если они есть».

«В ближайшем будущем мы хотим полностью отказаться от серверных
помещений в удаленных офисах и разместить все данные на централь'
ном ЦОД, тем более что мощности позволяют, – делится планами ВасиI

лий Цветков, начальник управления сопровождения инфраструктуры

ОАО "Мосэнергосбыт". – Для нас гораздо удобнее, выгоднее и безо'
паснее обслуживать оборудование, развернутое на одной площадке. К
тому же совсем скоро мы будем внедрять биллинговую систему, которая
прекрасно разместится на нашем новом ЦОДе».
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системы, например, на кожу�
хах, без потерь в надежности.

Средства кондиционирова�
ния, электропитания и другие
инженерные системы ЦОД
реализованы в проекте с уче�
том основных положений
международных (TIA�942) и
отечественных (ГОСТ 34,
СНиП 512�78) стандартов. 
Обновленное помещение от�
вечает требованиям уровня
Tier II общепринятой класси�
фикации, разработанной ор�
ганизацией Uptime Institute. 

Результат 

На сегодняшний день в Моск�
ве и России существует доста�
точно большое количество
ЦОДов. Очень много центров
обработки данных находятся
на этапе строительства. Одна�
ко «зеленые» технологии

энергосбережения примене�
ны лишь в единичных случаях. 

По итогам проекта компа�
ния «Мосэнергосбыт» получи�
ла усовершенствованную сис�
тему хранения и обработки
данных уровня Tier II, создан�
ную в соответствии с лучши�
ми мировыми практиками.
Все оборудование расположе�
но на одной площадке, надеж�
но защищенной от перегрева
и негативного влияния внеш�
ней среды. Также благодаря
внедрению современной сис�

темы охлаждения (фрикулин�
га) значительно снижены
энергозатраты.

Благодаря оптимально про�
считанной инженерной инф�
раструктуре новый ЦОД вме�
щает 22 высокозагруженные
стойки и имеет возможность
установки негабаритного обо�
рудования класса Hi�end. 
При этом он расходует всего
60% от собственного резерва в
текущей конфигурации и име�
ет широкие возможности для
дальнейшего масштабирова�
ния. По расчетам специалис�
тов компании «Инфосистемы
Джет», планомерно наращи�
вать комплекс, не изменяя его
структуры, можно будет в те�
чение последующих 5–7 лет.
В случае, если будет происхо�
дить частичная замена сервер�
ного оборудования или его оп�
тимизация, сроки увеличатся
до 10 лет.
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