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Век информационных технологий предъявля�
ет особые требования к владельцам бизнеса. Как
обеспечить достойный уровень информационной
безопасности в компании? Какие элементы за�
щиты обязательны, а какие нет? Как правильно 
и эффективно внедрить процесс управления ИБ?
За последний год эти и другие вопросы стали вол�
новать все больше руководителей подразделе�
ний, отвечающих за безопасность информацион�
ных ресурсов практически любой компании.

В этом номере мы познакомимся с основными
трендами и практиками в области построения
центров информационной безопасности (SOC,
Security Operations Center) и внутренних процес�
сов управления ИБ. Попытаемся максимально ох�
ватить полезный функционал продуктов по защи�
те информации, расскажем о задачах, решаемых
центром управления ИБ, узнаем о проблемах, ак�
туальных для многих российских компаний, и ва�
риантах их решения с помощью SOC.

От редакции 

С уважением, Ваш JI
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Компания
«Инфосистемы Джет»
развернула
автоматизированную
систему активации и
обеспечения сервисов
для компании
«Дальсвязь»

Компании «Дальсвязь» и «Ин�
фосистемы Джет» сообщили о за�
вершении проекта по внедрению
системы активации и обеспече�
ния сервисов (САОС) в Приморс�
ком филиале оператора связи.
Система автоматизирует бизнес�
процессы обработки заявок на
дополнительные услуги, поступа�
ющие от абонентов провайдера.
Ранее такие операции как регист�
рация карточки клиента, подклю�
чение, отключение, заморозка
счета выполнялись программным
обеспечением, разработанным
разрозненно внутри филиалов
компании, частично осуществля�
лись вручную. Использование
САОС позволило автоматизиро�
вать работу операторов, значи�
тельно сократить время реагиро�
вания на запросы пользователей
и, как следствие, разгрузить пер�
сонал, обслуживающий предос�
тавляемые сервисы. 

В настоящий момент компа�
ния «Дальсвязь» делает акцент
на предоставлении услуг на базе
технологии MEN (Metro Ethernet
Networks – городские сети
Ethernet). Провайдер работает по
трем основным направлениям –
высокоскоростной доступ в Ин�

тернет, голосовая телефонная
связь посредством IP�телефо�
нии, цифровое телевизионное
вещание (IP�телевидение). Ком�
пания «Дальсвязь» проводит
внутреннюю политику по опти�
мизации бизнес�процессов,
включающую внедрение про�
мышленных решений автомати�
зации. Результатом чего должна
стать минимизация затрат на
расширение штата операторов,
количества ошибок конфигури�
рования, времени, затрачивае�
мого от момента подачи заявле�
ния абонентом до получения им
услуги. По итогам проведенного
конкурса было выбрано реше�
ние на базе промышленной плат�
формы Kabira Provision and
Service Activation (KPSA), разра�
ботанное компанией «Инфосис�
темы Джет». Решение в полной
мере соответствует функцио�
нальным задачам и является оп�
тимальным по стоимости. 

Специалисты компании «Ин�
фосистемы Джет» прописали и
реализовали логику процессов
таким образом, чтобы совместно
могли функционировать все биз�
нес�системы компании «Дальс�
вязь». Взяв за основу промыш�
ленную платформу Kabira
Provision and Service Activation
(KPSA), специалисты интеграто�
ра спроектировали и внедрили
систему «под ключ», способную
работать с заявкой клиента от
момента ее регистрации до ко�
нечного результата – выполнен�
ной операции по услуге. 

В качестве аппаратной базы
для работы САОС спроектиро�
ван и внедрен вычислительный
комплекс отказоустойчивой кон�
фигурации на серверах Sun ком�
пании Oracle. Таким образом,
САОС представляет собой беско�
нфликтное решение, органично
интегрированное в мультивен�
дорный ИТ�ландшафт заказчика. 

Для наиболее эффективной
работы системы активации и об�
работки сервисов специалисты
компании «Инфосистемы Джет»
доработали стандартный модуль
хранения данных платформы
KPSA, который значительно уп�
рощает и оптимизирует работу с
системами хранения данных.
Кроме того, был создан удобный
интерфейс для работы с бэк�
офисом для управления настрой�
ками системы: редактирование и
просмотр заявок, а также систем�
ных справочников – их состоя�
ний, истории изменений. 

«Мы получили надежную
производительную систему с вы�
сокой скоростью выполнения
операций, что позволяет нам эф�
фективно управлять конфигура�
цией массовых услуг, обеспечи�
вающих прирост абонентской
базы без изменения количества
специалистов подразделений ак�
тивации, – резюмирует Олег

Орлов, заместитель директора

департамента эксплуатации те�

лекоммуникаций. – Примене�
ние данного решения работает
на перспективу – позволяет нам
вводить новые виды услуг едино�
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образно и одновременно во всех
филиалах с минимальными рис�
ками реализации соответствую�
щих проектов». 

«Благодаря возможностям
платформы – гибкой настройке
процессов и продуктовых ката�
логов – нам удалось автоматизи�
ровать все необходимые бизнес�
процессы и провести интегра�
цию с внешними системами в са�
мые короткие сроки. Кроме того,
для полной реализации бизнес�
требований заказчика мы разра�
ботали два специализированных
модуля, – комментирует Андрей

Яшин, директор по работе с ГК

«Связьинвест» компании «Ин�

фосистемы Джет». – Этот про�
ект позволил нам применить на�
копленный ранее опыт по созда�
нию специализированных реше�
ний для телеком�операторов». 

Компания «Инфосистемы
Джет» получила
специализацию по
Oracle Exadata

Компания «Инфосистемы Джет»
прошла обучение по Oracle
Exadata и получила специализа�
цию в рамках программы OPN
Specialized. Oracle подтверждает,
что интегратор выполнил серти�
фикационные требования и в
настоящее время обладает всеми
необходимыми ресурсами для
развития экспертизы по направ�
лению Oracle Exadata. 

«Oracle Exadata вызывает ин�
терес у наших заказчиков, и мы
планируем развивать это направ�
ление, в том числе в регионах на�
шего присутствия, – отмечает
Игорь Григорьев, Директор по

работе с решениями Oracle ком�

пании «Инфосистемы Джет». –
Расширение экспертизы по ре�
шениям Oracle Exadata позволит
существующим и потенциаль�
ным заказчикам нашей компа�
нии получить оперативный дос�
туп к нашим услугам, а нам –

вести работу в демо�центрах 
более эффективно».

В Киеве открыт демоA
центр по Oracle Exadata

Компания «Инфосистемы Джет»

и Представительство Oracle в Ук�

раине открыли демо�центр по

Oracle Exadata Database Machine

в Киеве. 

Полный интегрированный
высокопроизводительный прог�
раммно�аппаратный комплекс
Oracle Exadata Database Machine
оптимизирован и готов к работе.
Oracle Platinum Partner, компания
«Инфосистемы Джет» первой в
Украине приглашает клиентов
«вживую» протестировать свои
приложения на самой быстрой в
мире машине баз данных Oracle.

Программно�аппаратный
комплекс нового поколения
Oracle Exadata Database Machine
состоит из кластера серверов БД,
системы хранения данных, СУБД
Oracle Database 11g. Кроме того,
комплекс включает интеллекту�
альное программное обеспече�
ние Oracle Exadata Storage Server,
которое способствует ускорен�
ной обработке запросов с мень�
шей загрузкой широких каналов
InfiniBand благодаря обработке и
фильтрации запросов в непосре�
дственной близости к данным. 

«Мы приглашаем в наш центр
в Киеве прежде всего компании,
которые имеют дело со значи�
тельными объемами данных или
нуждаются в консолидации при�
ложений, а также в ускорении
работы OLTP или DSS приложе�
ний, – отметил Владимир Рез�

ник, генеральный директор ком�

пании «Инфосистемы Джет –

Украина». – Уже сегодня они мо�
гут протестировать программно�
аппаратный комплекс нового по�
коления Oracle Exadata Database
Machine на собственных реаль�
ных данных и для решения своих
бизнес�задач». 

Уникальная архитектура
Oracle Exadata обеспечивает бо�
лее высокую скорость передачи
данных, снимая традиционные ог�
раничения систем хранения ин�
формации. Линейная масштаби�
руемость и высокая надежность
Oracle Exadata являются крити�
чески важными для успешной
поддержки бизнес�операций. 

«Цель наших инноваций 
и разработок – создавать значи�
мые преимущества для бизнеса
заказчиков, причем с каждым го�
дом расширять и дополнять их, –
подчеркнул Эдуард Попович,

глава Представительства Oracle

в Украине. – Совместно разра�
ботанные программно�аппарат�
ные комплексы Oracle созданы,
чтобы работать вместе. Они дают
лучшую производительность, бе�
зопасность, управляемость, и,
главное, снижают затраты. Мы
полностью поддерживаем ини�
циативу партнера, ведь демо�
центр в Киеве даст возможность
украинским компаниям оценить
эти преимущества на практике». 

Комплекс наиболее востребо�
ван компаниями в телекоммуни�
кационном, государственном,
финансовом, розничном и про�
изводственном секторах. Демо�
центр позволит существующим 
и потенциальным клиентам по�
работать с Oracle Exadata. Опыт�
ные консультанты партнера и
Oracle окажут помощь в оценке и
выборе оптимальной конфигура�
ции полной системы (приложе�
ние и база данных). Пять экспер�
тов компании «Инфосистемы
Джет», в том числе непосред�
ственно в Украине, получили
сертификаты по результатам
обучения по Oracle Exadata. 

С открытием демо�центра в
Киеве спектр возможных задач
для тестирования Oracle Exadata
будет расширен за счет одновре�
менного задействования двух де�
мо�центров партнера – киевско�
го и ранее открытого московско�
го. Проверить эффективность
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комплекса будет возможно те�
перь не только при колоссальных
нагрузках, но и для территори�
ально�распределенных решений. 

Компания «Инфосистемы
Джет» провела
комплексный ИТAаудит 
в СЗРЦ Банка ВТБ

Компания «Инфосистемы Джет»

сообщает об успешном заверше�

нии обследования ИТ�инфраст�

руктуры, системы управления

ИТ�сервисами и документацион�

ного обеспечения деятельности

Дирекции сопровождения ин�

формационных технологий

(ДСИТ) Северо�Западного регио�

нального центра ОАО Банк ВТБ

(СЗРЦ Банка ВТБ). В результате
проекта была дана разносторон�
няя оценка текущего состояния
ИТ�системы Центра и разработа�
ны рекомендации по ее модерни�
зации. 

В марте 2011 года ОАО «Банк
ВТБ Северо�Запад» был реорга�
низован – присоединен к Банку
ВТБ. На базе головного офиса
ВТБ Северо�Запад создан Севе�
ро�Западный региональный
центр. Одним из важнейших
направлений при присоедине�
нии банка была интеграция ИТ�
системы, доработка и настройка
ИТ�процессов для дальнейшего
развития будущего Центра в со�
ответствии со стратегическими
планами группы ВТБ. Прежде
чем наметить пути развития ИТ�
системы, было принято решение
провести независимый аудит
ВТБ Северо�Запад. Для этой цели
была приглашена компания «Ин�
фосистемы Джет», имеющая
опыт комплексных аудитов раз�
ного масштаба на крупных
предприятиях различных секто�
ров экономики, в том числе в
банках. 

Проект длился шесть месяцев
и включил в себя обследование
ИТ�инфраструктуры (общая ар�

хитектура, серверные комплек�
сы, системы хранения данных,
системы резервного копирова�
ния, сети передачи данных, ин�
женерные подсистемы основно�
го и резервных ЦОД), обследова�
ние практики управления ИТ�
сервисами и документационного
обеспечения деятельности
ДСИТ. Проведение аудита осу�
ществлялось с применением хо�
рошо зарекомендовавших себя
методик и технологий (в том чис�
ле собственных), отработанных
на практике экспертами компа�
нии «Инфосистемы Джет». 

Обследование ИТ�инфраст�
руктуры проводилось в тесном
сотрудничестве со специалиста�
ми заказчика и носило масштаб�
ный характер, поскольку инфра�
структура банка включает нес�
колько центров обработки дан�
ных и сотни единиц оборудова�
ния. Проанализировав текущую
ситуацию и имеющиеся у заказ�
чика планы развития, эксперты
компании «Инфосистемы Джет»
предложили способы модерниза�
ции ИТ�инфраструктуры в соот�
ветствии с требованиями по дос�
тупности, сформулированными
заказчиком, а также показателя�
ми надежности и производитель�
ности, основанными на лучших
практиках по организации ИТ.
Заказчику были представлены
возможные пути оптимизации
ИТ�парка с точки зрения сниже�
ния эксплуатационных затрат, в
первую очередь – за счет консо�
лидации и виртуализации вычис�
лительных ресурсов и ресурсов
системы хранения данных. 

В рамках обследования систе�
мы управления ИТ были выбра�
ны процессы, наиболее важные
для решения текущих задач: 
• управление каталогом ИТ�

услуг, 
• управление инцидентами, 
• управление конфигурациями, 
• мониторинг управления ИТ�

инфраструктурой, 
• сервисная отчетность. 

На основе целей и задач уп�
равления ИТ, зафиксированных
в ходе интервью с руководителя�
ми функциональных департа�
ментов банка, была произведена
оценка существующих процес�
сов управления. Для этого ис�
пользовалась модель зрелости
процессов по CoBit по пятибалль�
ной шкале. Дополнительно были
выявлены три группы рисков су�
ществующей системы ИТ�управ�
ления – риски потери управляе�
мости, риски потери данных 
и риски несоответствия целям 
и задачам ДСИТ. Также в ходе
обследования были зафиксиро�
ваны проблемы и предложения
по улучшению, сформулирован�
ные сотрудниками банка. 

Специально для проведения
аудита существующего докумен�
тационного обеспечения дея�
тельности эксперты компании
«Инфосистемы Джет» разрабо�
тали собственную методику. Это
позволило провести всесторон�
нюю оценку по различным сре�
зам: полнота документационного
обеспечения, содержание, акту�
альность регламентов, охват по
видам деятельности, по организа�
ционным единицам, по объектам
обслуживания. Результаты обс�
ледования содержали информа�
цию обо всех видах документа�
ции, используемой в ДСИТ. 
На основе этих данных можно
планировать как изменения до�
кументов, так и структурные
преобразования. 

«Для проведения ИТ�аудита
важно не только применение об�
ширного инструментария и вла�
дение набором методик. Большое
значение имеют опыт консалтин�
говых практик и уровень экспер�
тизы. Понимая это, мы доверили
проект компании «Инфосисте�
мы Джет», – комментирует
Александр Марченко, руководи�

тель дирекции сопровождения

информационных технологий

Северо�Западного регионально�

го центра ОАО Банк ВТБ. – 
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«На выходе» мы получили доку�
мент, содержащий объективную
оценку положения дел, созвуч�
ную мнению специалистов 
нашей ИТ�службы. Материалы
аудита активно использовались 
нами при проведении ИТ�мероп�
риятий по реорганизации ВТБ
Северо�Запад в форме присоеди�
нения к Банку ВТБ». 

«Комплексный аудит откры�
вает широкие возможности для
понимания того, насколько зада�
чи бизнеса обеспечиваются с точ�
ки зрения ИТ�ресурсов. Оценке
подвергаются все уровни и про�
цессы: от оборудования до вопро�
сов управления, от документаци�
онного обеспечения до процес�
сов деятельности – в этой взаи�
мосвязи компонентов и заключа�
ется комплексность. Руководство
СЗРЦ понимает это и учитывает
результаты аудита при планиро�
вании развития ИТ», – расска�
зывает Андрей Шапошников,

руководитель группы систем�

ной архитектуры компании

«Инфосистемы Джет». 

Северо�Западный региональ�
ный центр ОАО Банк ВТБ полу�
чил полную и объективную кар�
тину состояния ИТ�инфраструк�
туры, системы управления ИТ�
сервисами и документационного
обеспечения работы ИТ�службы.
В итоговом отчете изложены ос�
новные требования, рекоменда�
ции по оптимизации и модерни�
зации с учетом особенностей ор�
ганизационной структуры и
перспектив развития. Получен�
ные данные СЗРЦ уже использу�
ет на практике – при планирова�
нии ресурсов, реструктуриза�
ции, составлении бюджетов и т.д. 

Компания «Инфосистемы
Джет» подтвердила
специализацию IBM
Guardium

Компания «Инфосистемы Джет»
прошла авторизацию по модели

IBM Software Value Plus, тем са�
мым получив право на распрост�
ранение и внедрение инноваци�
онных решений IBM Guardium
по защите баз данных. 

Технологии Guardium реша�
ют наиболее актуальные в нас�
тоящее время задачи защиты
баз данных и являются прекрас�
ным инструментом в проектах
по приведению ИТ�инфраст�
руктуры заказчиков в соответ�
ствие с требованиями Феде�
рального Закона «О защите
персональных данных», требо�
ваниями стандарта PCI DSS 
и других регуляторов. 

«По нашему опыту, техноло�
гии IBM Guardium обеспечивают
максимальный уровень защиты
данных, которые хранятся в кор�
поративных базах данных и об�
рабатываются бизнес�приложе�
ниями, – комментирует Артем

Медведев, руководитель нап�

равления безопасности баз дан�

ных компании «Инфосистемы

Джет». – Речь идет, прежде все�
го, о персональных данных, фи�
нансовых потоках организации,
данных о держателях кредитных
карт – всей информации, на�
дежная защита которой критич�
на для бизнеса». 

«Наличие сертификации по
программе IBM Software
ValuePlus помогает заказчикам
выбрать для реализации проек�
та партнера, подтвердившего
свою квалификацию и имею�
щего необходимые знания и ре�
сурсы для успеха проекта, –
добавляет Сергей Лихарев, ру�

ководитель направления реше�

ний по управлению информа�

цией IBM. – Получение компа�
нией «Инфосистемы Джет»
сертификации по решениям
Guardium подтверждает серьез�
ные инвестиции в развитие
профессиональных компетен�
ций и возможности по квали�
фицированному выполнению
проектов по защите СУБД с по�
мощью технологий IBM».

Компания
«Инфосистемы Джет»
сертифицировала
средство защиты баз
данных IBM Guardium

Компания «Инфосистемы
Джет» сообщает о сертификации
продукта для защиты баз данных
IBM InfoSphere Guardium в систе�
ме сертификации ФСТЭК. В нас�
тоящий момент компания явля�
ется первой и единственной, за�
вершившей процедуру сертифи�
кации специализированного
средства для защиты баз данных
IBM Guardium. Сертификация
позволяет использовать продукт
в качестве инструмента для пост�
роения систем защиты персо�
нальных данных в соответствии с
требованиями № 152�ФЗ «О пер�
сональных данных». 

Технологии IBM InfoSphere
Guardium представляют собой
программно�аппаратный комп�
лекс мониторинга, аудита и конт�
роля доступа к информации, об�
рабатываемой в современных
СУБД корпоративного класса.
Сертификационные испытания
подтвердили, что комплекс IBM
Guardium может использоваться
для создания автоматизирован�
ных систем до класса защищен�
ности 1Г включительно и для за�
щиты информации в информа�
ционных системах обработки
персональных данных до 2 клас�
са включительно. 

«Наша компания имеет 
более десятка успешно выпол�
ненных проектов по созданию
решений на основе продукта 
IBM Guardium, – рассказывает 
Артем Медведев, руководитель

направления безопасности баз

данных компании «Инфосисте�

мы Джет». – Его преимущест�
во состоит в том, что он позво�
ляет оптимизировать затраты
на создание системы защиты
персональных данных и не тре�
бует внесения изменений в су�
ществующую инфраструктуру
БД и приложений».
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Предпосылки создания
Центра оперативного
управления ИБ

По оценкам отечественных спе�
циалистов в области ИБ, в нас�
тоящее время уровень инфор�
мационной безопасности в рос�
сийских компаниях по сравне�
нию с западными не очень вы�
сок, но темпы развития в разы
выше. Это обусловлено не толь�
ко новыми нормативными акта�
ми и законами, такими как 152�
ФЗ, PCI DSS, СТО БР, но и осоз�
нанием того, что информацион�
ной безопасностью нужно за�
ниматься серьезно, системно
выстраивая процессы. Иначе
есть риск не только потерять
инфраструктурные элементы,
но и понести реальные финан�
совые убытки. 

Так, например, практически
в каждой организации мы ви�
дим ситуацию, когда доступ
пользователей к финансовой
информации и транзакциям в
базах данных не журналирует�
ся. И в случае несанкциониро�
ванного доступа либо утечки

информации из БД невозможно
отследить, кто внес изменения
в таблицы, откуда был осущес�
твлен доступ и кто скопировал
критичные данные. 

Соответственно, несмотря
на огромное количество анти�
вирусов, экранов и других ак�
тивных средств защиты инфор�
мации, нет единой картины
происходящего в инфраструк�
туре. Все элементы защиты по
отдельности настроены и рабо�
тают, но между ними нет едино�
го связующего звена, которое
бы позволило эффективно ис�
пользовать комплекс средств
защиты, максимально быстро
выявлять инциденты и учиться
действовать проактивно.

Как же можно повысить эф�
фективность текущего комп�
лекса средств защиты инфор�
мации,  различного сетевого
оборудования и приложений?
Эксперты компании «Инфосис�
темы Джет» видят решение
многих текущих проблем обес�
печения ИБ и повышения эф�
фективности корпоративной
защиты в построении Центра

управления информационной
безопасностью. Давайте опре�
делим, что мы вкладываем в это
понятие, какие элементы могут
входить в классический SOC,
как добиться эффективности в
выявлении и устранении инци�
дентов, связанных с информа�
ционной безопасностью.

Самый безопасный SOC

Медведев Артем, 
руководитель направления Security Operations Center 

компании «Инфосистемы Джет»

Сизифов труд

В стремительно развиваю�
щейся инфраструктуре, те�
перь уже не десятки уст�
ройств, а сотни и даже тыся�
чи. Одних маршрутизаторов
или межсетевых экранов мо�
жет быть несколько десятков.
Все они пропускают через се�
бя огромный объем информа�
ции, все события, происходя�
щие на устройствах, записы�
ваются во внутренние журна�
лы. Но они, по сути, бесполез�
ны, так как невозможно
централизованно следить за
таким количеством событий,
делать аналитику и выявлять
инциденты, нарушающие по�
литику ИБ.  
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Практика SOC в России

Прежде чем высказывать экс�
пертное мнение и давать какие�
либо рекомендации, рассмот�
рим несколько подходов к орга�
низации Центров управле�
ния информационной безопас�
ностью в России. Если говорить
в общем, то SOC – это часть об�
щего процесса управления ИБ
наравне с управлением риска�
ми, контролем утечек информа�
ции и управлением доступом. 
В большинстве российских
компаний, строящих SOC, все
эти процессы протекают парал�
лельно с развитием стратегии
обеспечения информационной
безопасности.

Главное – люди

Давайте рассмотрим практику
построения SOC на конкрет�
ных, наиболее ярких, примерах.
Один из крупнейших Центров
управления ИБ принадлежит
оператору связи. Компания ох�
ватывает несколько стран и
имеет в штате более 40 тысяч
сотрудников. Такие масштабы
налагают свою специфику на
работу с информацией, особен�
но в части регистрации собы�
тий, связанных с ИБ. Security
Operations Center базируется на
трех основополагающих нап�
равлениях – процессы, люди 
и технологии. Каждый участ�
ник SOC знает свои роли и обя�
занности, правила реагирова�
ния и процессы взаимодей�
ствия с другими.

Технологии SOC, внедрен�
ные в этой компании, покрыва�
ют несколько основных направ�
лений. Во�первых, это подсис�
тема сбора и корреляции собы�
тий ИБ, которая собирает жур�
налы с более чем 2000
устройств. Данные поступают
из различных источников – с
сетевых устройств, приложе�
ний, операционных систем, баз

данных. Подсистема монито�
ринга транзакций БД покрыва�
ет все основные СУБД различ�
ных производителей и версий.
Подсистема защиты баз данных
интегрирована в SOC и являет�
ся одним из источников собы�
тий ИБ, доступных для анализа
в главной консоли мониторин�
га. Активно развивается под�
система мониторинга состоя�
ния ИБ и контроля уязвимос�
тей, которая также является
элементом комплекса техноло�
гий защиты информации.

Уникальность SOC этой ком�
пании состоит в комплексном
подходе к обеспечению инфор�
мационной безопасности. Ос�
новной упор делается не столь�
ко на технологии, сколько на
процессы и людей. Именно сот�
рудники компании обеспечива�
ют оперативное реагирование
на события и инциденты, мак�
симально быстро выявляя и уст�
раняя уязвимости и потенци�
альные угрозы. Благодаря еди�
ной информационной панели
они централизованно собирают
информацию с различных под�
систем в режиме реального вре�
мени.

Разделение труда

Другим интересным примером
подхода к построению Центра
управления информационной
безопасностью  является ком�
пания из нефтяной отрасли. По
сути, от SOC руководство ком�
пании ждет показатели защи�
щенности критичных данных,
скорость выявления и устране�
ния инцидентов, а также ряд
других показателей SLA. Эта
компания решила определить
для себя критичные показатели
уровня ИБ и не строить свой
собственный Центр управления
ИБ, а отдать эти функции ком�
пании�подрядчику, специали�
зирующемуся на информаци�
онной безопасности. В этом

случае каждый занялся тем, 
в чем он был силен. Нефтяная
компания выставляла требова�
ния, основанные на запросах
бизнеса, а компания�эксперт
решала задачи, которые приво�
дили к нужному результату. 

Это два наиболее ярких при�
мера подходов к построению
SOC в российских компаниях.
Оба эффективны и решают за�
дачи бизнеса одинаково хоро�
шо. Если вы планируете разви�
вать в своей компании Центр
управления ИБ, прежде всего,
стоит обратить внимание на
специфику отрасли, уровень
требований высшего руковод�
ства к защищенности информа�
ции и необходимость выделе�
ния функций управления ИБ 
в отдельное функциональное
подразделение.

Больше не значит лучше

Центр оперативного

управления ИБ – гарантии 

и уверенность в уровне

обеспечения информационной

безопасности

Одним из наиболее мощных
инструментов эффективного
управления информационной бе�
зопасностью любого предприя�
тия является Центр оператив�
ного управления ИБ (Security
Operations Center, SOC), который
позволяет контролировать 
и поддерживать уровень инфор�
мационной безопасности, тре�
буемый бизнесом.

Как показывает опыт, безо�
пасность критичных бизнес�
процессов компании, в том чис�
ле и информационная безопас�
ность, является одним из требо�
ваний современной практики
ведения бизнеса. В связи с этим
компании реализуют комплекс
организационно�технических
мер по обеспечению ИБ. Одна�
ко внедрение только средств за�
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щиты, как правило, не дает по�
нимания, насколько получен�
ный уровень ИБ соответствует
требуемому, а значит, умалчи�
вает и об эффективности всей
системы ИБ в целом. Внутрен�
ние и внешние аудиты не явля�
ются достаточными для реше�
ния данной задачи, поскольку
носят периодический характер.

Без постоянного мониторин�
га ИБ в режиме реального вре�
мени крайне сложно иметь пол�
ную и достоверную информа�
цию об имеющихся событиях и
уязвимостях, текущих настрой�
ках и корректности функцио�
нирования средств защиты. 
В компаниях с развитой 
ИТ�инфраструктурой и боль�
шим количеством разнообраз�
ных средств защиты без специ�
ализированных технических
средств выстроить полную кар�
тину весьма проблематично. 

Кроме того, внедряемые
средства защиты направлены
лишь на снижение вероятности
возникновения инцидентов ИБ.
В случае, если инцидент прои�
зошел, без оперативного вме�
шательства ущерб от него мо�
жет быть весьма серьезным.
Поэтому важно своевременно
реагировать на выявляемые 
в ходе мониторинга инциденты.

В то же время растущие тре�
бования законодательства и
нормативных актов в области
ИБ (ФЗ №152 «О персональных
данных», PCI DSS, ISO/IEC
27001:2005, SOX, Basel II, СТО
БР ИББС�1.0�2006, СТР�К) гово�
рят о необходимости соответ�
ствовать им и проводить перио�
дические проверки на их вы�
полнение.

Без постоянного мониторин�
га состояния ИБ, оперативного
реагирования на инциденты,
управления уязвимостями 
и контроля выполнения требо�
ваний законодательства, норма�
тивных актов и внутренних
корпоративных политик компа�
ниям довольно сложно быстро
и качественно проверить состо�
яние уровня безопасности 
на соответствие требуемому, 
а также поддерживать безопас�
ность на должном уровне. 

Согласно выводам наших
экспертов, исключительно на�
ращивание средств защиты без
решения данных задач, как пра�
вило, не является эффективной
стратегией обеспечения ин�
формационной безопасности 
в компании.

Централизация
оперативного управления ИБ

Центр информационной безо�
пасности компании «Инфосис�
темы Джет» разработал и внед�
ряет комплексное решение рас�
сматриваемых выше задач –
Центр оперативного управле�
ния ИБ (Security Operations
Center, SOC).

Центр оперативного управ�
ления ИБ представляет собой
набор связанных и работающих

процессов управления ИБ (мо�
ниторинг, управление инциден�
тами ИБ, управление уязвимос�
тями, инвентаризация активов,
управление изменениями, конт�
роль политик безопасности) 
и их автоматизацию посред�
ством внедрения тесно взаимос�
вязанных и дополняющих друг
друга соответствующих техни�
ческих систем:
• мониторинга состояния ИБ

(мониторинг событий ИБ,
аудит действий пользовате�
лей, управление уязвимос�
тями/контроль конфигура�
ций);

• управления инцидентами
ИБ;

• контроля соответствия тре�
бованиям законодательства,
международных и отрасле�
вых стандартов, внутренних
корпоративных политик.

SOC предоставляет полную
картину текущего состояния
ИБ в компании, что позволяет
оперативно устранять выявляе�
мые отклонения и обеспечивать
заданный уровень ИБ. С его по�
мощью можно отслеживать
происходящие в информацион�
ной системе события, связан�
ные с ИБ, анализировать и со�
поставлять их с другими данны�
ми, контролировать имеющие�
ся уязвимости, осуществлять
контроль конфигураций, отсле�
живать степень выполнения
требований законодательства,
нормативных актов и корпора�
тивных политик, а также опера�
тивно реагировать на выявлен�
ные инциденты ИБ. 

Центр оперативного управления ИБ позволяет контролировать 
и оперативно управлять информационной безопасностью компа�
нии в режиме реального времени, быть уверенным в том, что тре�
буемый уровень обеспечения ИБ достигнут и поддерживается,
отслеживать выполнение заданных целевых показателей эффек�
тивности (KPI) обеспечения ИБ.

Внедряя Центр оперативного управления ИБ, компании однов�
ременно реализуют часть процессов системы управления 
ИБ (СУИБ) в соответствии со стандартом ISO 27001 (процесс 
управления инцидентами ИБ, управление уязвимостями, управле�
ние изменениями, контроль соответствия законодательным и от�
раслевым требованиям), а также выполняют часть требований
стандарта PCI DSS (требования разделов 1, 6, 10, 11, 12).
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Ключевыми факторами,
обеспечивающими эффектив�
ность подобных центров, явля�
ются: внедрение процессов 
мониторинга, управления уяз�
вимостями и инцидентами; пра�
вильное разграничение ответ�
ственности между сотрудника�
ми внутри компании; разработ�
ка и внедрение регламентов ре�
агирования на инциденты ИБ 
и их последующего разбора.

Мониторинг 
состояния ИБ

Мониторинг состояния ИБ
включает в себя несколько 
систем. 

Система управления (мони�

торинга) событиями ИБ (Security

Information Management System,

SIMS) реализует комплексный
подход к решению задач сбора,
анализа (корреляции) и контро�
ля событий ИБ, поступающих
от различных средств защиты.
Она помогает решить следую�
щие задачи:
• управление большим объе�

мом событий ИБ;

• получение полной картины
происходящего в информа�
ционной системе с точки
зрения ИБ;

• мониторинг текущего уров�
ня обеспечения безопаснос�
ти (контроль достижения за�
данных показателей эффек�
тивности (KPI) обеспечения
ИБ);

• своевременное обнаруже�
ние инцидентов ИБ;

• получение реальных данных
для анализа и оценки рис�
ков;

• принятие обоснованных ре�
шений по управлению ИБ;

• выполнение требований за�
конодательства и норматив�
ных актов по мониторингу
событий, связанных с ИБ
(ISO/IEC 27001:2005, PCI
DSS, СТО БР ИББС, Феде�
ральный закон № 152�ФЗ 
«О персональных данных» 
и др.).

На рынке систем управле�
ния событиями ИБ представле�
ны технические решения раз�
личных производителей. Они
отличаются по функционалу,

спектру решаемых задач, сфере
применения. Компания «Инфо�
системы Джет» использует наи�
более гибкие, мощные и посто�
янно совершенствующиеся
продукты, имеющие качествен�
ную техническую поддержку
на территории РФ и стран СНГ:
ArcSight ESM, RSA enVision,

Symantec Security Information

Manager (SSIM).

Система аудита действий

пользователей обеспечивает ре�
гистрацию и анализ действий
пользователей (прежде всего, на
уровне БД), рассылку уведомле�
ний в режиме реального време�
ни и подготовку отчетов о том,
кто и к какой информации полу�
чает доступ и как эти действия
могут нарушить требования
внешних регулирующих орга�
нов или внутренние правила по
информационной безопасности
компании.

Система аудита действий
пользователей контролирует
злонамеренные действия поль�
зователей, защищает от утечек
конфиденциальной информа�
ции, дает ответы на вопросы:
«Кто? Что сделал? Когда? Где?
Откуда? Куда? С помощью ка�
ких средств?», готовит отчеты
различного уровня (от руково�
дителя компании до админист�
ратора информационной безо�
пасности).

Центр информационной бе�
зопасности компании «Инфо�
системы Джет» реализует сис�
тему аудита действий пользова�
телей на базе отлично зареко�
мендовавших себя продуктов
IBM Infosphere Guardium и

Imperva, первый из которых
легко интегрируется с продук�
тами ArcSight ESM, а второй об�
ладает одним из самых мощных
на рынке функционалов межсе�
тевого экранирования для веб�
приложений (Web Application
Firewall).

Рис. 1. Центр оперативного управления ИБ
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Система управления

уязвимостями/контроля

за конфигурациями поз�
воляет получать данные
по имеющимся уязвимос�
тям в режиме реального
времени, отслеживать ди�
намику их устранения,
контролировать произво�
димые изменения, а так�
же обеспечивать автома�
тизацию таких задач, как
инвентаризация ресур�
сов и контроль за конфи�
гурациями. Поиск уязви�
мостей критичных ресурсов
проводится на постоянной осно�
ве различными способами: сете�
вое сканирование, тест на про�
никновение, системные провер�
ки, анализ защищенности СУБД
и web�приложений. Компания
«Инфосистемы Джет» реализу�
ет данную систему на базе про�
дукта MaxPatrol (Positive

Technologies).

Управление инцидентами ИБ

Система управления инциден�

тами ИБ осуществляет регист�
рацию, оперативное реагирова�
ние и эффективное разреше�
ние инцидентов ИБ, реализует
полный цикл работ с ними. От
того, насколько быстро и гра�
мотно компания отреагирует и
разрешит возникший инцидент
ИБ, зависит размер наносимого
ей ущерба. Поэтому подготовка
к разрешению инцидентов при�
обретает особое значение. 

Подготовительный этап
включает планирование, опре�
деление ответственных, разгра�
ничение обязанностей, разра�
ботку планов по разрешению
инцидентов и т. д. Далее осуще�
ствляется непосредственно ре�
гистрация инцидентов ИБ и ре�
агирование на них с последую�
щим разрешением.

В процессе управления ин�
цидентами ИБ важно не только
разрешить их, но и проанализи�

ровать, насколько эффективно
организован этот процесс. Не�
обходимо периодически тести�
ровать разработанные планы
для поддержания их в актуаль�
ном рабочем состоянии и своев�
ременного улучшения. Кроме
того, важно проводить анализ
произошедших инцидентов с
целью дальнейшей корректи�
ровки текущих практик и при�
нятия мер проактивной защиты.

Если при анализе выявлены
незначительные отклонения, то
проводятся корректирующие
действия. Если же выявлены
системные ошибки, обнаруже�
на неэффективность применяе�
мых планов и т.д. – произво�
дится активация подготовитель�
ного этапа.

Построение Системы управ�

ления инцидентами ИБ предпо�
лагает внедрение процесса уп�
равления инцидентами ИБ и
(опционально) его автоматиза�
цию.

Контроль соответствий

Система контроля соответ�

ствий позволяет выполнять ре�
гулярные технологические про�
верки соответствия информа�
ционных систем внутренним
политикам безопасности ком�
пании, техническим стандар�
там, требованиям нормативных
актов, международным стан�
дартам и т. п. 

Данная система предос�
тавляет возможность
определить внутренний
стандарт на базе между�
народных стандартов
(ISO 27001), рекоменда�
ций производителя,
«best practice» NSA,
NIST, CIS, внутренних
требований. А также
постоянно контролиро�
вать соблюдение стан�
дартов для сетевого обо�
рудования, прикладных
систем (ERP, CRM), опе�

рационных систем UNIX и
Windows, различных СУБД.

Компания «Инфосистемы
Джет» реализует систему конт�
роля соответствий на базе про�
дуктов MaxPatrol (Positive
Technologies). 

Как построить Security
Operations Center?

Существуют различные вари�
анты построения SOC в зависи�
мости от степени зрелости и те�
кущих задач компании: от внед�
рения отдельных систем до
комплексных решений. При ре�
ализации сложных масштабных
проектов в ряде ситуаций опти�
мально поэтапное внедрение,
когда на каждом этапе увеличи�
вается область применения
SOC как по территориальному
охвату (например, сначала –
головной офис, затем – регио�
ны), так и по функциональным
системам (система управления
событиями ИБ, после – систе�
ма управления уязвимостями).

Как использовать SOC 
для решения задач
бизнеса?

По нашему мнению, эффектив�
ность внедрения и использова�
ния технических средств мак�
симальна, если компания четко
понимает задачи, которые

Рис. 2. Система управления инцидентами ИБ 
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предстоит решать при помощи
инструментов SOC.  Ниже
представлена сводная таблица с
возможными высокоуровневы�
ми задачами, которые помогает
решать Центр оперативного уп�
равления ИБ.

Мы рассмотрели лишь часть
наиболее типовых задач, кото�
рые руководство компании мо�
жет ставить перед подразделе�
нием, обеспечивающим инфор�
мационную безопасность ком�
пании. Но стоит отметить, что
перечисленные вопросы явля�
ются предпосылками развора�
чивания Центра оперативного
управления ИБ.

Какие выгоды получает
компания при внедрении
SOC?

Во�первых, при помощи SOC
становится возможным органи�
зовать процесс непрерывного
совершенствования защитных
мер для обеспечения безопас�
ности. Постоянный анализ те�
кущих событий и инцидентов
ИБ, выяснение причин их воз�
никновения с привлечением
различных подразделений поз�
воляет оценить эффективность
текущих мер защиты, понять их
недостатки и выработать пред�
ложения по их замене или кор�
ректировке. 

Во�вторых, внедрение SOC
позволяет снизить прямые и
непрямые затраты. При не�
большом штате сотрудников,
когда «не хватает рук», SOC
позволяет сократить ресурсы,
необходимые для ручной обра�
ботки событий ИБ и при увели�
чении количества контролиру�
емых средств защиты. При
этом не требует увеличения
штата, а, напротив, позволяет
оптимизировать работу сотруд�
ников путем сведения данных
на одну консоль и автоматиза�
ции проводимого анализа со�
бытий ИБ.

В�третьих, средствами Цент�
ра управления ИБ можно разде�
лить полномочия контроля за
ИТ�системами. Средства защи�
ты, их администрирование и
эксплуатация, как правило, на�
ходятся в ведении подразделе�
ния ИТ, в то время как ИБ отво�
дятся только функции контро�
ля. SOC – это, пожалуй, един�
ственный инструмент контроля
в руках у подразделений ИБ,
позволяющий им отслеживать
действия в ИТ�системах, что
объективно снижает влияние
человеческого фактора и повы�
шает уровень информационной
безопасности компании.

В�четвертых, наличие Центра
оперативного управления прос�
то необходимо при процедуре
слияния или поглощения. Центр
оперативного управления позво�
ляет эффективно привести при�
соединяемую компанию в соот�
ветствие со стандартами ИБ,
принятыми в головной организа�
ции. SOC дает возможность не
только оперативно обнаружить
расхождения, но и отследить их
устранение с возможностью
выставления и контроля соответ�
ствующих KPI ответственным за
слияние подразделениям.

И, наконец, данные, предос�
тавляемые SOC, существенно

Рис. 3. Таблица с возможными высокоуровневыми задачами, которые

Центр оперативного управления информационной безопасности

помогает решать
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уточняют оценку рисков, кото�
рая является основой в выборе
тех или иных мер защиты. Кро�
ме того, формализация проце�
дур снижает косвенные затра�
ты компании, так как вопросы
согласований без качественно�
го обоснования занимают зна�
чительное количество рабочего
времени сотрудников.

Какими средствами достига�
ются все эти цели и задачи? Да�
вайте сделаем краткий экскурс
в технологии Центра оператив�
ного управления информацион�
ной безопасностью.

Компоненты Центра
Оперативного
управления ИБ

Как уже отмечалось ранее, 
SOC – это комплекс организа�
ционно�технических мер. Ком�
пании, решившей внедрить
SOC, в первую очередь, необхо�
димо озаботиться созданием от�

дельного подразделения или
группы специалистов, управля�
ющих Центром. Это должны
быть и аналитики, и админист�
раторы, и операторы консолей
централизованного мониторин�
га. Не менее важно формализо�
вать процессы выявления и ре�
шения инцидентов ИБ. И если 
с организационной частью еще
более�менее понятно, то при
выборе технологий большин�
ство заказчиков сталкиваются 
с трудностями. 

Еще бы: на российский ры�
нок за последние 2�3 года выш�
ло огромное количество произ�
водителей продуктов по ин�
формационной безопасности,
и выбрать из этого многообра�
зия зачастую бывает крайне
сложно. Проводить бесконеч�
ные тестирования и пилоты
нецелесообразно, так как про�
дукты этого направления тя�
желые и сложные, тестирова�
ние может затянуться до 6�7
месяцев. А если надо провести

испытания 3�4 конкурентных
продуктов? Центр информаци�
онной безопасности компании
«Инфосистемы Джет» может
поделиться своим опытом. На�
ши эксперты провели тестиро�
вание и анализ практически
всех присутствующих на рос�
сийском рынке решений круп�
ных производителей. Далее
представлен обзор основных
технологий типового Центра
оперативного управления ИБ,
которые имеют успешный
опыт практического примене�
ния в наших проектах.

MaxPatrol – cистема
контроля состояния ИБ

Система мониторинга состоя�
ния ИБ является одной из осно�
вополагающих и рекомендуе�
мой к внедрению на первых
этапах построения корпоратив�
ной системы защиты информа�
ции. Компания «Инфосистемы
Джет» в качестве технологичес�
кой платформы для построения
SOC применяет продукты
MaxPatrol производства компа�
нии Positive Technologies.

MaxPatrol представляет со�
бой экспертную систему, ис�
пользуемую для обнаружений
ошибок в защите ИТ�ресур�
сов. Применение системы поз�
воляет:
• поддерживать в актуальном

состоянии информацию об
ИТ�парке;

• своевременно обнаружи�
вать несанкционированные
изменения;

• автоматически проводить
инспекции на предмет под�
держания компьютерных
систем в защищенном состо�
янии.

Как следствие всего вышес�
казанного, система позволяет
обнаруживать и своевременно
устранять бреши в защите. Ос�
новными целями примененияРис. 4. Распределение уязвимостей по типу критичности
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системы обычно являются
контроль эффективности про�
цессов ИБ, контроль изменений
и политик безопасности, инвен�
таризация ИТ�активов и оценка
защищенности инфраструкту�
ры компании.

Решение MaxPatrol является
системой экспертного класса.
Наиболее важный ее компо�
нент – ежедневно обновляе�
мая база знаний, которая со�
держит исчерпывающую ин�
формацию о существующих уг�
розах ИБ (вирусы, трояны, 
уязвимости прикладного обес�
печения и т.п.). Поддержкой
базы знаний занимаются веду�
щие эксперты отрасли. Инфор�
мация содержит подробные ре�
комендации по устранению об�
наруженных недостатков, тре�

бования к квалификации обс�
луживающего персонала. Уни�
кальные эвристические про�
верки позволяют обнаружи�
вать новые уязвимости и прове�
рять нестандартные системы 
и системы собственной разра�
ботки. 

Система MaxPatrol позволя�
ет автоматизировать и центра�
лизовать процессы оценки эф�
фективности  управления ИТ� 
и ИБ�услугами, контроля состо�
яния информационной безо�
пасности, соответствия стан�
дартам и поиска уязвимостей 
в информационных системах
любого масштаба. Это дает воз�
можность своевременно полу�
чать полную картину состояния
защищенности, как всей систе�
мы, так и отдельных узлов.

Какими могут быть
предпосылки 
приобретения 
и внедрения системы
MaxPatrol? 

Зачастую процедуры инвента�
ризации, оценки защищеннос�
ти и контроля политик безопас�
ности проводятся нерегулярно
либо с большими промежутка�
ми. Это приводит к тому, что
информация теряет актуаль�
ность, и ситуация выходит из�
под контроля. Комплексный
подход и интеллектуальные
средства автоматизации, реали�
зованные в MaxPatrol, обеспе�
чивают минимизацию трудо�
затрат, необходимых на реше�
ние задач мониторинга ИТ 
и ИБ, что позволяет своевре�

Рис. 5. Информация по степени соответствия инфраструктуры компании требованиям CIS.
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менно обнаруживать пробле�
мы, повышать управляемость и
защищенность информацион�
ной системы.

Используя обширную и пос�
тоянно обновляемую базу зна�
ний MaxPatrol, администраторы
могут оперативно создавать
эталонные шаблоны конфигу�
раций систем, отслеживать не�
соответствующие требованиям
политик безопасности системы
и эффективно устранять обна�
руженные недочеты. Механиз�
мы генерации отчетов позволя�
ют отслеживать изменения в за�
щищенности отдельных узлов и
подразделений, а также контро�
лировать бизнес�метрики, та�
кие как степень соответствия
стандартам, эффективность
устранения несоответствий,
уровень контроля над информа�
ционной инфраструктурой. На
рисунке 5 представлен верхнеу�
ровневый отчет по соответ�
ствию рекомендациям PCI DSS
(CIS Benchmarks).

Одним из факторов, влияю�
щих на непрерывность работы
ИТ� сервисов, ресурсов и сис�
тем, является состояние их кон�
фигурационных настроек, отсу�
тствие на рабочих станциях и
серверах неразрешенных сер�
висов и ПО, наличие установ�
ленных обновлений и патчей.
Ежедневно в прикладных сис�
темах, сетевых службах и опе�
рационных системах обнару�
живаются новые ошибки и уяз�
вимости. 

В ведении ИТ�подразделений
находится большое количество
разнородного программного и
аппаратного обеспечения – ра�
бочие станции, серверы и сете�
вое оборудование головных
офисов и территориальных уп�
равлений, – которое необходи�
мо контролировать и следить за
тем, что в нем происходит. Если
этого не делать, то управлять
ИТ�инфраструктурой становит�
ся невозможно. 

В результате: 
– настройки сетевого оборудо�

вания не соответствуют раз�
работанным частным поли�
тикам и рекомендациям про�
изводителя;

– на серверах запущены нераз�
решенные сервисы, откры�
ты неразрешенные порты;

– на рабочих станциях уста�
новлено нелицензионное
или неразрешенное ПО;

– настройки рабочих станций
не соответствуют разрабо�
танным частным политикам
и рекомендациям произво�
дителя;

– на рабочих станциях и серве�
рах антивирусное ПО не об�
новлено;

– системное ПО не обновлено
и на него не установлены
последние обновления безо�
пасности.

Отсюда повышаются риски
возникновения сбоев и отказов 
в работе ИТ�сервисов, ресурсов
и систем. Частые сбои и отказы 
в работе ИТ�сервисов приводят 
к дезорганизации рабочих про�
цессов и простою работников
из�за невозможности выполнять
свои должностные обязанности,
и, в конечном итоге, к экономи�
ческому ущербу от недоступнос�
ти ресурсов. Контролировать
ИТ�инфраструктуру без опреде�
ленных технических стандартов
сложно. Поэтому необходимо
определить конкретные техни�
ческие требования (стандарты)
для систем и осуществлять их
контроль с помощью соответ�
ствующих средств автоматиза�
ции. Вручную это делать очень
трудоемко и неэффективно.

Для повышения эффектив�
ности специалисты компании
«Инфосистемы Джет» рекомен�
дуют создать внутренние про�
цессы, обеспечивающие непре�
рывный автоматизированный
контроль информационных
систем. Контроли должны реа�

лизовывать постоянный мони�
торинг и отслеживать измене�
ния настроек сетевого оборудо�
вания, операционных систем
серверов и рабочих станций. 

Важные действия:

• организовать контроль соот�
ветствия информационных
систем внутренним корпо�
ративным требованиям и
требованиям производите�
лей;

• своевременно выявлять и
устранять отклонения в ИС; 

• оценивать эффективность
деятельности ИТ�подразде�
лений и процессов по конт�
ролю ИТ�инфраструктуры.

Таким образом, использова�
ние MaxPatrol позволит автома�
тизировать и централизовать
процессы по управлению 
и контролю ИТ�инфраструкту�
ры, предупредить различные
типы инцидентов. Например,
атаки внешних и внутренних
злоумышленников, использова�
ние нелицензионного ПО, рас�
хождение с требованиями тех�
нических стандартов и внут�
ренних политик. При этом сни�
зится экономический ущерб от
недоступности ресурсов и поте�
ри конфиденциальной инфор�
мации, а также будет выполнен
ряд требований по информаци�
онной безопасности, предъяв�
ляемых международными пла�
тежными системами.

Из чего состоит решение на
базе MaxPatrol? 

Система MaxPatrol построена
на основе трехуровневой архи�
тектуры, что обеспечивает вы�
сокое масштабирование и поз�
воляет внедрять систему в
крупных корпоративных сетях.
Основным компонентом про�
дукта является MP Server – мо�
дуль управления продуктом.
Это серверный компонент, вы�
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полняющий все основные
функции распределенного ска�
нера безопасности: сканирова�
ние, сбор данных, их обработку
и сохранение в БД, формирова�
ние отчетов. В состав каждого
MP Server входит модуль MP
Scanner, который осуществляет
сканирование. При необходи�
мости к MP Server могут быть
добавлены дополнительные
сканеры, что позволяет увели�
чить производительность и учи�
тывать топологию сети при ска�
нировании (например, наличие
межсетевых экранов и средств
защиты). Кроме того, дополни�
тельный сканер можно вынести
за пределы исследуемого сег�
мента сети и одновременно вы�
полнять сканирование как
внутри сети, так и снаружи.

Сервер консолидации (MP

Consolidation Server) аккумули�
рует информацию различных
серверов MP Server и позволяет

строить целостную картину за�
щищенности крупной распре�
деленной информационной
системы. В качестве хранили�
ща информации может исполь�
зоваться внутренняя база дан�
ных или внешняя корпоратив�
ная СУБД. В качестве внешней
СУБД используется Microsoft
SQL Server 2000/2005.

Локальный сервер обновле�

ний (MP Local Update Server)

используется как единая точка
поддержки базы знаний и ис�
полняемых модулей компонен�
тов в актуальном состоянии.

Мобильный сервер (MP

Mobile Server) используется в
качестве удобного рабочего
инструмента аудиторов в об�
ласти информационной безо�
пасности. Это решение идеаль�
но подходит для проведения
тестов на проникновение и ау�
дитов внутренними аудитора�
ми. Наличие встроенного моду�

ля консолидации позволяет
после проверки территориаль�
но удаленных сетей и подраз�
делений (или физически изо�
лированных сегментов) ис�
пользовать результаты в об�
щей отчетности, подготавлива�
емой продуктом, на базе MP
Consolidation Server.

Очевидно, что продукт
MaxPatrol является корпоратив�
ным решением по мониторингу
состояния информационной
безопасности и способен ре�
шать задачи любой сложности 
в любых масштабах. Решение
легко масштабируемо, все его
компоненты централизуемы.

Управление инцидентами ИБ

Управление инцидентами ИБ 
в рамках Центра мониторинга
и управления информацион�
ной безопасностью реализует�
ся набором организационных
процессов и процедур. Они
обеспечивают регистрацию,
оперативное реагирование и
эффективное разрешение ин�
цидентов ИБ, а также полный
цикл работы с инцидентами.
От того, насколько быстро и
грамотно компания среагирует
и разрешит возникший инци�
дент ИБ, зависит размер нано�
симого ей ущерба. В связи с
этим подготовка к разреше�
нию инцидентов приобретает
особое значение. 

Подготовительный этап
внедрения процессов включает
планирование, определение от�
ветственных, разграничение
обязанностей, разработку пла�
нов по разрешению инцидентов
и т.п. Далее осуществляется не�
посредственно регистрация ин�
цидентов ИБ, реагирование на
них и разрешение.

В процессе управления ин�
цидентами ИБ важно не только
разрешать их, но и анализиро�
вать эффективность принимае�
мых мер. Необходимо периоди�

Рис. 6. Пример архитектуры MaxPatrol для территориально�

распределенной компании.
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чески тестировать разработан�
ные планы для поддержания их
в актуальном рабочем состоя�
нии и для своевременной кор�
ректировки. Кроме того, нуж�
но проводить анализ произо�
шедших инцидентов с целью
принятия мер проактивной за�
щиты.

Если при анализе выявлены
незначительные отклонения, то
проводятся корректирующие
действия. Если же выявлены
системные ошибки, обнаруже�
на неэффективность применяе�
мых планов и т.п., производится
активация подготовительного
этапа.

Система управления
(мониторинга) 
событиями ИБ

Система управления события�
ми ИБ, входящая в состав Цент�
ра, реализует комплексный
подход к решению задач сбора,
анализа (корреляции) и контро�
ля событий ИБ от различных

Рис. 7. Повышение эффективности работы службы безопасности
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средств защиты. Это позволяет
в режиме реального времени
эффективно идентифицировать
инциденты ИБ с дальнейшей пе�
редачей их в систему управле�
ния инцидентами, получать ре�
альные данные для анализа и
оценки рисков, для принятия
обоснованных и адекватных
имеющимся рискам решений
по обеспечению ИБ.

Система сбора и корреляции
событий информационной бе�
зопасности является в своем ро�
де «шиной», базовым инстру�
ментом для выявления и рассле�
дования инцидентов ИБ. Целя�
ми внедрения систем монито�
ринга событий, в большинстве
случаев, являются сокращение
ущерба от инцидентов ИБ за
счет оперативного их обнару�
жения и реагирования. За счет
формализации и автоматиза�
ции процесса управления инци�
дентами удается достичь сокра�
щения затрат, а также повысить
степень соответствия требова�
ниям российских и междуна�
родных стандартов. 

Внедрение систем этого
класса помогает значительно
повысить эффективность рабо�
ты службы информационной
безопасности и предоставит
всем технологическим подраз�
делениям компании инстру�
мент для автоматизированной
обработки событий.

Говоря об эффективности
обеспечения информационной
безопасности, нельзя забывать,
что эффективность достигается
действиями людей, работаю�
щих в службе безопасности.
Ниже мы приводим сводную
таблицу соответствия ролей,
требований и необходимых
инструментов SOC для типово�
го подразделения ИБ.

По нашему мнению, наибо�
лее популярные и технически
завершенные продукты на те�
кущий момент – это ArcSight
Enterprise Security Manager,

RSA enVision, Symantec Security
Information Manager. 

Эти продукты позволяют ре�
ализовать практически любую
задачу, связанную со сбором
событий, анализом и выявлени�
ем угроз информационной бе�
зопасности.  Ниже мы рассмот�
рим каждый из них по отдель�
ности и остановимся на их пре�
имуществах и различиях.

Начнем обзор с продукта ком�
пании HP ArcSight –  лидера ми�
рового и российского рынка ре�
шений SIEM (Security Information
and Event Management).

ArcSight ESM

Продукт компании ArcSight,
приобретенной недавно компа�
нией HP, на данный момент яв�
ляется лидером отрасли, как по
количеству внедрений в России
и за рубежом, так и по функци�
ональным возможностям.  Уста�
навливается как в виде ПО, так
и в виде программно�аппарат�
ных комплексов, что дает уни�
кальную гибкость при выборе
архитектуры внедрения и пла�
нировании масштабируемости
решения. Это дает возможность
получить детальный контроль и
прогнозируемость стоимости
системы в целом.

Решения Arcsight предназна�
чены для сбора, обработки, кор�
реляции и реагирования на со�
бытия информационной безо�
пасности, обладают свойствами
масштабируемости, надежнос�
ти, расширяемости и отказоус�
тойчивости. Решения построе�
ны на базе продукта ArcSight

Enterprise Security Solution, яд�
ром которого служит продукт
ArcSight ESM (Enterprise

Security Manager). Данный про�
дукт обеспечивает сбор, обра�
ботку и хранение событий безо�
пасности, которые могут посту�
пать из различных источников.
ArcSight ESM поддерживает ин�

теграцию с большим количест�
вом прикладных систем и уст�
ройств (всего их около трех со�
тен) и поставляется с несколь�
кими тысячами предустанов�
ленных правил корреляции. 
В состав системы входит агент
Flex Connector, он позволяет
осуществлять интеграцию с лю�
бым типом приложений и уст�
ройств.

Хранение и анализ журна�
лов аудита производится с по�
мощью решения ArcSight

Logger – программно�аппарат�
ного комплекса, которой может
фиксировать и анализировать
все данные журналов аудита
организации, предоставляя
сжатый и экономичный репози�
тарий для хранения логов.

Для более простого и эф�
фективного сбора информа�
ции о событиях безопасности в
составе решения на базе
ArcSight могут использоваться
программно�аппаратные комп�
лексы ArcSight Connectors. Эти
устройства являются первым
эшелоном сбора и обработки
событий, приводя логи к фор�
мату ArcSight. Далее обрабо�
танные события из устройств
Connector Appliance пересыла�
ются либо в базу данных ESM,
либо на устройства Logger. 

Классическая архитектура
решения на базе продуктов
ArcSight представлена на рис.8.
При такой архитектуре норма�
лизованные события хранятся в
базе данных ESM, а оригиналы
журналов событий могут быть
отправлены на устройства
Logger для хранения и отчет�
ности перед аудиторами, кото�
рые предъявляют требования 
к неизменности логов.

Более подробно о продуктах
ArcSight можно ознакомиться
на сайте производителя по ад�
ресу  www.arcsight.com.

Далее мы рассмотрим ос�
новные особенности продук�
тов ArcSight.  Решения данного
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класса являются «шиной» для
всех остальных компонентов
центра управления ИБ и, если
так можно выразиться, его
мозгом. 

Продукт ArcSight ESM поз�
воляет собирать и анализиро�
вать сообщения о нарушениях
безопасности, поступающих от
систем обнаружения вторже�
ний, межсетевых экранов, опе�
рационных систем, приложе�
ний, антивирусных систем и
любых других источников со�
бытий. Данная информация со�
бирается в едином центре, об�
рабатывается и подвергается
анализу в соответствии с задан�
ными правилами по обработке
событий, связанных с безопас�
ностью. 

Технология работы ArcSight
ESM предусматривает обработ�
ку событий безопасности в че�
тыре фазы: нормализация, агре�
гирование, корреляция и визуа�
лизация. В фазе нормализации
и агрегирования события безо�
пасности собираются из всех
систем обнаружения вторже�
ний (межсетевых экранов, опе�
рационных систем, приложе�
ний и антивирусных систем) и
приводятся к единому формату
сообщений Common Event
Format (CEF). Сформирован�

ные сообщения  коррелируют�
ся между собой. Механизмы
корреляции основаны как на
статистических методах, так и
на дополнительно создаваемых
правилах. ArcSight ESM отобра�
жает полученные результаты на
централизованную консоль
(разработанную на технологии
Java), работающую в режиме
реального времени. 

Агрегирование событий –
процесс удаления дублирован�
ных событий для уменьшения
количества поступающих дан�
ных и экономии времени их пос�
ледующей обработки и анализа.
Это особенно важно, например,
при сканировании портов, когда
одинаковые события многократ�
но генерируются межсетевыми
экранами. Агрегирование собы�
тий также используется для уда�
ления дублирований от множе�
ства IDS�систем.

Не менее интересными 
и важными при работе с собы�
тиями являются механизмы
корреляции. ArcSight ESM уни�
кально сочетает в себе две тех�
нологии корреляции, т.е. иден�
тификации атак, которые не
могут быть выявлены из одного
события. Первая основана на
правилах корреляции и отделя�
ет ложные сообщения о нару�

шении безопасности от важных
инцидентов. Она активирует
правила политик безопасности.
Сценарии подозрительной ак�
тивности могут создаваться раз�
работчиками программного
обеспечения, консалтинговыми
фирмами и самими пользовате�
лями. Вторая технология – ста�
тистическая корреляция – ос�
новывается на категоризации и
оценке угроз, применяется для
выявления потенциальных на�
рушений и аномалий безопас�
ности. Обе технологии различ�
ны по способу работы и допол�
няют друг друга.

Коррелировать можно собы�
тия не только из  журналов опе�
рационных систем или логов се�
тевых устройств, это могут быть
и более сложные события из
разных компонент SOC. Так, 
в последнее время становится
популярной и доказывает свою
эффективность схема центра�
лизации анализа событий, полу�
ченных от различных продук�
тов SOC, таких как MaxPatrol,
Imperva, IBM Guardium и даже
других SIM�систем, например,
Cisco MARS или enVision (см.
рис.9). Такая реализация позво�
ляет уменьшить скорость обра�
ботки событий и увеличить
шансы выявления угроз. 

Рис. 8. Архитектура системы сбора и анализа событий ИБ на базе продуктов ArcSight.
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С использованием возмож�
ностей визуализации ArcSight
ESM операторы, аналитики и
администраторы могут опера�
тивно получать всю информа�
цию о состоянии безопасности
сети, а также проводить при не�
обходимости расследования на�
рушений безопасности и реаги�
ровать на них до того момента,
как они начнут воздействовать
на критически важные инфор�
мационные ресурсы.  Уникаль�
ность решений ArcSight состоит
в том, что ими могут пользо�
ваться как специалисты по бе�
зопасности, аналитики или ау�
диторы, так и руководители
подразделений ИБ, отслеживая

высокоуровневые показатели
через консоль визуализации.

Внедрение системы мони�
торинга на основе продуктов
ArcSight дает возможность ав�
томатизировать процесс при�
нятия решений по реагирова�
нию на события, связанные с
нарушением безопасности.
При этом применение систем
мониторинга также позволяет
значительно повысить эффек�
тивность уже установленных в
организации средств защиты.

Закономерно возникает
вопрос, какие же события
можно и нужно отслеживать?
Какие отчеты настраивать, ка�
кие параметры должны выво�

диться на консоли онлайн мо�
ниторинга?

По нашему опыту, если гово�
рить об общих задачах и нап�
равленности отчетов, то, как
правило,  речь идет о формиро�
вании отчётов о частоте сраба�
тывания правил межсетевых
экранов и изменении настроек
сетевого оборудования. Это
позволяет оптимизировать ра�
боту межсетевого экрана за
счет регулирования порядка
срабатывания правил и гибкого
аудита параметров настроек.
Также важны  отчеты о наличии
антивирусных средств и их об�
новлений на наблюдаемых сис�
темах,  оповещение об измене�

Рис. 9. Объединение различных компонент SOC  с помощью ArcSight.
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ниях конфигурации критичес�
ких систем, журналирование
доступа к файлам аудита, конт�
роль целостности данных фай�
лов и аудит внутренних ресур�
сов системы.

Выполнение задач, связан�
ных с управлением учетными
записями пользователей,  обыч�
но реализуется контролем из�
менений парольной политики
(отслеживание изменений при�

вилегий учетной записи пользо�
вателя в домене, изменения 
и добавление новых пользова�
телей, создание учетных запи�
сей с правами локального адми�
нистратора, а также создание 
и удаление учетной записи в те�
чение короткого промежутка
времени).

Часто системы класса SIEM
позиционируются как системы
контроля действий всех пользо�
вателей. Это довольно размы�
тое понятие. Что же можно реа�
лизовать с помощью ArcSight?
Наши эксперты отмечают, что
наиболее интересно и эффек�
тивно отслеживание несколь�
ких следующих подряд (число N
задается в системе) неудачных
попыток зарегистрироваться в
домене в течение X минут, об�
наружение регистрации в ин�
формационной системе пользо�
вателя, находящегося в коман�
дировке или в отпуске.  Кроме
того, полезно контролировать
использование административ�

Рис. 10. Пример консоли оперативного управления событиями для аналитика.

Рис. 11. Пример так любимой руководителями «большой красной

кнопки» в интерфейсе ArcSight.
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ного доступа к информацион�
ным системам (ресурсам) по
незащищённым протоколам и
использование администра�
тивных привилегий пользова�
телями, которым такой доступ
не был предоставлен. Система
учетных записей пользовате�
лей является одним из уязви�
мых мест в любой инфраструк�
туре. С помощью решений
ArcSight можно  контролиро�
вать использование  учетных
записей, установленных про�
изводителем оборудования, а
также отслеживать факты пов�
торного использования учет�
ных записей пользователей,
уже активных в системе. Эти и
другие прикладные задачи сис�
тема наглядно визуализирует и
выводит на экран, что очень
удобно.

Практически любая органи�
зация имеет в своем парке обо�
рудование Cisco, в крупных
компаниях его количество мо�
жет достигать нескольких со�
тен единиц. Это  порождает
проблемы с обработкой огром�
ного количества событий, ге�

нерируемых устройствами.
Некоторые компании ограни�
чивают срок хранения журна�
лов несколькими часами,  что
делает невозможным рассле�
дование инцидентов месячной
или даже недельной давности.
Такие системы, как ArcSight
позволяют не только сохра�
нять длительное время все со�
бытия с устройств Cisco, но и
решать ряд прикладных задач,
таких как обнаружение и пре�
дотвращение несанкциониро�
ванного доступа в корпоратив�
ную сеть или сетевых атак на
сеть и отдельные сервисы.
Система может вести аудит
действий администраторов се�
тевого оборудования. Из инте�
ресных событий обычно выде�
ляют отслеживание входа/вы�
хода на устройства с оповеще�
нием о событиях авторизации
на АСО Cisco по встроенным
учетным записям с запрещен�
ных сетевых сегментов сети
или отслеживание событий об
изменении конфигураций обо�
рудования Cisco. Кроме того,
возможно отслеживать актив�

ность, направленную на скани�
рование сети или наличие вре�
доносного программного обес�
печения во внутренней сети
компании. Спектр решаемых
задач чрезвычайно широк и ог�
раничивается только фантази�
ей администратора ArcSight
или специалиста по информа�
ционной безопасности. 

RSA enVision

Другим сильным игроком рын�
ка решений для сбора и анализа
событий информационной бе�
зопасности, на наш взгляд, яв�
ляется решение RSA enVision
производства компании EMC.
Платформа RSA enVision позво�
ляет организации построить
единое интегрированное реше�
ние по управлению журналами
регистрации событий по типу
«три в одном», упрощая соблю�
дение отраслевых нормативных
требований, повышая безопас�
ность и снижая риски, а также
оптимизируя ИТ�инфраструк�
туру и ее обслуживание. Все
эти преимущества достигаются

Рис. 12. Визуализация действий пользователей и выявление нарушителей.
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благодаря автоматическому
сбору, анализу, оповещению
об инцидентах, аудиту журна�
лов регистрации событий, под�
готовке отчетов и надежному
хранению всех журналов реги�
страции.

Система RSA еnVision ре�
шает целый спектр задач. Это
и сбор событий от устройств, 
и аудит действий администра�
торов/пользователей ИС. Сис�
тема также обеспечивает кор�
реляцию событий, хранение
событий информационной бе�
зопасности с возможностью
их последующего анализа и об�
работки за период не менее
трех лет, контроля получения
данных со всего оборудования,
в том числе технологических
сетей,  и оповещении при его
сбоях.

При этом RSA enVision для
каждого получаемого события
ИБ содержит следующую ин�
формацию: 

• IP адрес (ID, hostname) узла;
• IP адрес (ID, hostname) тер�

минала, с которого выполня�
лись команды;

• идентификатор пользователя;
• тип сообщения;
• время и дату сообщения;
• исходное тело сообщения,

разбитое по полям.

Платформа RSA enVision
позволяет извлекать журналь�
ные файлы одновременно из
десятков тысяч устройств,
включая Windows�серверы,
межсетевые экраны Checkpoint
и маршрутизаторы Cisco без 
установки на них агентов, что
гарантирует непрерывность 
и полноту сбора данных.  

Более подробно с возмож�

ностями платформы можно оз�

накомиться на сайте произво�

дителя по адресу www.rsa.com.

Используя собственную пе�
редовую разработку – архи�
тектуру  IPDB, уже применяе�

мую в сотнях организациях по
всему миру, RSA enVision спо�
собен собирать все данные на
всех уровнях информационной
инфраструктуры – от сетевых
устройств до приложений. Под�
система анализа LogSmart IPDB
анализирует как поступающие
в реальном времени, так и уже
сохраненные данные. Подсис�
тема предоставляет информа�
цию в виде срезов данных и от�
четов, способных удовлетво�
рить широкий диапазон пот�
ребностей заинтересованных
лиц организации – от IT�де�
партамента до департамента
безопасности, от контроля со�
ответствия политик и анализа
рисков до руководства компа�
нии. Особенность подсистемы
LogSmart IPDB в том, что она не
использует приложения треть�
их производителей, это и опре�
деляет ее беспрецедентное
быстродействие. Данный пока�
затель крайне важен в сетях

Joachim Kuehne, Senior Regional Sales Director, HP:

«Обеспечение безопасности и защищенности информации в организации – нетривиальная
задача. В прошлом основное внимание уделялось вирусам, ботам, червям и хакерским ата�
кам, исходящим извне организации. Сейчас и в ближайшем будущем компаниям приходит�
ся уделять все больше и больше внимания утечкам информации, финансовым махинациям и

различного рода мошенническим действиям, исходящим от сотрудников самой организации. Все но�
вые требования регуляторов и законодательные акты, связанные с обеспечением безопасности ин�
формации, направлены на то, чтобы выявить и предотвратить именно эти внутренние угрозы.

Никогда еще не было так сложно обеспечить защищенность бизнеса. Как следствие, ценность ав�
томатизированных систем мониторинга событий информационной безопасности, обеспечивающих
выполнение требований регуляторов, как никогда высока. Современная система сбора и анализа со�
бытий ИБ (SIEM, Security Information and Event Management system) должна уметь собирать события
ИБ, анализировать их и выявлять риски, связанные с информационной безопасностью, что позволит
оперативно идентифицировать, определять приоритеты и пресекать утечки информации, хакерские
атаки и внутренние угрозы. 

Платформа Enterprise Threat and Risk Management (ETRM) на базе продуктов и решений ArcSight
позволяет коррелировать события от различных информационных систем с информацией о ролях
пользователей и сетевым трафиком для выявления нарушителей информационной безопасности, по�
нимания что произошло, когда и где. Продукты ArcSight – это решения настоящего и
будущего. Мы предоставляем систему мониторинга, которая нужна вам уже сегодня, но
такие технологии, как виртуализация, облачные вычисления и современные сложные
бизнес�приложения становятся все более и более важными в инфраструктуре любой
организации. Решения ArcSight позволяют решать задачи по обеспечению информаци�
онной безопасности этих современных сервисов и технологий уже сейчас, при помощи
платформы ETRM».

«

»
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сложной и разветвленной ар�
хитектуры.

Платформу RSA enVision
можно развернуть либо как ав�
тономное «plug�and�play» ре�
шение, либо как часть масшта�
бируемой отказоустойчивой
распределенной архитектуры
для того, чтобы соответство�
вать требованиям крупной
корпоративной сети. Вне зави�
симости от выбранного реше�
ния, оно будет включать в себя
все необходимое программное
обеспечение без каких�либо
дополнительных затрат. Адми�
нистрирование через Web�ин�
терфейс и наличие Event
Explorer, нашего весьма разви�
того аналитического инстру�
мента, обеспечивают функци�
онал для интуитивного контро�
ля и расширенного, тщательно
детализированного расследо�
вания инцидентов.

При развертывании в каче�
стве автономного решения (се�
рия ES) один функционально
полный  и защищенный аппа�
ратно�программный комплекс
(АПК) выполняет и сбор, и об�
работку, и анализ, и хранение
данных.

В случае выбора распреде�
ленной архитектуры (серия LS),
в требуемых местах устанавли�
ваются специализированные
АПК, каждый из которых вы�
полняет свою ключевую задачу:
локальные и удаленные сбор�
щики осуществляют сбор дан�
ных, серверы данных  управля�
ют собранными данными, а
прикладные серверы произво�
дят анализ данных и генерацию
отчетов. Сами данные могут
храниться с использованием
разнообразных решений из ши�
рокого набора систем хранения
от RSA и EMC.

Обратим внимание на отли�
чительные особенности данно�
го продукта. В первую очередь,
стоит отметить комплексный
подход производителя к безо�
пасности. Всем известны про�
дукты RSA SecurID, системы
хранения от EMC материнской
компании RSA, а также недавно
приобретенный продукт
Netwitness, который является
новейшей разработкой и пос�
ледним словом ИТ� технологий
в информационной безопаснос�
ти. Это обеспечивает легкую
интеграцию различных компо�
нентов системы мониторинга и
указывает на серьезность под�
хода к информационной безо�
пасности.

Продукт RSA enVision имеет
ряд функциональных особен�
ностей, благодаря которым он
популярен и используется на�
равне с продуктами ArcSight. В

Рис. 13. Web�интерфейс Event Explorer от RSA
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России несколько компаний ис�
пользуют продукт enVision сов�
местно с ArcSight, решая слож�
ные задачи по мониторингу со�
бытий ИБ в технологических
сетях. К технологическому обо�
рудованию относят устройства
таких производителей, как
Ericsson, Siemens, Nokia, Cisco
VPN, терминальные сервера
Citrix и аналогичные.

Данные задачи появились
благодаря тому,  что админист�
ративные функции по управле�
нию технологическим оборудо�
ванием выполняются не сотруд�
никами компании, а сторонней
организацией, т.е. управление
передается на аутсорсинг. В
связи с этим возникла потреб�
ность по тотальному контролю
всех операций на таких систе�
мах. Здесь продукт enVision
оказался удобнее ArcSight, пос�
кольку первый уже имеет
встроенную систему хранения
IPDB и собранные данные хра�
нятся в неизменном виде, в за�
щищенном от изменений фор�
мате. Эти данные могут являть�
ся доказательной базой при
расследовании инцидентов и
могут храниться длительное

время из�за различных меха�
низмов сжатия. Благодаря тех�
нологиям IPDB устройства RSA
enVision могут гарантировать
высокую производительность
сбора данных при скромных
требованиях к аппаратному
обеспечению, обходясь без тя�
желой артиллерии в виде SAN,
кластеров Oracle  и т.п. 

Высокая скорость обработки
входных данных позволяет уп�
ростить процесс настройки сис�
темы – на начальном этапе
внедрения нет необходимости
разбираться, какие события
сохранять, какие отфильтровы�
вать, а какие обрабатывать в ре�
жиме реального времени.

Обратим внимание, на прак�
тике оказалось, что подключить
нестандартное устройство 
с плохо структурированным
журналом событий проще, чем
в ArcSight, в котором требуется
сложная разработка специаль�
ных коннекторов, длительный
разбор форматов логов в спе�
циализированной среде разра�
ботки.

Кроме того, есть специаль�
ная методика, которая позволя�
ет  подключать новые журналы

постепенно, то есть разбирать
новые сообщения шаг за шагом
и добавлять их в парсер по мере
обработки. При этом новые
парсеры можно использовать 
и для собранных ранее данных.

Вышеописанные особеннос�
ти позволяют не только соби�
рать события со специфичес�
ких устройств технологической
сети, но и проводить их корре�
ляцию, а также выявлять инци�
денты. Кроме того, корреляцию
в данном случае возможно осу�
ществить и с событиями, соб�
ранными с устройств по безо�
пасности, рабочих станций 
и других классических источни�
ков событий ИБ.

Symantec Security Information
Manager 

Длительное время одним из са�
мых популярных в России про�
дуктов для мониторинга и уп�
равления инцидентами инфор�
мационной безопасности был
продукт Security Information
Manager производства компа�
нии Symantec. Как и конкурент�
ные решения, SSIM выполняет
функции сбора событий ИБ 
с различных устройств и прило�
жений, аналитики и выявления
инцидентов ИБ. На основе соб�
ранных данных Symantec SIM
помогает выявлять угрозы безо�
пасности, направленные на на�
иболее важные бизнес�прило�
жения, определять их приори�
теты, анализировать и устра�
нять эти угрозы. 

Сопоставление недостатков
защиты сети и хостов в режиме
реального времени с помощью
службы Symantec Global

Intelligence Network – одно из
ключевых преимуществ данно�
го продукта, делающее его сис�
темой оперативного реагирова�
ния на инциденты с акцентом
на обеспечение безопасности
наиболее важных для бизнеса
информационных ресурсов.Рис. 14. Удобство управления инцидентами с помощью SSIM
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Symantec Global Intelligence
Network представляет собой
глобальную сеть, использую�
щую ловушки для обнаружения
злонамеренной активности по
всему миру. Вся эта информа�
ция перерабатывается в прави�
ла и используется в Symantec
SIM при анализе и корреляции
событий.

Анализ безопасности в ре�
жиме реального времени осу�
ществляется с использованием
внешнего стандарта выявления
угроз безопасности – процесс,
описанный в открытых стан�
дартах Distributed Management

Task Force (DMTF). Данный ме�
тод предусматривает классифи�
кацию угроз и проблем безо�
пасности с учетом степени воз�
действия события на среду, спо�
соба атаки и целевых ресурсов.
Такая классификация, называе�
мая «Эффекты, механизмы 
и ресурсы» (EMR), лежит в ос�
нове модуля анализа данных
Symantec SIM. Благодаря гиб�
кости интеллектуальных пра�
вил на основе шаблонов, от�
дельное правило может занять
место нескольких более конк�
ретных, применяемых в станда�
ртных подходах. В результате
значительно упрощается про�
цедура обслуживания и созда�
ния правил, которые могут ох�
ватывать множество условий. 

Напомним, что кроме сбора
данных организации должны
соблюдать официальные требо�
вания по хранению архивов,
обеспечивая надлежащую ра�
боту средств хранения и извле�
чения данных. Продукт
Symantec SIM превосходит
стандартные продукты контро�
ля информации о безопасности
на основе реляционных баз дан�
ных, для которых характерны
дополнительные начальные зат�
раты и необходимость длитель�
ного администрирования баз
данных. С Symantec SIM не тре�
буется администрирование ба�

зы данных. Кроме того, он сох�
раняет события в архивных
файлах в указанном месте. Ар�
хив реализован в виде самосто�
ятельного модуля, который отс�
леживает использование диска
и срок хранения отдельных ар�
хивных файлов. При достиже�
нии указанного ограничения
дисковой памяти или даты исте�
чения срока действия файла
Symantec SIM удаляет старые
архивные файлы, чтобы осво�
бодить место новым. Для хране�
ния файлов можно выбрать
программно�аппаратный комп�
лекс, напрямую подключенный
диск (DAS), сетевое устройство
хранения (NAS) или сеть хране�
ния данных (SAN). Важное пре�
имущество архивов Symantec
SIM в том, что они работают
быстрее обычных баз данных,
поскольку в отличие от нес�
кольких сотен функций базы
данных они оптимизированы
для выполнения одной зада�
чи – сохранения большого объ�
ема событий. Коэффициент

сжатия в Symantec SIM достига�
ет 30:1. Нормализованные дан�
ные вместе с исходной инфор�
мацией о событиях фиксируют�
ся и сохраняются для анализа
происшествий. И, наконец, для
обеспечения конфиденциаль�
ности и целостности архивы
имеют электронную цифровую
подпись. 

Сильной стороной продукта
также является подход произ�
водителя к комплексным реше�
ниям. Всем известны средства
защиты конечных станций SEP,
продукты защиты от утечек ин�
формации Symantec DLP и дру�
гие решения в области ИБ от
Symantec.

Завершая обзор основных
решений в области мониторин�
га и управления инцидентами
информационной безопасности
хочется отметить следующее.
Все рассмотренные продукты
являются лидерами в своей ни�
ше и с их помощью можно ре�
шать практически любые зада�

Рис. 15. Административная консоль позволяет отслеживать не только

техническую информацию, но и строить карты событий верхнего

уровня.
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чи, связанные со сбором и ана�
лизом событий ИБ.

Далее поговорим о доста�
точно новом для России нап�
равлении – решениях для
контроля действий пользова�
телей в базах данных и бизнес�
приложениях. Эта область
обеспечения ИБ только наби�
рает популярность, хотя конт�
роль транзакций в корпоратив�
ных базах данных, на наш
взгляд, – один из ключевых
моментов в комплексной сис�
теме обеспечения информаци�
онной безопасности.

Контроль действий
пользователей баз
данных и приложений

Системы электронного доку�
ментооборота, хранилища пер�
сональных данных, данные 
о платежных картах клиентов
имеют постоянно растущую
коммерческую ценность и ста�
ли основной целью для злоу�
мышленников. Повсеместное
внедрение веб�приложений, по�
явление новых сервисов, лави�
нообразное расширение ИТ�
инфраструктуры организаций
привело  к невозможности
контролировать обычными
средствами информационные
потоки в базах данных,

действия пользователей с дан�
ными бизнес�приложений. 
В ответ на эти тенденции появи�
лись специализированные сис�
темы для обеспечения безопас�
ности таких сложных, многоз�
венных, территориально�расп�
ределенных систем.

Функционал мониторинга
активности в базах данных по�
пытались реализовать  все ос�
новные производители СУБД и
бизнес�приложений, но преи�
мущества встроенных средств
контроля порождают и их не�
достатки. Средства СУБД не�
достаточно гибкие для опреде�
ления различий между пользо�
вателем и злоумышленником.
Использование родных средств
журналирования приводит к
многократному увеличению
нагрузки на серверы, падает
производительность приложе�
ний и качество предоставляе�
мых сервисов.

Средства контроля трафика
запросов к БД от третьих произ�
водителей на отечественном
рынке появились сравнительно
недавно. Интерес к этим сред�
ствам вызван все возрастаю�
щей проблемой внутренних
злоумышленников, участивши�
мися случаями воровства дан�
ных, а также наличием различ�
ных нормативных документов,
требующих обеспечить конт�

роль доступа к конфиденциаль�
ным данным.

Системы аудита и контроля
действий пользователей баз
данных позволяют регистриро�
вать активности пользователей
на уровне БД и проводить ана�
лиз собранной информации.
Это позволяет в режиме реаль�
ного времени рассылать уве�
домления и подготавливать от�
четы о том, кто получает доступ
и к какой именно информации,
а также как эти действия могут
нарушить требования внешних
регулирующих органов или
внутренние правила безопас�
ности.

Сейчас практически каждая
организация использует веб�
приложения (например, интер�
нет банкинг), бизнес�приложе�
ния, такие как SAP, OEBS, Siebel
и частной разработки. Больши�
нство таких приложений рабо�
тает по трехзвенной архитекту�
ре. Такая архитектура выбрана
для оптимизации производи�
тельности приложений и осу�
ществляется применением ме�
тода «connection pooling», при
котором используется единая
учетная запись для доступа к ба�
зе данных. Данный метод скры�
вает имена конечных пользова�
телей приложений, осущес�
твляющих доступ к БД, то есть
становится невозможным иден�
тификация конечного пользо�
вателя приложения, запросив�
шего информацию. Пользова�
тель СУБД для пула соединений
будет один – AppUser. 

Такой метод организации
доступа пользователей бизнес�
приложений к информации,
хранящейся в корпоративных
базах данных дает ряд преиму�
ществ, таких как повышение
производительности работы
приложения, снижение наг�
рузки на СУБД и т.п., но в то
же время снижает уровень ин�
формационной безопасности
приложения, так как становит�

Рис. 16. Применение метода «connection pooling» при организации

доступа к БД пользователей приложения
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ся невозможно контролиро�
вать действия конечных поль�
зователей.

Таким образом, смещая ба�
ланс в сторону повышения
уровня информационной безо�
пасности, приходится жертво�
вать качеством сервисов, и нао�
борот.

Оптимальным выходом ви�
дится использование специали�
зированных решений, которые
бы взяли на себя функционал по
контролю над информационны�
ми потоками и при этом не ска�
зывались бы на производитель�
ности информационных систем.

Многоуровневая архитекту�
ра корпоративных приложений
постоянно меняется, необходи�
мо контролировать пользовате�
лей приложений в соответствии
с их текущими ролями, а осо�
бенное внимание уделять конт�
ролю привилегированных поль�
зователей. Помимо пользовате�
лей приложений необходимо
контролировать пользователей
баз данных, осуществляя мони�
торинг как доступа на уровне
приложений, так и прямого дос�
тупа на уровне СУБД.  Обеспе�
чение прозрачности всех актив�
ностей – ключевой  момент в
предотвращении мошенничес�
ких действий. Решения класса
DAM помогают осуществлять
контроль всех сессий СУБД
(входы, SQL�код, выходы и т.п.),
всех исключений СУБД (ошиб�
ки, неудачные попытки автори�
зации), блокирование нежела�
тельных сессий, производить
оповещение о различных собы�
тиях информационной безопас�
ности. Помимо мониторинга ак�
тивности в базах данных, реше�
ния класса DAM позволяют уп�
равлять изменениями объектов
СУБД и окружения, управлять
уязвимостями СУБД. Предотв�
ращение утечки данных из БД
реализуется путем проверки
извлекаемой информации, об�
наружением аномалий в функ�

ционировании, автоматическо�
го обнаружения и классифика�
ции критичных данных.

Решения IBM Guardium,
Imperva, Oracle DBF и другие
осуществляют контроль всего
SQL�трафика, идущего от кли�
ента к серверу, включая локаль�
ные запросы, а не только от�
дельных SQL�запросов, на кото�
рые настроены опции аудита
СУБД. Таким образом, макси�
мально снижается риск упус�
тить какое�либо событие, свя�
занное с БД. Любое обращение
к БД фиксируется, затем анали�
зируется на основе заведенных
в системе правил, и в случае их
срабатывания формируется со�
бытие ИБ.

Правила позволяют не толь�
ко отследить такие стандартные
события, как факт входа/выхо�
да в/из БД, обращение к дан�
ным, изменение структуры БД
и т.п., но и позволяют осущес�
твлять контроль по объему ска�
ченных данных, по используе�
мому приложению для обраще�
ния к БД. Таким образом, есть
возможность отследить несанк�
ционированное копирование
или удаление информации, кра�
жу баз данных. Все правила лег�
ко задаются с помощью GUI и
глубоких знаний SQL/PL�SQL
не требуется. Также есть воз�
можность установить фильтры
на наличие определенных слов,
условий в SQL�запросах, опре�
делить список доверенных
пользователей и источников
запросов. Такую фильтрацию
стандартными средствами
СУБД сделать либо невозмож�
но, либо для этого требуется пи�
сать сложные SQL�скрипты,
как, наример, при использова�
нии Oracle Fine�Grained
Auditing.

Для предотвращения неавто�
ризованных или подозритель�
ных действий со стороны поль�
зователей используются поли�
тики безопасности. Политики

безопасности позволяют огра�
ничивать доступ к базам дан�
ных или конкретным таблицам
на основе различных парамет�
ров:
• учетные записи пользовате�

лей;
• IP�адреса;
• MAC�адреса;
• сетевые протоколы;
• типы SQL�команд;
• имя приложения;
• время суток и др.

Решения класса DAM конт�
ролируют все активности в ба�
зах данных, предоставляя дета�
лизированную отчетность для
дальнейшего расследования со�
бытий информационной безо�
пасности, автоматизируя про�
цесс аудита на соответствие
требованиям регуляторов и
предотвращая утечки информа�
ции.  Такие отчеты могут содер�
жать различную информацию,
такую как ошибки SQL или неу�
дачные попытки аутентифика�
ции; административные коман�
ды, например, изменяющие
структуры баз данных – DDL
(create, drop, alter); запросы на
выборку данных (select); коман�
ды, управляющие учетными за�
писями, их ролями и правами
доступа, например, DML (grant,
revoke) и другие команды свя�
занные со спецификой СУБД.

IBM Guardium

Продукт Guardium компании
IBM позволяет реализовать пол�
ный цикл обеспечения безопас�
ности информации в базах дан�
ных. С его помощью можно ав�
томатически собрать и класси�
фицировать информацию об
имеющихся базах данных и ти�
пу данных, хранящихся в них,
что позволяет не упустить не�
давно созданные базы данных
или тестовые инсталляции.
Продукт имеет встроенный ска�
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нер уязвимостей, что позволяет
выявлять и контролировать уяз�
вимости на серверах СУБД.
Этот функционал в какой�то
мере дублирует функционал
MaxPatrol, но является узкоспе�
циализированным и оптимизи�
рован на работу именно с
СУБД. Несмотря на широкий
спектр функций, реализован�
ных в Guardium, самыми вост�
ребованными остаются две из
них. Это непрерывный аудит и
журналирование всех запросов
в БД и возможность блокиров�
ки несанкционированного дос�
тупа данных. Причем блокиров�
ка сессий пользователей БД ре�
ализована на уровне агентов,
что позволяет избежать уста�
новки устройств Guardium в
разрыв сети.

Агенты осуществляют сбор
информации о всех выполняе�
мых субъектами доступа запро�

сах к СУБД и возвращаемых им
данных, которые впоследствии
отправляют на сервера сбора и
корреляции, где принимается
решение об оповещениях или
блокировке доступа.

Решение позволяет точно
идентифицировать субъекта
доступа по ряду показателей, та�
ких как МAC�адрес или IP�адрес
компьютера, с которого осущес�
твляется доступ, имя пользова�
теля в ОС, имя пользователя в
приложении, имя пользователя
в СУБД.

Для каждого устройства
формируется универсальная
политика безопасности, форми�
руемая правилами трех типов.
Правила первого класса –
Access rules – это правила
контроля доступа к среде, кото�
рые позволяют разграничивать
доступ к объектам базы данных,
на основании собранной ин�

формации. Правила второго
класса – Exception rules – пра�
вила обработки исключений,
таких как ошибки при доступе
к несуществующему объекту,
неуспешной попытке аутенти�
фикации. И последний тип пра�
вил –  Extrusion rules – прави�
ла обработки возвращаемых
пользователю значений, кото�
рые анализируют данные, по�
лученные пользователем в ре�
зультате запроса в базу, и при�
нимают решения  о дальней�
ших действиях.

Удобство такого подхода в
том, что правила можно комби�
нировать, создавая политику
безопасности, назначать прио�
ритеты или задавать условия
определения инцидентов по
итогам отработки правил.

Агенты, устанавливаемые на
каждом сервере СУБД, имеют
общий конфигурационный

Рис. 17. Удобство работы с правилами в Guardium.
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файл, который определяет ад�
рес резервного коллектора для
агента с учетом предполагаемой
пиковой загрузки резервного
коллектора. Таким образом, уп�
равление всеми агентами осу�
ществляется централизованно
и, в случае выхода из строя од�
ного из устройств, нагрузка пе�
рекидывается на другие устрой�
ства, что позволяет обеспечить
непрерывность мониторинга.

Информация, поступающая
в устройство, приводится к ти�
повому виду в независимости
от исходного формата (норма�
лизуется) и фильтруется. Меха�
низм определения необходи�
мости хранения той или иной
информации определяется с по�
мощью внутренних правил, сос�
тавляющих политику безопас�
ности устройства. 

При этом каждый запрос
анализируется и раскладывает�
ся на отдельные поля, объеди�
нение которых в различных ва�

риантах позволяет получать ин�
формацию в виде произвольно�
го отчета.

При этом Guardium  обеспе�
чивает возможность регистра�
ции не только даты и времени
входа (выхода) пользователя в
систему (из системы), результат
попытки входа (успешная или
неуспешная), но и другие пара�
метры, в том числе время совер�
шения того или иного действия,
время начала и окончания сес�
сии, протоколы доступа 
к СУБД, сетевые параметры
клиента и сервера, имя пользо�
вателя в БД и ОС, а также мно�
гие другие.

Возникающие инциденты,
связанные со срабатыванием
правил политики безопасности,
результаты корреляции собы�
тий и другие результаты выгру�
жаются на устройство агрега�
тор. Это позволяет реализовать
централизованный мониторинг
активности пользователей,

иметь полную информацию 
о возникающих инцидентах для
всех защищаемых баз данных,
автоматически и централизо�
ванно оповещать уполномочен�
ных сотрудников и управлять
процессом реагирования на ин�
циденты с помощью встроен�
ной системы управления инци�
дентами.

Guardium предоставляет
встроенный механизм корреля�
ции событий, происходящих 
в результате нарушения поли�
тик, для генерации оповещений
о нужных ситуациях в среде –
например, можно сформиро�
вать одно оповещение о подоз�
рительной деятельности при
наступлении нескольких собы�
тий, таких как отказ в доступе
на нескольких серверах СУБД 
с одного клиентского IP�адреса.
Комбинируя правила в полити�
ках можно создать гибкую сис�
тему контроля и мониторинга
доступа к среде СУБД.

Рис. 18. Пример нормализованной информации, хранящейся в базе данных Guardium.

Рис. 19. Архитектура IBM Guardium для распределенных компаний. 

Возможен сбор данных как с помощью пассивного мониторинга через SPAN порт, так и с помощью агентов.
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Основным из преимуществ
продукта IBM Guardium являет�
ся то, что он позволяет интегри�
роваться практически с любым
приложением, даже отечест�
венной разработки.  Интегра�
ция Guardium с приложениями
позволяет сделать абсолютно
прозрачной запросы пользова�
телей приложения к базам дан�
ных, а корреляция событий на
уровне агрегатора позволяет
получить полную картину про�
исходящего в инфраструктуре
баз данных и бизнес�приложе�
ний.

Вторым сильным игроком на
российском рынке является
компания Imperva и ее линейка
продуктов SecureSphere. Под�
ход Imperva несколько отлича�
ется от подхода IBM. Продукты
линейки Imperva SecureSphere
позволяют осуществлять комп�
лексную защиту Web�приложе�
ний, а также достаточно надеж�

но защищать данные, передава�
емые через Web�приложения и
хранимые в базах данных. И
совсем недавно компания
представила новый продукт ли�
нейки SecureSphere File
Security, позволяющий отсле�
живать доступ к файлам, вклю�
чая доступ привилегированных
пользователей и приложений,
выявлять и оповещать о нару�
шениях политики безопаснос�
ти, а также блокировать при не�
обходимости. 

Продукт SecureSphere File
Security является частью линей�
ки SecureSphere Data Security
Suite и интегрируется в общую
систему защиты баз данных и
приложений.

Imperva

Наряду с классическими сред�
ствами по периметровой и хос�
товой защите (МЭ, IDS/IPS,

шифрование ка�
налов передачи
данных, антиви�
русное ПО и т.д.)
применяют и до�
полнительные ме�
ры защиты. Это
может быть ис�
пользование вир�
туальной клавиа�
туры, карточек с
сеансовыми клю�
чами, ввод кода,
указанного на кар�
тинке, проверка
вводимых данных
и т.д. Но реализа�
ция подобных мер
по тем или иным
причинам не всег�
да возможна. Не�
редки ситуации,
когда сотрудники,
которые разраба�
тывали Web�при�
ложения, попрос�
ту уже не работа�
ют в компании, 
а также, когда до�

работка или изменение кода
слишком трудоемки.

Недостаток же базовых
средств защиты состоит в том,
что они зачастую недостаточно
эффективны в борьбе с атаками
на Web�приложения. Поэтому
для их защиты необходимо ис�
пользовать специализирован�
ные средства. Для обеспечения
безопасности работы приложе�
ний используются межсетевые
экраны веб�приложений (WAF,
Web Application Firewall). Чаще
всего решения этого класса
представляют собой програм�
мно�аппаратные комплексы,
которые применяют наборы
правил и политик безопасности
к наблюдаемому HTTP�трафи�
ку, идущему от приложений к
базе данных и в обратном нап�
равлении. Эти решения позво�
ляют контролировать  такие из�
вестные типы атак, как Cross�
site Scripting (XSS) или SQL�

Рис. 20. Комплексный подход Imperva к защите баз данных и приложений.
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инъекции. Настраивая правила
под бизнес�приложения, можно
обнаруживать и блокировать
множество атак. Однако объём
работ для выполнения этой
настройки может быть сущест�
венен, кроме того, эта работа
должна выполняться при внесе�
нии изменений в приложение.

Определённое влияние на
появление решений этого клас�
са оказал стандарт PCI DSS, тре�
бующий защиты информации о
кредитных картах в публичных
веб�приложениях по крайней
мере, одним из двух методов:
анализом кода веб�приложе�
ния: вручную, сканированием
исходных кодов или оценкой
уязвимости, либо установкой
точки применения политики бе�
зопасности и централизован�
ным автоматизированным ме�
тодом.

Решения класса WAF 
часто называют 'Deep Packet
Inspection Firewalls' (МСЭ с глу�
боким анализом пакетов), т.к.
они анализируют каждый зап�
рос и ответ на уровнях
H T T P / H T T P S / S O A P / X M L �
RPC/Web�служб. При этом са�
ми данные в базе данных оста�
ются незащищёнными, их ис�
пользование не отслеживается
(фактически инспектируется
только часть сетевых запросов
к БД, идущих от сервера прило�
жений). Как и обычные МСЭ
защиты периметра, WAF необ�
ходимы, но далеко не всегда
достаточны.

Устройства SecureSphere
WAF предназначены для защи�
ты Web�приложений от широ�
кого спектра угроз. В отличие
от традиционных систем IPS
устройства SecureSphere спо�
собны  отслеживать Web�сес�
сии,  проводить сравнительный
анализ элементов структуры
Web�приложений (cookie, пара�
метры, поля форм и др.) с ожи�
даемыми элементами, храни�
мыми в их профилях, профили�

ровать HTTP, HTTPS и XML�
трафик. Среди наиболее расп�
ространённых атак, нацелен�
ных на веб�приложения, можно
выделить  атаки на бизнес логи�
ку (parameter tampering), подме�
на сессий (session hijacking),
повторение легальных сессий
(session replay), подмена фраг�
ментов данных (cookie injection,
cookie poisoning), подбор паро�
лей, нелегальное изменение
HTTP пакетов (double encoding,
malicious encoding) и атаки на
XML и SOAP.

Что лучше?

Если говорить о сравнении про�
дуктов  Imperva с решением IBM
Guardium, можно выделить нес�
колько основных отличий. Во�
первых, Guardium использует
внутреннюю базу данных для
хранения данных мониторинга и
аудита, а Imperva хранит собран�
ные данные в файлах. Оба под�
хода имеют и преимущества,
и недостатки. Хранение данных
мониторинга в базе данных зна�
чительно снижает скорость об�
работки запросов и записи 
в хранилище. Но зато увеличива�
ет скорость работы с такими дан�
ными. Отчет проще выгрузить из
структурированной базы дан�
ных, чем из файлового хранили�
ща. Во�вторых,  решение IBM
намного сложнее при внедре�
нии, в то время как продукты
Imperva можно поставить в ре�
жим обучения и за несколько не�
дель построить baseline, на осно�
вании которой можно достаточ�
но оперативно сформировать
политику безопасности. Но
сложность во внедрении продук�
тов Guardium обусловлена ог�
ромным количеством настроек,
параметров и функций, что 
в свою очередь дает преимуще�
ство опытному внедренцу в виде
возможностей реализовать лю�
бую задачу.  Из ключевых разли�
чий можно выделить еще и раз�
мер вендора. Софтверный ги�

гант IBM обеспечивает отлич�
ный уровень технической подде�
ржки пользователей, но все из�
менения в продукт вносятся с
размеренностью и неспеш�
ностью, присущей всем боль�
шим компаниям. В это же время,
компания Imperva достаточно
небольшая, не имеет официаль�
но представительства в России и
технической поддержки русско�
язычных пользователей, но зато
имеет возможность максималь�
но оперативно и точно вносить
изменения в продукт, удовлетво�
ряя изысканные запросы поль�
зователей.

Устройства Imperva автома�
тически профилируют Web�
приложения с целью моделиро�
вания их структуры. Анализи�
руя Web�трафик за определен�
ный интервал времени, они соз�
дают профиль стандартного
поведения приложения (авто�
матическое создание «белого»
списка активности Web�прило�
жений и пользователей). Далее
устройства проводят корреля�
ционный анализ отклонений от
профиля с сигнатурами атак и
при необходимости блокируют
угрозу.

Использование профилей
является действенным инстру�
ментом для выявления аномаль�
ного поведения пользователей,
ошибок в логике системы, опре�
деления типовых ролей и кор�
ректности предоставления ро�
лей. Аналогичный подход верен
и для продуктов Imperva для за�
щиты баз данных. Для опреде�
ления базового состояния конт�
ролируемой среды СУБД плат�
форма Imperva сначала функци�
онирует некоторое время в ре�
жиме обучения, анализируя
весь трафик среды. В процессе
обучения, платформой накап�
ливается и анализируется ста�
тистика по загрузке SQL�тра�
фика. После обучения автома�
тически формируются полити�
ки для их рассмотрения и даль�
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нейшего применения эксплуа�
тирующим платформу персона�
лом, как для нормального функ�
ционирования среды, так и для
аномального поведения (доступ
к критичным данным с неизве�
стных IP�адресов, доступ к сис�
темным таблицам или копиро�
вание данных с продуктивных
систем на другие машины). Не�
обходимо обеспечить макси�
мальную безопасность в период
обучения платформы Imperva,
чтобы подозрительная актив�
ность не вошла в базовый «сле�
пок» нормального функциони�
рования среды, либо тщательно
проанализировать, отредакти�
ровать и принять предложен�
ные платформой после обуче�
ния политики.

Прикладные аспекты
СОК

Каждая компания, решившаяся
на построение Центра опера�
тивного управления информа�
ционной безопасности, в пер�
вую очередь, ожидает от SOC
повышение эффективности ре�

шения тех или иных прикладных
задач в области защиты инфор�
мации  и обеспечения должного
уровня ИБ.  Это могут быть как
частные задачи по защите ин�
формации и оперативному уп�
равлению, так и выполнение ка�
ких�либо требований в области
обеспечения ИБ. Далее мы рас�
смотрим основные прикладные
аспекты применения SOC в рос�
сийской действительности. 
В первую очередь, это защита
персональных данных и данных
о держателях платежных пласти�
ковых карт.

SOC и защита персональных
данных

Необходимость обеспечения бе�
зопасности персональных дан�
ных в наше время – объектив�
ная реальность. Информация о
человеке имеет большую цен�
ность. Более того, в руках мошен�
ника она превращается в орудие
преступления, в руках уволенно�
го сотрудника – в средство мще�
ния, в руках инсайдера – товар
для продажи конкуренту. Имен�
но поэтому персональные дан�

ные сегодня нуждаются в самой
серьезной защите! 

Сегодня вряд ли можно
представить деятельность орга�
низации без обработки инфор�
мации о человеке. В любом слу�
чае организация хранит и обра�
батывает данные о сотрудниках,
клиентах, партнерах и поставщи�
ках. Утечка, потеря или несанк�
ционированное изменение пер�
сональных данных приводит к
невосполнимому ущербу, а по�
рой и к полной остановке дея�
тельности компании. 

Понимая важность и цен�
ность информации о человеке, а
также заботясь о соблюдении
прав своих граждан, государство
требует от организаций обеспе�
чить надежную защиту персо�
нальных данных. Федеральный
закон Российской Федерации от
27 июля 2006 г. N 152�ФЗ «О пер�
сональных данных» регулирует
отношения, связанные с обра�
боткой и защитой сведений, ко�
торые принадлежат физическим
лицам (субъектам персональных
данных).

К персональным данным от�
носится «любая информация,
принадлежащая определенному
физическому лицу, либо данные,
которые могут однозначно такое
лицо идентифицировать». Это
может быть фамилия, имя, отче�
ство, год, месяц, дата и место
рождения, адрес, семейное, со�
циальное, имущественное поло�
жение, образование, профессия,
доходы, другая информация,
принадлежащая субъекту ПДн.

Оператором ПДн является
«государственный орган, муни�
ципальный орган, юридическое
или физическое лицо, организу�
ющее или осуществляющее об�
работку персональных данных, а
также определяющее цели и со�
держание обработки персональ�
ных данных», то есть все без иск�
лючения организации, которые
имеют собственные отделы кад�
ров, хранят и обрабатывают дан�

Рис. 21. Удобный интерактивный интерфейс для анализа данных

аудита.
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ные о клиентах, партнерах, под�
рядчиках и т.п. 

Российским законодатель�
ством предусмотрена гражданс�
кая, уголовная, административ�
ная, дисциплинарная и иная от�
ветственность за нарушение тре�
бований ФЗ № 152 «О персональ�
ных данных».

Система защиты ПДн являет�
ся неотъемлемой частью общей
системы обеспечения безопас�
ности организации (используют�
ся уже имеющиеся в организа�
ции наработки по ИБ, при необ�
ходимости создаются новые ком�
поненты системы, которые ин�
тегрируются без снижения
производительности и не услож�
няют инфраструктуру).

Система защиты ПДн повы�
шает фактическую защищен�
ность и способствует выполне�
нию требований бизнеса по за�
щите коммерческой тайны.

При построении SOC в рам�
ках реализации системы защиты
ПДн специалисты нашей компа�
нии применяют современные
технологии ведущих производи�
телей в области защиты инфор�
мации. К ним, в частности, 
относятся решения класса
Security Information Management
(ArcSight, Symantec, RSA envi�
sion), Database Activity Monitoring
(IBM Guardium, Imperva), Identity
Management и Information Right
Management (Oracle), Data 
Loss Prevention («Инфосисте�
мы Джет», Symantec, RSA),
Configuration&Vulnerability
Management (Positive Technologies). 

Продукты класса Security
Information Management, такие
как ArcSight, Symantec SIM и RSA
enVision применяются для обес�
печения централизованного уп�
равления системой защиты пер�
сональных данных, что является
требованием п. 2.4. раздела II.
Методы и способы защиты ин�
формации от несанкциониро�
ванного доступа Приказа
ФСТЭК России № 58 от 5 февра�

ля 2010 г. Данные системы осу�
ществляют сбор, анализ (корре�
ляцию) и контроль событий ИБ
от различных средств защиты,
что позволяет в режиме реально�
го времени эффективно иденти�
фицировать инциденты ИБ, с
дальнейшей их передачей в сис�
тему управления инцидентами
ИБ, получать реальные данные
для анализа и оценки рисков,  для
принятия обоснованных реше�
ний по обеспечению ИБ и защи�
те ПДн.

Решения по защите БД, такие
как IBM Guardium, Imperva и
Oracle позволяют реализовать
функции регистрации и учета (в
соответствии с п. 2.3 раздела II.
Методы и способы защиты ин�
формации от несанкциониро�
ванного доступа Приказа
ФСТЭК России № 58 от 5 февра�
ля 2010 г.) обращений всех поль�
зователей к базам данных, содер�
жащих ПДн, без снижения про�
изводительности серверов СУБД
и значимого влияния на инфра�
структуру информационных
систем. Особенно необходимы
продукты такого уровня в круп�
ных территориально�распреде�
ленных организациях. Так, реше�
ния IBM Guardium выступают
единой точкой контроля доступа
всех пользователей, в том числе
привилегированных, к базам
данных любых производителей.

Требование по обеспечению
анализа защищенности в соотве�
тствии с п. 2.2 раздела II. Методы
и способы защиты информации
от несанкционированного досту�
па Приказа ФСТЭК России № 58
от 5 февраля 2010 г. специалисты
компании «Инфосистемы Джет»
реализуют с помощью продукта
MaxPatrol компании Positive
Technologies. Данная система
позволяет проводить регулярную
инвентаризацию ресурсов ИС,
выявлять уязвимости, связанные
с ошибками в конфигурации
программного обеспечения ин�
формационных систем персо�

нальных данных, которые могут
быть использованы нарушите�
лем для реализации атаки на сис�
тему, осуществлять контроль из�
менений настроек сетевого обо�
рудования, операционных сис�
тем серверов и рабочих станций.

SOC и PCI DSS

В рамках любого проекта по при�
ведению инфраструктуры в со�
ответствие требованиям PCI DSS
можно выделить несколько клю�
чевых бизнес задач. Во�первых,
необходимо максимально упрос�
тить процесс аудита, во�вторых,
сэкономить на внешних аудито�
рах, также ограничить доступ ау�
диторов к критичной информа�
ции. И, конечно,  хранить дан�
ные аудита в течение длительно�
го времени, чтобы всегда была
возможность оперативно полу�
чить доступ к необходимым от�
четам.

Наши эксперты говорят, что
выполнение всех требований
PCI DSS и решение внутренних
задач заказчика наиболее просто
и эффективно выполнить при
помощи инструментов Security
Operations Center.

В требованиях стандарта PCI
DSS применительно к СУБД есть
ряд требований, необходимых
для выполнения и реализуемых
нашими специалистами в рам�
ках проектов по приведению
инфраструктуры в соответствие
стандарту. В любой системе об�
работки платежных карт должна
быть реализована возможность
контроля появления данных о
платежных картах в объектах, не
предусматривающих их содер�
жание. Согласно требованию 6.1
стандарта PCI DSS должны отс�
леживаться установленные об�
новления безопасности и воз�
можность проведения виртуаль�
ных обновлений. В требовании
6.2 указана необходимость ран�
жирования обнаруженных уяз�
вимостей для их дальнейшего
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эффективного устранения. Вы�
полнение требования 8.5.8 стан�
дарта PCI DSS должно обеспе�
чить возможность обнаружения
использования групповых, раз�
деляемых или встроенных учет�
ных записей. Требования 10.2.1
стандарта PCI DSS применитель�
но к СУБД говорит о необходи�
мости регистрации любых досту�
пов к данным о платежных кар�
тах. Так как данные о платежных
картах хранятся в базах данных,
то необходимо контролировать
доступы всех пользователей к
базам данных, а особенно приви�
легированных пользователей, о
чем говорит требование 10.2.2.
Контролировать необходимо не
только обращение к данным, но
и все действия, выполненные с
использованием административ�
ных привилегий. Более того, не�
обходимо не только обеспечить
мониторинг доступов к данным о
платежных картах, а также, в со�
ответствие с требованием 10.2.3
обеспечить регистрацию досту�
па ко всем журналам регистра�
ции событий. Требование 10.2.4
стандарта PCI DSS применитель�
но к СУБД говорит о необходи�
мости возможности регистра�
ции неудачных попыток логи�
ческого доступа, а 10.2.5 о необ�
ходимости регистрации исполь�
зования механизмов
идентификации и аутентифика�
ции. Также необходимо регист�
рировать создание и удаление
системных объектов на сервере
СУБД и обеспечить защиту жур�
налов регистрации от внесения
изменений. Требование 11.3 обя�
зует проводить поиск уязвимос�
тей и ошибок в конфигурации
СУБД и окружения.

Все эти и некоторые другие
требования по контролю
действий пользователей, имею�
щих доступ к данным о платеж�
ных картах, возможно успешно
реализовать только при помощи
решений SOC. Очевидно, что
регистрировать все события,

контролировать журналы реги�
страций, проверять на уязви�
мости и защищать от утечек не�
автоматизированным методом
невозможно.

SOC и внутренние задачи

Помимо выполнения требований
ряда регуляторов, SOC призваны
решать бизнес задачи заказчи�
ков. К таким задачам относятся и
борьба с мошенничеством, и ор�
ганизация взаимодействия ИТ и
ИБ департаментов с выработкой
единых регламентов, стандартов
по информационной безопас�
ности и контроля их исполнения.

Порой мы сталкиваемся с
очень четкой, но узкой постанов�
кой задачи, как, например, конт�
роль изменений или удаление
накладных, выгрузка специфи�
ческих отчетов, доступ к страхо�
вым полисам определенных сот�
рудников или контроль соответ�
ствия определенных настроек на
сетевом оборудовании требова�
ниям по информационной безо�
пасности.

Спектр задач, решаемых с
помощью SOC, необычайно ши�
рок. Можно реализовать прак�
тически любой функционал,
требующий сбор информации,
ее обработку и выработку мер
реагирования, будь то сетевое
оборудование, рабочие стан�
ции, базы данных или техноло�
гическое оборудование, напри�
мер, базовые станции операто�
ров связи.

В Заключение

Несмотря на то, что Центры опе�
ративного управления информа�
ционной безопасностью в Рос�
сии пока что не сильно распрост�
ранены, уже есть уникальный
опыт построения таких центров
и примеры, которые можно ста�
вить в пример всем организаци�
ям. На данный момент насчиты�

вается около 50 внедрений сис�
тем мониторинга и управления
инцидентами ИБ на базе продук�
тов ArcSight ESM, Symantec SIM 
и RSA enVision. Лидерство в этой
области в России уверенно дер�
жит ArcSight, имея более 30 внед�
рений. Количество инсталляций
MaxPatrol колеблется также 
в районе 50, но надо учитывать,
что MaxPatrol продукт относи�
тельно новый, на рынке появив�
шийся пару лет назад и по прог�
нозам экспертов к концу 2011 го�
да количество систем управле�
ния уязвимостями на базе
MaxPatrol может достигнуть сот�
ни. В области защиты баз данных
наложенными средствами коли�
чество внедрений продуктов
Guardium, Imeprva, Embarcodero
и Netforensics Dataone уже пере�
валило за пятьдесят, причем ин�
терес к таким продуктам прояв�
ляют не только телекоммуника�
ционные компании и крупные
банки, как традиционно уделяю�
щие внимание информационной
безопасности, но и компании из
промышленной отрасли, неболь�
шие сервис�провайдеры  и даже
государственные компании, так
как продукты проходят сертифи�
кацию в ФСТЭК, получая воз�
можность защищать конфиден�
циальную информацию в госуда�
рственных организациях.

Отрадно, что растет число
компаний, которые не только
внедряют разрозненные сред�
ства защиты, но уже в полной ме�
ре пользуются преимуществами
полноценных SOC�ов. Из наибо�
лее известных центров оператив�
ного управления ИБ можно вы�
делить SOC в Билайне, МТС,
ТНК�ВР и ряде других крупных
организаций, информацию о ко�
торых можно найти в сети.

Не пора ли и Вам задуматься
над всеми прелестями и выгода�
ми от организации Центра опе�
ративного управления информа�
ционной безопасности в своей
компании? 
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Экспертное мнение

Андрей Черных, 
эксперт по защите баз данных и приложений 

компании «Инфосистемы Джет»

Продук�
ты класса
I m p e r v a
и IBM
Guardium
бесспор�

но обладают довольно широким
функционалом, однако для ус�
пешного внедрения необходимо
приложить немало усилий по
подготовке инфраструктуры и
внутренних процедур заказчика.
В нашей практике мы довольно
часто сталкиваемся с ситуация�
ми, когда подготовка и настройка
информационных систем к внед�
рению продуктов Imperva или
Guardium происходит уже на ста�
дии внедрения, а не перед ним. 

Зачастую заказчик не особен�
но хорошо представляет себе, где
хранятся защищаемые данные,
что именно необходимо защи�
щать и каких пользователей
контролировать. 

Важный аспект успешности
внедрения и дальнейшего функ�
ционирования продуктов класса
Imperva и IBM Guardium касается
агентов, контролирующих тра�
фик с серверов баз данных. У за�
казчика вполне обоснованно воз�
никают серьезные опасения, свя�

занные с влиянием агентов на ра�
боту и производительность про�
мышленных серверов СУБД. По�
этому до начала внедрения про�
изводится предварительное дли�
тельное функциональное и наг�
рузочное тестирование на
непромышленных серверах.
Стоит отметить, что чем тщатель�
нее будет осуществлена данная
проверка, тем меньше вероят�
ность возникновения неожидан�
ных ситуаций в процессе внедре�
ния и эксплуатации. 

Еще одна особенность, кото�
рая требует пристального внима�
ния – это тщательное составле�
ние и тестирование политики бе�
зопасности. Нужно понимать:
что именно необходимо контро�
лировать, каких целей и задач не�
обходимо достичь в результате
внедрения. В следствие этого
возникают избыточные правила
фильтрации трафика и реагиро�
вания на события, что в свою оче�
редь приводит к появлению боль�
шого количества ложных сраба�
тываний.  Избежать всех этих
трудностей поможет тщательная
подготовка к внедрению. Мы ре�
комендуем, прежде всего, про�
вести анализ и корректировку

текущих политик безопасности и
доступов к информации, сплани�
ровать тестирование продукта,
пройти краткий курс обучения и
только затем приступать к внед�
рению. При этом внедрение сле�
дует производить поэтапно, сна�
чала покрывать критичные сис�
темы, а затем подключать к сис�
теме менее важные базы данных
и контроль непривилегирован�
ных пользователей. 

В первую очередь, необходи�
мо контролировать доступ подоз�
рительных пользователей к кри�
тичным для бизнеса объектам.
Если доступ к критичным объек�
там осуществляется через прило�
жение – с большой долей веро�
ятности это один пользователь
базы данных, в этом случае жела�
тельно отслеживать действия 
к данным объектам и всех осталь�
ных пользователей. Безусловно,
основную угрозу несут привиле�
гированные пользователи, адми�
нистраторы баз данных. Их ак�
тивность необходимо тщательно
регистрировать и расследовать в
связи с наличием у них практи�
чески неограниченного доступа
к любой информации в базах
данных.

Некоторыми аспектами специфики  внедрения с нами поделились эксперты компании «Инфосис�

темы Джет». Специалисты не только рассказали об основных трудностях при внедрении продуктов

SOC, но и, опираясь на свой опыт, дали советы, как их избежать и главное, как использовать техноло�

гии SOC максимально эффективно.   
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Безусловным плюсом при
внедрении таких продуктов, как
Imperva и Guardium, может
стать интеграция их с SIEM�сис�
темами как ArcSight ESM или
RSA enVision. С одной стороны,
Imperva и Guardium позволяют
довольно гибко создавать необ�
ходимые отчеты, которые впол�
не удобны в использовании. 
С другой – анализировать ин�
циденты для заказчика с боль�
шим количеством различных
систем, как показывает практи�
ка, удобнее в центральной кон�
соли SIEM�продукта. Это позво�
ляет проводить корреляцию со�
бытий и выявлять инциденты
гораздо быстрее и эффектив�
нее. Вероятнее всего, заказчик
будет недоволен удобством ис�
пользования отдельно стоящей
системы с непривычным и глу�
боко техническим описанием
инцидентов ИБ.

Если говорить о наиболее
востребованных и полезных от�
четах, в первую очередь, я бы
предложил выводить в отчетах
информацию о несанкциониро�
ванных доступах пользователей
к бизнес�критичным объектам.
Для этого необходимо отслежи�
вать появление новых ролей 
и прав на эти объекты. Кроме то�
го, желательно отслеживать соз�
дание представлений на основе
объектов, поскольку, скорее все�
го, такое представление не будет
контролироваться администра�
тором по безопасности.

Несмотря на широкий функ�
ционал продуктов Imperva и
Guardium, в них существуют
свои особенности. Могу отметить
несколько пожеланий на пути 
«к совершенству». Так в продук�
тах Imperva хотелось бы иметь
настраиваемый механизм корре�
ляции событий информационной

безопасности и возможность из�
менять интерфейс в зависимости
от потребностей. В настоящий
момент возможно только измене�
ние цвета интерфейса. В продук�
те IBM Guardium  можно было 
бы усовершенствовать интер�
фейс, сделать его более дружест�
венным для нетехнических спе�
циалистов. Также хотелось бы
получить более открытую архи�
тектуру продукта (в настоящее
время полный административ�
ный доступ к консоли устройств
Guardium имеет только техничес�
кая поддержка IBM).

Несмотря на вышесказанные
пожелания, хочу отметить ком�
фортную работу с данными про�
дуктами. В целом, я доволен ре�
шениями класса Imperva и IBM
Guardium. Более того, в своей
практике я не сталкивался с зада�
чами, которые нельзя было бы
решить с их помощью.

Евгений Рудацкий, 
руководитель направления PCI DSS 

компании «Инфосистемы Джет»

Помимо за�
щиты дан�
ных клиен�
тов и дер�
ж а т е л е й
платежных

карт, задача стандарта PCI DSS –
максимально упростить рассле�
дование инцидентов информа�
ционной безопасности. Поэтому
все требования стандарта наце�
лены на то, чтобы собирать мак�
симум событий и информации
об активности пользователей.
Эта информация консолидирует�
ся в едином хранилище, и любой
доступ к данным держателей пла�
тежных карт должен контроли�
роваться. Инструменты SOC
обеспечивают необходимый уро�
вень оперативности расследова�
ния инцидентов и контроля
действий пользователей при об�
ращении к критичным данным.
При выявлении какого�либо ин�

цидента, средства Центра опера�
тивного управления ИБ помогут
максимально оперативно рассле�
довать инцидент, выявить нару�
шителя, восстановить полную
картину произошедшего, понять
кто осуществил несанкциониро�
ванный доступ, когда и каким
способом. И все наши заказчики
это осознают.

Когда мы начинаем общение
с новыми заказчиками по проек�
ту приведения в соответствие
требованиям PCI DSS, мы неред�
ко  слышим от них, что логи мож�
но просматривать в ручном ре�
жиме, без каких�либо специали�
зированных средств автоматиза�
ции сбора и анализа событий. Но
со временем наши заказчики на�
чинают глубже понимать требо�
вания стандарта. Ведь необходи�
мо понимать, что он охватывает
огромное количество систем,
серверов, приложений и сете�

вых устройств и контролировать
доступ нескольких сотен или да�
же тысяч пользователей в десят�
ки корпоративных систем, обра�
батывающих данные о платеж�
ных картах, практически невоз�
можно. Даже отдельно взятая ба�
за данных процессинга банка
среднего размера может генери�
ровать несколько тысяч транзак�
ций в секунду от сотен пользова�
телей, как внутренних, так и
внешних (например, клиентов
банка). Обработать такой объем
событий в ручном режиме весь�
ма затруднительно, не говоря
уже о корреляции событий меж�
ду различными серверами и сис�
темами и выявлении из этого по�
тока информации каких�либо
инцидентов.

Более того, Центр оператив�
ного управления ИБ, построен�
ный в рамках проекта PCI DSS,
обычно в дальнейшем расширя�
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ется на весь банк: к централизо�
ванному мониторингу подклю�
чаются все системы компании.
Таким образом, система опера�
тивного управления важна не
только для подразделений ин�
формационной безопасности,
но и для ИТ�служб и аудиторов.

При этом управление инци�
дентами становится задачей
корпоративного масштаба. Без
систем класса SOC, невозмож�
но оперативно выявлять угрозы
и их устранять. Невозможно
даже представить как, имея
только журналы syslog, можно

эффективно обнаружить ка�
кой�либо инцидент и тем более
восстановить полную картину
атаки на информационную сис�
тему.

Стандарт PCI DSS претерпе�
вает изменения как минимум
раз в 2 года. Более того, каждый
год необходимо проходить пов�
торный аудит на соответствие
требованиям. Таким образом,
грамотно построенный SOC
позволит минимизировать даль�
нейшие затраты банка на вы�
полнение требований регулято�
ров, аудиторские проверки.

В настоящее время направ�
ление SOC в России находится
на начальном этапе развития.
Большинство заказчиков толь�
ко начинают задумываться 
о создании полноценного Цент�
ра оперативного управления
ИБ, многие внедряют разроз�
ненные компоненты. Надеюсь,
что это направление и дальше
будет активно развиваться 
в отечественных компаниях, и
в скором времени наши заказ�
чики ощутят всю эффектив�
ность и пользу от внедрения та�
ких центров.

Владислав Силуянов, 
эксперт по проектированию систем ИБ 

компании «Инфосистемы Джет»

Большин�
ство уте�
чек ин�
ф о р м а �
ции про�
и с х о д и т

изнутри компании. Поэтому ос�
новной акцент при построении
защиты стоит делать на защите
от инсайдеров (по статистике, 90
процентов нарушителей – внут�
ренние пользователи). Есть нес�
колько подходов к защите от
внутренних утечек. Одним из та�
ких подходов является сбор со�
бытий из различных источников,
таких как операционные систе�
мы, приложения, сетевые уст�
ройства. Когда события собраны,
происходит их анализ и выявле�
ние инцидентов на основании
собранной информации. При та�
ком подходе угрозы выявляются
после анализа собранных собы�
тий при помощи различных кор�
реляций и отчетов. В результате
можно достоверно сделать вывод
о произошедшей утечке инфор�
мации и идентифицировать на�
рушителя. Недостаток такого ме�
тода в том, что об инциденте
служба безопасности узнает уже
после того, как произошла утечка
информации.

Есть и другой подход: произ�
водится полный анализ на уязви�
мости информационных систем,
проводится сканирование, опре�
деляются недостающие «заплат�
ки» программного обеспечения и
обеспечивается поддержание 
в актуальном состоянии всех
программных и аппаратных ком�
понент информационных сис�
тем. В этой области безусловным
лидером является продукт
MaxPatrol отечественного разра�
ботчика компании Positive
Technologies. Продукт известен
широкому кругу заказчиков по
своему «младшему брату» – ре�
шению XSpider. 

Также на отечественном
рынке доступна услуга сканиро�
вания информационных ресур�
сов на уязвимостями, которую
предоставляет компания
Qualys. Такой подход интересен
тем, что защищается не сама ин�
формация непосредственно, а
системы, ее обрабатывающие за
счет выявления и устранения
уязвимостей. Чем более защи�
щена система,  тем меньше ве�
роятность совершения успеш�
ной атаки на нее. 

Обеспечить защиту от внут�
ренних нарушителей можно так�

же путем задания необходимой
политики безопасности и расп�
ределения доступа к информаци�
онным системам. Этот подход ре�
ализуют системы класса IDM. Ро�
бот централизованно раздает
права и полномочия пользовате�
лям, тем самым исключая воз�
можность внесения некоррект�
ных или избыточных прав досту�
па, а также осуществляется мо�
ниторинг тех прав доступа, кото�
рые пользователь имеет на
данный момент. Всегда есть воз�
можность сравнить текущие пра�
ва с эталоном, которых записы�
вается и хранится в базе системы
IDM. Недостаток такого подхода
в том, что правила и политики для
определения и выделения прав
доступа задаются изначально че�
ловеком. Если на этапе внедре�
ния политики были определены
и заданы некорректно, то систе�
ма IDM будет выдавать пользова�
телям неверные  роли и права, да�
же не подозревая об этом. 

Не менее интересной являет�
ся  защита непосредственно
пользовательских рабочих стан�
ций, когда   агенты устанавлива�
ются на рабочие места пользова�
телей. Примером продуктов, реа�
лизующих этот функционал, мо�
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жет быть Spectr360 или Insider.
По заданной политике безопас�
ности агенты отслеживают
действия пользователей и в слу�
чае, если эти действия противо�
речат заданной политике, их
действия блокируются. По тако�
му же принципу работают про�
дукты DLP, которые построены
на агентской технологии. Так как
практически все пользователи
работают на рабочих станциях,
подход достаточно эффективен,
но, правда, для компаний неболь�
шого размера. При количестве
рабочих станций в несколько со�
тен, а тем более тысяч, становит�
ся затруднительно эксплуатиро�
вать такое количество агентов. 

Также нельзя не отметить под�
ход, при котором защищается яд�
ро хранения информации – ба�
зы данных. Такие продукты как
Guardium и Imperva ведут мони�
торинг http и sql трафика, контро�
лируя доступ пользователей не�
посредственно  к базам данных,
их таблицам и различным кри�
тичным объектам серверов
СУБД. Преимущества в том, что
обычно наиболее критичные дан�
ные хранятся в корпоративных
базах данных и злоумышленник
будет пойман при попытке полу�
чить к ним доступ. Но есть у этого
метода и минус �за пределами баз
данных или приложений, инфор�
мация не контролируется. 

В любом случае, нельзя
выбрать один из предложен�
ных подходов и слепо внедрять
продукты, реализовывать
принципы защиты, заложен�
ные только в одном из
них.Центр оперативного уп�
равления ИБ предоставляет 
отличную платформу для ин�
теграции различных методов
защиты информации и продук�
тов в единую консоль монито�
ринга и управления информа�
ционной безопасностью на
всем предприятии.  Только при
таком комплексном подхо�
де можно говорить о достой�
ном уровне ИБ в вашей компа�
нии.

Максим Жевнерев, 
эксперт по системам мониторинга и управления ИБ 

компании «Инфосистемы Джет»

Любой про�
ект по внед�
рению сис�
темы мони�
торинга и
управления

инцидентами ИБ – процесс тру�
доемкий и длительный. Мы реко�
мендуем использовать в качестве
технологической платформы
продукты компании ArcSight как
наиболее технически совершен�
ное и законченное решение. 

Как правило, внедрение
централизованной системы мо�
ниторинга событий ИБ на базе
ArcSight разделяется на 2 этапа:
сбор событий и настройка сис�
темы.

Для успешного завершения
первого этапа необходимо макси�
мально подробно провести обсле�
дование систем заказчика. Нуж�
но четко понимать с каких уст�
ройств мы будем получать собы�
тия, какие версии источников со�
бытий используются у заказчика.
Исходя из этой информации,
принимается решение об исполь�
зовании стандартных коннекто�
ров ArcSight, их доработке либо

разработке новых. Основная
сложность в данном случае –
корректная настройка аудита на
всех источниках событий. 

Критерий завершения этапа
по сбору событий – подключе�
ние всех источников к ArcSight и
настройка правил, отчетов и кон�
солей для мониторинга состоя�
ния подключенных систем и на�
личия событий. 

Второй этап более сложный,
так как требует более тесного
взаимодействия с заказчиком и
его участия в процессе разработ�
ки правил корреляции, отчетов,
консолей. Процесс настройки
достаточно длительный, он мо�
жет занимать несколько месяцев.
Важно помнить, что после завер�
шения внедрения продукта про�
цесс мониторинга и донастройки
не должен прекращаться. И если
не выполнять этого условия,  в
ArcSight будет много ложных сра�
батываний и эффективность сис�
темы резко снизится.

Если говорить о конкретных
задачах и этапах в проекте по
внедрению системы мониторин�
га, то, на наш взгляд, наиболее оп�

тимальным будет изначально оп�
ределить несколько конкретных
задач, которые должен решать
ArcSight. На основании этого
нужно выбрать только те источ�
ники событий, которые необхо�
димы для решения каждой конк�
ретной задачи. В дальнейшем
можно расширять систему, до�
бавляя новые источники и решая
новые задачи. 

Например, поставлена задача
отслеживания использования ад�
министративных привилегий и
управления учетными записями.
Для ее решения, скорее всего, по�
надобятся данные из следующих
систем:
1) Контроллеров домена.
2) Операционных систем серве�

ров, на которых данную ак�
тивность нужно отслеживать.

3) Межсетевых экранов\сетевых
устройств.

4) Систем авторизации.
5) Баз данных.
6) IDM �системы.

При этом подключение анти�
вирусных средств, систем IDS\IPS
можно оставить на будущее.
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Игорь Ляпунов, 
директор Центра информационной безопасности 

компании «Инфосистемы Джет»

В настоя�
щее вре�
мя задачи
по мони�
торингу
событий

информационной безопасности,
по адекватному  реагированию на
инциденты вышли на первый
план. Внедрение дополнительных

активных средств защиты (меж�
сетевых экранов, средств предо�
твращения атак, различных
фильтров) уже не дает заметного
повышения уровня безопаснос�
ти, а иногда даже наоборот –
снижает ее за счет повышения
сложности и роста энтропии сис�
темы. Большинство крупных
компаний, наших заказчиков,

концентрируют свои усилия на
повышении именно управляе�
мости системы, ее прозрачности
и «аудируемости». Ведь одной из
основных задач системы безопас�
ности помимо отражения атак яв�
ляется их уверенное, своевре�
менное обнаружение, предостав�
ление максимума информации
для разбора инцидентов.

В зависимости от состава и
полноты источников событий для
системы мониторинга можно го�
ворить об эффективности обра�
ботки событий и выявления ин�
цидентов ИБ.

Так, например, полезным бу�
дет подключить к системе мони�
торинга не только базовые 
элементы обеспечения ИБ, такие
как антивирусы и межсетевые
экраны, но и другие системы уп�
равления ИБ. Например, доволь�
но эффективна интеграция сис�
темы мониторинга со сканерами 
уязвимостей. Результаты скани�
рования MaxPatrol лишь дополня�
ют и расширяют возможности
ArcSight. При этом следует отме�
тить, что из MaxPatrol в ArcSight
или Symantec SIM попадает толь�
ко информация о найденных сер�
висах и уязвимостях (режимы
Pentest и Audit). Режим compli�
ance в данном случае остается 
незатронутым, и отчеты по нему
можно получить только в
MaxPatrol.

На мой взгляд, интеграция
систем мониторинга и систем уп�
равления уязвимостями оправда�
на в следующий случаях:

1) В ArcSight полностью сфор�
мирована сетевая модель, и есть
необходимость в использовании
сканера безопасности для запол�
нения информации об уязвимос�

тях\используемых сервисах в
Assets. В этом случае ArcSight
сможет автоматически подстраи�
вать приоритеты событий, ис�
пользовать данные об уязвимос�
тях\сервисах в корреляционных
правилах и отчетах. 

2) В случае необходимости
построения сетевой модели и за�
ведения списка устройств. Для
этого при выпуске отчета
MaxPatrol включаются только
данные об уязвимостях с уровнем
«Informational».

Более сложные системы, 
а также программное обеспече�
ние собственной разработки,
требуют особого внимания 
и разработки специальных кон�
некторов к ним. Для реализации
сбора событий с нестандартных
источников нужно досконально
изучить систему логирования
источника. Каким образом сис�
тема ведет логирование событий
(база данных, файл, отправка со�
бытий по syslog\snmp и т.д.)? Ка�
кая информация есть в этих жур�
налах? Есть ли возможность до�
работки системы логирования?
Если это файлы, то можно ли их
забирать удаленно и как часто
они перезаписываются?

В идеальной ситуации каж�
дое событие, которое генерирует
источник, должно быть распоз�
нано коннектором. В противном

случае должен быть определен
перечень необходимых для обра�
ботки событий, а остальные иг�
норироваться. 

Как правило, для успешной
разработки от Заказчика необ�
ходимо получить следующие
данные:
• документацию на систему ло�

гирования и\или контакты
разработчиков системы;

• выборку из логов системы за
достаточно длительный про�
межуток времени;

• возможность доступа к самой
системе либо построения ана�
логичной на наших стендах. 

С точки зрения использова�
ния системы мониторинга и уп�
равления ИБ в качестве средства
выявления угроз, финансовых
рисков и утечки информации, на�
иболее интересны:
• функции и отчеты по отслежи�

ванию использования «чу�
жих» учетных записей для ау�
тентификации в системе;

• изменения конфигурации
систем;

• создание пользователей с ад�
министративными привилеги�
ями на короткий промежуток
времени; 

• отчеты по удалению\копиро�
ванию пользователями дан�
ных.
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JI: Управление уязвимостя�

ми – довольно узкая область.

Почему РТ решили развивать

продукт именно такой специ�

фики?

Борис Симис: Область, в ко�
торой работает Positive
Technologies, скорее относит�
ся к контролю защищенности
информационных ресурсов.
Мы – экспертная компания,
разрабатывающая прикладные
решения в области информа�
ционной безопасности. 

На наш взгляд, на российс�
ком рынке сегодня более вост�
ребованной является не клас�

сическая модель «ПО как сер�
вис» или в иноземной терми�
нологии модель SaaS, а предос�
тавление именно сервиса, 
т.е. практически готового про�
цесса по контролю защищен�
ности, отслеживанию измене�
ний, анализу рисков и т.д. 
Это позволяет заказчикам пе�
редать провайдеру не только
функции, связанные с техни�
ческим обслуживанием сис�
тем, но и ряд экспертных 
и процессных задач, уменьшая
требования к штатному распи�
санию. Именно компания
Positive Technologies стала
первооткрывателем на этом

рынке. В 2005 году мы предла�
гали сканер XSpider в виде ус�
луги. Это был своего рода «пи�
лотный» проект, который обог�
нал запросы рынка информа�
ционной безопасности в Рос�
сии. Позже мы запустили
подобный проект, но уже осно�
ванный на продукте другого
класса – системе контроля за�
щищенности и соответствия
стандартам MaxPatrol, кото�
рую приобретают как ПО, 
а с 2010 года и как услугу. Это
интересно, прежде всего, тем,
кто задумался о контроле за�
щищенности своего внешнего
информационного периметра

Борис Симис, 
директор по развитию компании Positive Technologies

MaxPatrol – выдающийся продукт не только на отечественном рынке, 
но и на мировом. Это решение, которое успешно сочетает в себе самые сложные ме�

ханизмы проверки защищенности ИТ�систем и устранения возможных уязвимос�
тей. О том, как будет развиваться продукт в ближайшем будущем на российском и

мировом рынках расскажет наш собеседник Борис Симис, директор по развитию
компании Positive Technologies. 

MaxPatrol: универсальное
решение может быть

индивидуальным
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и хочет это сделать быстро и с
наименьшими затратами.

JI: Заказчикам какой отрасли

наиболее интересен МР?

Б.С.: Есть отрасли, где суще�
ствует прямая зависимость
между бизнесом и ИТ – это
телекоммуникации, банки,
промышленность. Отмечу, что
в последние несколько лет
можно было наблюдать все бо�
лее усиливающуюся отрасле�
вую специфику проектов по
информационной безопаснос�
ти. Безусловно, это не отменя�
ет базовых решений по ИБ, та�
ких как  антивирусная защита,
межсетевые экраны, VPN –
сегодня они  стали типовыми и
присутствуют в той или иной
мере у каждой организации. 

Но на рынке сейчас стано�
вятся все более востребован�
ными решения по защите биз�
неса, учитывающие его специ�
фику. Отдельные решения для
телекоммуникационных ком�
паний или решения по защите
ERP�систем в промышленнос�
ти. Это интересные, сложные
решения и за ними будущее. 

JI: Если говорить о практичес�

кой полезности продукта, ка�

кие  основные задачи поможет

решить внедрение МР?

Б.С.: Система MaxPatrol 
разработана для того, чтобы
можно было контролировать
комплексную безопасность

компании. Собственно, что де�
лает MaxPatrol?  Сканирует
информационную систему
предприятия, выявляет уязви�
мости, после чего выдает зада�
ния на исправления послед�
них. И, конечно же, контроли�
рует систему на соответствие
корпоративным политикам бе�
зопасности.

Если говорить о том, что по�
лучит заказчик при внедрении
MaxPatrol, то я бы выделил
четыре основные задачи. Во�
первых, это уверенность в том,
что не появится критичной
уязвимости, о которой он не
узнает. Во�вторых, это конт�
роль: постоянный аудит тысяч
единиц сетевого оборудова�
ния, серверов, рабочих стан�
ций, ERP, БД на соответствие
политикам безопасности. Да�
лее заказчик получает знания,
т.е. четкие рекомендации по
исправлению ошибок для спе�
циалистов. И наконец, управ�
ляемость, а именно KPI для
анализа руководством состоя�
ния защищенности всей орга�
низации. 

JI: Какие преимущества

MaxPatrol перед конкурента�

ми Вы выделили бы в первую

очередь? 

Б.С.: MaxPatrol – первый 
в мире продукт, объединивший
механизмы системных прове�
рок, тестирования на проник�
новение и контроля соответ�
ствия стандартам, включая ана�

лиз сетевого оборудования,
операционных систем, СУБД,
прикладных и ERP�систем и
веб�приложений. Основой для
разработки MaxPatrol послу�
жил наш другой продукт –
профессиональный сканер бе�
зопасности XSpider и десяти�
летний опыт экспертов Positive
Technologies, полученный в хо�
де внедрения и эксплуатации
XSpider в ведущих российских
и зарубежных компаниях. В ре�
зультате, в системе MaxPatrol
реализованы общемировые пе�
редовые технологии, а также
учтены особенности российс�
кого рынка. 

JI: Сейчас довольно популяр�

ны продукты компании Apple,

а именно iPad. Многие заказ�

чики высказывают пожелания

вывода интерфейса продуктов

на планшет. Возможно ли ви�

зуализировать отчеты МР на

iPad? 

Б.С.: Да, при необходимос�
ти, возможно. 

JI: Планируется ли интегра�

ция МР с распространенными

SIEM решениями, типа

ArcSight или RSA enVision?

Насколько это полезно и акту�

ально?

Б.С.: Интеграция не плани�
руется, поскольку MaxPatrol
уже интегрирован и успешно
используется в связке с SIEM
решениями. :)
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ОАО Банк ЗЕНИТ был учреж�
ден в декабре 1994 года Акаде�
мией народного хозяйства при
Правительстве РФ, нефтяной
компанией «Татнефть» и рядом
других юридических лиц.  Од�
ним из важных направлений де�
ятельности ОАО Банк ЗЕНИТ
является комплексное обслу�
живание корпоративных кли�
ентов. Банк также занимает
сильные позиции на рынке ин�
вестиционных услуг и частных
инвестиций. Как член Ассоциа�
ции Российских Банков, предс�
тавленный в Совете Ассоциа�
ции, ОАО Банк ЗЕНИТ активно
участвует в процессах, идущих
в рамках российской банковс�
кой реформы.

Задача

ОАО Банк ЗЕНИТ имеет
собственный процессинговый
центр для обработки транзак�
ций по международным пла�
тежным картам. Одной из важ�
нейших задач Банка является
обеспечение сохранности дан�
ных пользователей, особое вни�
мание уделяется вопросам за�
щищенности технологических
операций и процессам управле�
ния информационной безопас�
ностью (ИБ). Оказываемая Бан�
ком процессинговая поддержка

держателей карт и банков�парт�
неров должна осуществляться в
строгом соответствии с требо�
ваниями ИБ, предъявляемыми
международными платежными
системами, в том числе требова�
ниями стандарта PCI DSS.

Банком ЗЕНИТ перед испол�
нителем проекта были постав�
лены задачи разработать и
внедрить процессы управления
информационной безопас�
ностью в соответствии с требо�
ваниями стандарта PCI DSS. 

Одним из обязательных ус�
ловий для Банка ЗЕНИТ было
минимальное вмешательство в
сложившиеся бизнес�процес�
сы. Это связано с тем, что про�
цессинговый центр Банка рабо�
тает в непрерывном режиме
24х7, а операции Банка осущес�
твляются по всему миру. При
остановке работы процессинго�
вого центра осуществление
банковских операций было бы
невозможно, это не только кри�
тично с точки зрения клиентов
банка, но и несет в себе опреде�
ленные репутационные риски
для Банка».

«Проект комплексный, и за�
дача состояла в том, чтобы не
только обеспечить  соответ�
ствие стандарту PCI DSS, но и
требованиям Федерального за�
кона № 152�ФЗ «О персональ�
ных данных» и стандарта СТО

БР ИББС, – комментирует Ев�

гений Рудацкий, руководитель

направления PCI DSS компа�

нии «Инфосистемы Джет» –
Однако в первую очередь необ�
ходимо было выполнить требо�
вания стандарта PCI DSS в свя�
зи со строгими ограничениями
сроков со стороны междуна�
родных платежных систем». 

Работы по сертификации 
на соответствие стандарту 
PCI DSS и оценке состояния
системы защиты могут выпол�
нять только специализирован�
ные компании, обладающие со�
ответствующим статусом. Ис�
полнителем проекта была выб�
рана компания «Инфосистемы
Джет», обладающая статусами
Qualified Security Assessor
(QSA, для аудита), Approved
Scanning Vendor (ASV, для ска�
нирования сети) и имеющая бо�
гатый опыт реализации подоб�
ных проектов.

Решение

Работы над проектом выполня�
лись в три этапа: анализ соотве�
тствия требованиям стандарта,
выявление несоответствий 
и внедрение специализирован�
ных средств защиты, проведе�
ние независимого сертифика�
ционного аудита.  На первом

Приведение системы
информационной безопасности 

ОАО Банк ЗЕНИТ в соответствие 
с требованиями стандарта PCI DSS
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этапе специалисты «Инфосис�
темы Джет» провели полное
обследование, в ходе которого
решались задачи соответствия
не только стандарту PCI DSS, но
и требованиям федерального
закона № 152�ФЗ «О персональ�
ных данных» и отраслевого
стандарта СТО БР. По результа�
там обследования был разрабо�
тан перечень рекомендаций по
повышению уровня безопас�
ности данных о держателях
карт. 

Наиболее масштабный –
второй этап проекта, в ходе ко�
торого специалисты интеграто�
ра спроектировали и внедрили
комплекс организационных и
технических мер, направлен�
ных на устранение несоответ�
ствий и требуемых стандартом:
• внедрение системы монито�

ринга пользователей баз
данных;

• построение процесса анали�
за и реагирования на собы�
тия информационной безо�
пасности;

• разработка организационно�
распорядительной докумен�
тации;

• существенная модернизация
системы обнаружения втор�
жений;

• внесение изменений в сис�
тему контроля межсетевого
взаимодействия;

• построение процессов поис�
ка уязвимостей и управле�

ния изменениями ИТ�инф�
раструктуры банка.

Предложенное техническое
решение включало как внедре�
ние новых средств защиты, так и
модернизацию имеющихся
средств. 

«Руководство ОАО Банк ЗЕ�
НИТ принимало активное учас�
тие в проекте, что во многом спо�
собствовало скорейшему реше�
нию проектных задач, – ком�
ментирует Евгений Рудацкий,

руководитель направления PCI

DSS компании «Инфосистемы

Джет».– Благодаря этому нам
удалось завершить проект в пос�
тавленные сроки с минималь�
ным вмешательством в сложив�
шиеся бизнес�процессы банка».

Для оценки защищенности и
подготовки к сертификацион�
ному аудиту по окончании вто�
рого этапа было проведено ска�
нирование уязвимостей и тес�
тирование на возможность про�
никновения в систему. 

Завершающим этапом про�
екта стало проведение эксперт�
ного аудита и итоговая серти�
фикация по требованиям стан�
дарта. Аудит проводила отдель�
ная команда сертифицирован�
ных специалистов компании
«Инфосистемы Джет». Его ре�
зультатом стало подтверждение
соответствия системы инфор�
мационной безопасности тре�
бованиям стандарта PCI DSS.

Результат

Отчет о результатах аудита был
направлен в международные
платежные системы, которые
подтвердили соответствие ОАО
Банк ЗЕНИТстандарту PCI DSS.
Полученный Банком  сертифи�
кат является подтверждением
высокого качества совместно
проделанной работы. 

«Внедренные организацион�
ные и технические меры помо�
гают выполнению требований
ФЗ�152 и стандарта СТО БР
ИББС, а главное, обеспечивают
реальную защиту информации,
– добавляет Евгений Рудац�

кий, руководитель направле�

ния PCI DSS компании «Инфо�

системы Джет». – В настоящее
время планируется завершение
аналогичных работ в Банке,
связанных с отечественной за�
конодательной базой». 

Стандарт PCI DSS разработан
в целях повышения уровня
обеспечения безопасности 
в индустрии платежных карт.
Организации, которые произ�
водят обработку и хранение
информации о держателях
платежных карт и работают с
международными платежны�
ми системами, должны каж�
дый год подтверждать соотве�
тствие защищенности своих
платежных систем требова�
ниям стандарта PCI DSS.
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