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Отгремела череда новогодних праздников – 
и традиционный, и «старый», и даже экзотичный
восточный… Границы между ними, скажем отк�
ровенно, были почти незаметны. И вот уже 
2011�ый широкой поступью шагает по планете, 
а границы старого года уже и вовсе почти не раз�
личимы… Собственно, именно о границах, кото�
рые при наличии Интернета практически необоз�
римы, мы  хотим поговорить в этом номере.
Точнее об их защите.

Что же делать организации, как сохранить
«свое, родное»? Мы сделали этот журнал для то�
го, чтобы показать возникающие риски и рас�
сказать, как можно и нужно защищать свои гра�
ницы на просторах Интернет. 

Успехов вам в новом году! И пусть ваши грани�
цы будут под надежной защитой!

От редакции 

С уважением, Ваш JI
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Вышла новая версия
«Системы
архивирования и
анализа «ДозорCДжет»

В «Системе архивирования 
и анализа», составляющей ядро
комплекса защиты от утечек ин�
формации «Дозор�Джет», прои�
зошел ряд изменений. Напри�
мер, обновлен механизм поиска 
в системе. Основные его досто�
инства – высокая скорость и
способность поддерживать рус�
скую морфологию. Это позволи�
ло существенно сократить время
ожидания и сделать работу с сис�
темой комфортной для пользова�
теля независимо от объемов ар�
хива.  Новый механизм позволя�
ет осуществлять поиск как в ар�
хиве, так и при фильтрации со�
общений.  

Также изменения коснулись
и пользовательского интерфей�
са системы. Найденные слова 
и фразы выделяются в тексте 
сообщения или файла, что поз�
воляет быстро находить причину
попадания сообщения в резуль�
таты поискового запроса. Ре�
зультаты запроса сортируются
по значению полей в колон�

ках, в предпросмотре видны кар�
тинки и тексты из вложе�
ний. Отчеты экспортируются 
в HTML и MS Excel.  Появился
экспорт писем из результатов
запроса в формате, понятном
обычным почтовым клиентам,
таким как Microsoft Outlook 
и Thunderbird.

Автоматизированы действия
с сегментами СУБД Oracle: отме�
на и завершение действий 
в случае выявления ошибок.
Профили архивации позволяют
оптимизировать использование
дискового пространства и поме�
щать в архив только необходи�
мую часть сообщения. 

Значительно улучшена про�
изводительность регулярных
действий, например, удаление
писем из архива. Текстоизвле�
чение и определение кодиро�
вок стало работать быстрее и
точнее.

С выходом обновленной «Сис�
темы архивирования и анализа
«Дозор�Джет» подразделения ин�
формационной безопасности полу�
чат инструмент, который повысит
эффективность их работы и обес�
печит надежную защиту бизнеса
компаний.

Два новых модуля
комплекса защиты от
утечек информации
«ДозорCДжет»

Два новых модуля анализа ин�
формации расширяют возмож�

ности комплекса и позволяют ав�
томатизировать часть рутинной
работы офицера безопасности. 

Модуль цифровых отпечат�
ков DiFi «Дозор�Джет» позволя�
ет находить полные и частичные
цитаты документов, которые бы�
ли заранее помещены в базу эта�
лонов. Этот метод эффективней
поиска с помощью ключевых
слов и регулярных выражений в
тех случаях, когда список кон�
фиденциальных документов за�
ранее известен.

Используемая в модуле тех�
нология позволяет находить ци�
таты текста из исходного доку�
мента. Они могут быть как пол�
ными, так и частичными. Также
возможен поиск изображений:
отсканированных документов
или их фрагментов, элементов
фирменного стиля и других. 

Модуль  поиска идентифи�
каторов IDID «Дозор�Джет» 
проверяет текст на наличие регу�
лярно применяющихся ключе�
вых последовательностей. Это
необходимо при контроле утечек,
работы с персональными данны�
ми, анализом взаимосвязей в ин�
формационных потоках.

Ключевые последовательнос�
ти – так называемые идентифи�
каторы – могут быть  финансо�
выми (номера кредитных карт,
БИК и ИНН), общеупотреби�
тельными (номера телефонов,
адреса e�mail, IP�номера, URL),
персональными данными (име�
на, фамилии, СНИЛС, паспорта
РФ) и другими. Основная осо�
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бенность модуля – низкое коли�
чество ложных срабатываний за
счет специальных алгоритмов,
анализирующих идентификато�
ры и текст, их окружающий.

Использование новых моду�
лей анализа  в комплексе с други�
ми системами «Дозор�Джет»
значительно повышает эффек�
тивность работы отдела ИБ. 

Самая быстрая в мире
машина баз данных
Oracle доступна для
тестирования в Москве

Компания «Инфосистемы

Джет» и представительство

Oracle сообщают об открытии
демо�центра по программно�ап�
паратному комплексу Oracle
Exadata Database Machine в
Москве. Oracle Platinum Partner,
компания «Инфосистемы Джет»
первой в России предлагает су�
ществующим и потенциальным
клиентам «вживую» протестиро�
вать свои приложения на высо�
копроизводительной машине баз
данных Oracle Exadata. 

Полный, интегрированный,
высокопроизводительный прог�
раммно�аппаратный комплекс
Oracle Exadata Database Machine
оптимизирован и готов к работе.
Он состоит из кластера серверов
БД, системы хранения данных,
СУБД Oracle Database 11g и интел�
лектуального программного обес�
печения Oracle Exadata Storage
Server. Оно выполняет обработку

и фильтрацию запросов в непос�
редственной близости к данным,
что способствует ускоренной 
обработке запросов с меньшей 
загрузкой широких каналов
InfiniBand. 

Линейная масштабируемость
и высокая надежность Oracle
Exadata являются критически
важными для успешной подде�
ржки бизнес�операций. Благода�
ря своей уникальной архитекту�
ре Oracle Exadata снимает огра�
ничения традиционных систем
хранения информации и обеспе�
чивает более высокую пропуск�
ную способность передачи дан�
ных между серверами и системой
хранения. Решение востребовано
российскими компаниями, преж�
де всего, в телекоммуникацион�
ном, финансовом, розничном,
производственном секторах, а
также государственными учреж�
дениями. 

«Наши заказчики в России
давно проявляют интерес к ново�
му комплексу Oracle Exadata, –
отмечает Владимир Елисеев, ге�

неральный директор компании

«Инфосистемы Джет». – И мы
рады, что теперь у нас появилась
отличная возможность первы�
ми предложить востребованные
рынком решения в нашем демо�
центре. К этому событию мы го�
товились давно, сформирована и
прошла специальное обучение
команда экспертов. Достичь та�
ких результатов нам удалось бла�
годаря тесным партнерским от�
ношениям и высокому доверию,
оказанному нам, как опытному 
и надежному партнеру Oracle». 

Демо�центр позволит сущест�
вующим и потенциальным кли�
ентам поработать с Oracle
Exadata. Компании, которые
имеют дело с огромными объе�
мами данных и нуждаются в кон�
солидации приложений, а также
в ускорении работы OLTP или
DSS приложений, приглашаются
в центр, чтобы протестировать
Oracle Exadata и оценить воз�

можности комплекса для реше�
ния их конкретных задач. 

Опытные консультанты парт�
нера и Oracle окажут помощь 
в оценке и выборе оптимальной
конфигурации полной системы
(приложение и база данных).
Пять экспертов компании «Ин�
фосистемы Джет» получили сер�
тификаты по результатам обуче�
ния по Oracle Exadata, еще три�
надцать специалистов прошли
экзаменовку по более широкому
спектру продуктов, среди кото�
рых Oracle Database, Oracle Real
Application Clusters, Oracle Data
Warehousing, Oracle Database
Performance Tuning, Oracle
Enterprise Linux. 

«Мы полностью поддержива�
ем инициативу компании «Ин�
фосистемы Джет» открыть демо�
центр по Oracle Exadata в Рос�
сии. Интерес к нашим новым
программно�аппаратным комп�
лексам теперь переведен в прак�
тическую плоскость, – подчерк�
нул Валерий Лановенко, глава
российского представительства
Oracle. – Мы стремимся неук�
лонно повышать ценность наших
разработок для бизнеса клиен�
тов, обеспечивать лучшую про�
изводительность, доступность,
безопасность и управляемость. 
И демо�центр у нашего Platinum�
партнера позволяет российским
заказчикам измерить и оценить
это «вживую» и на собственных
реальных данных». 

Компания
«Инфосистемы Джет»
стала первым
партнером Optenet 
на территории России

Компания «Инфосистемы Джет»

сообщает о заключении парт�

нерского соглашения с компа�

нией Optenet – одним из миро�

вых лидеров по производству

продуктов для веб�безопаснос�

ти. Интегратор получил право
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разрабатывать, внедрять и под�

держивать решения на базе про�

дуктов Optenet. 

Дополнительные услуги по
информационной безопасности,
предоставляемые операторами
своим абонентам, все более
востребованы на российском
рынке. Наиболее яркий при�
мер – «Чистый Интернет» («ро�
дительский контроль», фильтра�
ция вирусов, спама и вредонос�
ных программ, которые содер�
жатся в трафике пользователя).
Возможность оказания подоб�
ных услуг становится весомым
конкурентным преимуществом
оператора. 

Решения, с помощью кото�
рых Интернет�провайдеры (ISP)
могут реализовать предоставле�
ние сервисов по ИБ, требуют ин�
теграции с сетью, системами ав�
торизации и биллинга. Это слож�
ные комплексные внедрения 
как в техническом, так и в орга�
низационном аспекте. Компания
«Инфосистемы Джет» облада�
ет экспертизой и опытом, необ�
ходимым для реализации по�
добных проектов. Продукты
Optenet дополняют портфель
компании новыми решениями
для телеком�рынка. 

В настоящее время компания
«Инфосистемы Джет» реализует
несколько пилотных проектов
«Чистый Интернет» с примене�
нием продуктов Optenet Solution
for Telco (OST). 

Эксперты интегратора и за�
казчиков отмечают широкий
спектр функциональных воз�
можностей решений Optenet,
удобство в настройке, возмож�
ности масштабирования, позво�
ляющие за относительно корот�
кий промежуток времени пост�
роить готовую платформу под
оказание сервисов клиентам
ISP. Эти факторы делают прив�
лекательными данные решения
как для крупнейших операторов
связи, так и для небольших ком�
паний. 

«Мы уверены, что сотрудни�
чество с компанией «Инфосис�
темы Джет» будет взаимовыгод�
ным во всех отношениях и при�
несет пользу не только нам, но и
операторам, а главное – абонен�
там. Отдельно хочется отметить
такой факт: при сдаче квалифи�
кационного экзамена специа�
лист компании «Инфосистемы
Джет» набрал максимальное ко�
личество баллов», – комменти�
рует Хавьер Перальта (Javier
Peralta), глобальный директор
Optenet по работе с Интернет�
провайдерами. 

«Операторы заинтересованы
в компаниях�интеграторах, спо�
собных качественно обеспечить
технологическую платформу для
предоставления дополнительных
услуг абонентам, – отмечает Ки�
рилл Викторов, заместитель 
директора по развитию бизне�
са компании «Инфосистемы
Джет».  – В настоящее время эти
услуги пользуются спросом на
телеком�рынке. Именно поэтому
наш портфель пополнился реше�
нием Optenet Solution for Telco,
отличающимся широкими воз�
можностями по реализации до�
полнительных услуг Интернет�
провайдера «на любой вкус». 

Компания
«Инфосистемы Джет»
подтвердила
специализацию по
решениям Oracle Siebel
CRM

Согласно условиям новой

партнерской программы Oracle

Partner Network Specialized, 

для получения специализации 

по продукту Oracle Siebel CRM

интегратор выполнил все серти�
фикационные требования: подт�
вердил наличие штата сертифи�
цированных специалистов по
различным направлениям дея�
тельности (продажи, внедрение,
поддержка) и предоставил ин�

формацию о CRM�проектах с от�
зывами заказчиков. Компания
«Инфосистемы Джет» является
партнером Oracle с 2000 г. и име�
ет наивысший партнерский ста�
тус Platinum Partner. В предыду�
щей партнерской программе
компания имела статус сертифи�
цированного партнера по реше�
ниям Oracle Siebel CRM начиная
с 2007 года. 

За последние четыре года
компания «Инфосистемы Джет»
реализовала целый ряд компле�
ксных проектов по внедрению
решений на базе Oracle Siebel
CRM в таких компаниях, как Мо�
сэнергосбыт, ЮниКредит Банк,
Нордеа Банк и др. Компания
«Инфосистемы Джет» оказыва�
ет также услуги аутсорсинга и
технической поддержки создан�
ных решений. 

«Компания Oracle была и ос�
тается для нас важным страте�
гическим партнером. Решения
Oracle Siebel CRM, на наш взгляд,
являются безусловными лидера�
ми в области CRM�систем для
средних и крупных компаний
различных отраслей экономики.
Они отличаются широчайшими
функциональными возможнос�
тями и, в сочетании с опытом на�
ших специалистов по их внедре�
нию, обеспечивают для заказчи�
ков желаемый результат», – под�
черкнул Андрей Сердотецкий,
руководитель направления внед�
рения и сопровождения реше�
ний Oracle Siebel CRM компании
«Инфосистемы Джет». 

Symantec
совершенствует
поддержку VMware 
в Backup Exec 2010

Корпорация Symantec предста�
вила новый подключаемый мо�
дуль для VMware vCenter Server,
который поможет пользователям
пакета Symantec Backup Exec
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2010 упростить управление резе�
рвным копированием в средах,
виртуализированных при помо�
щи ПО VMware. По утвержде�
нию Symantec, этот модуль реа�
лизует комплексный мониторинг
работы виртуальных машин
VMware и отображение мельчай�
ших деталей процесса их резерв�
ного копирования с помощью
консоли управления VMware
vCenter Server или клиентского
ПО VMware vSphere Client. 

Подключаемый модуль Backup
Exec Management Plug�in для
VMware vCenter Server использу�
ет базовые функции виртуализа�
ции Backup Exec для отображе�
ния полной картины состояния
систем защиты всех виртуаль�
ных машин в VMware vCenter
Server или VMware vSphere
Client. 

Благодаря полной совмести�
мости с VMware пакет Backup
Exec 2010 помогает компаниям
защитить физические и вирту�
альные серверы, управлять жест�
кими дисками и ленточными на�
копителями, на которые записы�
ваются резервные копии, осуще�
ствлять резервное копирование
как виртуальных машин цели�
ком, так и их отдельных файлов.
Кроме этого, Backup Exec 2010
позволяет проводить экстренное
резервное копирование и восста�
новление приложений и баз дан�
ных в виртуальных средах. 

EMC представляет новое
семейство
унифицированных
систем хранения
данных

•Семейство продуктов EMC
VNX разработано для виртуаль�
ных дата�центров и объединяет
лидирующие в отрасли системы
Storage Area Network (SAN) се�
рии EMC CLARiiON и сетевые
системы хранения Network
Attached Storage (NAS) серии

EMC Celerra в единые унифици�
рованные решения. 

•Системы серии VNXe – са�
мые простые в мире унифици�
рованные СХД с оптимизиро�
ванным для приложений управ�
лением, получением справки 
и поддержки одним кликом.
Продукты серии VNXe (их на�
чальная цена – менее 10 000
долл.) разработаны для тех ком�
паний, в которых отсутствует
штат специалистов поддержки
систем хранения данных.

•Системы VNX Series с высо�
кой степенью масштабируемос�
ти обеспечивают управляемость
в три раза проще, эффектив�
ность в три раза лучше и произ�
водительность в три раза выше,
чем у существующих систем
хранения EMC среднего класса.
Благодаря уникальному прог�
раммному обеспечению EMC
Fully Automated Storage Tiering
(FAST) Suite, включающему в се�
бя средства FAST Virtual Pools
(VP) и FAST Cache, системы се�
рии VNX предлагают превосход�
ную производительность, опти�
мизацию емкости и широкий
спектр функций управления, по�
вышают эффективность исполь�
зования накопителей Solid State
Drive (SSD). Эти системы карди�
нальным образом упрощают раз�
вертывание виртуализирован�
ных приложений и управление
ими, включая Microsoft SQL
Server, Sharepoint и Exchange,
виртуальные десктопы VMware
View и базы данных Oracle.

Новые революционные сис�
темы резервного копирования
данных EMC DATA DOMAIN 
в семь раз быстрее конкурирую�
щих систем

Корпорация EMC (NYSE:EMC)
объявила о самых значительных
в истории компании усовершен�
ствованиях в области дискового
резервного копирования. Эти
новые усовершенствованные
интегрированные системы уве�
личенной производительности

существенно меняют подход к
резервному копированию и
восстановлению данных. Так,
система EMC Data Domain
Global Deduplication Array
(GDA) использует два новых
контроллера EMC Data Domain
DD890, что превращает GDA в
самую быструю в мире систему
дедупликации данных. EMC
объявила также, что GDA те�
перь поддерживает програм�
мную опцию EMC Data Domain
Virtual Tape Library, что еще бо�
лее расширяет число приложе�
ний резервного копирования
(включая IBM Tivoli Storage
Manager), с которыми может
работать эта система.

Новые системы хранения
данных старшего класса Data
Domain DD890 и DD860 с одним
контроллером обладают пропу�
скной способностью, в восемь
раз превосходящей конкурент�
ные решения. Кроме того, систе�
мы Data Domain теперь предус�
матривают встроенную под�
держку серверов IBM Power с
операционной средой IBM i и мо�
гут защищать их данные, а также
работать в режиме разделения
нагрузки с большинством про�
дуктов этой линейки. Наконец,
EMC объявила о выпуске EMC
Data Domain Archiver – первой в
отрасли системы длительного
хранения данных, предназна�
ченной для резервного копиро�
вания и архивирования.

EMC выпускает самую
«умную» и мощную 
в мире систему
хранения данных

Корпорация EMC объявила о
новых возможностях програм�
много обеспечения для своей пе�
редовой системы хранения дан�
ных Symmetrix® VMAX™, кото�
рая значительно упрощает уп�
равление данными и повышает
производительность.
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• Новая версия ПО Fully
Automated Storage Tiering
with Virtual Pools (FAST VP,
полностью автоматическое
многоуровневое хранение
данных с виртуальными пула�
ми) автоматически оптимизи�
рует системы и снижает зат�
раты на 40%.

• Интеграция с VMware и
Microsoft Hyper�V позволяет
наращивать кластер Symmetrix
VMAX до размеров, обеспечи�
вающих поддержку 5 млн вир�
туальных машин.

• Новые возможности Federated
Live Migration сокращают сро�
ки и стоимость модернизации
на 75%.

• Новая версия операционного
ПО удваивает производи�
тельность системы. 

• Интеграция системы защиты
данных RSA со встроенными
возможностями шифрования
и управления ключами.

Oracle оптимизирует
лезвия Sun

Серверное отделение корпора�
ции Oracle представило новые
модели лезвий Sun Blade на базе
многоядерных процессоров
SPARC и Intel x86. Блейд�сервер
SPARC T3�1B на базе одного
восьми� или шестнадцатиядер�
ного RISC�процессора SPARC  T3
с тактовой частотой 1,65 ГГц ус�
танавливается в шасси для лез�
вий Sun Blade 6000 и предназна�
чен для обслуживания Web�сай�
тов, систем безопасности 
и сетевой инфраструктуры, 
а также выполнения Java�прило�
жений, в том числе Oracle
WebLogic. Он оборудован специ�
ализированным криптографи�
ческим процессором и десятиги�
габитным сетевым интерфейсом
Ethernet. Oracle собирается ис�
пользовать этот блейд�сервер на
базе SPARC�процессора в соста�
ве своего интегрированного

программно�аппаратного комп�
лекса для облачных вычислений
Exalogic Elastic Cloud. 

Двухузловой модульный сер�
вер Sun Blade X6275 M2, также
монтируемый в шасси Sun
Blade 6000, рассчитан на уста�
новку заменяемых в горячем
режиме двух двухсокетных лез�
вий на базе шестиядерного про�
цессора Intel Xeon 5600 с общей
оперативной памятью до 192 Гб
и поддерживает платы флэш�
памяти Sun Flash, ускоряющие
операции ввода�вывода. Этот
модуль, который выпускается 
с одно� или десятигигабитной
сетевой картой Ethernet, пози�
ционируется для крупномасш�
табного внедрения серверной
виртуализации и построения
облачных вычислительных
инфраструктур. 

Оба новых лезвия поддержи�
вают Solaris, а Sun Blade X6275
M2 – также Linux и Windows
Server 2008.

Банк ЗЕНИТ и компания
«Инфосистемы Джет»
объявляют об успешном
завершении аудита по
PCI DSS

Банк ЗЕНИТ и компания «Ин�
фосистемы Джет» сообщают 
о завершении проекта по мо�
дернизации системы информа�
ционной безопасности Банка 
в соответствии с требованиями
стандарта PCI DSS.

Банк ЗЕНИТ одним из пер�
вых российских банков успеш�
но прошел проверку и получил
сертификат. Банк ЗЕНИТ имеет
собственный процессинговый
центр для обработки транзак�
ций по международным пла�
тежным картам.

Оказываемая Банком про�
цессинговая поддержка дер�
жателей карт и банков�партне�
ров должна осуществляться 
в строгом соответствии с тре�

бованиями ИБ, предъявляемы�
ми международными платеж�
ными системами, в том числе
требованиями стандарта PCI
DSS.

Исполнителем проекта по
модернизации системы ИБ в со�
ответствии с требованиями
стандарта PCI DSS была выбра�
на компания «Инфосистемы
Джет». Компания уже несколь�
ко лет успешно реализует по�
добные проекты и обладает ста�
тусами Approved Scanning
Vendors (ASV) и Qualified
Security Assessor (QSA).

Первоначально специалис�
ты интегратора выполнили
обследование инфраструкту�
ры Банка, дали оценку соответ�
ствия требованиям стандарта и
составили рекомендации по
выполнению этих требований,
а также детальный план мероп�
риятий по подготовке к серти�
фикации.

Наиболее масштабный и дли�
тельный – второй этап проек�
та, в ходе которого было выбра�
но техническое решение, внед�
рены комплексы защиты пла�
тежной системы, разработан
пакет организационной доку�
ментации и запущены процес�
сы обеспечения ИБ, требуемые
стандартом. Для проверки на�
дежности внедренных средств
защиты информации проведе�
но сканирование и тестирова�
ние на возможность проникно�
вения в систему.

Завершающим этапом стало
проведение специалистами ком�
пании «Инфосистемы Джет»
сертификационного аудита.
Полученный Банком ЗЕНИТ
по его результатам сертификат
является подтверждением ка�
чества совместно проделанной
работы. Отчет о результатах
аудита был направлен в VISA и
MasterCard, которые подтвер�
дили статус соответствия Бан�
ка ЗЕНИТ международному
стандарту PCI DSS.
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За последний  год стало заметно,
что решениями, связанными 
с информационной безопас�
ностью (ИБ), в частности, систе�
мами контроля за утечками, стал
интересоваться топ�менеджмент
компаний. Попробуем порас�
суждать, что именно стало при�
чиной «повышения рейтинга»
ИБ в глазах владельцев и руково�
дителей бизнеса.

Управление предприятием
осуществляется в терминах при�
были и рисков. Интерес для топ�
менеджера представляют не
только средства увеличения дохо�
да, но и возможности уменьше�
ния критичных рисков. Любой
менеджер, независимо от зоны
ответственности, стремится их
измерить и оценить последствия.
В данном случае нас интересуют
риски, связанные с информаци�
онной безопасностью. На них и
остановимся подробнее.

Взгляд «свыше»

Лавинообразный рост в нашей
жизни социальных сетей и дру�
гих средств коммуникации в Ин�
тернете настораживает многих,

но, тем не менее, несет пользу для
компаний. Социльные сети как
рынок сбыта и маркетинговые
инструменты используются всё
чаще. Если раньше на них обра�
щали внимание только новаторы,
сейчас от этого уже никуда не
деться. Нас же в данном вопросе,
в первую очередь, интересует то,
что теперь основные средства
коммуникации переместились в
Интернет и стали видимы, а зна�
чит, их можно контролировать.

Использование информаци�
онной системы (ИС), «наблюда�
ющей» за какими�либо данными,
имеет смысл, только если  она
обеспечивает поддержку органи�
зационных мер и регламентов,
описывающих правила обраще�
ния с этими данными. В частнос�
ти, контролирует исполнение
этих регламентов. Результаты та�
кого контроля,  представленные
в виде таблиц и графиков, стано�
вятся понятным топ�менеджмен�
ту и могут быть использованы
при принятии решений. В прос�
тейшем случае можно измерить
количество документов, перехва�
ченных на границе сети докумен�
тов, суммарное время, проведен�
ное сотрудниками в социальных

сетях и так далее. Изменение из�
меряемых параметров, к приме�
ру, насколько меньше было заме�
чено утечек конфиденциальных
документов может быть оценено 
в деньгах как непотерянная при�
быль. «Цент сэкономленный –
бакс заработанный» – можно
услышать от наших заказчиков.

Вот что об этом говорят ис�
следователи независимого ин�
формационно�аналитического
центра «Anti�malware.ru»:

«Несмотря на кризис, сум�
марный объем DLP�рынка в Рос�
сии не только не уменьшился, но
даже показал небольшой рост 
с $14,2 млн. в 2008 году до $15,3
млн. в 2009 году, темпы роста
рынка составили около 8%.

Основные причины этого сос�
тоят в том, что в период кризи�
са многие компании стали уде�
лять особое внимание минимиза�
ции затрат и бизнес�рисков, ко�
торые могут привести к прямым
и косвенным финансовым поте�
рям. Сокращения расходов на
персонал напрямую ведут к сни�
жению лояльности сотрудников
и, как следствие, увеличиваются
риски утечки конфиденциальной
информации (интеллектуальная

Контроль за утечками
сегодня и завтра

Цеглевский Игорь, 
аналитик центра информационной безопасности компании

«Инфосистемы Джет» 
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собственность, бизнес�планы,
информация о клиентах, персо�
нальные данные и т.д.). Именно
поэтому интерес компаний к ре�
шениям по информационной бе�
зопасности в целом и к решени�
ям по защите от утечек, в част�
ности, в период кризиса остает�
ся на высоком уровне и даже 
растет, несмотря на общее па�
дение на рынке IT».

Второй немаловажный факт,
который заметен топ�менедж�
менту наряду с результатами
контроля, – это появление по�
рядка, который неизбежно воз�
никает в процессе внедрения
ИБ�системы. Последовательный
ответ на вопросы: «Кто владеет
информацией YYY, которую Вы
считаете конфиденциальной?»,
«Кто отвечает за информацион�
ную систему, в которой хранит�
ся YYY?», «Какая именно ответ�
ственность у человека, отвечаю�
щего за ИС, в которой хранится
информация YYY?» приводит 
к появлению неожиданных «отк�
рытий». Например, работники
столовой в военной части обла�
дают информацией об оснащен�
ности и боеспособности этой ВЧ.
А в руках службы логистики ока�
зывается практически готовая
формула производимого пред�
приятием вещества. Как след�
ствие, после определения ответ�
ственности, немедленно появля�
ются регламенты работы с доку�
ментами и стандартные бланки с
обязательным грифом «Конфи�
денциально». 

Управление рисками

До появления Интернета не бы�
ло разумной технической воз�
можности контролировать ком�
муникации сотрудников: прос�
лушать все телефонные разгово�
ры или прочитать всю деловую
переписку службе безопасности
было очень и очень сложно. Еще
труднее было получить измери�
мые показатели такой работы.
Переход основного общения 
в Интернет – начиная от элект�
ронной почты, ставшей де�факто
стандартом деловой переписки,
и заканчивая разнообразными
социальными сетями – позволя�
ет  использовать автоматические
средства контроля. Служба ИБ
может получить оперативную и
актуальную информацию в уже
обработанном виде и применять
ее как для работы над конкрет�
ными инцидентами, так и для об�
щей оценки рисков. К тому же
расширяется спектр рисков, ко�
торыми можно управлять: это не
только риски, связанные с утеч�
кой информацией, но и относя�
щиеся к вопросам кадров компа�
нии и лояльности персонала.

Еще меньше года назад иссле�
дователи говорили: 

«Пока что для большинства
российских компаний проблема
защиты конфиденциальной ин�
формации от утечек остается
чем�то непонятным и ненуж�
ным. Связано это с тем, что пос�
ледствия утечки конфиденци�
альных данных не так очевидны,
как в случае заражения корпора�
тивной сети вредоносными
программами или взлома. Напри�
мер, успешная и незамеченная
кража клиентской базы или ин�
теллектуальной собственности
лишь через какое�то время при�
ведет к потерям дохода в пост�
радавшей компании, причем ис�
тинные причины этого в боль�
шинстве случаев так и оста�
нутся за кадром».

По нашему мнению, переос�
мысление места информацион�

ной безопасности в бизнесе уже
началось. Оценка рисков ИБ как
значимых рисков и возможность
ими управлять превращает DLP�
решения из чего�то «непонятного
и ненужного» в очевидно необхо�
димый каждой компании инстру�
мент. В свою очередь, это приве�
дет к постепенному изменению
функционала таких решений: по�
явится их более тесная интегра�
ция с бизнес�процессами, воз�
можность организации группо�
вой работы сотрудников – удоб�
но и безопасно одновременно.
По словам одного из клиентов
нашей компании, активно и ус�
пешно развивающего инфраст�
руктуру ИБ: «Безопасность у нас
бизнес�френдли». 

Аудит существующих
средств

В компанию «Инфосистемы
Джет» в этом году начали прихо�
дить запросы на аудит и построе�
ние методик работы с уже суще�
ствующими средствами контро�
ля за утечками. Практика преды�
дущих лет заключалась в том, что
основным назначением этих
систем был технический конт�
роль за утечками конфиденци�
альных документов. Отличить
же конфиденциальный доку�
мент от неконфиденциального
очень сложно, если не было
предварительного исследования
или система используется в от�
рыве от регламентов и методик.
В подавляющем большинстве
случаев при внедрении систем
контроля за утечками мето�
дики и  регламенты не создава�
лись, поэтому системы нередко
используются неэффективно 
и доставляют сотрудникам служ�
бы ИБ много неудобств. 

При возникновении новых
задач перед информационной
безопасностью, связанных с рос�
том компании или развитием
средств связи в Интернете, пер�
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вым порывом является приоб�
ретение нового технического
устройства. Но расходы на под�
держку всего парка решений 
и сложность обоснования до�
полнительного бюджета застав�
ляют задуматься об оптималь�
ном применении уже внедрен�
ных продуктов. Закономерным
является желание привести су�
ществующую систему в норму.
На наш взгляд, рынок услуг по
аудиту и построению методик
работы в ближайшее время бу�
дет расти, поскольку компании,
внедрившие технические сред�
ства на заре появления DLP�
систем, хотят увеличить эффек�
тивность их использования.

Что должны делать
современные DLPC
решения

И мы, как интегратор, и наши за�
казчики должны четко пони�
мать, где проходят границы воз�
можностей технических реше�
ний для контроля за утечками, и
где начинается планомерная ра�
бота внутри организации: с ин�
формацией, с персоналом,  с рег�
ламентами. Исследователи очень
точно описали опыт рынка:

«Необходимо сразу же конк�
ретизировать, что точно под�
разумевается под средствами
защиты от утечек конфиден�
циальной информации (DLP�
продуктами). Это очень важно,
так как в настоящее время в
России множество различных
компаний пытается под этим
соусом продвигать свои реше�
ния, которые иной раз карди�
нально отличаются по своему
функционалу и назначению.

Существует множество оп�
ределений этого рынка, боль�
шинство из которых или не�
четкое или же сводится к набо�
ру присущих для «настоящего
DLP�продукта» функций в угоду

подходу и рыночной стратегии
отдельных вендоров, что с на�
шей точки зрения неверно.

В данном исследовании под
DLP мы будем понимать такие
продукты, которые позволяют
обнаружить и/или блокировать
несанкционированную передачу
(проще говоря – утечку) конфи�
денциальной информации по ка�
кому�либо каналу, используя ин�
формационную инфраструкту�
ру предприятия.

Технически контролируемы�
ми DLP�продуктом каналами
могут выступать: 
1) электронная почта (трафик

SMTP, POP3, IMAP);
2) веб�ресурсы – публичные

почтовые сервисы, социаль�
ные сети, форумы, блоги, ча�
ты и т.п. (трафик по протоко�
лам HTTP, HTTPS и FTP);

3) программы для обмена мгно�
венными сообщениями и пи�
ринговые клиенты (ICQ,
Jabber, MSN, Skype, много�
численные клиенты для се�
тей P2P и т.п.);

4) сетевая печать (SMB
Printing, NCP Printing, LPD,
IPP и т.д.);

5) внешние устройства, подк�
люченные к рабочим станци�
ям или серверам (USB�диски,
CD/DVD, локальные принте�
ры, несанкционированные
передатчики WiFi, Bluetooth,
IrDa, модемы и т.п.).

DLP�продукт должен не пе�
рекрывать все эти каналы пол�
ностью, а давать возможности
обнаружения их случайного или
умышленного несанкциониро�
ванного использования сотруд�
никами компании. Кроме того,
важнейшим критерием отнесе�
ния решения к классу DLP, с на�
шей точки зрения, является на�
личие возможностей автома�
тического или ручного анализа
произошедших событий и пере�
даваемой информации (в режи�

ме реального времени или так
называемого пост�анализа архи�
ва накопленной информации)».

Таким образом, технические
средства должны стать всего
лишь инструментами, позволя�
ющими обеспечивать выполне�
ние существующих регламен�
тов информационной безопас�
ности. Не стоит забывать, что
большая часть работы лежит
именно на взаимодействии с
сотрудниками, на разъяснении
им правил и порядков работы 
с информацией.

Выводы

Коротко повторю основные
наблюдения, сделанные нами за
продедший год: 
• информационная безопас�

ность за счет развития прак�
тики управления рисками
стала частью бизнеса, риски
ИБ стали значимыми;

• коммуникации, в том числе
социальные сети, позволяют
больше зарабатывать, но
также требуют внимания 
и контроля;

• прежде чем внедрять новые
средства ИБ, имеет смысл
начать эффективно исполь�
зовать старые. Перед тем как
защититься, придется опре�
делить, что защищаем.

Источники

При подготовке статьи исполь�
зованы цитаты из документа
«Анализ рынка систем защиты
от утечек конфиденциальных
данных (DLP) в России 2008�
2010», написанного первым 
в России независимым инфор�
мационно�аналитическим цент�
ром «Anti�Malware.ru». Полный
текст обзора доступен по ссылке
http://www.anti�malware.ru/

russian_dlp_market_2008_2010



13

21�й век. Локальные конфлик�
ты, пробки и повышение цен на
бензин. Люди вольно или не�
вольно получают и обрабатыва�
ют огромные  информационные
потоки. 

Три стандарта сотовой сети,
локальная сеть. В кармане –
компьютер. Дома – компью�
тер. На работе – два компьюте�
ра. Холодильник «подписался»
на рассылку рецептов, стираль�
ная машинка «шлет е�мейлы»,
что она скучает. Почта корпора�
тивная, личная на веб�мейлах,
короткие сообщения, социаль�
ные сети, Twitter, торренты и
файлообменники. Информа�
цию теперь мы находим в Ин�
тернете. Телевизоры трансли�
руют YouTube и IPTV. В целом,
ничего плохого не произошло.
Просто значительно ускори�
лись процессы обмена и расп�
ространения информации: то,
на что раньше уходила неделя,
сейчас занимает час, и мы к это�
му привыкли.

Это удобно и быстро, потому
что позволяет нам лучше делать
свое дело и  поддерживать отно�
шения с нужными людьми. Об�

щество получило возможность
жить «двойной» жизнью – в ре�
альном мире  и в Интернете. 

Интернет как часть
нашей жизни

Компаний, которые не исполь�
зуют «глобальную паутину»,
уже практически не найти. Се�
ти позволили нам значительно
ускорить обмен информацией
и повлияли на целый комплекс
условий человеческого суще�
ствования.  В наши дни распро�
странение информации ничего
не стоит. В результате мы отка�
зываемся от «ненужных» нам
СМИ. Это не означает, что га�
зет и журналов больше не су�
ществует – теперь мы сами
можем выбрать те из них, ко�
торые прямо сейчас нам боль�
ше подходят. Выбор поведения
в информационном простран�
стве – наша личная ответ�
ственность. Мы получили воз�
можность практически бесплат�
но обмениваться информацией
и  огромное количество способов
это сделать. 

Интернет как
территория
столкновения
интересов работника 
и работодателя

Несмотря на развитие совре�
менных ИТ�технологий, боль�
шинство из нас все же работа�
ет в офисе, а не из дома. Для ог�
ромного количества людей
постоянная работа в коммер�
ческой или государственной
организации – основной ис�
точник дохода. Компании на�
селяют сеть, используя воз�
можности коммуникации для
ведения бизнеса. И в этом пос�
тоянном движении более при�
быльным является тот, у кого
работа организована лучше,
чем у конкурентов. Реализаци�
ей всех процессов занимаются
люди. Следовательно, больший
доход получит та организация,
в которой работают более эф�
фективные сотрудники.

Контроль эффективности
работы ложится во многом на
самого работника, а не на его
начальника. Степень участия 
в процессе производства начи�

Интернет – взгляд 
на психологию пользователей 
и безопасность в организации

Кирилл Викторов, 
заместитель директора по развитию бизнеса компании

«Инфосистемы Джет»
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нает определять сам сотрудник:
что ему прямо сейчас милее,
«потрепаться» в социальной се�
ти или сводить километровую
таблицу в Excel в очередной раз? 

В результате мы можем
сформулировать конфликт сле�
дующего характера: работода�
телю невыгодно ограничивать
сотрудника в средствах комму�
никации. Да и полностью ре�
шить эту проблему он не может,
так как кроме корпоративной
сети есть еще варианты онлайн�
общения. Но и оставлять рабо�
чее время без контроля работо�
датель не хочет. Его желание
состоит в том, чтобы работники
компании действовали для бла�
гополучия его бизнеса.

Как сохранить компанию
эффективной?

Компании невыгодно блоки�
рование популярных ресурсов –
всегда найдется способ обойти
запреты.  Невыгодно также тра�

тить силы на «преследование»
нарушителей: если люди еще
работают, это означает, что они
полезны. Несмотря на это остав�
лять средства коммуникации
без контроля – это очень рис�
кованно. Информация стоит до�
рого, и ее нужно беречь.

Для иллюстрации послед�
ствий бесконтрольного исполь�
зования средств коммуникации
в примерах описаны ситуации, с
которыми  нам приходится стал�
киваться в последние два года.

Несут ли компании убытки 
в случае реализации описанных
сценариев? Бесспорно, несут. В
первом сценарии убытки состо�
ят в  расходах на бездельников
и новых сотрудников, набирае�
мых на дополнительно откры�
тые вакансии. Последствия вто�
рого – большое число  необес�
печенных кредитов, которые
могут быть выданы банком, по�
теря дохода из�за действий кон�
курентов, которые сделали гра�
мотные выводы на основании
внутреннего документа и скор�
ректировали свои кредитные
продукты.

Руководство организаций
серьезно озабочено подобным
положением вещей. Для того,
чтобы защитить себя от рисков,
связанных с Интернетом, они
пытаются применить модели из
реальной жизни. Компании соз�

дают «правила игры»: формиру�
ют политики информационной
безопасности, используют тех�
нические средства реализации
этих политик – межсетевые эк�
раны, системы фильтрации,
системы контроля доступа и т.д.
К самим средствам мониторин�
га и контроля постоянно предъ�
являются все новые требования.
Теперь, чтобы адекватно конт�
ролировать  действия пользова�
телей, система должна иметь
возможность  интерпретиро�
вать HTTP�поток, уметь «вычле�
нять» оттуда различные прото�
колы, реализованные «поверх»
него и раcпознавать Web/2.0�
приложения, такие как веб�мей�
лы, форумы, социальные сети
(«Одноклассники», Livejournal,
«В контакте» и др.). 

Существующие на рынке
технические средства позволя�
ют компании выполнять мони�
торинг различных по составу 
и объему потоков информации 
и на основании проведенного
анализа закрывать доступ на
определенные ресурсы или
предоставлять доступ по распи�
санию, обеспечивать фильтра�
цию передаваемого контента.

«Бездумное» ограничение
свободы часто приводит к об�
ратному результату: сотрудник
или теряет возможность качест�
венно исполнять свои  должно�

Пример 1. Мы «работаем». 

Представьте себе такой ди3
алог:

– Ты где сейчас работаешь?

– В компании Х. Отличная
компания. Платят неплохо.
Хороший коллектив в де3
партаменте. Весь день 
на «Одноклассниках» и в
«Мамбе» сидим.

– А вам в компанию специа3
листы с моим опытом не
нужны?

– Конечно, нужны! Руковод3
ство говорит, что людей не
хватает. А наша кадровая
служба даже объявила бо3
нус тем сотрудникам, кото3
рые приведут кандидата, и
он пройдет испытательный
срок.
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стные обязанности, или нахо�
дит способ обойти созданное
препятствие. Высока вероят�
ность, что для «черного входа»
он будет пытаться использовать
новейшие технические дости�
жения, средства контроля кото�
рых в настоящий момент  ком�
пания еще не внедрила. 

Шаги к успеху 

По моему опыту, значительная
часть нарушений при работе 
с использованием Интернета
происходит скорее по невнима�
тельности или случайно, чем по
злому умыслу. Положительный
эффект в данном случае дает
активная позиция службы ин�
формационной безопасности и
руководства компании в облас�
ти повышения знаний сотруд�
ников в части ИБ.

Я считаю, что в сложивших�
ся обстоятельствах руководство
компаний может сделать следу�
ющие эффективные шаги:
1) разработать и держать в ак�

туальном состоянии поли�
тику информационной безо�
пасности компании. Поли�
тика должна быть описана
простым языком. Основные
ее положения необходимо
рассказывать новым сотруд�
никам на первом же инструк�
таже;

2) внедрить средства, действи�
тельно реализующие эту по�
литику. Не можете позво�
лить себе некоторые сред�
ства контроля – уберите со�
ответствующие пункты из
политики;

3) информировать сотрудни�
ков о том, что практически
все действия в корпоратив�

ной сети могут контролиро�
ваться. Следует определить
и явно озвучить правила 
и ответственность за их на�
рушение;

4) скорректировать мотиваци�
онные схемы  персонала. 
О наличии должностных
инструкций, регулярной
оценке сотрудников, своев�
ременной индексации окла�
да, социальном пакете и  т.д.
упоминать не буду – эта ра�
бота проводится в большом
числе компаний. Эффектив�
ным может быть введение

нормативов на выполнение
определенных типовых опе�
раций. В этом случае персо�
нал мотивирован на то, что�
бы контролировать свою заг�
рузку в рабочее время.

Желая предупредить воз�
можные возражения насчет
описанных выше рекоменда�
ций, я хотел бы отметить, что не
понаслышке знаю о дефиците
квалифицированных кадров на
рынке труда, о «космических»
ценах за найм персонала, 
о «хантинге» через социальные
сети. Прошу вас задуматься над
следующей мыслью – для удер�
жания своей позиции на рынке
компания должна идти вперед;
для выхода на новые рынки и
получения новых клиентов ком�
пания вынуждена «бежать ко�
мандный кросс». Результат зас�
читывают по последнему участ�
нику, пересекшему финиш. 
Если ваша команда неэффек�
тивна, вы не победите. 

Небольшой пример в зак�

лючение – все сотрудники

компаний Кремниевой до�

лины подписывают согла�

шение о неразглашении.

Многие из них переходят

на сторону конкурентов, 

а также открывают свой

бизнес на основе идей, на�

работанных в прежней

компании. На них никто не

показывает пальцем. Топ�

менеджмент понимает, что

люди, вовлеченные в новый

бизнес, тоже будут доступ�

ны на рынке труда. И через

некоторое время появится

шанс нанять неплохие 

головы с нужным опытом

для достижения успеха.

Пример 2. Мы «общаемся»

Фрагмент конфиденциаль3
ного документа банка 
Y опубликован на Facebook.
Опубликованный документ –
схема и ее описание, объ3
ясняющие внутренние пра3
вила  предоставления кре3
дитов физическим лицам.
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В современном мире самое цен�
ное, чем обладает человек, –
это информация. Успеха дости�
гает тот, кто не просто владе�
ет информацией, но и умеет ее
анализировать и правильно
распоряжаться полученными
результатами. 

Далее речь пойдет о том, ка�
кую информацию о своих сот�
рудниках и реальной ситуации 
в организации можно получить
с помощью современных DLP�
решений.

Диагностика

Кибер�пространство современ�
ного офиса представляет собой
настоящий океан неструктури�
рованной информации, которая
могла бы потенциально прино�

«Инфаркт или паранойя? 
Что можно узнать о своих
сотрудниках с помощью

современных DLPC
решений»

Кирилл Викторов, 
заместитель директора по развитию бизнеса компании

«Инфосистемы Джет»

Дмитрий Кононов, 
руководитель группы внедрения DLPCрешений компании

«Инфосистемы Джет»

«Под DLP мы будем понимать такие продукты, которые позволя3
ют обнаружить и/или блокировать несанкционированную пе3
редачу (проще говоря – утечку) конфиденциальной информа3
ции по какому3либо каналу, используя информационную инф3
раструктуру предприятия».
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сить прибыль руководству ор�
ганизации, а на деле нередко
несет потенциальную угро�
зу утечек конфиденциальных
данных. Документы на откры�
тых для свободного доступа
дисках сотрудников и файло�
вых хранилищах, сообщения
корпоративной почты и веб�
почты, сообщения Интернет�
пейджеров – вот только часть
информации, которая зачастую
не контролируется и ценность
которой недооценивается рабо�
тодателем. А ведь информаци�
онные потоки, циркулирующие
в корпоративной сети, вполне
можно использовать для диаг�
ностики состояния бизнес�про�
цессов организации.

Говоря о диагностическом
потенциале информационных
потоков офисной среды, можно
провести аналогию с диагнос�
тикой состояния здоровья чело�
века по результатам анализа па�
раметров электрокардиограм�
мы (ЭКГ). Циркулирующая 
в корпоративной сети инфор�
мация – это тоже, в некотором
роде, «кровь» офиса, которая
имеет свой «пульс» и может об�
разовывать «информационные
тромбы», блокирующие целые
структурные единицы органи�
зации. И как по результатам
анализа ЭКГ человека относят
либо к категории здоровых, ли�
бо к категории страдающих оп�
ределенным заболеванием лю�
дей, так и по результатам анали�
за информационных потоков у
организации можно выявить
определенные патологии и ре�
комендовать соответствующее
«лечение».

Ценность такого анализа
обусловлена тем, что за ним
стоят реальные живые люди,
которые реализуют бизнес�
процессы и от которых зависит
эффективность функциониро�
вания организации. 

Рассмотрим несколько при�
меров, иллюстрирующих како�

го рода патологии можно выя�
вить в организации путем ана�
лиза информационных потоков
с помощью современных DLP�
решений.

Наличие нелояльных
сотрудников

В условиях дефицита кадров
вопрос лояльности сотрудников
является одним из важнейших
для топ�менеджмента. Его зна�
чимость в подавляющем чис�
ле компаний недооценивают.
Жизнеспособные методики ра�
боты с персоналом часто отсут�
ствуют, понятия «кадровый ре�
зерв» и «ключевой персонал»
остаются пустым звуком вот
уже долгое время. Как понять
на самых ранних стадиях, что
тот или иной сотрудник собира�
ется покинуть компанию? 
Какой процент персонала не до�
волен своим текущим положе�
нием в компании и готов рас�
сматривать предложения о ра�
боте? Что именно вызывает не�
довольство? 

Воспользовавшись функ�
ционалом анализа информаци�
онных потоков организации,

предоставляемым DLP�решени�
ями, можно как выявлять от�
дельных нелояльных сотрудни�
ков, так и оценивать общую ло�
яльность персонала.

Действительно, самыми яр�
кими диагностическими приз�
наками нелояльности сотрудни�
ка являются факты рассылки
им резюме и  посещения специ�
ализированных сайтов по поис�
ку работы. Кроме того, в период
активного поиска работы сот�
рудник обращается за по�
мощью к своим знакомым, ис�
пользуя для этого все доступ�
ные ему средства общения. Ин�
формация об этих фактах нахо�
дится в корпоративной сети
организации и выявляется
средствами DLP. Обладая по�
добной информацией о сотруд�
нике, кадровая служба может
вовремя принять соответствую�
щие меры: изменить мотиваци�
онную схему сотрудника, найти
ему применение в другом
структурном подразделении,
подготовить замену и т.п. Самое
главное, что решение сотрудни�
ка уйти не станет неожидан�
ностью.

Анализируя информацион�
ное пространство офиса, мож�
но также оценивать лояльность
сотрудников отделов и органи�
зации в целом. Дело в том, что
каждому сотруднику свойстве�
нен определенный «нормаль�
ный профиль» использования
информационных ресурсов.
Например, утренний кофе соп�
ровождается просмотром ново�
стных сайтов, затем обмен 
новостями с друзьями в ICQ, 
работа с корпоративной почтой 
и корпоративным порталом 
и т.п. У каждого этот «нормаль�
ный профиль» свой, но он суще�
ствует и может быть зарегист�
рирован. В процессе работы мо�
жет быть выявлено отклонение
от «нормального профиля». 
И если сотрудники отдела вдруг
резко увеличили среднее вре�

За годы работы на рынке
информационной безопас3
ности компания «Инфосис3
темы Джет» приобрела вну3
шительный опыт не только
как интегратор DLP3реше3
ний от сторонних произво3
дителей, но и как произво3
дитель комплекса «Дозор3
Джет» – одного из лидеров
российского рынка DLP. Ряд
имеющихся сейчас у ком3
пании методик является
уникальным именно благо3
даря опыту компании, полу3
ченному в процессе рабо3
ты над проектами внедре3
ния собственного решения
«Дозор3Джет». 
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мя, затрачиваемое на просмотр
сайтов развлечений, этот факт
является основанием для анали�
за их мотивации.

Наличие неправильно
организованных
бизнесCпроцессов

Одним из приемов повышения
эффективности работы компа�
нии является приглашение кон�
сультантов и аналитиков для
проведения аудита и выдачи ре�
комендаций по оптимизации
бизнес�процессов. Чаще всего
подобный подход используется
при слиянии нескольких компа�
ний или поглощении одного
бизнеса другим. Как работает
организация в этот период вре�
мени? Для ответа на этот воп�
рос можно также использовать
результаты работы DLP. 

Примером практического
применения такого анализа  яв�
ляется выявление несоответ�
ствия между формальной
оргструктурой предприятия 
и реально протекающими биз�
нес�процессами. 

Так, если оказывается, что
большая часть информации
проходит «в обход» какого�либо
отдела, либо дублируется в нес�
колько отделов без видимой не�
обходимости, то, возможно,
следует задуматься об измене�
нии оргструктуры и приведе�
нии ее в соответствие с сущест�
вующими бизнес�процессами. 

Наличие инсайдеров 
и фактов утечки
конфиденциальной
информации

И, наконец, рассмотрим целе�
вую задачу, решаемую сред�
ствами DLP�решений: миними�
зация риска утечки конфиден�
циальной информации. Самую
распространенную задачу за�

казчика, с которой специалис�
ты компании «Инфосистемы
Джет» сталкивались в 2010 году
при внедрении DLP�решений,
можно описать в виде следую�
щего сценария. На форуме или
в социальной сети опубликова�
на часть документа, содержа�
щего конфиденциальную ин�
формацию компании�заказчи�
ка. Известна дата публикации,
но больше никакой информа�
ции нет. Необходимо максимум
за сутки найти исходный доку�
мент, его отправителя, канал пе�
редачи и выяснить, откуда 
у отправителя доступ к конфи�
денциальной информации 
и насколько этот доступен пра�
вомерен. Если в процессе ана�
лиза обнаружено, что информа�
ция находится в местах откры�
того доступа, ее необходимо
срочно оттуда убрать.

С помощью комплекса за�
щиты от утечек информации
можно в режиме онлайн полу�
чить ответы на такие вопросы:
1. Кто получал доступ к конфи�

денциальной информации за
определенный интервал вре�
мени?

2. Кто отправил конфиденци�
альную информацию за пре�
делы организации?

3. С кем и о чем общался сот�
рудник, получивший доступ

к конфиденциальной ин�
формации?

Современное DLP�решение
позволяет осуществлять перех�
ват сетевого трафика и, на осно�
вании базы алгоритмов и сигна�
тур, восстанавливать передавае�
мые сообщения. В сообщениях
присутствует вся доступная ме�
таинформация (получатель, отп�
равитель, тема, другие заголов�
ки) и передаваемые файлы. 

В итоге появляется возмож�
ность использования комплекс�
ного подхода к защите от утечек
информации и минимизации их
последствий: могут быть вместе
проанализированы такие собы�
тия как отправка конфиденци�
ального документа на принтер,
электронную почту, флеш�нако�
питель, пересылка части конфи�
денциального документа пос�
редством IM�агента и т.д.

В заключение хотелось бы
обратить внимание на два важ�
ных, на наш взгляд, момента.
Первый – описанные систе�
мы – это не более, чем инстру�
менты, позволяющие решать
целый комплекс задач, связан�
ных с анализом информацион�
ных потоков. Непродуманная
до мелочей политика использо�
вания подобных решений не
принесет организму организа�
ции ничего, кроме «стенокар�
дии». Вопросы этики  должны
рассматриваться до принятия
решения о необходимости ис�
пользования того или иного ре�
шения в компании.

Второй – именно в вашей
компании могут быть распрост�
ранены совершенно другие слу�
чаи в отличие от описанных 
в данной статье. С большой ве�
роятностью диагностика ин�
формационных потоков у вас 
в организации откроет вам глаза
на такие особенности и «узкие
места», о существовании кото�
рых вы даже не подозревали.
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Требование, которое стояло пе�
ред системами защиты от уте�
чек на протяжении нескольких
последних лет, выполнено: се�
годня контролю подвергаются
все или практически все каналы
утечки информации. Проблема
сегодняшнего дня – как в этом
непрерывно растущем потоке
данных найти утечку.  Эта проб�
лема легла на плечи офицеров
безопасности.

Человек способен с перво�
го взгляда отличить интерес�
ный документ от неинтерес�
ного. Но человек быстро уста�
ет, а штат отдела ИБ ограни�
чен. На помощь приходят тех�
нологии, которые пытаются 
«в железе» воплотить то, как
думает человек. Каждая из них
решает ограниченную задачу,
но все вместе в составе едино�
го комплекса они могут изба�
вить офицеров безопасности
от большой части рутинной
работы. 

В статье мы расскажем 
о нескольких технологиях, ис�
пользуемых в комплексе защи�
ты от утечек информации «До�
зор�Джет», которые позволяют
значительно повысить эффек�
тивность работы отдела ИБ.

Устойчивые
идентификаторы
конфиденциальных и
персональных данных –
то, что человеку узнать
очень легко, а машине –
очень сложно

При анализе содержимого 
документов, особенно автома�
тическом, существует задача
выделять устойчивые, регуляр�
но применяющиеся ключевые
последовательности, интерес�
ные в контексте контроля 
утечек, работы с персональны�
ми данными, анализом взаи�
мосвязей в информационных
потоках.

Примерами таких последо�
вательностей могут быть персо�
нальные данные, номера кре�
дитных карт, адреса e�mail, но�
мера телефонов, финансовые
классификаторы. 

Возможность обнаружения

Как правило, последователь�
ности идентификаторов обла�
дают теми или иными характе�
ристиками, позволяющими точ�
но определять их присутствие.
Например, номера кредитных

карт и номера ИНН РФ включа�
ют в себя контрольные цифры.
Эта особенность позволяет ав�
томатически проверять нали�
чие таких или подобных иден�
тификаторов и, что не менее
важно, делать это с малым коли�
чеством ложных срабатываний.
До недавнего времени в рамках
комплекса «Дозор�Джет»  по�
иск таких последовательностей
требовал описания свойств 
и правил поиска вручную, с
применением регулярных вы�
ражений и списков терминов.

С помошью нового модуля
поиска идентификаторов IDID
проверка на наличие  иденти�
фикаторов разных типов стала
быстрым и несложным в освое�
нии и применении методом ана�
лиза данных. При этом возмож�
ность сделать собственные пра�
вила поиска сохраняется.

В настоящий момент модуль
позволяет выделять несколь�
ко классов идентификаторов:
финансовые – кредитные кар�
ты, БИК номера, ИНН номера; 
общеупотребительные – номе�
ра телефонов, адреса e�mail, 
IP, URL. 

Модуль позволяет также оп�
ределять наличие характерных

Дмитрий Михеев, 
эксперт центра информационной безопасности компании

«Инфосистемы Джет»

Средства анализа 
в «ДозорCДжет»
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персональных данных, т.к.
включает в себя детекторы карт
медицинского страхования
(СНИЛС), словари имен и фа�
милий, детектор данных пас�
портов РФ. 

Модуль позволяет регули�
ровать точность сравнения,
возможен поиск похожих дан�
ных нужного класса, что сни�
зит количество ложных сраба�
тываний.

Чем более точное совпаде�
ние потребует администратор,
тем большее количество прове�
рок система будет производить
для каждого обнаруженного
срабатывания, отбрасывая те
случаи, которые проверки не
проходят. Например,  подсчет
значений ключевых цифр, на�
личие значения в словаре, 
а также присутствие и отсут�
ствие в тексте возле найденно�
го идентификатора слов из
уточняющих словарей.

Кроме того, эта технология
позволяет учитывать количест�
во срабатываний того или иного
детектора при проверке содер�
жимого документа, позволяя
классифицировать инциденты
по объему защищаемых дан�
ных. Возможен учет как всех
срабатываний, так и только
уникальных, когда один и тот
же идентификатор, несколько
раз встречающийся в тексте,
будет учтен как единичное сра�
батывание.

Пример использования

Наличие модуля идентификато�
ров IDID позволяет использо�
вать такие правила при обра�
ботке сообщений:
• если в документе есть какие�

либо данные, похожие на пер�
сональные, разместить доку�
мент в архиве;

• если в документе есть более 
5 номеров кредитных карт 
(в точном режиме поиска и
уникальных совпадений) и бо�

лее 5 имен, то пометить доку�
мент как конфиденциальный;

• если более 50 номеров кре�
дитных карт и имен, то немед�
ленно уведомить администра�
тора безопасности и остано�
вить доставку документа.

Подобная политика безо�
пасности не требует от  адми�
нистратора усилий на напи�
сание регулярных выражений
или ручного описания возмож�
ных вариантов, например, для
кредитных карт из 14 или 
16 знаков.

Политика может приме�
няться на этапе обработки со�
общений (фильтрации), перед
укладкой в архив. Это позволя�
ет применять эти условия как в
активном режиме, с возмож�
ностью блокировки передачи
сообщения, так и в режиме ар�
хива – с разметкой результа�
тов. Ранее накопленные дан�
ные также можно проанализи�
ровать на наличие идентифи�
каторов.

Сценарии использования

ККллаассссииффииккаацциияя  ддооккууммееннттоовв
Модуль позволяет эффективно
определять финансовые доку�
менты, т.к. они, как правило, со�
держат номера ОКПО, ОКАТО,
ИНН, БИК. Их присутствие 
в документе, скорее всего, озна�
чает ту или иную финансовую
документацию.

ККооннттрроолльь  ррааббооттыы  сс
ппееррссооннааллььнныыммии  ддаанннныыммии
Модуль позволяет эффективно
определять передачу списков
персонала, данных клиентов, а
также препятствовать распро�
странению информации, одноз�
начно идентифицирующей
пользователя – номера паспор�
тов, номера страховых свиде�
тельств, номера социального
страхования (например, US
SSN), телефонов.  На этапе

внедрения средств защиты пер�
сональных данных требуется
проведение исследований про�
цессов и данных с целью иден�
тификации всех персональных
данных, а также мест и спосо�
бов их обработки. Система мо�
жет быть использована для обна�
ружения персональных данных
во внутренних потоках докумен�
тов и затем для контроля соблю�
дения установленных процессов
и регламентов.

ААууддиитт  ссооддеерржжииммооггоо  
ннаа  ппррееддммеетт  ллееггааллььнныыхх  
ии  ррееппууттааццииоонннныыхх  ррииссккоовв  
Модуль позволяет определять
наличие тех или иных терми�
нов по своим словарям. В нас�
тоящий момент модуль содер�
жит словари обсценной лекси�
ки, лексики экстремистской
направленности, словарь фи�
нансовых терминов (отчетнос�
ти) и некоторые другие. Слова�
ри будут обновляться и в даль�
нейшем.

Выгоды

Модуль идентификаторов поз�
воляет значительно повысить
точность обнаружения различ�
ных идентификаторов внутри
сообщений и документов. Это
избавляет персонал отдела бе�
зопасности от составления
сложных условий и регулярных
выражений и от последующего
«отсеивания» ложных срабаты�
ваний. Это, в свою очередь, по�
ложительно сказывается на наг�
рузке и качестве работы. 
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Цифровые отпечатки
документов –
возможность искать
«похожие»

Основная проблема, с которой
сегодня сталкивается офицер
безопасности в своей работе, –
это огромные массивы ин�
формации. Первая задача – 
собрать информацию – успеш�
но решается. Следом возникла
необходимость в собранном
массиве данных эффективно
искать важные события.  Эф�
фективно – значит с макси�
мальной точностью и разумны�
ми затратами человеческих сил.

На помощь приходят различ�
ные инструменты – алгоритмы
анализа данных. Эффектив�
ность или неэффективность ал�
горитмов анализа зависит от
многих параметров, включая
организацию бизнес�процес�
сов, форматы основных доку�
ментов и так далее. 

В настоящее время одной из
передовых технологий нечетко�
го анализа данных является ра�
бота с цифровыми отпечатка�
ми. Данная технология реализо�
вана в модуле цифровых отпе�
чатков DiFi «Дозор�Джет». 

Модуль цифровых
отпечатков DiFi 
«ДозорCДжет»

Цифровые отпечатки позволя�
ют обнаруживать утечку кон�
фиденциальных документов 
в тех случаях, когда прямое
сравнение текстов или ключе�
вых слов не приносит результа�
тов. Эта технология позволяет
находить цитаты исходного до�
кумента. Цитаты могут быть
как полными, так и частичны�
ми: фрагмент текста либо отре�
дактированный текст.

Для работы с модулем требу�
ется только определить конфи�
денциальные документы, утеч�
ка которых недопустима, и соб�
рать их электронные копии. 

Что такое «цифровые
отпечатки»

Цифровым отпечатком называ�
ется множество характерных
элементов документа, по кото�
рому его можно быстро и с вы�
сокой вероятностью обнару�
жить в потоке данных. Отпеча�
ток снимается с эталонного до�
кумента и помещается в базу
отпечатков.

Технология цифровых отпе�
чатков DiFi позволяет сравни�
вать текстовые, графические 
и табличные документы.

Отпечатки с текстовых доку�
ментов позволяют обнаружи�
вать полностью скопированные
документы или их отдельные
фрагменты. Модуль также мо�
жет обнаруживать отредакти�
рованные фрагменты ориги�
нального текста, например, ес�
ли в нём были удалены имена и
подписи. 

Характерные особенности
изображений, с которых снима�
ется отпечаток, сохраняются
даже после преобразований. 
В случае графического изобра�
жения, соответствие эталону
можно установить, например,
после поворота на любые углы,
трансформации, изменения
чёткости. Это позволяет нахо�
дить отредактированные копии
и заново отсканированные до�
кументы. 

Например, на рисунке 1 при�
ведено сравнение изменён�
ного сканирования (справа) и
эталона (слева). Несмотря на
то, что изменённый документ
повёрнут, и в нём закраше�
ны некоторые фрагменты, DiFi

Рис. 1. Поиск совпадений в графических документах
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точно определяет характерные
области этого документа, совпа�
дающие с соответствующими
им областями эталона. Эти ха�
рактерные области выделены
на рисунке зелёными кругами.
Отпечатки с табличных доку�
ментов позволяют обнаружить
комбинацию строк из таблицы�
эталона и даже одну единствен�
ную строку. Для снижения наг�
рузки на сотрудников безопас�
ности и увеличения точности
поиска можно выделить группы
столбцов, совместное использо�
вание которых представляет
ценность. Например, списки
имён и фамилий могут отправ�
ляться адресатам вне компании
в ходе повседневной деятель�
ности сотрудников, а список
фамилий и телефонов в почто�
вой переписке очень похож на
утечку персональных данных.
При использовании модуля DiFi
достаточно один раз провести
настройку, и система будет сра�
батывать всякий раз, когда за
пределы компании будет отп�
равляться подобный список.

Технология цифровых отпе�
чатков позволяет сравнить про�
веряемый документ с эталоном
и вычислить величину совпаде�
ния. Дальнейшие действия сис�
темы зависят от величины сов�
падения в процентах и настраи�
ваются в политиках безопас�
ности.

Они могут включать в себя
архивирование сообщений для
создания доказательной базы 
с установкой различных поме�
ток  и уведомление сотрудника
безопасности. При установке
системы «в разрыв» возможны
активные действия, например,
блокировка отправки сообще�
ния или отправка сообщения,

но только после удаления из него
запрещённых к рассылке дан�
ных из конфиденциальных доку�
ментов. При этом у отправителя
может быть запрошено подтве�
рждение отправки, а офицеру
безопасности может быть отп�
равлено соответствующее уве�
домление.

Модуль DiFi определяет
процентную величину совпаде�
ния проверяемых сообщений 
с эталонами. Благодаря этому
возможно ранжировать инци�
денты по значимости и наст�
раивать разные типы уведом�
лений для разных процентов
совпадения.

Например:
• совпадение до 10% расцени�

вается как шум. Копия сооб�
щения с пометкой «Малове�
роятное нарушение полити�
ки ИБ» будет помещена в ар�
хив без уведомления сотруд�
ников безопасности;

• совпадение от 10% до 30%
расценивается как возмож�
ная утечка информации. 
Копия сообщения с отмет�
кой «Возможное нарушение
политики ИБ» будет отправ�
лена в архив. В отдел инфор�
мационной безопасности бу�
дет отправлено уведомление 
об инциденте;

• совпадение от 30 до 70% рас�
ценивается как вероятная
утечка информации. Копия
сообщения с отметкой «Ве�
роятное  нарушение полити�
ки ИБ» пойдет в архив, в от�
дел ИБ будет отправлено
уведомление;

• совпадение от 70% до 95% рас�
ценивается как достоверная
утечка. Сообщение будет за�
архивировано с пометкой
«Серьёзное нарушение поли�

тики ИБ»,  в отдел ИБ будет
отправлено уведомление;

• совпадение более 95% расце�
нивается как однозначная
утечка. Сообщение пойдет в
архив с пометкой «Крити�
ческое нарушение политики
ИБ». При этом будет отправ�
лено уведомление руководи�
телю отдела ИБ.

Сценарии
использования

ООббннаарруужжееннииее
ккооннффииддееннццииааллььнныыхх  
ддооккууммееннттоовв  ии  иихх  ффррааггммееннттоовв  
Служба безопасности, исполь�
зуя комплекс «Дозор�Джет»
совместно с модулем цифровых
отпечатков, может обнаружи�
вать и пресекать утечки конфи�
денциальных документов, а так�
же утечки их частей и даже
утечки изменённых частей этих
документов.
• Для текстовых документов:

модуль способен распознать
текст, изменённый текст 
и часть текста. Таким обра�
зом, если в базу DiFi загру�
зить текстовые документы,
имеющие значение для ком�
пании – устав, приказы, ти�
повые договоры, тендерные
документы и т.д., то модуль
будет способен распознать
как оригиналы, так и части
этих документов, а также их
изменённые версии в потоке
данных. Таким образом, бу�
дет возможен контроль их
распространения.

• Для табличных документов:
модуль может распознать
наличие определённых
комбинаций ячеек из эта�
лонной таблицы. Напри�
мер, политикой может быть
задана реакция на встре�
тившееся сочетание имени,
фамилии и номера паспор�
та, при этом простое упо�
минание фамилии утечкой

Рис. 2. Пример условия с использованием цифровых отпечатков
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считаться не будет. Таким
образом, можно контроли�
ровать базу договоров или
персональные данные.

• Для графических докумен�
тов: модуль может сравнить
с эталоном отсканирован�
ный документ, чертёж, изоб�
ражение, фотографию и лю�
бую другую графическую
информацию, даже если
изображение было отредак�
тировано или пересылается
его фрагмент. Это позволит
контролировать не только
утечки отсканированных до�
кументов и факсов, но и дру�
гих данных, контроль кото�
рых иными способами зат�
руднён. Это конструкторс�
кая документация, дизайне�
рские материалы, иные
графические схемы.

• Для форм и анкет: система
позволяет отличить отправ�
ляемые клиентам пустые
формы и анкеты от запол�
ненных. Заполненные фор�
мы могут содержать конфи�
денциальные данные, и их
перемещение можно конт�
ролировать.

ООббннаарруужжееннииее  
ммааррккеерроовв  ддооссттууппаа
Модуль DiFi может идентифици�
ровать отправляемые документы
по стандартным признакам. 
Такими признаками могут быть:
• «Шапки» ГОСТ и документов

внутреннего стандарта. Боль�
шинство документов оформ�
ляются в соответствии с при�
нятыми в компании стандар�
тами. В их качестве могут

быть стандартная шапка –
бланк, окончание с реквизи�
тами, различные элементы
оформления по ГОСТ. Сис�
тема позволяет обнаружи�
вать в документе наличие та�
ких стандартных элементов
и идентифицировать, таким
образом, класс документа.

• Печать�гриф («Конфиденци�
ально», «Копия», «Для слу�
жебного использования»).
Система позволяет распоз�
нать сканированные доку�
менты, проверить права дос�
тупа отправителя и полу�
чателя к таким документам,
заблокировать отправление.
Также система позволяет
отправить сообщение, уда�
лив при этом его часть, со�
держащую конфиденциаль�
ную информацию и уведо�
мить при этом сотрудника
безопасности.

• Элементы фирменного стиля.

Примером такого элемента
может послужить фирмен�
ный логотип компании. Ис�
следуя элементы фирменного
стиля, можно отличить лич�
ную переписку от служеб�
ной. Отправка документов с
фирменным стилем наиболее
важных контрагентов на ад�
реса, не принадлежащие
этим контрагентам, может
быть признаком утечки кон�
фиденциальных данных.

• Подпись. Система может
распознавать подписи как
графические элементы. В ка�
честве эталона в базу DiFi
может быть загружен обра�
зец подписи топ�менеджера
или главного бухгалтера. Та�
ким образом, можно отсле�
живать передачу копий под�
писанных договоров.

ССооооттввееттссттввииее  
ттррееббоовваанниияямм
ззааккооннооддааттееллььссттвваа  ((CCoommpplliiaannccee))
Требования законодательства
и регуляторов, такие как Фе�

деральный Закон № 152 «О за�
щите персональных данных»
(ЗПД) или PCI DSS, обязывают
уделять большое внимание бе�
зопасности данных о клиентах. 

Такая информация, как пра�
вило, хранится в специализиро�
ванных базах данных и после
выгрузки имеет вид таблицы.
Система может применяться
для контроля утечек персональ�
ных данных с использованием
её специальных возможностей
работы с табличной информа�
цией.  

Система может быть настро�
ена на срабатывание, если в по�
токе данных встречается таб�
личная информация, по сово�
купности относящаяся к персо�
нальным данным: различные
комбинации из ФИО, номера
паспорта, контактных данных,
биометрической информации,
информации о здоровье и рели�
гиозной принадлежности. 

На этапе внедрения средств
защиты персональных данных
требуется проведение исследо�
ваний процессов и данных с
целью идентификации всех
персональных данных, а также
мест и способов их обработки.
Система может быть использо�
вана для обнаружения персо�
нальных данных во внутренних
потоках документов и затем
для контроля соблюдения уста�
новленных процессов и регла�
ментов.

Ведение базы отпечатков

Перед помещением в базу все
документы переводятся в фор�
мат цифровых отпечатков. Вос�
становление самих документов
из цифровых отпечатков невоз�
можно. Поэтому даже в случае
кражи базы DiFi злоумышлен�
ник не сможет восстановить ис�
ходные документы и использо�
вать в своих целях конфиденци�
альные данные, содержащиеся
в них.

Рис. 3. Примеры грифов,

распознаваемых модулем DiFi
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Кроме того, это даёт возмож�
ность разграничить права дос�
тупа самих сотрудников ИБ 
к конфиденциальной информа�
ции. Например, руководитель
ИБ может передать своим под�
чиненным документы, уже пе�
реведенные в формат цифро�
вых отпечатков. Подчиненные,
таким образом, не узнают со�
держимое этих документов.

Для удобства работы отпе�
чатки, снятые с эталонов, мож�
но объединить в группы, нап�
ример, по важности или по ка�
тегориям документов, с кото�
рых они были сняты. В услови�
ях проверки можно указать
любой набор групп эталонов, с
которыми производится срав�
нение. Это даёт возможность
удобно настраивать политики,
подключая к ним документы не
по одному, а сразу целыми
группами.

Выгоды от внедрения

Использование DiFi позволяет
снизить нагрузку на отдел безо�
пасности. Сотрудники ИБ будут
проверять вручную меньше по�
дозрительных сообщений и
смогут работать только с явны�
ми инцидентами. 

Разумность применения циф�
ровых отпечатков становится
видна после проведения аудита.
Если было четко определено
множество конфиденциальных

документов (например, сущест�
вующая база финансовых доку�
ментов) или сформированы и
применяются стандартные фор�
мы документов, то модуль циф�
ровых отпечатков будет поле�
зен. Если нет – стоит продол�
жить поиск и обратить внима�
ние на другие модули расшире�
ния, например,  модуль
извлечения идентификаторов
IDID.

Контроль
коммуникаций,
защищённых HTTPS, –
увидеть невидимое

Защищённые коммуникации
используются нами повседнев�
но. Номера кредитных карт, ав�
торизационная информация,
персональные данные как 
и любая другая частная инфор�
мация, передаются по защи�
щённым каналам. Необходимо
это для того, чтобы никто, кро�
ме отправляющей и получаю�
щей сторон, не имел возмож�
ности прочитать или изменить
передаваемую информацию. 

Что такое SSL и TLS?

Secure Sockets Layer (SSL) – это
стандарт безопасности,  кото�
рый был создан для предостав�
ления защищенных  соединений
в среде Интернета. Transport

Layer Security (TLS) представля�
ет собой дальнейшее развитие
этого стандарта, но и для совре�
менных версий часто использу�
ется старое название – SSL. 
В частности, по данному прото�
колу работают защищенные со�
единения с веб�сайтами (прото�
кол HTTPS).

SSL реализует три основных
функции криптографической
защиты:
1) обеспечение конфиденци�

альности данных через шиф�
рование: без использования
протокола SSL все данные
передаются между клиентом
и веб�сайтом в открытом ви�
де, таким образом, любой
злоумышленник мог бы пе�
рехватить их как в локаль�
ной сети клиента, так и в
транзитных сетях ин�
тернет�провайдера (вклю�
чая сеть, где установлен
сервер);

2) обеспечение целостности
данных – защиту от умыш�
ленного искажения;

3) подтверждение аутентич�
ности взаимодействующих
сторон. На практике обыч�
но это означает, что сервер
(значительно реже – еще и
клиент) имеет сертификат,
подписанный удостоверяю�
щим центром (Certificate
Authority), известным кли�
енту. Система публичных
удостоверяющих центров

Рис. 4.  Группы DiFi

Рис. 5.  Использование HTTPS
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является международной.
Таким образом, имея пуб�
личный ключ удостоверяю�
щего центра (любой веб�
браузер имеет базу таких
публичных ключей), клиент
может подтвердить соответ�
ствие сервера доменному
имени, зарегистрированно�
му на организацию или 
аутентичность корпоратив�
ного интранет�сервера. 

Существует также практи�
ка использования «самоподпи�
санных» (self�signed) сертифи�
катов; в этом случае сертифи�
кат можно сохранить после
первого сеанса связи и в пос�
ледующих применениях срав�
нивать сертификат, предостав�
ленный сервером, с сохранен�
ным образцом.

Риски, связанные с SSL

У безопасности, которую даёт ис�
пользование SSL, есть обратная
сторона: SSL трафик в организа�
ции остаётся неконтролируемым. 
• Невозможно защитить поль�

зователя от мошенничества
и вирусных атак. Злоумыш�
ленники знают о сложности
контроля SSL и используют
эту возможность для распро�
странения вредоносного ко�
да и кражи данных.

• Невозможно защитить орга�
низацию от утечки данных.
Использование SSL соедине�
ния позволяет легко нару�
шить политику безопасности,
просто отправив информа�
цию через защищённую с по�
мощью SSL почтовую службу
(такую как Google mail).
Пользователи могут устано�
вить «туннель» с домашним
компьютером через HTTPS и
неограниченно пересылать
любые данные. Единствен�
ное, что будет видно, это на�
личие трафика с неизвест�
ным сайтом. 

• Невозможно управлять за�
щищённым SSL трафиком,
запрещая трафик опреде�
лённой категории или регу�
лируя полосу в канале.

Способы защиты от угроз

Большинство технических средств
неспособно контролировать тра�
фик внутри SSL соединения.
Единственным существующим
решением является использова�
ние SSL Proxy – специального
решения, которое позволяет
«заглянуть внутрь» SSL – тра�
фика. 

SSL Proxy работает по прин�
ципу «man in the middle» («чело�
век посередине»): оно взаимо�
действует с клиентскими маши�
нами как сервер и с сервером
как клиентская машина, разво�
рачивая и заново криптуя пере�
даваемые данные. 

После установки  SSL Proxy
вы получаете следующие  воз�
можности в отношении защи�
щённого SSL – трафика:
• «видеть» полноценные

URL'ы всех запрашиваемых
пользователями объектов,

размеры получаемых объ�
ектов,  типы их данных и
все остальное, что может
видеть  администратор в
случае обычных HTTP зап�
росов;

• анализировать содержимое
получаемых пользователем
страниц и объектов;

• использовать правила (по�
литики), аналогичные пра�
вилам обработки обыкно�
венного HTTP�трафика.

Возможности контроля

Большинство SSL Proxy имеют
возможности по контролю за
передаваемой информацией го�
раздо меньшие, чем специали�
зированные продукты по конт�
ролю за утечками (DLP�реше�
ния). Закономерным является
интеграция таких решений в
единый комплекс, чтобы ис�
пользовать лучшие стороны
обоих продуктов.

Расскажем о возможностях
интеграции комплекса защиты
от утечек информации «Дозор�
Джет» и HTTPS Proxy (SSL Proxy
для работы с HTTP).

Рис. 6.  Возможности интеграции комплекса защиты от утечек информа�

ции «Дозор�Джет» и HTTPS Proxy (SSL Proxy для работы с HTTP)
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«Дозор�Джет» взаимодей�
ствует с HTTPS Proxу по про�
токолу ICAP методом REQ�
MOD. По этому протоколу
раскрытый HTTPS�трафик пе�
редаётся в ICAP�сервер систе�
мы «Дозор�Джет».

В настоящий момент произ�
водится только анализ переда�
ваемых по ICAP данных без
возможности влияния на отп�
равку  – система не препят�
ствует прохождению трафика
пользователей. 

Полученная от HTTPS Proxy
информация  передаётся и об�
рабатывается основными мо�
дулями системы «Дозор�
Джет» в соответствии с задан�
ной политикой. 

ICAP сервер обеспечивает
производительность, достаточ�
ную для обработки тысяч сое�
динений параллельно. 

«Дозор�Джет» осуществляет
глубокий анализ отправляемых
по HTTPS сообщений и файлов,
проверяет сообщения на соот�
ветствие положениям политики
использования информацион�
ных ресурсов, реагирует на на�
рушения этой политики соглас�
но заданным сценариям, а так�
же обеспечивает ведение архи�
ва сообщений и управление им.
Таким образом, появляется воз�
можность контролировать со�
общения:
• передаваемые по каналам

электронной почты;

• передаваемые через службы
веб�почты и социальных 
сетей;

• передаваемые по протоко�
лам IM.

Выгоды от внедрения

Контроль защищённых комму�
никаций – насущная пробле�
ма для большинства подразде�
лений информационной безо�
пасности. Задача одновременно
обеспечить бизнесу сохран�
ность конфиденциальных дан�
ных и свободу коммуника�
ции может быть решена только
с использованием специальных
средств. 



27

О заказчике

Евразийский банк является ак�
тивным участником финансо�
вого рынка Казахстана. На на�
чало 2009 года банк представлен
во всех крупнейших городах
Казахстана 18 филиалами 
и 50 отделениями. 

Задачи

Основная цель стратегии бан�
ка – расширение клиентской
базы, трансформация банка 
в открытый, универсальный фи�
нансовый институт с развитой
филиальной сетью. Для крупных
банков, каким является Евра�

зийский банк, вопросы предотв�
ращения негативных послед�
ствий от информационных уте�
чек и минимизации репутацион�
ных рисков являются одними 
из наиболее приоритетных. 
В этой связи руководство банка
приняло решение усовершен�
ствовать процессы контроля Ин�
тернет�коммуникаций. Для ре�
шения этой задачи была пригла�
шена компания «Инфосистемы
Джет».

Решение

В качестве системы предотвра�
щения утечки данных (DLP,
Data Loss Prevention) был выб�
ран и внедрен программный
продукт Symantec DLP (SDLP).
Система позволяет фиксиро�
вать и предотвращать утечку
конфиденциальной информа�
ции в режиме реального време�
ни, а также обладает возмож�
ностью регистрации и рассле�
дования возникающих инци�
дентов. 

«В финансовом секторе
вопрос информационной безо�
пасности не терпит компроми�
ссных решений, ведь предме�
том защиты является не только
информация, но и репутация
банка и интересы клиентов.
Новое решение, основанное на

технологиях DLP, в полной ме�
ре позволяет нам соответство�
вать статусу самого надежного
банка Казахстана*», – ком�
ментирует Сергей Тимофе�
евич Глущенко, исполнитель�
ный директор АО «Евразийс�
кий банк».

Результат

По итогам проекта банк полу�
чил надежную защиту от уте�
чек конфиденциальной ин�
формации через Интернет. Ре�
шение, построенное на базе
Symantec DLP, осуществляет
контроль в режиме реального
времени. Интегратор планиру�
ет предложить банку варианты
дальнейшего развития данного
проекта.  

«Объединив возможности
решения Symantec DLP и наш
опыт, мы обеспечили Евра�
зийскому банку высокий уро�
вень защиты информации,  –
комментирует Кирилл Викто�
ров, заместитель директора по
развитию бизнеса компании
«Инфосистемы Джет». – За�
логом успешного внедрения
стала заинтересованность в
проекте руководства банка и
активное участие квалифици�
рованной команды со стороны
банка». 

Внедрение системы 
контроля утечек информации 

на основе Symantec DLP 
в «Евразийском банке»

*– по мнению авторитетного международного издания Euromoney, Евразийский банк был признан «Самым надежным бан�
ком в Казахстане» (Best Managed Banks 2009. Most Reliable Bank in Kazakhstan). 
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Комплекс защиты от утечек
информации «Дозор�Джет»
представляет собой DLP�систе�
му, ядром которой является
«Система архивирования 
и анализа «Дозор�Джет», вот
уже более 10 лет развиваемая
компанией «Инфосистемы
Джет». Комплекс предназна�
чен для решения задачи обес�
печения безопасности бизнес�
процессов в части коммуника�
ций и позволяет легко реализо�
вать корпоративную политику
использования информацион�
ных ресурсов. 

С помощью комплекса за�
щиты от утечек информации

«Дозор�Джет» служба безо�
пасности получает возмож�
ность осуществлять монито�
ринг сетевого трафика, 
передаваемого по различным
каналам коммуникации, про�
верку сообщений, файлов 
и других данных на соответ�
ствие положениям политики
использования Интернет�
ресурсов, внутренних инфор�
мационных ресурсов компа�
нии. Комплекс предоставляет
возможность гибкой настрой�
ки реакций на нарушения этой
политики согласно заданным
сценариям и обеспечивает ве�
дение архива сообщений для

последующего расследования
инцидентов.

Комплекс включает в себя
несколько самостоятельных
систем. Системы можно ком�
бинировать и масштабировать
в соответствии с политикой ис�
пользования Интернет�ресур�
сов, внутренних информаци�
онных ресурсов и размеров
организации конкретного за�
казчика. Таким образом, комп�
лекс может применяться как в
крупном холдинге с обширной
сетью филиалов, так и в компа�
нии среднего бизнеса.

Архитектура комплекса за�
щиты от утечек информации

Комплекс защиты от утечек
информации «ДозорCДжет»: 

общая архитектура 
и функциональные 

возможности

Рис. 1. Архитектура комплекса защиты от утечек информации «Дозор�Джет»
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«Дозор�Джет» приведена на ри�
сунке 1.

Ядром комплекса является
«Система архивирования 

и анализа». В задачи «Систе�

мы архивирования и анализа»

входят:
1) прием сообщений; 
2) анализ содержимого сооб�

щений и файлов; 
3) реагирование в соответствии

с заданной политикой; 
4) архивирование сообщений 

и файлов; 
5) поиск по архиву, включая

поиск по всем параметрам
сообщения, содержимому
файлов, расставленным при
обработке меткам. 

«Система архивирования 

и анализа» позволяет решать
большинство задач, возникаю�
щих при защите информации
от утечек, анализе информаци�
онных потоков и расследовании
инцидентов. 

В состав «Системы архиви�

рования и анализа» входят сле�
дующие подсистемы: 
1) подсистема приема;
2) подсистема фильтрации;
3) подсистема доставки;
4) подсистема управления;
5) подсистема архивирования 

с модулями расширения
функциональности.

К модулям расширения

функциональности относятся:
• модуль контекстного анализа; 
• модуль цифровых отпечатков

DiFi; 
• модуль идентификаторов

IDID; 
• модуль сегментирования; 
• модуль реконструкции сооб�

щений; 
• модуль статистики и отчетов; 
• модуль взаимодействия с сис�

темами управления; 
• модуль подключения ЭЦП

(S/MIME); 
• модуль интеграции с антиви�

русами.

Три следующие системы
представляют собой источники
данных для «Системы архиви�
рования и анализа», контроли�
руя при этом все основные ка�
налы возможных утечек ин�
формации: рабочие станции и
сетевые хранилища, сообщения
корпоративной почты, а также
сообщения, передаваемые по
протоколу HTTP.

«Система перехвата сооб�

щений» выделяет из сетевого
потока сообщения, отправлен�
ные через различные Интер�
нет�сервисы. Система исполь�
зуется не только для контроля
каналов утечки в составе
комплекса каналов «Дозор�
Джет», но и для расширения
возможностей зарубежных
DLP�систем, а также в процессе
проведения аудитов и предпро�
ектных исследований.

Данная система предостав�
ляет возможность удобного
контроля за основными канала�
ми коммуникации: 
1) корпоративная почта (SMTP,

POP3); 
2) веб�почта (Google mail,

Yahoo mail, Mail.ru и анало�
гичные); 

3) социальные сети («Одно�
классники», «В контакте»,
Facebook, различные фору�
мы); 

4) службы поиска работы и
публикации резюме (HH.ru,
Job.ru, Zarplata.ru и анало�
гичные); 

5) системы передачи мгновен�
ных сообщений (ICQ,
Mail.ru�Агент, MSN, Jabber и
другие); 

6) протокол FTP. 

«Система перехвата сооб�

щений» обрабатывает копию
сетевого трафика («ответвлен�
ный» поток, например, со
SPAN�порта маршрутизатора)
и на основании базы алгорит�
мов и сигнатур восстанавлива�
ет передаваемые сообщения. В

сообщении присутствует вся
доступная метаинформация:
получатель, отправитель, те�
ма, другие заголовки. Также
система перехватывает файлы, 
передаваемые на ресурсы веб 
(fileuploads). 

Она может быть дополнена
системами раскрытия HTTPS�
трафика для перехвата сооб�
щений, передаваемых через за�
шифрованные соединения.
Для этого может быть исполь�
зована как «Система контроля
веб�трафика», так и разработ�
ки других производителей.
Возможна интеграция через
ICAP�протокол – в решение
встроен высокопроизводитель�
ный ICAP�сервер.

В состав «Системы перехва�

та сообщений» входят следую�
щие модули:
1) модуль перехвата веб�почты; 
2) модуль перехвата сообще�

ний социальных сетей (рас�
ширение модуля перехвата
веб�почты); 

3) модуль перехвата резюме; 
4) модуль перехвата IM; 
5) модуль перехвата SMTP; 
6) модуль перехвата FTP; 
7) модуль интеграции с внеш�

ними системами.

«Система активного контро�

ля» реализует активный конт�
роль корпоративной электрон�
ной почты по протоколу SMTP 
и коммуникаций через веб по
протоколам HTTP и HTTPS.
Система обеспечивает контент�
ную фильтрацию и разграниче�
ние доступа к внешним ресур�
сам c целью обеспечить выпол�
нение политики информацион�
ной безопасности компании.
Система может различными
способами реагировать на обна�
руженные нарушения, включая
блокирование подозрительной
коммуникации, архивирование,
разрешение с подтверждением
у офицера безопасности и у
пользователя. 
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Система автоматически реа�
гирует на нарушения политики
использования средств комму�
никации по заранее заданному
администратором безопаснос�
ти сценарию. При соблюдении
(или не соблюдении) опреде�
ленного условия система вы�
полняет последовательность
действий, установленную со�
ответствующим правилом по�
литики. Основными действия�
ми являются: 
1) разрешение или запрет

прохождения почтового со�
общения; 

2) разрешение или запрет дос�
тупа к Интернет�ресурсу; 

3) удаление сообщения; 
4) запись сообщения в архив; 
5) регистрация сообщения; 
6) добавление меток к сообще�

нию; 
7) отправка уведомления ад�

министратору безопаснос�
ти или другому заранее за�
данному адресату; 

8) модификация содержимого
сообщения перед доставкой
или пересылкой, включая
удаление запрещенных вло�
жений и добавление опре�
деленного текста. 

«Система активного конт�

роля «Дозор�Джет» состоит из
двух основных модулей: 
1) модуль фильтрации SMTP; 
2) модуль контроля веб�тра�

фика.

«Система инспектирования

файловых ресурсов» предназ�
начена для контроля за инфор�
мацией, размещенной на фай�
ловых ресурсах корпоратив�
ной сети и рабочих станциях.
Возможно расширение систе�
мы для контроля сменных но�
сителей (USB).

«Система инспекции фай�

ловых ресурсов» позволяет:
1) контролировать содержи�

мое сетевых ресурсов и
компьютеров пользова�
телей; 

2) контролировать распро�
странение информации 
в рамках компании; 

3) обеспечивать политику
компании в части хранения
и обработки различных дан�
ных, в том числе категори�
рованных; 

4) обеспечивать поиск и клас�
сификацию корпоративных
данных; 

5) предотвращать возможные
утечки информации через
сетевые ресурсы или рабо�
чие станции пользователей. 

Для осуществления контро�
ля за сменными носителями на
рабочих станциях возможности
«Системы инспектирования

файловых ресурсов» могут
быть расширены с помощью
продукта Device Control компа�
нии Lumension. Система позво�
ляет интегрироваться с базой
теневых копий (shadow copy) и
реализовывать политику безо�
пасности для контроля содер�
жимого файлов в теневом хра�
нилище, включая полнотексто�
вый поиск, анализ документов,
прав доступа и другой доступ�
ной информации.

Таким образом, комплекс

защиты от утечек информа�

ции «Дозор�Джет» представля�
ет собой промышленный DLP�
комплекс, вобравший в себя,
как опыт собственных разра�
боток компании, так и опыт
многочисленных внедрений 
у заказчиков на предприятиях
разных масштабов и разных
сфер деятельности.
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