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В последнем за этот год выпуске мы обсудим
тему, актуальную для телекомов. 

Современная ситуация такова, что количество
потенциальных угроз информационной безопас!
ности стабильно увеличивается, как, впрочем, и
число персональных устройств, приходящихся на
одного пользователя. Представить себе их нор!
мальное функционирование без защиты от DDoS!
атак, «Чистого интернета» и других сервисов из
портфеля услуг Managed Security Services доволь!
но сложно. 

Разработка концепции и эффективных меха!
низмов реализации MSS является для операторов
одной из приоритетных задач. Стандартные услу!
ги телекомов исчерпали себя как источник ста!
бильных доходов, рынок мобильной связи перена!
сыщен. MSS – это новая карта в колоде услуг, ко!
торую можно удачно разыграть и для себя, 
и для абонентов.  

От редакции 

С наступающим Новым годом!

Ваш JI
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Завершение проекта 
по сертификации 
на соответствие стандарту
PCI DSS

Компании «МультиКарта» и

«Инфосистемы Джет» заверши"

ли проект по приведению про"

цессингового центра «Мульти"

Карта» в соответствие с требо"

ваниями международного стан"

дарта по защите информации в

индустрии платежных карт PCI

DSS 2.0. 
«МультиКарта» – одна из круп!

нейших российских процессинго!
вых компаний, обеспечивающая
полный комплекс процессинго!
вых услуг для банков и торгово!
сервисных предприятий. Дан!
ные держателей банковских
карт должны быть надежно за!
щищены, поэтому компания ве!
дет непрерывную работу по со!
вершенствованию процессов
обеспечения информационной
безопасности. 

Перед «МультиКарта» стояла
задача приведения процессинго!
вого центра в полное соответ!
ствие с требованиями PCI DSS
2.0, для реализации которой бы!
ло принято решение о привлече!
нии внешнего консультанта. 

«С компанией ”Инфосистемы
Джет” мы сотрудничаем с 2008
года, когда в связи с ростом биз�
неса нам потребовалась модер�
низация сетевой и серверной
инфраструктуры, – комменти!
рует Михаил Федоров, директор

по информационной безопас"

ности компании ”МультиКар"

та”. – Компания досконально
знала особенности нашей инф�
раструктуры, владела специфи�

кой нашего бизнеса и, кроме то�
го, вела работы по направлению
PCI DSS в ряде российских банков
и процессинговых компаний. Это
стало определяющим фактором
при выборе подрядчика». 

Компания «Инфосистемы
Джет» является сертифициро!
ванным аудитором (статусы Ap!
proved Scanning Vendors (ASV) и
Qualified Security Assessor (QSA)),
что позволяет осуществлять под!
готовку и проведение аудитов ор!
ганизаций, оперирующих с дан!
ными платежных карт, на соотве!
тствие требованиям PCI DSS. 

От исполнителя проекта тре!
бовалось понимание сложности
ИТ!инфраструктуры компании
«МультиКарта», включающей
более 60 серверов, расположен!
ных на двух площадках в г. Моск!
ве и Санкт!Петербурге. Кроме
того, необходимо было учиты!
вать строгие ограничения, свя!
занные с обеспечением непре!
рывности бизнеса, а также па!
раллельно проводимые работы
по внедрению и миграции на но!
вую процессинговую систему. 

Проект состоял из несколь!
ких этапов. На первом этапе спе!
циалисты компании «Инфосис!
темы Джет» провели комплекс!
ное обследование архитектуры и
взаимодействия всех системных
компонентов, входящих в состав
процессинговой системы. Были
определены границы области
действия стандарта и разработан
подробный план приведения в
соответствие с требованиями
стандарта. При этом план разра!
батывался как для действующей,
так и для новой процессинговой

системы в соответствии с пла!
ном миграции. 

«На этом этапе важно опре�
делить область предстоящей
сертификации – системы, осу�
ществляющие обработку и хра�
нение данных платежных карт,
для которых необходимо обеспе�
чить соответствие всем тре�
бованиям PCI DSS, – комменти!

рует заместитель директора

Центра информационной безо"

пасности компании ”Инфосис"

темы Джет” Евгений Акимов. –
Совместно со специалистами
компании ”МультиКарта” мы
составили подробный план ра�
бот по приведению в соответ�
ствие, включающий комплекс
необходимых организационных
мероприятий, внедрение новых
технических решений и модер�
низацию. На всех этапах проек�
та руководство и сотрудники
”МультиКарта” были готовы
идти на открытый диалог, мы
обсуждали проектные вопросы и
принимали совместные обосно�
ванные решения».

Наиболее трудоемкий – вто!
рой этап проекта, связанный с
непосредственным внедрением
соответствующих мер обеспече!
ния безопасности (процедур и
технических средств). Одновре!
менно с проводимыми специа!
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листами компании «Инфосисте!
мы Джет» работами компания
«МультиКарта» внедряла новую
процессинговую систему, рас!
ширяла спектр услуг и подклю!
чала новые банки. Это требова!
ло от интегратора непрерывного
анализа ситуации и оперативно!
го внесения корректировок в ре!
ализуемые решения. Выполне!
ние части требований стандарта
взяла на себя компания «Муль!
тиКарта». В частности, специа!
листы компании вносили изме!
нения в конфигурации функци!
онирующих систем, дорабаты!
вали внутренние регламенты и
процедуры. 

Третий этап проекта – про!
ведение аудита на соответствие
требованиям стандарта PCI DSS.
Отдельная команда аудиторов
компании «Инфосистемы Джет»
провела процедуру сертифика!
ционного аудита. Проводилась
проверка систем, осуществляю!
щих обработку и хранение дан!
ных платежных карт, регламен!
тирующих документов и проце!
дур, конфигураций используе!
мых средств защиты. По резуль!
татам составлено заключение о
полном соответствии процес!
сингового центра «МультиКар!
та» требованиям PCI DSS. 

Результаты проведенного ау!
дита были приняты междуна!
родными платежными система!
ми. Компания «МультиКарта»
получила сертификат соответ!
ствия требованиям стандарта
PCI DSS 2.0. 

«Мы всегда стремимся обес�
печивать высокий уровень ока�
зываемых услуг и предпринима�
ем шаги по их совершенствова�
нию и поддержке. Выполнение
требований PCI DSS свидетель�
ствует о безопасности карточ�
ных данных наших клиентов и
высоком уровне обеспечения ин�
формационной безопасности в
нашей компании в целом», –
подчеркивает Михаил Федоров. 

«Ренессанс Кредит» и
«Инфосистемы Джет»
расширили сотрудничество
по аутсорсингу

«Ренессанс Кредит» и «Инфосис"

темы Джет» продлили и расшири"

ли обязательства по аутсорсингу

еще на 2 года. В область ответ!
ственности интегратора теперь
входит обслуживание инфраст!
руктуры, необходимой для работы
кредитного конвейера: оборудова!
ние и системное программное
обеспечение (операционные сис!
темы, кластерное ПО, системы
виртуализации и базы данных). 

Кроме того, «Ренессанс Кре!
дит» передал на аутсорсинг сис!
тему резервного копирования.
Сервисный центр компании
«Инфосистемы Джет» отвечает
за восстановление работоспо!
собности, проведение и конт!
роль процедур резервного копи!
рования и восстановление с ко!
пий. Также на обслуживании
системного интегратора нахо!
дится более 200 единиц оборудо!
вания и системного ПО, обслу!
живаемых по запросам. 

История партнерства нача!
лась в 2007 г., когда во время се!
зона высоких продаж «Ренессанс
Кредит» решил подстраховать
работоспособность своей ИТ!
системы. Банк предложил интег!
ратору осуществлять обслужива!
ние оборудования, системного
ПО и БД, включающее работы по
запросу на удаленное админист!
рирование и решение возникаю!

щих проблем на площадке Банка.
Благодаря этому у «Ренессанс
Кредит» появилась возможность
переориентировать свое ИТ!под!
разделение на реализацию стра!
тегических задач. 

В конце 2010 г. партнеры ре!
шили перевести сотрудничество
на новый этап и начали подго!
товку комплексного проекта по
аутсорсингу. Первой стадией
стало обследование ИТ!инфра!
структуры, обеспечивающей ра!
боту кредитного конвейера и
СРК. По итогам аудита мощнос!
ти и отказоустойчивости обору!
дования к лету 2011 г. специалис!
ты компании «Инфосистемы
Джет» разработали и провели
комплекс организационно!тех!
нических мер, направленных на
оперативное восстановление ра!
ботоспособности в случае прояв!
ления каких!либо проблем. Так!
же были зафиксированы пара!
метры SLA, необходимые Банку. 

При подготовке к передаче
систем на аутсорсинг специа!
листы интегратора и банка ис!
пользовали свой опыт по обслу!
живанию ИТ систем, а также
мировые практики ИТ сервис!
менеджмента. Кроме того, инфра!
структура для обслуживания
кредитного конвейера и систе!
мы резервного копирования
банка были подключены к Цент!
рализованной системе монито!
ринга (ЦСМ) Сервисного цент!
ра компании «Инфосистемы
Джет», которая позволяет осу!
ществлять мониторинг всех под!
систем и оперативно реагиро!
вать на возникающие инциден!
ты. Помимо on!line мониторинга
систем с помощью ЦСМ, инже!
неры Сервисного центра осуще!
ствляют удаленное администри!
рование систем в режиме
«24х7х365». Таким образом, ком!
пания «Инфосистемы Джет»
обеспечивает необходимый уро!
вень надежности и доступности,
а специалисты «Ренессанс Кре!
дит» могут сосредоточиться на
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обслуживании клиентов в режи!
ме реального времени. 

К июлю 2011 г. компания
«Инфосистемы Джет» гаранти!
ровала заданный SLA на обслу!
живаемые системы, в соответ!
ствии с которым, например, ра!
зовый простой систем не дол!
жен превышать 4 часа, а сум!
марный в месяц – 8 часов. 
В области ответственности ин!
тегратора находятся более 150
единиц оборудования и сервер!
ного ПО (ОС, системы виртуа!
лизации, кластерное ПО и БД),
обеспечивающих работу кре!
дитного конвейера и СРК, и свы!
ше 200 единиц оборудования и
ПО с обслуживанием по запросу
в нескольких географически
распределенных дата!центрах. 

Андрей Эзрохи, вице"прези"

дент, директор департамента

информационных технологий

«Ренессанс Кредит»: «Наш банк
растет и стремительно разви�
вается, появляется потреб�
ность не только в расширении
ИТ�инфраструктуры, но и в ка�
чественно новом уровне доступ�
ности ИТ�сервисов. Мы оценили
риски и издержки и приняли ре�
шение в пользу постепенного пе�
ревода части процессов ИТ�со�
провождения на аутсорсинг. 
Выбор подрядчика был сделан в
пользу нашего давнего и надеж�
ного партнера – компании ”Инфо�
системы Джет”. Сегодня она ус�
пешно осуществляет полное ад�
министрирование, обслужива�
ние и мониторинг инфраструк�
туры для кредитного конвейера
и СРК в целом. А специалисты
банка могут сосредоточиться
на разработке новых техноло�
гий и решении стратегических
задач».

«Аутсорсинг – это ответ�
ственность не за какие�то от�
дельные серверы или подсисте�
мы, а за бесперебойное функцио�
нирование всего бизнес�процес�
са – в данном случае инфраст�
руктуры для кредитного

конвейера. В этом проекте мы
применили все наши наработки
и лучшие практики в обслужива�
нии инфраструктуры современ�
ного банка. Безусловно, залогом
успеха в таких проектах явля�
ются взаимное доверие и сла�
женная работа обеих команд.
Высокий уровень вовлеченности
и профессионализма специалис�
тов ИТ�службы ”Ренессанс Кре�
дит” позволяет нам справлять�
ся с любыми задачами», – под!

черкивает Андрей Гешель, ди"

ректор Сервисного центра ком"

пании «Инфосистемы Джет».

Приведение платежной
системы МОСКОВСКОГО
КРЕДИТНОГО БАНКА в соот�
ветствие с требованиями 
PCI DSS 2.0

МОСКОВСКИЙ КРЕДИТНЫЙ
БАНК проводит операции с
пластиковыми картами с 1996 г.
Сегодня Банк предлагает част!
ным лицам кредитные и дебето!
вые пластиковые карты основ!
ных международных платёжных
систем – Visa и MasterCard; 
от самых демократичных Еlеc!
tron до элитных Gold, Platinum и
Infinite. Корпоративные клиенты
Банка могут воспользоваться це!
лым рядом современных продук!
тов на основе банковских карт
таких как: эквайринг (организа!
ция приема пластиковых карт к
оплате), зарплатный проект (пе!
речисление зарплаты на карты),
таможенная карта «ЗЕЛЕНЫЙ
КОРИДОР» и международная
корпоративная карта. Поэтому
обеспечение и подтверждение
безопасности обрабатываемых

данных платежных карт – пер!
воочередная задача в рамках об!
щего обеспечения информаци!
онной безопасности Банка. 

Исполнителем работ по при!
ведению платежной системы
Банка в соответствие требовани!
ям стандарта была выбрана ком!
пания «Инфосистемы Джет»,
имеющая значительный опыт
выполнения проектов по данно!
му направлению и обладающая
необходимыми статусами Quali!
fied Security Assessor (QSA, для
проведения «on!site» аудита) и
Approved Scanning Vendor (ASV,
для проведения работ по скани!
рованию уязвимостей). 

Особенностью данного проек!
та был одновременный учет тре!
бований не только PCI DSS, но и
Федерального закона «О персо!
нальных данных» № 152!ФЗ. 
За счет этого удалось избежать
дублирования технических реше!
ний, что существенно сократило
общий объем затрачиваемых ре!
сурсов. 

Выстраивание необходимых
для успешной сертификации ме!
ханизмов обеспечения инфор!
мационной безопасности потре!
бовало внедрения комплекса
различных систем защиты ин!
формации, включая: 
• внедрение системы монито!

ринга действий (аудит собы!
тий) пользователей баз данных; 

• построение процесса обра!
ботки и реагирования на со!
бытия информационной бе!
зопасности; 

• внедрение системы обнару!
жения вторжений; 

• внедрение централизован!
ной системы аутентифика!
ции и аудита действий адми!
нистраторов на коммуника!
ционном оборудовании; 

• модернизация системы меж!
сетевого экранирования; 

• построение процессов обна!
ружения уязвимостей и уп!
равления изменениями ИТ!
инфраструктуры Банка. 
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«Этот проект позволил нам
в полной мере применить накоп�
ленный опыт в области приве�
дения платежных систем в со�
ответствие требованиям PCI
DSS, – комментирует Игорь Ля"

пунов, заместитель генерально"

го директора по информацион"

ной безопасности компании

”Инфосистемы Джет”. – Благо�
даря этому и активному взаимо�
действию со специалистами
Банка на всех этапах проекта –
от проведения первоначального
обследования до непосредствен�
но сертификационного аудита
нам удалось достичь результа�
та всего за несколько месяцев».

Завершающим этапом проек!
та стало проведение сертифика!
ционного аудита QSA!аудитора!
ми компании «Инфосистемы
Джет». Результаты сертифика!
ционного аудита были приняты
международными платёжными
системами (VISA, MasterCard), и
в октябре 2011 г. Банком был по!
лучен сертификат соответствия
стандарту PCI DSS 2.0. 

«Получение сертификата
PCI DSS мы расцениваем как сви�
детельство зрелости наших
процессов обеспечения инфор�
мационной безопасности, –
комментирует Александр Нико"

лашин, Председатель Правле"

ния Банка. – Качественно вы�
полненный компанией ”Инфо�
системы Джет” проект способ�
ствует повышению уровня дове�
рия со стороны клиентов Банка
и наших бизнес�партнеров, а
также позволяет нам отвечать
требованиям рынка в условиях
постоянно растущей конкурен�
ции в финансовом секторе».

Впереди Европы всей

В сентябре текущего года Рос!
сия впервые за всю историю
обогнала Германию по числу ин!
тернет!пользователей и заняла
по этому показателю первое
место в Европе. Данные об этом
содержатся в отчете аналитичес!
кой компании comScore.

Общее число российских
пользователей всемирной пау!
тины составило 50,81 миллиона.
Второе и третье места в рейтин!
ге заняли Германия и Франция с
показателями 50,14 и 42,35 мил!
лиона соответственно. В общей
сложности компания comScore
насчитала в Европе 373,4 милли!
она пользователей интернета.

Вместе с тем по числу часов,
проведенных в интернете, рос!
сийские пользователи отстают
от жителей других европейских
стран. В сентябре россияне на!
ходились в сети в среднем 22,4
часа, в то время как возглавив!
шие данный рейтинг британцы –
35,6 часа. Меньше всех времени
на интернет!серфинг тратят
австрийцы – всего 14,1 часа в
месяц.

По количеству просмотрен!
ных за месяц веб!страниц лиди!
руют голландцы с результатом
3300 страниц на одного пользова!
теля. Российские пользователи
согласно рейтингу просматрива!
ют в среднем 2440 веб!страниц.

Самыми посещаемыми в Ев!
ропе интернет!ресурсами стали
сайты корпорации Google – их
месячная аудитория в сентябре
составила 341,3 миллиона уни!
кальных посетителей. Больше
всего сетевого времени российс!
кие пользователи интернета пот!
ратили на пребывание в социаль!
ной сети «ВКонтакте» – более
7 часов на одного человека.

Стоит отметить, что при сос!
тавлении рейтингов comScore
учитывала пользователей стар!
ше 15 лет, проживающих в 49 ев!
ропейских странах и выходящих

в сеть как из дома, так и с рабо!
чих компьютеров.

Экспертное мнение

Кирилл Викторов, заместитель

директора по развитию бизнеса

компании «Инфосистемы Джет»:

Количество в данном случае
не влияет на качество: интернет
в России по!прежнему остается
небезопасной средой. В евро!
пейских странах существует
многолетняя практика примене!
ния услуг информационной бе!
зопасности – Managed Security
Services – как корпоративными,
так  и частными пользователями.
Эффективные механизмы пре!
доставления этих сервисов воз!
можны благодаря сложившимся
взаимовыгодным тандемам меж!
ду телекомами и вендорами/ин!
теграторами. Оператор связи
обеспечивает маркетинговое
продвижение услуг на рынке,
производитель/интегратор –
техническое решение вопроса. 

В России же рынок MSS на!
ходится в стадии становления.
Наши телекомы лишь в послед!
нее время пришли к пониманию
необходимости своего развития
в этом направлении. В настоя!
щий момент происходит анализ
потребительского спроса и фор!
мирование портфеля услуг.
Произойдет ли слияние сил те!
лекомов и интеграторов по ана!
логии с европейской моделью?
Вопрос остается открытым, хотя
оценка экономической целесо!
образности говорит в пользу
этой схемы. 
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Мировые расходы на услуги по
обеспечению информационной
безопасности (ИБ) в этом году
вырастут примерно на 13% и
достигнут $35,1 млрд, сообщает
Gartner. В прошлом году объем
рынка в денежном выражении
составил $31,1 млрд.

По прогнозу аналитиков, в
2012 году мировые расходы на
ИБ!услуги достигнут $38,3 млрд
и по итогам 2015 г. превысят
$49,1 млрд. Таким образом, рост
за 5 лет будет соответствовать
примерно 58%.

Наиболее высокие темпы рос!
та в последующие годы продемон!
стрирует сегмент услуг по управ!
лению безопасностью инфра!
структур компаний (Managed
Security Services, MSS), оказывае!
мых сторонними провайдерами.
По прогнозу аналитиков, объем
этого сегмента в денежном выра!
жении в период с 2010 по 2015 гг.
вырастет более чем в 2 раза – 
с $6,82 до 14,89 млрд.

Рынок Северной Америки по
объему затрачиваемых на ин!
формационную безопасность

средств является крупнейшим в
мире. Ожидается, что в 2012 г.
совокупные расходы на безопас!
ность здесь достигнут $14,6 млрд
и $19 млрд – в 2015 г. Вторым по
величине рынком является За!
падная Европа. Здесь расходы в
2012 и 2015 гг. ожидаются на
уровне $11,9 и 14,4 млрд соответ!
ственно.

Расходы на ИБ!услуги в Азиат!
ско!Тихоокеанском регионе в
2012 г. ожидаются в объеме $4,7
млрд и в 2015 г. –  $7 млрд, 
в Японии – $5,1 и 5,9 млрд соот!
ветственно.

Исходя из ситуации, неболь!
шим молодым компаниям следу!
ет прежде всего сфокусировать!
ся на североамериканском рын!
ке как самом крупном по объе!
мам расходов. В свою очередь,
большие компании с многолет!
ней историей, которые уже в
достаточной степени присут!
ствуют в Северной Америке, для
своего дальнейшего роста долж!
ны сконцентрироваться на стра!
нах с наибольшим потенциалом
и наименьшим проникновением.

Подготовлено по материалам:
http://safe.cnews.ru  

http://itsec.ru

Расходы на ИБ 
идут в рост

Сегмент 2010 г. 2011 г. 2012 г. 2015 г.

Консалтинг 8598 9644 10274 12152

Разработка и интеграция 10257 11316 11943 13743

ИТ$управление 6872 8032 9361 14891

Поддержка ПО 4407 5010 5490 6940

Обслуживание аппаратного
обеспечения и поддержка

996 1115 1201 1415

Всего 31129 35117 38269 49140

Табл. 1. Мировые расходы на ИБ!услуги по сегментам (млн, $) 
(источник: Gartner)
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Одна из самых обсуждаемых
тем сегодня – состояние бизне!
са телекомов. Операторы нахо!
дятся в поиске новых бизнес!
моделей и сервисов, одним сло!
вом, активно работают над тем,
чтобы перестать быть «трубой»,
по которой течет «чужое золо!
то» – различного рода платный
контент и платные сервисы. 
Правила игры диктует ситуация:
сами по себе услуги связи исчер!
пали себя как источник стабиль!
ных доходов. Затраты операторов
на эксплуатацию и развитие сво!
их сетей довольно велики, и на од!
ной «трубе» долго не протянешь.

«Дополнительные» (если умест!
но так их называть) сервисы опе!
раторов могут быть разнообраз!
ны в зависимости от групп або!
нентов, для которых они пред!
назначены: домашние пользова!
тели или юридические лица
(B2B) – от малого бизнеса до
крупных корпораций. У каждого
класса абонентов есть как специ!
фические потребности, так и
свои причины приобретать (или

не приобретать) соответствую!
щие услуги у операторов связи.

Потребность в обеспечении
безопасности при использова!
нии услуг мобильной и фикси!
рованной связи абонентов всех
групп, с одной стороны, доста!
точно очевидна: количество уг!
роз увеличивается ежедневно, и
абонентам необходимо защи!
щать свои активы – от смартфо!
нов и ноутбуков до корпоратив!
ных сайтов и сетей. Ежегодный
рост рынка ИБ в мире и в России
достоверно показывает, что эти
потребности постоянно повы!
шаются. С другой стороны, есть
разные способы обеспечения
безопасности, и приобрести не!
обходимые решения и услуги
можно из разных рук. Кто и по!
чему готов приобрести их именно
у операторов – вопрос для об!
суждения.

Таким образом, сейчас на
российском телеком!рынке си!
туация с обеих сторон (и опера!
тора, и абонента) складывается
благоприятно для создания и вы!

пуска на рынок новых сервисов
в области ИБ для частных и кор!
поративных абонентов. Какие
услуги сегодня востребованы,
кто и как может их реализовать,
на каких платформах, кто и по!
чему готов их приобрести –
предмет этой статьи.

Потребности абонентов и
степень их удовлетворения
на сегодня

Нужны ли обычным

пользователям услуги

операторов

Довольно странно представить
себе пользователя интернета хотя
бы без антивируса или антиспама:
эти средства обеспечения защи!
ты от потока вредоносного кон!
тента давно считаются необхо!
димыми по умолчанию. Между
тем, если говорить о частных
абонентах, обеспечение даже
этих двух функций уже достав!
ляет довольно много хлопот:
средства защиты надо как мини!
мум купить и инсталлировать.

Наталья Баталова, 
руководитель направления по работе с телекоммуникационными

компаниями Центра информационной безопасности 
компании «Инфосистемы Джет»

Услуги информационной безопасности
для абонентов в арсенале российских

операторов, вендоров и интеграторов
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Даже если купить ноутбук или
смартфон с предустановленны!
ми программами, эти програм!
мы нужно обновлять, продле!
вать лицензии, реагировать на
их предупреждения и alert'ы и т.
д. Во!первых, это хлопоты, тем
более что у многих современных
пользователей – уже не одно, а
несколько устройств доступа к
интернету. Во!вторых, далеко не
все абоненты обладают доста!
точным уровнем компьютерной
грамотности, а им в любом слу!
чае придется либо пытаться раз!
бираться самим, либо оплачи!
вать чьи!то услуги («компьютер!
ную помощь» и т. п.). Одним сло!
вом, для обычных абонентов
наиболее удобной и легкой явля!
ется именно схема приобрете!
ния сервисов как минимум анти!
вирусной и антиспам!защиты
именно у операторов: пара кли!
ков в Личном кабинете – и ты
защищен. 

Конечно, существует схема,
когда оператор занимается дист!
рибуцией специализированного
ПО для защиты от угроз интер!
нета: абонент может в своем
Личном кабинете скачать и инс!
таллировать у себя ПО, и это
удобнее, чем подбирать и поку!
пать его самостоятельно, но
проблемы с его обслуживанием,
обновлениями и т. д. остаются. 

Что еще хотели бы приобрес!
ти домашние пользователи, кро!
ме упомянутых сервисов? 

Заботливые родители сегодня
озадачены тем, как оградить сво!
их детей от огромного потока
криминала, непристойного и
опасного контента, которым изо!
билует современный интернет. 
И если схему оказания услуги
защиты от вирусов еще можно
обсуждать, то «родительский
контроль» более логично строить
именно на стороне оператора. 
У него больше возможностей ка!
чественно фильтровать содержи!
мое просматриваемых интернет!
ресурсов, приобретая для этого

наиболее всеобъемлющие базы
категоризации сайтов и самые
совершенные механизмы
фильтрации контента. Не говоря
уже о том, какой имидж создает
себе оператор, защищая детей
от серьезных угроз.

Многие продвинутые домаш!
ние пользователи, дорожащие
своей информацией, также хоте!
ли бы приобретать у провайдеров
(не обязательно телеком!операто!
ров) услугу хранения (резервного
копирования) этой информации,
например, на случай потери или
выхода из строя личного ноутбу!
ка. Понятно, что хотелось бы хра!
нить информацию в защищен!
ном от постороннего доступа
месте и виде, т.е. речь идет об ус!
луге удаленного защищенного
хранилища данных, которая,
кстати, востребована и корпора!
тивными абонентами. 

Итак, основные потребности
частных абонентов мы перечис!
лили. Их основные причины по!
купать услуги ИБ у операторов –
это легкость и удобство использо!
вания сервисов, доступность и
возможность полагаться на ком!
петенции оператора.

Что и почему купят

корпоративные абоненты

У корпоративных абонентов
(так называемых абонентов B2B)
больше активов, чувствитель!
ных к угрозам ИБ, и, соответ!

ственно, потребностей в защите;
и причины покупать/не поку!
пать сервисы ИБ у операторов
связи несколько сложнее.

Во!первых, компаниям, как и
частным абонентам, нужны
средства контроля и фильтрации
контента: антивирус, защита от
спама, который наносит им нам!
ного больший ущерб, нежели
частным пользователям, а также
фильтрация неделового контен!
та для экономии интернет!тра!
фика и повышения производи!
тельности труда сотрудников.
Необходим также контроль уте!
чек конфиденциальной инфор!
мации, которая так или иначе
проходит по каналам оператора
и, следовательно, факт ее пере!
дачи может быть обнаружен, а
компания!владелец информа!
ции оповещена.

Во!вторых, для компаний ак!
туальны задачи сетевой безопас!
ности – межсетевые экраны для
контроля доступа во внутрен!
нюю сеть, сервисы построения
VPN для обмена конфиденциаль!
ной информацией между офиса!
ми и сотрудниками, сервисы об!
наружения и предотвращения
вторжений и атак на ресурсы
компании, в том числе атак на от!
каз в обслуживании (DoS/DDoS).
Есть также определенный спрос
на архивирование критичных
данных и их удаленное хранение
в защищенном виде. 
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Среди перечисленных серви!
сов есть как очевидно необходи!
мые для всех компаний, так и те,
потребность в которых во мно!
гом зависит от вида деятельнос!
ти компании. Например, если
бизнес зависит от непрерывной
работоспособности и доступнос!
ти сайтов (банки, электронные
торговые площадки, авиакомпа!
нии, турфирмы и пр.), то в необ!
ходимости защиты этих ресур!
сов от вторжений и DDoS!атак
сомневаться не приходится.

В зависимости от сложности
внутренней инфраструктуры
компаний, количества и качест!
ва хранимой и обрабатываемой
информации, а также «зрелос!

ти» в отношении обеспечения
защиты собственных ресурсов
абоненты корпоративного сек!
тора могут воспользоваться
услугами контроля защищен!
ности – так называемыми услу!
гами SOC (Security Operations
Center). Эти сервисы включают
в себя тестирование защищен!
ности ресурсов компании, поиск
уязвимостей и мониторинг со!
бытий, связанных с безопас!
ностью ресурсов с целью опера!
тивного реагирования на кри!
тичные инциденты. 

Стремление многих компа!
ний избавиться от непрофиль!
ных видов деятельности делает
востребованной и услугу аут!

сорсинга систем безопасности,
которую операторы вполне мог!
ли бы оказывать.

Как уже стало понятно из пе!
речня сервисов для абонентов
B2B, их спектр шире, сами сер!
висы сложнее, а главное, они не
такие «массовые» и однотип!
ные, как для частных абонентов.
У каждой компании свои требо!
вания, например, к фильтрации
трафика: то, что для одного або!
нента – легитимный трафик,
для другого – не деловой, т. е.
«лишний». То же касается и сер!
висов защиты от утечек инфор!
мации: понятия и методы опре!
деления конфиденциальной ин!
формации сильно разнятся, спо!

собы реагирования на попытки
отправить ее вовне также сильно
зависят от конкретной компа!
нии. То же самое с управлением
уязвимостями и событиями ИБ: 
и сами понятия, и классифика!
ция, и варианты реагирования
не могут быть универсальными. 

Поэтому абонентам B2B пре!
доставляются так называемые
Managed Services – готовые
технические решения в виде ус!
луг (решение частично или пол!
ностью может располагаться на
площадке оператора, абонента
или третьей стороны – партне!
ра, вендора). При этом оператор
гарантирует заданные парамет!
ры сервиса (SLA), а абонент мо!

жет управлять параметрами ус!
луг, контролировать соблюде!
ние SLA, получать статистику 
и отчеты через специальный
интерфейс. Managed Services
давно и успешно продаются на
мировом рынке: операторы
предлагают большой спектр не!
дорогих и проверенных услуг, в
том числе в области безопаснос!
ти (Managed Security Services –
MSS), множество вендоров и
провайдеров предлагают свои
платформы, «облака» и сервис,
некоторые из них сейчас акти!
визировались и в России. 

Есть ли резон российским
бизнес!абонентам приобретать
сервисы ИБ у своих операто!
ров? Почему бы не купить гото!
вые решения у интеграторов? 
И в чем, собственно, разница?

А разница, определенно, есть,
и для некоторых групп абонен!
тов B2B она является основопо!
лагающей при выборе. Работая с
оператором, компаниям!абонен!
там не нужно разбираться в не!
профильной теме, тратить день!
ги на приобретение тех или иных
технических решений (даже для
небольшой компании это до!
вольно ощутимая сумма), тра!
тить ресурсы на выбор платформ
и их поддержку (содержать штат
специалистов, платить им зарп!
лату и отчислять налоги). Приоб!
ретая сервис у оператора, корпо!
ративные абоненты могут, во!
первых, практически сразу им
пользоваться – достаточно выб!
рать соответствующие опции на
специальном портале; во!вто!
рых, оперативно масштабиро!
вать приобретаемые услуги по
мере роста компаний без допол!
нительных закупок; в!третьих,
получать высокий уровень сер!
висной поддержки. Некоторые
специфические задачи, напри!
мер, защиту ресурсов абонентов
от DDoS!атак, можно наиболее
эффективно реализовать имен!
но на стороне оператора. Одним
словом, многие абоненты заин!
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тересованы приобрести знания и
опыт, платформы, сервис с вы!
годной схемой оплаты (по срав!
нению с покупкой решений в
собственность) именно у опера!
тора, поскольку оператор – это
доверенная компания, с которой
у абонента уже есть отношения и
у которой, вне всякого сомнения,
есть компетенции в теме ИБ.

Мотивация операторов к
выпуску на рынок услуг ИБ

Российские операторы только
начинают работать над создани!
ем портфелей услуг для частных
и корпоративных абонентов.
Единичные примеры не в счет:
необходим именно продуман!
ный, технически и организаци!
онно грамотно построенный на!
бор сервисов.

У операторов есть своя, до!
вольно сильная мотивация для
вывода на рынок новых услуг в
области безопасности. С точки
зрения бизнеса, предоставление
новых востребованных услуг
позволит получать больший
ARPU с абонента без вложений в
привлечение новых клиентов.
Диверсификация бизнеса из
высококонкурентной области
связи в инновационную, где кон!
куренция пока невелика или
почти отсутствует, создание уни!
кальных сервисов дает конкурент!
ное преимущество. При актив!
ном маркетинге и хорошем каче!
стве услуг можно ожидать быст!
рой окупаемости инвестиций.

Есть также некоторые услу!
ги, спрос на которые можно су!
щественно повысить, добавив к
ним сервисы безопасности –
например, услуги ЦОД: множе!
ство компаний в последние годы
пострадали от DDoS!атак и сме!
нили своих операторов на дру!
гих, которые обеспечивают за!
щиту от такого рода атак.

С точки зрения имиджа, это
повышение лояльности абонен!
тов, позиционирование себя на

рынке в качестве «безопасного»,
доверенного оператора, который
заботится не только о доставке
трафика абонентов и безопаснос!
ти собственных систем, но и о бе!
зопасности самих абонентов,
предлагает своевременные, необ!
ходимые, качественные услуги.

Построение сервисов ИБ:
слагаемые успеха 

Для того чтобы новые сервисы,
выпускаемые на рынок, принес!
ли ожидаемый эффект, предла!
гаемый операторами портфель
услуг, включая технические ре!
шения (платформы), схемы пре!
доставления услуг и их поддерж!
ки, схемы расчетов и т. д., дол!
жен обладать рядом свойств. 

Во!первых, необходимо обес!
печить качественную реализа!
цию базовых сервисов, посколь!
ку от этого зависит качество ус!
луг и, соответственно, имидж
оператора. Выбранные «облач!
ные» или традиционные плат!
формы должны эффективно ре!
шать свои задачи по фильтрации
трафика и защите: необходимы
качественные антивирус и ан!
тиспам, контентные фильтры с
мощной системой категориза!

ции и динамической классифи!
кацией новых ресурсов, высо!
кая точность срабатывания при
пропуске/блокировке абонен!
тского трафика в случае вредо!
носного контента и атак и т. д. 

Кроме того, к платформам
для оказания услуг предъявля!
ются повышенные требования
по надежности и производитель!
ности: перерабатывать оператор!
ский трафик (а это десятки гига!
байт) способны не все существу!
ющие на рынке продукты. Как
правило, в скорости выигрыва!
ют решения, базирующиеся на
специализированных аппарат!
ных платформах и имеющие до!
полнительную функциональ!
ность кэширования, приорите!
зации и оптимизации трафика.
С точки зрения надежности, т. е.
непрерывности предоставления
услуги, важны параметры отка!
зоустойчивости, возможность
мониторинга работы в реальном
времени и т. д. Кроме того, вы!
бранные платформы должны
позволять легко масштабиро!
вать предоставляемый сервис.

Поскольку абонентские базы
операторов велики, а многие ус!
луги имеют настраиваемые або!
нентами параметры, платформы
для построения услуг должны
быть способными хранить и об!
рабатывать достаточно большое
количество профилей.

Таким образом, при построе!
нии услуг ИБ для абонентов сле!
дует ориентироваться не на ре!
шения для корпоративного рын!
ка, а на специализированные
продукты операторского класса,
которые обладают необходимы!
ми качествами.

Во!вторых, оператор должен
обеспечить достойные парамет!
ры SLA по каждому сервису для
своих абонентов, особенно сег!
мента B2B, т. к. многие компании
доверяют оператору довольно
критичные приложения и системы.
Необходима квалифицирован!
ная, доступная круглосуточно
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техническая поддержка с требу!
емыми параметрами качества
сервиса по всей территории
действия услуг.

В!третьих, продуктовый порт!
фель должен быть изменяемым/
расширяемым с точки зрения
состава и параметров услуг, что
позволит оператору всегда соот!
ветствовать меняющимся пот!
ребностям рынка и получать бе!
нефиты от своих услуг в любых
условиях.

Ну и наконец, сервисы долж!
ны быть доступными и удобными
как для абонентов (быстрота и
легкость добавления и регулиро!
вания параметров услуг, их опла!
ты, просмотра отчетов и пр.), так
и для самого оператора – быст!
рота и легкость подключения

абонентов, автоматизация всех
связанных с этим процессов, а
также гибкость и прозрачность
управления услугами, монито!
ринга их параметров и контроля
качества.

Как видно, требований к ус!
лугам ИБ, создаваемым операто!
рами, много, и выполнить их
непросто, но реально. Главное
для оператора – разработать
стратегию вывода на рынок но!
вых услуг, тщательно продумать
все параметры, которыми эти

сервисы должны обладать, а так!
же принять определенные реше!
ния о выборе платформ и пос!
тавщиков, которые смогут эти
параметры обеспечить.

Что есть в арсенале
вендоров, и как 
это соотносится 
с потребностями операторов

Производителей платформ для
оказания услуг ИБ абонентам
грубо можно разделить на две
частично пересекающиеся груп!
пы: «традиционные» (произво!
дят оборудование и ПО) и «об!
лачные». 

Первая группа – производи!
тели специализированного обо!
рудования и ПО, которые в том

числе предлагают его продажу
операторам по схемам MSSP
(аренда платформ, рассрочка и
т. п.). Это, например, платформы
для Managed Firewall, VPN,
IDS/IPS, UTM, защиты от DDoS!
атак и защиты оконечных уст!
ройств (Endpoints). 

Вторая группа – вендоры,
предоставляющие сервисы из
своих «облаков», расположен!
ных, как правило, за рубежом,
поскольку, как уже говорилось, в
России сервисы ИБ только наби!

рают обороты. По этой схеме в
основном предоставляются сер!
висы контентной фильтрации:
защита почты, фильтрация ин!
тернет!трафика от вредоносного
и нежелательного контента, за!
щита от утечек, иногда – защита
от DDoS!атак. То есть необходи!
мо направлять трафик в «облако»
и получать его обратно в уже
очищенном от нелегитимной
составляющей виде или остав!
лять в «облаке» данные, предна!
значенные для архивирования,
если речь идет о такой услуге. 

При этом сотрудничество с
вендорами накладывает на соз!
даваемые сервисы и сами про!
цессы построения новых услуг
определенные ограничения, не
всегда приемлемые для операто!
ров. Во!первых, ни один из изве!
стных на сегодня вендоров не
предоставляет весь спектр услуг
безопасности, востребованных
на рынке. Для создания полно!
ценного портфеля сервисов ИБ
оператору потребуется работать
с несколькими производителя!
ми: проводить работы по выбору
платформ из существующего
многообразия, затем в процессе
запуска и развития проекта
выстраивать работу с вендора!
ми, у которых разные схемы
поставки, оплаты, параметры
поддержки и т. д. Это сложно,
длительно и трудоемко. 

Во!вторых, вендоры в основ!
ном не готовы проводить работы
по инсталляции и интеграции сво!
их платформ/«облаков» с систе!
мами оператора (излишне гово!
рить об их сложности), а также
работы по подключению на пло!
щадках абонентов: у большинства
производителей нет ресурсов на
территории России, а речь может
идти о тысячах корпоративных
абонентов в год, к тому же рас!
пределенных по всей стране. 

И третий важный вопрос –
сервисное обслуживание або!
нентов. Вряд ли им будет удобно
получать техподдержку с разны!
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ми характеристиками (т.е. пре!
доставляемую несколькими вен!
дорами под брендом одного опе!
ратора) для разных услуг.

Таким образом, в проектах
по созданию сервисов ИБ в
партнерстве с вендорами так
или иначе возникают сложные
технические задачи, немалые
временные и ресурсные затраты
операторов, а также вопросы
«однородности» качества услуг
и «связности» проекта в целом.

Есть ли здесь место
интеграторам?

Этот вопрос в последний год, по
мере старта проектов по созда!
нию сервисов ИБ у операторов,
будоражит российский рынок
телекома и ИБ. 

Наш опыт работы в телекоме,
а также с многочисленными за!
казчиками по темам ИБ позволя!
ет довольно оптимистично смот!
реть на ситуацию. Как описано
выше, в схеме оператор!вендор
много недостающих компонен!
тов – именно тех, которые есть
у интеграторов. 

Во!первых, это многолетний
опыт работы и выстроенные вза!
имоотношения со всеми передо!
выми производителями в облас!
ти ИБ: детальное знание плат!
форм, опыт их внедрения и под!
держки, знание специалистов
вендоров и особенностей обслу!
живания и т. д. Именно интегра!
торы как никто другой способны
взаимодействовать со многими
производителями по техничес!
ким и организационным вопро!
сам, увязывая эту деятельность в
один цельный проект. 

Во!вторых, это большой опыт
работ по созданию и поддержке
разнообразных средств и систем
безопасности у многочисленных

заказчиков, т.е. умение работать
с клиентами в области ИБ, кото!
рого у операторов пока нет. 

Так как речь идет об услугах,
очень важен опыт работы в об!
ласти поддержки систем и сер!
висов ИБ. В этом плане у круп!
ных интеграторов есть готовая
сервисная инфраструктура: чело!
веческие ресурсы, площадки,
инструментарий и методики. Ра!
зумеется, их масштаб деятель!
ности в области сервиса систем
ИТ и ИБ должен соответствовать
масштабам операторов – охват
тысяч и десятков тысяч компа!
ний и миллионов частных або!
нентов по всей стране в режиме
24х7х365. В пользу интеграторов
здесь говорит тот факт, что у не!
которых из них (у Сервисного
центра компании «Инфосисте!
мы Джет», например) создана
распределенная инфраструкту!
ра, т. е. инженерный персонал и
оборудованные площадки есть
во многих крупных городах.

Чтобы оператор приобрел все
перечисленные качества для ока!
зания сервисов в области ИБ,
потребуется время, значитель!
ные капитальные и ресурсные

затраты, внутренние организа!
ционные и технические пере!
стройки. Выбор за операторами:
нужно ли идти по такому пути
или найти бизнес!партнера, уже
обладающего ресурсами, инстру!
ментарием и опытом, способного
взять на себя часть рисков при
открытии новых сложных проек!
тов и ответственность за качест!
во сервисов, базируемых на раз!
ных платформах.

На наш взгляд, сильный ин!
тегратор просто необходим в
этой схеме, поскольку позволяет
построить оптимальную эконо!
мическую и организационную
модель, которая дает оператору
максимальные выгоды и удоб!
ство. С ней становятся реаль!
ностью предоставление всех
сервисов «из одних рук», быст!
рый запуск новых услуг без от!
крытия затратных проектов,
прозрачная и понятная схема уп!
равления сервисами и их опла!
ты, минимизация стоимости об!
служивания в расчете на одного
абонента, централизованный
контроль качества и параметров
услуг и, наконец, наличие еди!
ной точки ответственности.
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В последние полтора года мы всё
чаще слышим: «вы можете пред!
ложить эффективную защиту от
DDoS?». Очевидно, что компа!
нии, работающие на самых раз!
ных вертикальных рынках, гото!
вы платить за эту услугу, а про!
вайдеры идут к тому, чтобы
предлагать ее на рынке. 
Эта статья – разговор о DDoS
без использования специализи!
рованных терминов. Мы обсуж!
даем, почему DDoS!атаки так
опасны, кто от них страдает,
оцениваем необходимость в за!
щите от DDoS и, наконец, опи!
сываем особенности ее эффек!
тивной организации.

Что такое DDoS, и кому
он не нужен

Распределенный отказ в обслу!
живании, или DDoS!атака –

одна из наиболее распростра!
ненных угроз для бизнеса, кото!
рый не может успешно функци!
онировать без своего присут!
ствия в интернет!пространстве.
Объектом атаки чаще всего выс!
тупают электронные торговые
площадки, предвыборные кам!
пании в интернете, ресурсы пуб!
личных людей или интернет!
СМИ. DDoS!нападение напря!
мую не приводит к краже дан!
ных или денег, его цель – повли!
ять на доступность ключевых
для бизнеса web!сервисов и сис!
тем, что опосредованно наносит
финансовый ущерб и влечет за
собой репутационные риски. 

Угроза в действии, или
«Тогда мы идем к вам»

Сервер, работающий в Интер!
нете, – это комплекс, состоящий

из большого числа компонентов:
аппаратной платформы, опера!
ционной системы, бизнес!прило!
жений, вспомогательных прог!
рамм, сетевой инфраструктуры,
средств защиты, каналов в Ин!
тернет и т. д. Чтобы сделать при!
ложение недоступным из Интер!
нета, не обязательно выводить из
строя именно его – удар может
быть направлен на любой из пе!
речисленных элементов. Один из
вариантов проведения DDoS!ата!
ки – вывести из строя канал в
Интернет, передавая по нему так
много «мусорных» данных, что!
бы пользователи не могли дож!
даться ответа приложения. 

Грамотное проектирование
инфраструктуры и приложений,
которые используются для пре!
доставления интернет!сервисов,
позволяет противостоять неболь!
шим нападениям или масштаб!
ным атакам в их начале. Идея в

Кирилл Викторов, 
заместитель директора по развитию бизнеса 

компании «Инфосистемы Джет»

DDoS or not DDoS. 
Так есть ли услуга?
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том, чтобы «продержаться» до
тех пор, пока DDoS!атака не бу!
дет идентифицирована и не зара!
ботают механизмы защиты. 

Но большое число компонен!
тов в комплексе не позволяет
учесть все нюансы: при усиле!
нии «давления» узкое место с
большой вероятностью будет
обнаружено. И цель атаки будет
достигнута быстрее, чем было
запланировано при разработке
решения по защите. Усилить
«давление» можно, увеличив
число пакетов, соединений или
запросов, которые должен обра!
ботать сервис. Эта задача, как
правило, недостижима при ис!
пользовании одного компьюте!
ра, и здесь «на помощь» атакую!
щим приходят ботнеты. 

DDoS�атаки безнаказанны…

Периодически информация о
масштабных нападениях DDoS
попадает на первые полосы га!
зет. Достаточно вспомнить со!
бытия декабря – сообщения об
атаках на ряд интернет!ресур!
сов во время проведения выбо!
ров в Государственную Думу.

Газета.ру, 5 декабря 2011 г.: 

В воскресенье из�за масштабной
DDoS�атаки был выведен из
строя ряд сайтов информацион�
ных ресурсов. В итоге в день вы�
боров перестали работать сай�
ты радиостанции «Эхо Моск�
вы», журналов «Большой город»
и The New Times, интернет�пор�
талов Slon.ru и Public Post, «Кас�
паров.Ru» и петербургского
«Закс.Ru».

Если говорить о сфере бизне!
са, в прессе в этом году активно
обсуждали DDoS!атаку серверов
эквайринговой компании «Ас!
сист».

Lenta.ru, 24 июня 2011 г.: 

Лефортовский суд Москвы пос�
тановил арестовать Павла

Врублевского, подозреваемого в
хакерской атаке на сайт компа�
нии «Ассист» – участника про�
екта интернет�эквайринга для
«Аэрофлота», сообщает «Ин�
терфакс». По мнению след�
ствия, в октябре 2008 года он
организовал на серверы «Ассис�
та» DDoS�атаку, вследствие че�
го клиенты авиакомпании не
могли приобрести электронные
билеты. 

Приходится констатировать,
что в России на данный момент
нет прецедентов раскрытия дел,
связанных с DDoS!атаками.
Законодательство, юридическая
практика и квалификация пра!
воохранительных органов в этой
сфере настолько не развиты, что
сложности возникают даже на
этапе подачи заявления в орга!
ны полиции. В качестве примера
можно привести историю с
LiveJournal Russia.

Газета.ру, 22 августа 2011 г.: 

…Оперуполномоченный отдела
уголовного розыска ОВД «Дорого�
милово» установил, что во время
нападения хакеров подключения к
LiveJournal осуществлялись из ре�
гионов России, стран Азии, Афри�
ки, Европы и Южной Америки. Но
«идентифицировать
неправомерные запро�
сы» в полиции не смогли
«в связи с большим объ�
емом пользователей».
На этом основании 
в ОВД «Дорогомилово»
приняли решение об
отказе в возбуждении
уголовного дела «за от�
сутствием события
преступления».

Существующее за!
конодательство позво!
ляет привлечь к ответ!
ственности лишь за за!
ражение компьютера,
но не за сам DDoS.
Такая ситуация остав!

ляет компании совершенно не!
защищенными. Все, что остается,
– оценить вероятность атаки
именно вашего интернет!серви!
са и заняться поиском оптималь!
ного с точки зрения уровня за!
щищенности и необходимых
финансовых вложений реше!
ния. Как говорится, «спасение
DDoS!атакуемых – дело рук са!
мих DDoS!атакуемых».

И влекут за собой прямые
убытки

Остановка web!сервисов ряда
компаний ведет к неминуемым
финансовым потерям для бизнеса.
Можно снова обратиться к исто!
рии с «Аэрофлотом» и «Ассист»:
по итогам атаки «Аэрофлот»

Ряд российских интернет$компаний

в первой половине 2011 г. иницииро$

вали внесение поправок в Уголовный

кодекс РФ. Они предложили допол$

нить главу 28 УК «Преступления в сфе$

ре компьютерной информации»

новыми квалифицирующими призна$

ками, в том числе по организации и

совершению DDоS$атак. Проект по$

правок в данный момент находится

на согласовании.
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оценил свой ущерб в 194 милли!
она рублей, а «Аssist» потерял
крупного клиента. 

Для наглядной демонстрации
масштаба угрозы ниже приведе!
ны примеры из финансового
сектора.

Anti"Malware, 7 сентября 2009 г.: 

...За прошедший август российс�
кая «дочка» France Telecom, ком�
пания Orange Business Services,
предоставляющая телекомму�
никационные сервисы для корпо�
ративных заказчиков, зарегист�
рировала и отразила атаки ти�
па «отказ в обслуживании»
(DDoS) на четыре крупнейших
российских банка, в том числе и
на Альфа�банк. Вице�президент
Альфа�банка и заместитель руко�
водителя блока «Информацион�
ные технологии» Альфа�банка
Андрей Соколов подтвердил на�
личие проблемы. По его словам,
активность в сфере DDoS�атак
значительно выросла за послед�
ние два года.

«Вебпланета», 23 июня 2011 г.: 

Сайт «ЮниКредит Банка» се�
годня весь день недоступен. 
Как сообщили «Вебпланете»
специалисты по безопасности,
сайт находится под DDoS�ата�
кой, которая началась сегодня с
утра и продолжается весь день.

Как правило, атаки носят
длительный характер и успешно
«кладут» web!сервис минимум
на один рабочий день. Предпо!
ложим, что этот день – часть пе!
риода, когда компании платят
налоги. Умножим среднее число
транзакций в день на среднюю
сумму платежного поручения.
Полученный результат – сумма
иска, который могут предъявить
клиенты. Думаем, что часть из
них на момент подачи иска бу!
дет искать другой банк и в крас!
ках объяснять своим деловым
партнерам причины, которыми
этот переход вызван.

Самое неприятное, что стои!
мость атаки для злоумышленни!
ков несопоставимо мала по срав!
нению с наносимым ущербом:
простой запрос в Yandex и
Google выдает результаты от $40
за 1 час атаки.

Чему быть, от того не
защититься? 

Для начала необходимо настро!
ить традиционные сетевые сред!
ства защиты таким образом, что!
бы не принимать пакеты, не соот!
ветствующие стандартам. Они
способны противостоять пер!
вым, «пробным» атакам. Другой
тип DDoS!нападения – атака
«кривыми» запросами, на обра!
ботку которых сервер тратит
слишком много ресурсов. 
Для защиты от этого используют
специализированные аппарат!
ные решения, которые прини!
мают удар на себя. 

Более интересно с точки зре!
ния «науки» организации оборо!
ны противостояние запросам,
которые сложно отличить от
корректных по внешним приз!
накам. Их выявление возможно
благодаря статистике: атакую!
щие компьютеры отличаются по
поведению и расположению от
обычных. Если «научить» систе!

му определять, что является
стандартным поведением при
работе с сервисом, появится воз!
можность обнаруживать откло!
нения от нормального профиля.
Такие системы принимают ре!
шение по многим параметрам,
что позволяет, например, отли!
чить всплеск активности на сай!
те, вызванный успешной рек!
ламной кампанией, от атаки.
Эти сценарии эффективны в тех
случаях, когда атакующими не
были обнаружены уязвимости,
связанные с ошибками в програм!
мном коде сервера и ОС. 

Несмотря на кажущуюся
простоту построения системы
защиты от DDoS!атак, компании
остаются уязвимыми даже в том
случае, если применяют описан!
ные решения. Основных причин
этому две. Первая заключается в
особенностях архитектуры ор!
ганизации доступа во внешний
мир. Канал в Интернет предо!
ставляет провайдер, и на его сто!
роне находятся активное сете!
вое оборудование, каналы, DNS!
серверы, обеспечивающие поль!
зователю доступ в Интернет. 
В любой момент исполнитель
атаки может проверить провай!
дера «на прочность» и попробо!
вать «положить» канал. 

Вторая причина – наличие
профи среди атакующих. Атака
может длиться сутками, а исполь!
зуемые способы – варьироваться.
Как результат, противодейство!
вать DDoS!нападению с помощью
только технических средств не!
возможно. Компания, находяща!
яся под ударом, для отражения
атаки должна либо уже иметь в
штате специалиста должной ква!
лификации, либо уметь быстро
его найти.

Услуга от оператора –
DDoS не пройдет 

Подавляющее большинство
компаний после пережитой ими
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DDoS!атаки готовы целенаправ!
ленно решать задачу по органи!
зации защиты. И здесь возника!
ет противоречие: организация и
проведение закупки, инсталля!
ция необходимого оборудова!
ния, содержание штата специа!
листов требуют капитальных ин!
вестиций в систему, не обеспечи!
вающую ключевые потребности
бизнеса компании. При попытке
оптимизации расходов возникает
вполне разумная идея – пере!
дать функцию защиты провай!
деру. Это позволяет избежать
CAPEX'а, точно прогнозировать
OPEX, получать высокий уро!
вень поддержки и опираться на
компетенцию оператора при ре!
шении возникающих проблем.
Учитывая тренд на размещение
оборудования не в собственных
серверных, а в коммерческих
ЦОД, такой подход стимулирует
спрос на защиту от DDoS как ус!
лугу. Тому, кто «хранит» обору!
дование, проще его охранять,
тем более что провайдер не
меньше, а то и больше заинтере!
сован в защите от DDoS!атак.
Еще один аргумент: защита от
DDoS не является ключевой со!
ставляющей бизнеса, поэтому ее
можно без опаски отдать «на
сторону».

Если говорить об интересах
операторов, то ранее нанесен!
ный им финансовый ущерб и
возможные репутационные рис!
ки заставили или в ближайшем
будущем заставят всех крупных
провайдеров инвестировать в
системы защиты от DDoS. Дело в
том, что часть их клиентов ста!
бильно отказываются оплачи!
вать счета за большой трафик,
сгенерированный в результате
атаки. И претензии такого вида
исчисляются десятками. С каж!
дой претензией работают депар!
тамент обслуживания абонен!
тов, юридическая служба, служ!
бы эксплуатации и технической

поддержки. Расходы на обслу!
живание этого «бизнес!процес!
са» в сумме с убытками, связан!
ными с отказом абонентов опла!
чивать фактически чужой тра!
фик, обычно полностью покры!
вают затраты на проект по
развертыванию системы защи!
ты от DDoS. Весомым является и
тот факт, что от атаки на интер!
нет!сервис клиента страдает и
сам оператор – у него «ложит!
ся» канал. Дополнительный сти!
мул исходит от экспертов!ауди!
торов, указывающих на необхо!
димость запуска оператором до!
полнительных сервисов для сво!
их абонентов. Как результат, 
в настоящее время практически
все операторы завершили оцен!
ку спроса и формирование пред!
ложения по защите от DDoS в
составе портфеля услуг MSS
(Managed Security Services).

DDoS или DOSтуп 

Производители специализиро!
ванных средств способны реали!
зовать разные уровни защиты,
начиная от информирования о
начале атаки и заканчивая уста!
новкой фильтрующих трафик

решений. В то же время на рын!
ке зачастую присутствует мини!
мум информации о решениях и
масса слухов, и одна из основ!
ных задач провайдера – проде!
монстрировать компаниям, ка!
кие возможности по защите от
DDoS у них есть. В результате
оператор значительно снизит ре!
путационные риски, а компании
осознают, от каких видов атак
защита обеспечена, а с какими
придется справляться самим.

Пристальное внимание стоит
обратить на SLA. В свое время
мы столкнулись с ситуацией,
когда документа, описывающего
качество и объем оказания услу!
ги защиты от DDoS, у провайдера
не было. Правильно составлен!
ный SLA позволяет заказчику
выбирать услугу намного более
осознанно, а оператору – избе!
жать исков от клиента, которого
не удалось защитить на 100%.

Компаниям важнее приоб!
рести не столько «информацион!
ное табло», говорящее о факте
DDoS!нападения, сколько про!
фессиональную защиту своих
интернет!сервисов. При этом за!
щита от идущей DDoS!атаки –
прежде всего серьёзная инже!
нерная задача. Эффективной
представляется совместная ра!
бота технических решений и
специалистов, анализирующих
ситуацию в течение всей атаки. 

В заключение хотелось бы
сказать, что рынок оказания ус!
луг по защите от DDoS!атак в на!
шей стране находится в стадии
становления. Компании уже го!
товы платить за эту услугу, но
«меню», содержащее описание
вариантов услуги и цены на них,
пока «написано от руки». Клиен!
ты ожидают увидеть предложе!
ния, содержащие актуальную и
полную информацию о возмож!
ностях провайдеров. Как только
операторы смогут их предоста!
вить, мы увидим внушительный
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Количество информации, кото!
рую мы потребляем через интер!
нет, увеличивается с каждым
днем. Электронная почта на рабо!
те и дома, социальные сети, инс!
тант!мессенджеры, skype и дру!
гие средства коммуникации –
благодаря им мы постоянно на
связи. Поэтому чистый интер!
нет – насущная необходимость
жителя сети. Его идея заключа!
ется в фильтрации трафика для
антивирусной проверки и обес!
печения контроля при доступе к
интернет!ресурсам.

Доступно все, или
Жизнь без Google

Корпоративный рынок, не при!
меняющий решений по чистому
интернету, – это всегда боль!
ший объем трафика по сравне!
нию с контролируемым контен!
том, риски прямых убытков и
неэффективное использование
рабочего времени сотрудников.

В то время как сотрудники «за!
висают» в «теневом», неконтро!
лируемом интернете, объем ра!
боты, которую необходимо вы!
полнить, только увеличивается.
Рано или поздно руководители
соответствующих подразделе!
ний поднимут вопрос о расши!
рении штата. И не исключено,
что топ!менеджмент даст поло!
жительный ответ. В результате
качество работы не улучшится, а
компания лишь увеличит свои
расходы. 

При отсутствии системы,
обеспечивающей чистый интер!
нет, пользователи рано или позд!
но «поймают» вирусы, шпионс!
кие программы, что выведет из
строя их рабочие места. Если по!
добное будет происходить регу!
лярно, ИТ!департамент переста!
нет справляться с потоком зая!
вок и, в свою очередь, начнет на!
бирать новых сотрудников.

И, конечно, никто не отменял
репутационных рисков. Напри!
мер, сообщения от имени вашей

компании может рассылать шпи!
онская программа, которая попа!
ла на рабочий компьютер со!
трудника с вредоносного сайта. 

Корпоративный пользова!
тель, выйдя из офиса, становит!
ся обычным домашним пользо!
вателем, при этом в сети его
ждут аналогичные проблемы.
Одна из его главных потребнос!
тей – обеспечение защиты де!
тей от «взрослого» контента, ко!
торый в изобилии встречается в
интернете. В отсутствие чистого
интернета это можно реализо!
вать, разрешая доступ лишь на
определенные сайты. Но такой
вариант быстро приводит к то!
му, что в «черный список» попа!
дают и Google, и Yandex. 

Для минимального обеспече!
ния чистого интернета необхо!
димо установить систему, содер!
жащую базу проиндексирован!
ных сайтов, разделенных по ка!
тегориям. При этом пользователь
должен сам принимать решение
о том, какие категории сайтов

Кирилл Викторов, 
заместитель директора по развитию бизнеса 

компании «Инфосистемы Джет»

Чистый интернет:
генеральная уборка
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ему необходимы, а какие – нет.
Подобные системы существуют
как для корпоративного, так и
для домашнего использования.
Так, компания Blue Coat предла!
гает корпоративным пользова!
телям программно!аппаратное
решение, домашним – бесплат!
ную программу K9. 

В то же время описанный вы!
ше подход не совсем удобен и
далеко не всегда результативен.
Если говорить о частных лицах,
то такая система довольно слож!
на в эксплуатации (возникают
проблемы при инсталляции ПО
на разные операционные систе!
мы, пользователи часто не обла!
дают должным уровнем знаний).
Если обратиться к корпоратив!
ному сектору, то позволить себе
действительно качественное ре!
шение могут только крупные
компании по причине его высо!
кой стоимости (оборудование,
ПО, работы по внедрению и тех!
ническому обслуживанию, со!
держание собственной команды
специалистов). И здесь в игру
вступают телеком!операторы.

Голосуют ли абоненты
рублем?

Исследование компании «Вым!
пелКом», проведенное среди ин!
тернет!пользователей в пяти
крупнейших городах России, го!
ворит о том, что потребность в
услуге «Чистый интернет»
действительно высока: многие
родители озабочены тем, какую
информацию получают их дети
в интернете, и хотели бы огра!
дить их от сайтов «взрослого»
контента. При этом количество
абонентов, считающих, что
именно оператор должен пре!
доставлять эту услугу, довольно
внушительно. Но основной воп!
рос – есть ли спрос: готовы ли
абоненты платить за эту услугу и
если готовы, то сколько? Необ!
ходимо точно спрогнозировать

степень проникновения услуги
на рынок. На основании этой
информации определяется по!
тенциальный доход, который
может принести услуга. В зави!
симости от него оператор и оп!
ределяет объем инвестиций, ко!
торые необходимы для реализа!
ции проекта. 

Мы видели разные прогнозы
дальнейшего развития событий.
Например, по результатам ис!
следования «ВымпелКома»,
большинство опрошенных (88%)
понимают «Безопасный интер!
нет» как защиту от вирусов и
вредоносных программ, а прак!
тически половина (45%) – как
защиту детей от нежелательной
информации. Более 70% респон!
дентов полагают, что интернет!
провайдер должен предостав!
лять абонентам решения для
обеспечения безопасности. По
мнению опрошенных, первое
место в рейтинге операторских
решений занимает услуга
фильтрации контента, второе –
защита от вирусов. Из исследо!
вания видно, что в городах!мил!
лионниках чистый интернет как
услуга востребован настолько,
что на него есть спрос. Значи!
тельное количество абонентов
готовы платить за этот сервис.
Сколько – еще открытый воп!
рос. Ответ на него зависит от

конкретной стратегии того или
иного оператора. Если телекомы
смогут предложить оптималь!
ные пакеты услуг, они получат
приток абонентов, что гаранти!
рует дополнительный доход. 

Всемирная паутина:
категоризация контента

На рынке существуют два класса
подобных решений: первый –
программно!аппаратный комп!
лекс, установленный на площад!
ке оператора, второй – предос!
тавление услуги из «облака».
«Облако» при этом обычно на!
ходится за рубежом, но при дос!
таточно большом количестве
абонентов (несколько десятков
тысяч) системный интегратор
или вендор готовы развернуть
cloud!среду на площадке про!
вайдера или в дата!центре, кото!
рый они построят сами. Преиму!
щество второго типа решений
для телекомов состоит в том, что
забота о масштабировании в ус!
ловиях прироста числа абонен!
тов всецело лежит на плечах ин!
тегратора и вендора – владель!
цев «облака». 

Вне зависимости от типа ре!
шения в его основе лежат меха!
низмы, обеспечивающие фильт!
рацию по категориям сайтов. Су!
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ществует несколько десятков ка�
тегорий, к которым можно от�
нести тот или иной сайт. В каж�
дом из решений реализована
система автоматического обнов�
ления сайтов в этих категориях.
Например, когда решение толь�
ко приходит на наш рынок, рос�
сийский сегмент «паутины» в
нем совершенно не покрыт. Сна�
чала система функционирует в
тестовом режиме и аккумулиру�
ет данные, которые затем обра�
батываются роботами. Статисти�
ческая информация позволяет

им понять, к какой категории от�
нести тот или иной сайт. Сайты,
находящиеся в «серой» зоне (в
их отношении роботы не способ�
ны принять решение), распреде�
ляются по категориям вручную.
Востребована та система, кото�
рая позволяет за минимальное
количество времени переиндек�
сировать сайт, т. е. отнести его к
другой категории. Подобная за�
дача часто стоит перед корпора�
тивными абонентами. 

Итак, решения можно оцени�
вать по тому, как быстро в них
происходит переиндексация, а
также по размеру базы URL сай�
тов. Также эти системы можно
использовать для построения бе�
зопасного детского интернет�
пространства. Для этого реше�
ние настраивается на стороне
оператора так, чтобы разрешать
доступ на несколько десятков

сайтов, остальные попадают в
«черный список». 

Кто отвечает за чистоту? 

В настоящий момент оптималь�
но спроектировать проект внед�
рения услуги «Чистый интер�
нет» на российском рынке до�
вольно сложно по причине отсут�
ствия у телекомов подобного
опыта. В этой ситуации стоит об�
ратиться к европейским практи�
кам (один из ярких примеров –
компания Vodafone). Европейс�
кие операторы уже достаточно
давно предлагают услуги «Чис�
того интернета». Телекомы всту�
пают в альянсы с интеграторами
или вендорами, договариваясь о
взаимном партнерстве при
предложении и продвижении
услуги на рынке. 

Абонентскую базу и марке�
тинговое продвижение в этом
случае обеспечивает оператор,
инфраструктуру и техническое

решение – интегратор или вен�
дор, организация технической
поддержки является предметом
обсуждения. Иногда Help Desk
находится на стороне провайде�
ра, иногда за вторую и последу�
ющие линии отвечают интегра�
тор/вендор. При этом применя�
ются финансовые схемы, сильно
отличающиеся от тех, которые
действуют в корпоративном сег�
менте. 

На рынке Европы присут�
ствует минимум телеком�провай�
деров, самостоятельно инвести�
ровавших в подобный проект.
Предпочтительны варианты, ко�
торые позволяют сократить объ�
ем вкладываемых оператором
средств, особенно на начальной
стадии проекта. 

В табл. 1 приведены данные
по некоторым операторам, кото�
рые предлагают услугу «Чистый
интернет».

Отметим, что изобретение
российскими телекомами собст�
венного решения, скорее всего,
будет неэффективным и обер�
нется потерей времени и значи�
тельными расходами. В настоя�
щее время западные решения
уже пробиваются на наш рынок
и пытаются занять эту нишу, об�
ладая наработанным опытом. 

В настоящий момент государство на�

чинает оказывать заметное давле�

ние на телекомы и очерчивать зону

их ответственности – использование

интернета подростками. «Инфосис�

темы Джет» как системный интегра�

тор имеет  опыт работы с нескольки�

ми вендорами по этому направле�

нию. Среди наших проектов – реали�

зация «Чистого интернета» для школ,

построение пилотных зон для не�

скольких провайдеров.

В ноябре 2009 года компания Toluna,

специализирующаяся на реализа�

ции маркетинговых исследований,

провела опрос в Великобритании,

посвященный оценке рынка роди�

тельского контроля.

Результаты исследования показали,

что 93% родителей хотели бы иметь

больше возможностей  для роди�

тельского контроля мобильных теле�

фонов своих детей. 84% заинтересо�

ваны в использовании систем роди�

тельского контроля, если их предос�

тавляет оператор. Более половины

родителей (58%) разрешили бы сво�

им детям пользоваться мобильным

телефоном, если бы оператор пре�

доставлял услугу «Чистый интернет».
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В итоге может возникнуть ситу�
ация, когда европейский вари�
ант уже завоевал желаемые по�
зиции, а мы все еще «проклады�
ваем шпалы». 

Оптимальный путь – это
адаптация европейского опыта
для нашего «климата». Макси�
мально эффективной здесь бу�
дет связка провайдер–интегра�
тор–вендор. Необходимо тес�
тировать решения на ограничен�
ном числе пользователей, и при
таком подходе оператор вместе
с интегратором рано или поздно
выберет подходящее решение.
Нужно понимать, что ни одна
система не «ляжет» на нашу
действительность «один�к�одно�
му», ее в любом случае придется
адаптировать. По всем этим при�
чинам интегратор/вендор игра�
ют и будут играть и в будущем
столь важную роль в схеме пре�
доставления дополнительных
услуг.

Оператор Тип сети

Vodafone UK 2G, 3G 

SFR  (Vodafone France) 2G, 3G

Jordan Telecom Фиксированная

AIS Thailand Фиксированная

Vodafone Romania 2G, 3G

Vodafone Greece 2G, 3G

Vodafone Netherlands 2G, 3G

Meteor Ireland 2G, 3G

TE Data Egypt Мобильная

Telefonica, Spain Мобильная

3, Ireland Мобильная

WataniyaTel, Kuwait Мобильная

Yemen�TE Мобильная

ZAIN, Kuwait Мобильная

Mobily, Saudi Arabia Мобильная

True Internet, Thailand Фиксированная, 3G

Etisalat, Emarates Фиксированная, 2G, 3G

Табл. 1. Список операторов, предлагающих услугу «Чистый интернет»
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J.I.: Сергей Юрьевич, в послед"

нее время в профессиональных

кругах и отраслевых СМИ дос"

таточно много говорится о до"

полнительных услугах, предо"

ставляемых телеком"оператора"

ми, значительную часть кото"

рых составляют услуги в сфере

информационной безопасности.

Услуги ИБ и операторы: в чем, на

Ваш взгляд, интерес последних?

С.А.: Я не открою Америку, если
скажу, что в современной ситуа!
ции операторам просто необходи!
мо искать дополнительные источ!
ники доходов. Дополнительные
по сравнению с теми основными
услугами, которые телекомы на!
чали предоставлять еще на заре
своего развития. Очевидно, что
эра построения бизнеса на реали!
зации объема трафика (операто!
ры сотовой связи продают мину!
ты, интернет!провайдеры – мега!
байты) давно закончилась.

Еще один важный фактор –
высококонкурентная среда в
данном бизнесе. Многие або!
ненты используют несколько
SIM!карт от разных операторов.
И у них есть реальная возмож!

ность сравнивать качество предо!
ставляемых услуг. Абонент (при
прочих примерно равных усло!
виях) не уйдет от того операто!
ра, который предложит новые и
нужные ему услуги. Ключевое
слово здесь «нужные». Можно
предложить десять инновацион!
ных сервисов, следуя модным
трендам, но они не будут востре!
бованными. Необходимо внима!
тельно следить за актуальными
тенденциями рынка и потреб!
ностями абонентов.

J.I.: В то же время о дополни"

тельных услугах пока больше

говорят, чем действительно

предоставляют… Что препят"

ствует внедрению операторами

новых сервисов?

С.А.: Все игроки рынка сейчас
очень сдержаны в своих прогно!
зах относительно доходности от
реализации дополнительных 
услуг. Дело в том, что любая но!
вая услуга предполагает целый
ряд действий оператора перед ее
запуском – начиная с маркетин!
говых исследований и заканчи!
вая выбором производителя ре!

шения, внедрением и т. д. И каж!
дый этап требует серьезных ин!
вестиций. В то же время делать
ставку на 1–2 услуги не совсем
рационально. Необходимо запус!
кать сервисы комплексно –
формировать портфель. Это ве!
дет к еще большему увеличению
расходов на старте проекта. Пос!
кольку не каждый телеком!опе!
ратор готов к значительным ка!
питальным инвестициям по это!
му направлению, развитие сег!
мента дополнительных услуг
идет сравнительно медленно. 

J.I.: Ваш прогноз развития со"

бытий в данной ситуации?

С.А.: На мой взгляд, операторы
(одни – чуть раньше, другие –
позже) запустят на рынок 3–5
новых услуг, чтобы «попробо!
вать» их в деле. Конечно, это про!
изойдет не сразу. Для сокраще!
ния своих инвестиций операто!
ры будут стремиться к привлече!
нию партнеров – интеграторов
и вендоров. При этом изменятся
и условия сотрудничества: це!
почка «заказчик–поставщик»
здесь будет неуместна. Скорее

От поставщика «трубы»
до сервис�провайдера  

Дополнительные услуги телекомов – противоречивая тема для самих операто�
ров. С одной стороны, это возможность изменить уже не актуальную для бизне�
са схему предоставления сервисов. С другой – перспектива вложения значи�
тельных инвестиций с неопределенным сроком их окупаемости. Что делать и,
главное, кому? По этим и другим вопросам своим экспертным мнением делится
Сергей Артемов, начальник отдела ИБ компании «Киевстар». 
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всего, нас ждет появление биз!
нес!альянсов с новыми для рын!
ка финансовыми условиями.
После нахождения оптимальной
схемы предоставления сервисов
операторы будут предлагать або!
нентам всё новые услуги.

J.I.: Может ли оператор самос"

тоятельно решить задачу пост"

роения платформы для оказа"

ния дополнительных услуг?

С.А.: Компетенции специалис!
тов можно нарастить, но на!
сколько это целесообразно? 
В таком случае телеком!операто!
ру придется реализовывать про!
ект построения платформы, что
называется, «в единственном эк!
земпляре», при этом рискуя
«собрать все шишки». Более оп!
тимально, как мне кажется,
привлечь поставщиков, которые
выполняли подобные проекты
ранее. 

J.I.: Какие дополнительные ус"

луги в сфере ИБ «Киевстар» пре"

доставляет своим абонентам

(частным и корпоративным)?

С.А.: Для наших частных клиен!
тов существует услуга, благода!
ря которой абоненты могут быть
спокойными за безопасность
своего ребенка в интернет!
пространстве в то время, когда
он пользуется интернет!услуга!
ми «Киевстара» с мобильного

телефона. Сервис «Родитель!
ский контроль» блокирует со!
держание сайтов, пропаганди!
рующих жестокость, насилие,
порнографию и т. д.

J.I.: Это фиксированный пере"

чень ресурсов?

С.А.: Да, данный сервис является,
в первую очередь, социальной
услугой: благодаря ей, доступ
открыт только к ограниченному
перечню безопасных (полезных)
сайтов для детей. Перечень одоб!
рен экспертами Института пси!
хологии им. Г. Костюка НАПН
Украины. Редактировать список
сайтов могут только эксперты
компании. 

Кроме этого, существует ус!
луга «Маячок» на базе техноло!
гии LBS, с помощью которой ро!
дители могут определять место!
нахождение своего ребенка,
например, не вышел ли он за
границы района, где находится
школа, и т. п. Также для корпо!
ративных абонентов наша ком!
пания реализовала такую услу!
гу, как «Спам!фильтр», позволя!
ющую защитить электронную
почту компании от нежелатель!
ных почтовых сообщений. 

J.I.: Какие новые ниши смогут

занять операторы связи благо"

даря предоставлению услуг ИБ?

С.А.: На мой взгляд, за счет этого
они приблизятся к уровню сер!
вис!провайдеров и перестанут
быть просто поставщиками «тру!
бы» (в разрезе перечня услуг).
Сложно говорить о потенциаль!
ных нишах, развитие событий
зависит от того, какие именно
услуги будут запущены. Но уже
сейчас можно утверждать, что
компании станут более сервис!
ориентированными.

J.I.: Ваши прогнозы: будут ли

иметь место массовые альянсы

между поставщиками услуг ИБ 

и провайдерами? Когда это про"

изойдет?

С.А.: Считаю, что будут, и гово!
рил об этом выше. Взаимодей!
ствие выгодно для обеих сторон:
интеграторы и вендоры будут
искать операторов для реализа!
ции проектов, операторы же
станут привлекать партнеров
для уменьшения капитальных
инвестиций. Когда это произой!
дет? Думаю, в ближайшие 2 года
рынок должен начать меняться.

J.I.: С чем, на Ваш взгляд, связан

интерес корпоративных клиен"

тов к новым сервисам ИБ?

С.А.: В первую очередь, с опти!
мизацией расходов на содержа!
ние своей ИТ!инфраструктуры.
Компаниям хочется отдать в на!
дежные руки непрофильные для
себя функции.

J.I.: Какие именно услуги ИБ бу"

дут востребованными?

С.А.: По моим наблюдениям, в
настоящий момент наибольший
интерес вызывает «Чистый ин!
тернет». Компании зачастую не
хотят приобретать сложные до!
рогостоящие системы в свой ИТ!
парк, но при этом вынуждены ре!
шать задачи по фильтрации тра!
фика. И если оператор предо!
ставляет базовую услугу, вполне
логично воспользоваться его 
дополнительными сервисами.
«Спам!фильтр» актуален и вост!
ребован по тем же причинам.

J.I.: Провайдер услуг ИБ: как им

стать?

С.А.: Во!первых, нужно выбрать
сервисы, сформировать комплекс!
ный портфель предоставляемых
услуг, а дальше – активно рабо!
тать с абонентами в этом на!
правлении.

J.I.: Спасибо за ответы! 
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Для начала нужно определиться
с основными предпосылками по!
явления DLP!системы в компа!
нии. Внедрение DLP!решения,
как правило, – реакция на
конкретный инцидент утечки
конфиденциальной/критичной
информации, который выявил
уязвимость в существующей
системе информационной безо!
пасности. В таком случае перед
службой ИБ стоит первостепен!
ная бизнес!задача – провести
расследование, найти источник
утечки и принять меры, чтобы
исключить повторение подоб!
ных инцидентов в будущем. 
При этом не важно, как называ!
ется техническое средство, ко!
торое позволит предотвратить
утечки. В то же время компания
может быть ограничена во вре!
мени (меры необходимо при!
нять в максимально сжатые сро!
ки) и в финансах (внедрение яв!
ляется форс!мажором, и сред!
ства в текущем бюджете не за!
планированы).

В любом случае наш vis!a!vis
понимает, что необходимо ре!
шать  проблему, и начинает
действовать. Бывает, что внутри
компании невозможно четко
сформулировать, какая именно
система необходима. Нужен
взгляд со стороны, и привлека!
ются эксперты. Как один из ва!
риантов, можно решать пробле!
му не с помощью полноценной
DLP!системы, а совокупности
отдельных подсистем комплекс!
ного DLP!решения или системы
другого класса. 

Иногда компании в силу объек!
тивных факторов трудно оце!
нить объем работ при внедрении
DLP!системы. Службе ИБ нужно
максимально оперативно устра!
нить уязвимость в системе безо!
пасности,  при этом нет возмож!
ности выполнить 3!месячное
(как минимум) обследование
бизнес!процессов и разработать
полноценную политику ИБ.
Именно в таких случаях стоит
обратиться к разработанным ме!

тодологиям внедрения систем
класса DLP. 

Выбор системы�DLP, или
Проведите тест�драйв

Этот призыв, по сути, является на!
шим принципом работы. Нагляд!
ная демонстрация возможнос!
тей DLP!системы – развертыва!
ние пилотной зоны решения –
помогает оценить ее «в поле!
вых условиях». Под пилотной
зоной может пониматься огра!

Дмитрий Кононов, 
руководитель группы внедрения DLP�решений 

компании «Инфосистемы Джет»

Нюансы внедрения DLP:
наш опыт  
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ниченное число контролируе!
мых каналов утечки или рабо!
чих мест. Благодаря демо!внед!
рению, формулировка требова!
ний к системе перестает быть
проблемой. При этом нельзя за!
бывать, что критерии выбора
зависят от конкретной бизнес!
задачи, а не от класса систем
или производителя.

Важно совместно определять
наиболее проблемные точки в
системе ИБ и выбирать только
те подсистемы комплексного
DLP!решения, которые действи!
тельно необходимы. Наши спе!
циалисты помогают оценить
объем работ компании при внед!
рении и выработать требования
к политике безопасности, кото!
рую будет необходимо настроить. 

В результате приходит  пони!
мание, какая именно система
нужна для решения той или
иной бизнес!задачи и каким
критериям она должна соответ!
ствовать, какие каналы утечки
должны контролироваться в
первую очередь (т. е. какие под!
системы должны быть внедрены
прежде всего), каким основным
требованиям должна отвечать
политика безопасности. 

Выбор технологической
платформы DLP�системы

На выбор технологической плат!
формы влияют разнообразные
факторы, далеко не всегда техни!
ческого характера. Например,
корпоративные стандарты. Если
корпоративным стандартом яв!
ляются продукты определенного
вендора и в компании уже уста!
новлено соответствующее ПО,
то внедрять, скорее всего, будут
решение этого производителя.
Аналогичная ситуация склады!
вается и с выбором аппаратной
платформы.

В компании может быть при!
нят целый ряд принципиальных
решений – назовем их полити!

ческими, – которые сужают
круг потенциальных платформ.
Например, в качестве возмож!
ных вариантов рассматривают!
ся исключительно отечествен!
ные или, наоборот, зарубежные
вендоры.

На выбор технологической
платформы также влияют инди!
видуальные предпочтения, каж!
дый выбирает по себе – обучать
или регистрировать. Что имеет!
ся ввиду? По нашим наблюдени!
ям, потребителей DLP!решений
в России можно условно разде!
лить на две группы. К первой от!
носятся те, кто стремится, в пер!
вую очередь, обучать сотрудни!
ков выполнению существующих
политик ИБ. Ко второй группе –
те, кто предпочитает копить
факты/доказательства для по!
следующего разбора. Предста!
вителям первой группы логично
предлагать решения, обладаю!
щие широким набором инстру!
ментов по обучению сотрудни!
ков (например, востребованы 
диалоговые окна с возмож!
ностью отказаться от действия,
последствием которого будет яв!
ляться нарушение политики ИБ).
Для представителей второй
группы больше подходят систе!
мы с широкими возможностями
по хранению и поиску данных
по архиву (лидером в этом сег!
менте DLP является комплекс
«Дозор!Джет»).

Безусловно, необходимо учи!
тывать, реализованы ли в пред!
лагаемой DLP!системе такие
технологии и функции, как циф!
ровые отпечатки, выявление
идентификаторов, языковая
поддержка, автоматическое оп!
ределение кодировок сообще!
ний и т. д.

В начале статьи уже говори!
лось о том, что довольно часто
компании необходимо оператив!
но внедрить DLP!решение для
устранения выявленной уязви!
мости в системе ИБ. Именно по
этой причине отсутствует воз!

можность провести комплекс!
ное обследование бизнес!про!
цессов и разработать политику
DLP!системы на первом этапе
внедрения. Для этих условий оп!
тимально подходит комплекс
«Дозор!Джет» – решение, кото!
рое, с одной стороны, поставля!
ется с набором предустановлен!
ных правил фиксации инциден!
тов, с другой стороны, архивиру!
ет значительную часть обраба!
тываемых данных. Наличие
архива позволяет ретроспектив!
но исследовать сохраненные
данные и на их основе кастоми!
зировать предустановленную
политику фиксации инцидентов.

Вовлеченность 
в процесс внедрения

Даже если разработать полити!
ку информационной безопас!
ности DLP!системы на первом
этапе невозможно, это должно
быть выполнено впоследствии.
Эти работы, по сути, и составля!
ют «внедрение DLP». Политика
обеспечивает настройку жиз!
ненного цикла инцидента с учас!
тием представителей различных
служб компании. Они привлека!
ются для разбора инцидентов и
должны обладать специальной
компетенцией и способностью
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принимать управленческие ре!
шения.  

Для разработки политики не!
обходимо определить, какие
данные относятся к конфиден!
циальным и какие сотрудники
имеют право на доступ к ним.
Также определяется круг лиц,
которых необходимо уведомить
о выявленных системой инци!
дентах. Большим подспорьем
при ответе на вопросы, возника!
ющие при разработке политики
информационной безопасности
DLP!системы, является наличие
политики информационной бе!
зопасности компании.

По нашему опыту, в большин!
стве случаев сначала необходи!
мо внедрять пассивные подсис!
темы комплексной DLP!систе!
мы, не влияющие на протекание
бизнес!процессов. После этого
рекомендуется как минимум полу!
годовой период отработки поли!
тики DLP!системы в режиме мо!
ниторинга информационных по!
токов. И только после этого
можно переходить к внедрению
активных средств контроля уте!
чек – подсистем DLP, устанав!

ливаемых «в разрыв» информа!
ционных потоков.

Заключение

Рынок DLP!систем в России рас!
ширяется с каждым годом. Чаще
всего перед компанией, решив!
шей внедрить DLP!систему, сто!
ит задача найти источник утечки
и не допустить повторения ин!
цидента. Выбор технического
средства при этом отходит на
второй план, соответственно, не
получают должной оценки техни!
ческие и организационные ас!
пекты внедрения. В этих услови!

ях важно помочь компании
сформулировать требования к
решению, совместно опреде!
лить наиболее проблемные точ!
ки в системе информационной
безопасности и выбрать те под!
системы комплексного DLP!ре!
шения, которые действительно
решат проблему.  Немаловажно
грамотно выстроить совмест!
ную работу на этапе обследова!
ния бизнес!процессов и разра!
ботки политики DLP!системы.
Учет этих рекомендаций позво!
лит эффективно внедрить DLP!
решение и повысить уровень ре!
альной безопасности компании.
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Задачи

В марте 2011 года ОАО «Банк
ВТБ Северо!Запад» был реорга!
низован – присоединен к Банку
ВТБ, и на его базе был создан Се!
веро!Западный региональный
центр Банка ВТБ. В процессе
подготовки присоединения ста!
ло очевидно, что необходим спе!
циальный инструмент регуля!
ции внутренних процессов обес!
печения информационной безо!
пасности (ИБ), оценки лояльности
сотрудников и рисков, связан!
ных с утечкой данных, – орга!
низованная система ИБ. К мо!
менту интеграции банковских
структур у ВТБ Северо!Запад
уже была система ИБ, однако
она требовала модернизации. 

При создании или модерниза!
ции системы ИБ принято ориен!
тироваться на уже имеющийся
опыт и лучшие практики в от!
расли. Для отечественных кре!
дитно!финансовых организаций
отражением таких практик яв!
ляется стандарт СТО БР ИББС!
1.0, разработанный Банком Рос!
сии. Стандарт описывает основ!
ные требования к системе ИБ с
учетом особенностей россий!

ского банковского бизнеса и за!
конодательства. Кроме того,
стандарт определяет требования
к системе менеджмента ИБ –
как и на каких уровнях должны
взаимодействовать люди, техно!
логии и процессы в банке для
эффективного управления ИБ.

Несмотря на то, что стандарт
СТО БР ИББС!1.0 носит реко!
мендательный характер, ему
стремятся соответствовать мно!
гие организации банковской
сферы, так как он затрагивает
широкий спектр механизмов
обеспечения информационной
безопасности. Кроме того, СТО
БР ИББС!1.0 был разработан на
основе широко известных между!
народных стандартов и включа!
ет в себя лучшие мировые прак!
тики по обеспечению ИБ. Поэ!
тому за основу новой системы
ИБ в Банке ВТБ Северо!Запад
было решено принять положе!
ния именно этого стандарта.

По итогам тендера на прове!
дение оценки соответствия
стандарту СТО БР ИББС!1.0 для
реализации проекта была приг!
лашена компания «Инфосисте!
мы Джет», которая имеет бога!

тый практический опыт в облас!
ти оказания консалтинговых ус!
луг по обеспечению ИБ для орга!
низаций кредитно!финансовой
отрасли. Также немаловажную
роль в принятии решения сыг!
рал тот факт, что интегратор
уже несколько лет является чле!
ном ABISS (Association for
Banking Information Security
Standards)1. До недавнего време!
ни в состав ABISS входили толь!
ко банки и компании, обеспечи!
вающие деятельность финансо!
вого сектора. Компания «Инфо!
системы Джет» – один из пер!
вых партнеров ABISS в России
среди ИТ!компаний.

1 ABISS – открытое сообщество, созданное как инструмент для развития и продвижения стандартов, положений и методи!
ческих указаний Банка России, регулирующих деятельность служб ИБ банковской системы Российской Федерации.

Оценка соответствия 
ОАО «Банк  ВТБ Северо�Запад»

требованиям стандарта 
СТО БР ИББС�1.0 
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Решение

В первую очередь специалисты
компании «Инфосистемы Джет»
провели комплексное обследо!
вание текущего уровня обеспе!
чения ИБ. Это позволило по!
нять, какие именно процессы и
средства информационной бе!
зопасности не соответствуют
требованиям стандарта, а также
определить необходимые меры
для повышения уровня ИБ.
Информация для анализа была
собрана из самых разных источ!
ников: использовались материа!
лы бесед с сотрудниками служ!
бы безопасности банка, внут!
ренние регламентирующие до!
кументы, служебные записки,
данные, полученные от специа!
листов банка по ИБ.

По результатам обследова!
ния был составлен подробный
отчет о выявленных несоответ!
ствиях и представлены деталь!
ные рекомендации по их устра!
нению. В процессе обсуждения
замечаний специалисты компа!
нии «Инфосистемы Джет» учи!
тывали комментарии и пожела!
ния ключевых сотрудников бан!

ка: руководства банка и началь!
ников ИТ!служб.

В дополнение к рекоменда!
циям по устранению выявлен!
ных несоответствий требовани!
ям стандарта специалисты ком!
пании «Инфосистемы Джет»
подготовили предложения по
модернизации системы менедж!
мента ИБ банка.

«В процессе оценки соответ�
ствия консультанты не только
давали четкие рекомендации на�
шим сотрудникам, но также от�
вечали на многие вопросы, выходя�
щие за рамки проекта. Тем самым
они проявили себя как специа�
листы широкого профиля в об�
ласти информационной безопас�
ности, – подводит итоги Серов

Андрей Юрьевич, руководитель

Дирекции по обеспечению безо"

пасности. – Для нас аудит на
соответствие СТО БР ИББС�1.0
– это важный шаг на пути раз�
вития бизнеса, возможность
отладить внутренние механиз�
мы компании, сделать ее еще бо�
лее надежной для наших партне�
ров и клиентов». 

Результат

Результатом проекта для банка
стала инициация процесса при!
ведения ИТ!инфраструктуры
банка в соответствие со стандар!
том Банка России СТО БР
ИББС!1.0. Банк ВТБ Северо!За!
пад получил квалифицирован!
ную оценку текущего уровня
обеспечения информационной
безопасности, а также набор
практических рекомендаций по
выполнению требований стан!
дарта, которые касались не толь!
ко вопросов обеспечения ИБ, 
но и модернизации ИТ!инфра!
структуры в целом. 

Аудит завершился в рекордно
короткие сроки. Стандартно на
проекты подобного рода отво!
дится порядка 3 месяцев. В дан!
ном случае консультанты спра!
вились чуть более, чем за 2. 

«Обычно мы получаем много комментариев со стороны спе$

циалистов, чья область деятельности подвергается оценке, –

поясняет Алексей Гришин, менеджер проекта компании

”Инфосистемы Джет”. – Это логично, сотрудники компании

всегда лучше знают устройство внутренних бизнес$процес$

сов и могут объяснить, с чем связаны те или иные отклонения.

В силу различных факторов невозможно построить идеальную

систему ИБ, но можно сделать ее адекватной, работоспособ$

ной и эффективной. Без двустороннего взаимодействия нам

сложно предложить оптимальное решение, а нашим коллегам на стороне за$

казчика – осознать и принять доводы консультантов. Сотрудники Банка ВТБ Севе$

ро$Запад изначально были настроены на конструктивную совместную работу.

Это позволило нам оперативно согласовать результаты оценки и успешно за$

вершить проект».

«Проект  Банка ВТБ  Северо$Запад стал очень важным эта$

пом в развитии наших компетенций по стандарту СТО БР

ИББС$1.0, – резюмирует Даниил Чернов, руководитель на�

правления экспертных услуг по ИБ компании ”Инфосисте�

мы Джет”. – На нем мы отработали некоторые изменения в

методологии ведения подобных проектов и наилучшим об$

разом продемонстрировали свои компетенции не только в

области оценки соответствия стандарту, но и в разработке

конкретных практических рекомендаций по повышению

уровня ИБ банка».
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