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Пользователь – сегодня это каждый из нас. Зачас�
тую мы начинаем день с домашних ПК и ноутбу�
ков, в офисе они сменяются рабочими компьюте�
рами, и наоборот. При этом машины могут
действовать весьма по�разному: соблюдать или иг�
норировать необходимый алгоритм действий, ра�
ботать с разной скоростью, допускать просчеты,
«заболевать». И если контроль над персональным
компьютером – личное дело каждого, то управле�
ние рабочим местом пользователя – это вопрос
ИТ�службы компании. 

Задача не тривиальная: необходимо постоянно
знать, что, где, когда, да еще и каким образом проис�
ходит. Зачастую управление рабочими местами
превращается для сетевых администраторов в го�
ловную боль. Эффективное средство от нее мы и
обсуждаем в сегодняшнем номере: речь пойдет о
средствах автоматизации управления рабочими
местами. 

На закуску будет подана тема мониторинга биз�
нес�приложений. Именно мониторинг наглядно
показывает ИТ�блоку, насколько пользователю
удобно работать на офисном ПК. 

И последний штрих – для получения полной
картины происходящего в компании – анализ
систем Wi�Fi�позиционирования. Благодаря им,
вопросы «что, где, когда» не останутся без ответа и
в отношении самих пользователей. 

От редакции 

Приятного чтения! 

Ваш JI
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Обновленный «Дозор�Джет» –
еще больше возможностей

Компания «Инфосистемы Джет»

выпустила новый релиз комп�

лекса защиты от утечек инфор�

мации «Дозор�Джет». За счет

примененных архитектурных

решений и обновленных меха�

низмов сигнатурного анализа

производительность системы

повысилась более чем на 15%.

В новой версии представлен
целый ряд отличительных осо�
бенностей. 

Контроль принимаемых со�

общений. В версии системы
«Дозор�Джет» 4.0.26 заложена
возможность осуществлять мо�
ниторинг не только отправляе�
мых, но и получаемых сообще�
ний c почтовых систем Google,
Mail, Mail.ru и других сайтов. 

Специалисты компании «Инфо�
системы Джет» завершили раз�
работку новой версии специаль�
ного агента для рабочих стан�
ций, который позволяет осущест�
влять контроль документов,
распечатываемых на принтерах
(локальных и сетевых), контроль
двусторонней переписки, голо�
совых вызовов и передачи фай�
лов по Skype. 

Анализ неструктурирован�

ного текста – еще одна из новых
возможностей. Система автома�
тически анализирует любой не�
структурированный текст, нахо�
дит в нем наиболее значимые
слова и выражения и формирует
их список. После этого система
сравнивает этот список со сло�
варями, например, коммерчес�

кой лексики. Это позволяет по�
высить точность срабатывания
оповещения об утечке и тем са�
мым увеличить производитель�
ность работы администратора. 

Значительно повысилась эф�

фективность метода «цифровых

отпечатков», позволяющего на�
ходить в конфиденциальных до�
кументах совпадения с эталон�
ными текстами или изображе�
ниями и отслеживать случаи не�
санкционированного использо�
вания критичной для бизнеса
информации. 

В части интересных для адми�
нистраторов нововведений можно
отметить более удобный, интуи�
тивно понятный интерфейс и но�

вый механизм самоконтроля сис�

темы. С его помощью автомати�
чески определяется объем «сво�
бодного» места в базах данных, и
можно задать правила очистки
данных архива. Механизмы поис�

ка по накопленной базе стали ра�

ботать быстрее и точнее. Работа�
ет новый механизм интеллекту�
ального поиска: система само�
стоятельно распознает вводимые 
e�mail адреса и осуществляет по�
иск по адресу электронной почты,
что значительно ускоряет работу
для администратора. 

В числе важных нововведе�
ний – возможность интеграции

с Центром оперативного управ�

ления информационной безо�

пасностью (Security Operations

Center), что позволяет офицерам
безопасности получать структу�
рированную информацию о со�
бытиях информационной безо�

пасности в едином интерфейсе.
Специалисты непременно оценят
новую возможность комплекса

работать с Oracle 11 R2 и Oracle

Exadata Database Machine, а так�
же использовать технологию Real

Application Claster от компании
Oracle. 

В новую версию комплекса
специалисты компании «Инфо�
системы Джет» добавили уни�
кальный функционал – воз�
можность мониторинга корпо�
ративной почты и системы доку�
ментооборота на основе ПО
Lotus�Notes, которая является
востребованной для многих ком�
паний на сегодняшний день. 

«Мы учитываем мнения на�
ших заказчиков, проводим иссле�
дования рынка с целью выявле�
ния нужд и вкладываем значи�
тельные усилия в развитие
собственного продукта, чтобы
сделать его действительно
востребованным в каждоднев�
ной жизни компании. Это и поз�
воляет решению ”Дозор�Джет”
который год подряд занимать
лидирующие позиции на DLP�
рынке», – комментирует Ки�

рилл Викторов, заместитель ди�

ректора по развитию бизнеса

компании «Инфосистемы Джет».
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Компания «Инфосистемы
Джет» – партнер года Oracle
по специализации «Серверы
и Системы хранения
данных»

Компания «Инфосистемы Джет»

получила звание партнера года

корпорации Oracle в программе

Oracle Partner Network Specia�

lized Global Partner по специа�

лизации «Серверы и Системы

хранения данных». Награжде�
ние состоялось на конференции
OpenWorld 2011. Победители
определялись по таким критери�
ям, как наличие значительного
практического опыта по реше�
нию задач заказчиков, вклад в
развитие и применение техно�
логий Oracle, а также долговре�
менное сотрудничество с корпо�
рацией Oracle. 

Компания «Инфосистемы
Джет» – Oracle Platinum Partner –
имеет также несколько специа�
лизаций, включая Oracle Entry�
Level, Midrange and High�End
SPARC Enterprise M�Series
Servers, Oracle SPARC T�Series
Servers, Oracle Exadata и другие.
Свой первый проект на базе ре�
шений Sun Microsystems компа�
ния «Инфосистемы Джет» реа�
лизовала в 1992 году. 

Модернизация системы
резервного копирования
телекоммуникационной
группы Vega

Телекоммуникационная группа

Vega, компании «Инфосистемы

Джет» и Symantec завершили

проект по модернизации систе�

мы резервного копирования.

СРК обеспечивает защиту дан�

ных от потерь на 8�ми террито�

риально распределенных пло�

щадках – Киев, Днепропет�

ровск, Одесса, Донецк, Львов,

Кривой Рог, Запорожье и Сим�

ферополь, а также способна

сохранять и восстанавливать

данные критичных для заказчи�

ка бизнес�приложений.

Решение о модернизации сис�

темы резервного копирования

руководством телекоммуника�

ционной группы (ТГ) Vega было

принято для обеспечения надеж�
ного хранения, быстрого восста�
новления данных и возможности
легкого масштабирования. 

По итогам тендера было выб�
рано решение на базе Symantec

NetBackup, предложенное ком�
панией «Инфосистемы Джет»,
как наиболее соответствующее
всем заявленным требованиям. 

Решение построено на базе
массива HDS AMS 2500, Master/
Media�сервера, а также ленточ�
ной библиотеки HP Storage�
Works MSL6060. Для выполне�
ния основных функций СРК –
резервного копирования и вос�
становления – используются
программные клиенты и агенты
Symantec NetBackup. Клиент
Symantec NetBackup осущест�
вляет резервное копирование
данных стандартных приложе�
ний с локальных дисков серве�
ров на Media�сервер, который
затем с заданной периодич�
ностью перемещает созданные
копии на хранение в ленточную
библиотеку. В свою очередь,
агент Symantec NetBackup обес�
печивает аналогичное резерв�
ное копирование данных биз�
нес�приложений (SAP, Oracle,
SharePoint и др.). 

Переход на NetBackup позво�
лил заказчику воспользоваться пос�
ледними разработками Symantec
в области резервного копирова�
ния, такими как встроенная де�

дупликация, расширенная под�
держка резервного копирова�
ния виртуальных сред и выбо�
рочное восстановление (Granular
Recovery Technology). Эти тех�
нологии предоставили возмож�
ность выйти на качественно но�
вый уровень оптимизации хра�
нения и скорости аварийного
восстановления. 

«В связи с развитием новых
сервисов нагрузка на ИТ�инфра�
структуру возрастает стре�
мительно, – подчеркивает
Игорь Русанов, Директор по ИТ

ТГ Vega. – Данный проект помог
нам решить сразу несколько за�
дач.  С одной стороны, мы разде�
лили данные по типам и получили
блестящие результаты по ско�
рости восстановления данных из
back�up. С другой – обеспечили
возможность масштабирования
системы для успешной реализа�
ции будущих бизнес�задач». 

«Ценность данных постоян�
но растет. От того, как быстро
вы сможете их восстановить и
как надежно храните, во многом
зависят ваши конкурентные
преимущества на рынке, а порой
и бизнес в целом. Поэтому сис�
тема резервного копирования –
одно из важных звеньев ИТ�инфра�
структуры. Мы рады, что ко�
манда группы Vega разделяет
нашу точку зрения. Отмечу
четкую и слаженную совмест�
ную работу трех сторон, благо�
даря чему проект был завершен
в максимально короткие сроки, 
а главное – незаметно и безболез�
ненно для бизнеса», – отмечает
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Директор по развитию бизнеса

в телекоммуникационных ком�

паниях «Инфосистемы Джет�

Украина» Константин Кичигин. 
«Данный проект оставил

очень приятные впечатления
от работы партнера и востре�
бованности решения заказчи�
ком, начиная с инициализации
задачи до согласования и после�
дующей имплементации реше�
ния, – отметил Александр Кра�

син, глава представительства

Symantec в Украине. – Мы ра�
ды, что наши технологии помо�
гут компании обеспечить непре�
рывность бизнеса и оптимиза�
цию хранения данных». 

Технические детали проекта

На этапе обследования специа�
листы компании «Инфосистемы
Джет» и ТГ Vega проанализиро�
вали прикладные системы опе�
ратора и разбили их на две груп�
пы: системы, содержащие боль�
шие объемы данных, и прочие
системы. В основу решения была
положена многоуровневая архи�
тектура СРК, основанная на тех�
нологии D2D2T (Disk to Disk to
Tape – с диска на диск, затем на
ленточную пленку). 

Резервное копирование дан�
ных систем, не содержащих зна�
чительных объемов информа�
ции, выполняется с использова�
нием промежуточного дисково�
го устройства хранения – Disk
Staging Storage Unit (DSSU).
Передача данных в этом случае
производится по сети LAN. Резерв�
ные копии, записанные на DSSU,
впоследствии переносятся на
ленточную библиотеку. Исполь�
зование DSSU позволяет сокра�

тить время резервного копирова�
ния данных из ряда прикладных
систем и повысить утилизацию
ленточного устройства хране�
ния. 

Для резервного копирования
данных систем, содержащих
большие объемы информации,
применяется технология резерв�
ного копирования напрямую на
ленточную библиотеку. При
этом в качестве среды передачи
данных используется сеть SAN. 

Технологии NetBackup пре�
доставили возможность выйти
на качественно новый уровень
оптимизации хранения и скорос�
ти аварийного восстановления.
Например, при передаче дан�
ных, поступающих с удаленных
площадок заказчика, находящи�
еся на сервере копии сравнива�
ются с актуальным состоянием
данных, и на хранение передает�
ся только разница между ними.
В качестве среды передачи дан�
ных в этом случае используются
каналы связи между площадка�
ми – WAN. 

В проекте использована та�
кая технология резервного ко�
пирования, как back�up данных
виртуальных машин, функцио�
нирующих на сервере VMware.
Благодаря технологиям виртуа�
лизации в СРК создается Snap�
shot (моментальный снимок)
виртуальной машины в том сос�

тоянии, в котором она находи�
лась на момент копирования.
Процесс не препятствует полно�
ценной работе сервисов. Создан�
ная копия автоматически пере�
мещается на ленточную библио�
теку, где находится до момента
поступления запроса на восста�
новление или истечения уста�
новленного срока хранения. 

Три новых семейства
продуктов VMware

Компания VMware представила

три семейства продуктов, соз�

данных для упрощения и автома�

тизации управления ИТ�инфра�

структурой.

Инфраструктура VMware
vCenter Operations Management
Suite (vCOMS) упрощает и авто�
матизирует процессы благодаря
управлению производитель�
ностью, загрузкой и конфигури�
рованием, а также применению
аналитических данных для обес�
печения оперативных сведений,
необходимых для гарантии вы�
сокого уровня обслуживания в
«облачных» средах. Новая при�
борная панель и интеллектуаль�
ная система оповещения будут
сопоставлять эксплуатационные
параметры и информацию о ем�
кости для определения вновь
возникающих проблем, помогая
заказчикам верно рассчитать
масштабы их инфраструктуры, а
также определить и устранить
неполадки, вызванные измене�
нием конфигурации.

Кроме этого, vCOMS будет
обладать новыми возможностя�
ми управления привилегиями в
приложениях, которые автома�
тически выявляют и отобража�
ют отношения и зависимость
между компонентами инфраст�
руктуры, поддерживаемыми ими
приложениями.

Продукты vFabric Application
Management Suite (vFAMS) поз�
воляют их владельцам устанав�
ливать и управлять работой при�
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ложений нового поколения в
виртуальных и «облачных» сре�
дах. vFAMS будет содержать два
новых решения, которые интег�
рируют стандарты работы при�
ложений, чтобы объединить и
упорядочить усилия по разра�
ботке и выполнению процессов.
Вместе эти два пакета решений
реализуют принцип «активного
управления приложениями», ко�
торый поможет ИТ�системам со�
ответствовать потребностям биз�
неса в условиях изменений при�
ложений и более эффективно
поддерживать их производи�
тельность и доступность в дина�
мических средах. vFabric App�
Director стандартизирует и авто�
матизирует развертывание при�
ложений в любом «облаке» с по�
мощью простой в создании

программы со стандартными
шаблонами, библиотеками ком�
понентов и алгоритмом по раз�
вертыванию рабочих процессов.

vFabric Application Performance
Manager поможет клиентам эф�
фективно управлять производи�
тельностью приложений в вир�
туальных и «облачных» средах. 

Также VMware представила
набор IT Business Management
Suite для предоставления сведе�
ний, необходимых для оптимиза�
ции финансирования ИТ�инфра�
структуры. Пакет будет включать
в себя три модуля: IT Finance
Manager, IT Service Level Manager
и IT Vendor Manager. Вместе они
будут собирать данные из широ�
кого спектра ресурсов о финан�
сах, а также применять анализ и
моделирование для предоставле�
ния единой информационной
сводки об ИТ�ресурсах, вычисли�
тельных процессах и расходах на
обслуживание.
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Начать эту статью нам хочет�
ся с перечисления того, о чем вы
в ней не прочтете, хотя вполне
могли бы этого ожидать. Во�пер�
вых, здесь не будет агитации за
необходимость построения сис�
темы мониторинга бизнес�при�
ложений. Наш опыт пресейло�
вой деятельности говорит о том,
что переубедить человека прак�
тически невозможно. Если он
уверен, что имеющихся средств
традиционного мониторинга
ему вполне хватает для успеш�
ного выполнения поставленных
задач, никакие аргументы не
смогут поколебать эту уверен�
ность. Поэтому максимум, что
можно сделать, – проинформи�
ровать человека о возможности
построения такой системы в на�
дежде, что сама идея поселится в
его голове и в нужный момент
даст всходы (почти как в фильме
«Начало»). Во�вторых, мы не
приводим здесь экономического
обоснования внедрения системы
мониторинга. По нашему опыту,
необходимость в этом все чаще и
чаще возникает у самих клиен�
тов. Здесь мы будем говорить

О мониторинге по
истории мониторинга

Вы не задумывались над тем, по�
чему термин «мониторинг биз�
нес�приложений» появился в на�
шем обиходе совсем недавно?
Разве 20 лет назад не существо�
вало бизнес�приложений или
мониторинга? Они были доволь�
но распространены. Тогда в чем
дело? Давайте вспомним: дав�
ным�давно на Земле бал прави�
ли... нет�нет, не динозавры, а
Мейнфреймы. Подобная маши�
на занимала площадь, аналогич�
ную пространству современного
ЦОД средних размеров, обеспе�
чивала работу прикладного ПО
и обслуживалась большим шта�
том высококвалифицирован�
ных специалистов. Специалис�
ты имели в своем арсенале
инструменты (как правило,
встроенные в ОС), определяю�
щие состояние «здоровья» тако�
го суперкомпьютера. С их по�
мощью фиксировались парамет�
ры загрузки процессоров, опе�
ративной памяти, объем свобод�
ного места в системах хранения
и т. д. – показатели, которые и

сегодня не потеряли своей акту�
альности при оценке состояния
работы систем. Можно сказать,
что инструменты, применяв�
шиеся в то время, являлись (опо�
средованно, конечно) и инстру�
ментами мониторинга бизнес�
приложений.

Через несколько лет появи�
лись локальные сети, которые
связали между собой отдельно
стоящие компьютеры, и первым
инструментом контроля состоя�
ния их работоспособности яв�
лялся анализатор протоколов.
Его функционала было достаточно,
т.к. первые сети не отличались
надежностью и высокой ско�
ростью работы. Как следствие,
критерии работоспособности
используемого в них ПО были
тождественны критериям рабо�
тоспособности самой сети, а
именно: отсутствие ошибок на
канальном уровне и достаточная
полоса пропускания (другими
словами, низкая утилизация ка�
нала связи). Именно тогда de
facto выработались стандарты
для мониторинга сетей, позже, с
появлением сети на основе ком�

Станислав Кузубов, 
руководитель группы поддержки продаж систем управления

компании «Инфосистемы Джет»

Что мониторинг нам
готовит?

Что мониторинг нам
готовит?



10

мутаторов, появился еще один
параметр – % широковещатель�
ных пакетов. 

Вернемся к инструменту, кото�
рый мог успешно контролировать
перечисленные параметры, –
анализатору протоколов. В то

время, когда сети строились на
основе толстого коаксиального
кабеля, без использования ком�
мутаторов и мостов, можно бы�
ло подключить анализатор на
любом участке сети и таким об�
разом контролировать все важ�
нейшие параметры. Анализатор
протоколов собирал статисти�
ческие данные о параметрах ра�
боты бизнес�приложений: если
сеть функционировала удовлет�
ворительно, т.е. указанные пара�
метры находились в пределах
своих пороговых значений, ра�
бота бизнес�ориентированного
ПО не вызывала нареканий1. 

Положение дел постепенно
менялось, информационные тех�
нологии развивались и усложня�
лись. В сетях всё активнее стали
применять коммутацию, марш�
рутизацию, приоритезацию и
прочие новшества. В серверном
хозяйстве всё еще разнообраз�
нее: появились виртуализация,
кластеризация, запуск ПО с исполь�
зованием терминальных служб,
активнее используются SAN'ы.

И, конечно, сами разработчики
системного и бизнес�ПО не отс�
тают от производителей обору�
дования – трёхзвенная архи�
тектура бизнес�ПО уже являет�
ся хорошим тоном. 

О ситуации, как она
есть

Таким образом, для сегодняшне�
го дня характерна ситуация, ког�
да типичный пользователь биз�
нес�ориентированного ПО со
своей рабочей станции запуска�
ет тонкого клиента на ферме
терминальных серверов Citrix.
Тонкий клиент обращается к
кластеру web�серверов, оттуда
поступает запрос к серверам
бизнес�логики (приложений), 
те, в свою очередь, обращаются
к БД, данные которой хранятся в
сети SAN. При этом процесс осу�
ществляется в географически
распределенной инфраструкту�
ре, компоненты которой могут
размещаться в нескольких вре�
менных зонах. В итоге уже не
существует единственного сред�
ства, которое бы контролирова�
ло элементы этой инфраструк�
туры и однозначно характеризо�
вало работоспособность бизнес�
ориентированного ПО с точки
зрения конечного пользователя.

Более того, сейчас возникает
вопрос, что же необходимо
контролировать в инфраструк�
туре, обеспечивающей работу
бизнес�ПО, и какими должны
быть пороговые значения выб�
ранных параметров? Пороговые
значения, на которые мы могли
ориентироваться лет 10 назад, de
facto уже не актуальны, а новые
нормы de iure пока не определены.
Единственное, что может по�
мочь нам в их определении, –
это рекомендации самого произ�
водителя оборудования и сис�
темного ПО, которые обычно не
отличаются конкретностью,
поскольку не учитывают осо�
бенности инфраструктуры ком�
паний.

Именно здесь нам на помощь
и приходят решения, которые
позволяют провести анализ каче�
ства работы пользователей с биз�
нес�ориентированным ПО с точ�
ки зрения самого конечного
пользователя. Это совершенно
самостоятельный класс ПО, ко�
торый появился на рынке не так
давно и еще не оценен по достоин�
ству большинством заказчиков. 

На наш взгляд, структура ИТ�
отделов многих компаний тако�
ва, что в них исторически отсут�
ствуют люди, отвечающие за ко�
нечную работу бизнес�ориенти�
рованного ПО. В ИТ�подразделе�
нии востребованы «сетевики»,
отвечающие за каналы связи, ее
наличие между условными точ�
ками А и Б. К сожалению, боль�
шинство из них ориентируются
на результаты команды ping, за�
пущенной в ответ на получение
жалобы от пользователя. Отно�
сительно низок процент тех спе�
циалистов, которые оперируют
понятием «качество канала свя�
зи» и работают с параметрами
Jitter, One�way Delay, Packet
Loss. Большинство администра�
торов серверов следят не более

1 Под мониторингом бизнес�ориентированного ПО мы понимаем качественные метрики его работы в ИТ�инфраструктуре 
и не рассматриваем проблемы, связанные с недостатками самой функциональности контролируемого бизнес�ПО.
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чем за 5–7 параметрами: утили�
зацией процессоров, объемом
свободной оперативной памяти,
свободным местом на дисках,
загрузкой сетевого интерфейса
сервера и скоростью дисковых
операций. Эти величины изме�
ряются в %, их значения очень
легко анализировать, при этом
их количество оптимально, пос�
кольку уследить за большим чис�
лом параметров уже проблема�
тично. Аналогичная ситуация
складывается и с администрато�
рами БД, терминальных серве�
ров, дисковых массивов и т. д.
Но, как обычно, за все отвечает
CIO. И, как правило, для оценки
качества работы своего ИТ�под�
разделения он использует отче�
ты из системы класса Service
Desk (SD).  

Каким образом она позволя�
ет оценить удовлетворенность
конечного пользователя работой
с бизнес�ориентированным ПО,
и как применить эту информа�
цию для улучшения качества
предоставления сервиса и ИТ�
инфраструктуры2? В лучшем
случае мы можем оценить дос�
тупность работы бизнес�ПО с
точки зрения предоставления
сервиса. В ситуации, когда ПО
«подводит», пользователю не ос�
тается ничего другого, кроме как
инициировать инцидент в SD.
Что же конкретно предпринима�
ет пользователь, если он не дово�
лен скоростью работы ПО, если
оно периодически «подвисает»,
если обработка операций проис�
ходит слишком медленно, из�за
чего, например, возникает оче�
редь из посетителей (думаю, вам
приходилось видеть недоволь�
ных клиентов банка, стоящих в
очереди в кассу, и слышать сло�
ва кассира�операциониста о
том, что программа «тормозит»,
и быстрее он работать не мо�
жет)? Максимум, пользователь
сообщит о накладках в конце ра�

бочего дня: общими словами и в
том случае, если его об этом
спросят. Информации о том, в
какой именно момент это случи�
лось, с каким ПО и на соверше�
нии какой бизнес�операции, мы,
скорее всего, не получим. Соот�
ветственно, ценность информа�
ции стремится к нулю. Нам же
необходимо в режиме реального
времени контролировать пара�
метры работы ПО:
• Время отклика, или скорость

выполнения бизнес�опера�
ции: измеряется в секундах и
показывает, как быстро сис�
тема отрабатывает пользова�
тельские запросы. Очевидно,
что чем быстрее они будут от�
рабатываться, тем лучше. 
Не существует четкого зна�
чения для указания порога
этого параметра. Все зависит
от того, насколько «тяже�
лую» операцию мы контро�
лируем. Естественно, что на
построение масштабного от�
чета за длительный период
уйдет больше времени, чем,
например, на поиск по индек�
сированному полю «Фами�
лия» или «Расчетный счет».

• Доступность бизнес�ориен�
тированного ПО с привязкой
к конкретной бизнес�опера�
ции: измеряется в % и рассчи�
тывается как отношение ко�

личества всех выполненных
операций к успешным. Этот
параметр показывает, на�
сколько часто тестируемая
операция была успешно вы�
полнена. Чем выше его зна�
чение, тем лучше.

• Правильность возвращаемых
данных. Это опциональный
параметр, и часто его не ис�
пользуют, но упомянуть о его
наличии необходимо. Поль�
зователю важно, чтобы прог�
рамма отрабатывала не толь�
ко быстро, но и правильно.
Хорошим примером здесь
служит запрос несуществую�
щей web�страницы. Обычно
браузер быстро возвращает
вам ответ сервера с сообще�
нием о том, что страница от�
сутствует или не найдена, и с
точки зрения самого браузе�
ра никакой ошибки в его ра�
боте нет. Чего не скажешь,
если смотреть на ситуацию с
точки зрения пользователя:
его время потрачено зря. Пара�
метр позволяет оценивать ре�
зультат тестируемой опера�
ции и в случае получения
данных, отличных от ожидае�
мых, реагировать на это.

Хочется особо отметить, что
перечисленные метрики – осо�
бенно первая и вторая – часто

2 В данном случае понятия «сервис» и «бизнес�ориентированное ПО» мы используем как синонимы. 
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являются SLA'ными, т.е. именно
их любят прописывать в согла�
шении об уровне обслуживания.

О плюсах, минусах и
равно

Существуют три вида решений,
способных эффективно изме�
рять эти параметры. Они клас�
сифицируются по типу методов
получения данных:
• Решения, измеряющие дос�

тупность, скорость работы
(время отклика) и правиль�
ность возвращаемых данных
от бизнес�ориентированного
ПО путем эмуляции действий
пользователя – так называе�
мые GUI�роботы (метод синте�
тических транзакций). Их прин�
цип работы основан на одно�
кратной записи всех действий,
производимых пользователем
при работе с ПО: нажатий кла�
виш на клавиатуре, перемеще�
ний и нажатий кнопок мыши с

запоминанием последователь�
ности действий. Результатом,
как правило, является скрипт,
в котором все выполненные
действия описаны с использо�
ванием внутреннего языка.
Полученный первичный скрипт
подвергается ручной модифи�
кации: в нем устанавливаются
метки, которые сообщают о
том, длительность каких имен�
но операций необходимо из�
мерять, добавляются коман�
ды, отслеживающие появле�
ние и исчезновение окон или
графических элементов, вво�
дятся операторы цикла и т. д.

После этого скрипт запускает�
ся на выделенной рабочей
станции с установленным биз�
нес�ориентированным ПО, и
записанные в нем действия
повторяются с заданной пери�
одичностью. В итоге мы полу�
чаем значения перечислен�
ных выше метрик на постоян�
ной основе практически в ре�
жиме реального времени.

• Решения, анализирующие се�
тевой трафик и на его основе
измеряющие скорость работы
ПО с точки зрения конечного
пользователя. Этот метод про�
тивоположен использованию

+ –

Доступность и простота реализации.
Все, что вам нужно для реализации
такого подхода, – соответствующий
софт и немного времени для его
настройки. Существуют как
коммерческие, так и свободные
решения.

Поддержка любого ПО.
Используя этот метод, вы можете
контролировать любое
пользовательское бизнес%ПО. 
Это могут быть самописные
приложения, коммерческий софт,
тонкий клиент (ПО на базе web%
клиента), «толстое» или консольное
приложение – все что угодно. 
И это является самым большим
достоинством этого метода.

Вы всегда имеете в своем
распоряжении данные вне
зависимости от того, работают 
ли сейчас пользователи 
в контролируемом ПО, или нет.

Контроль ПО только на уровне GUI. Вы можете измерить время только тех
операций, которые имеют графический интерфейс. Как правило, это не
проблема для пользовательских приложений, но контролировать ПО b2b
вы уже не сможете.

Высокие затраты на поддержание робота. Поскольку скрипт содержит
описание действий пользователя, в том числе нажатий на экранные
кнопки, при изменении графической формы он перестает быть
актуальным, соответственно, перестает работать. Вам придется
модифицировать его, и так каждый раз при изменении экранных форм
контролируемого приложения.

Нет гарантий, что у каждого пользователя всё так же хорошо, как и у
робота. При использовании этого метода не учитывается влияние самой
рабочей станции пользователя и ее настроек. Это означает, что
несколько пользователей могут испытывать проблемы с работой ПО, 
и робот не всегда их определит. Другой проблемой является то, 
что необходимо расставлять выделенные рабочие станции с роботами
во всех местах работы пользователей. Если у вас множество
территориально распределенных офисов, это может стать проблемой.

Вы контролируете только то, что контролируете. В реальности нет
возможности контролировать все бизнес%операции, которые могут
выполняться пользователями. Вы пишете GUI%робота только для контроля
нескольких наиболее типичных, распространённых и самых важных
операций. Остальное остается для вас тайной – это одно из упущений
метода.

Табл. 1. Достоинства и недостатки GUI�роботов



13

GUI�роботов. В первом случае
мы создаем виртуального
пользователя и выполняем
действия от его имени, здесь
же все метрики формируются
на основе реальной работы
пользователей с контролируе�
мым бизнес�ориентирован�
ным ПО. Весь сетевой трафик
от пользователей до сервера
ПО перенаправляется на спе�
циализированное программно�
аппаратное устройство (ап�
лайнс) с помощью зеркалиро�
вания порта коммутатора или
разветвителя трафика. Уст�
ройство является продвину�
тым анализатором протоко�
лов: оно способно анализиро�
вать не только стандартные
протоколы (IP, TCP/UDP, HTTP,
SMB, SQL и т. д.), но и знакомо
с внутренними протоколами
контролируемого приложе�
ния. Это позволяет на основе
реального трафика опреде�
лять, с какими подсистемами
бизнес�ориентированного ПО
сейчас работают пользовате�
ли, и как быстро и правильно
выполняются их запросы.

• Агентские решения, которые
измеряют набор метрик, харак�

теризующих качество работы
бизнес�приложений на стороне
пользователя («глазами пользо�
вателя»), а именно:

a. Время реакции бизнес�
приложений, измеряе�
мое на стороне пользова�
теля (E2E RT – End�to�
End Response Time): от
момента, когда он, рабо�
тая в бизнес�приложе�
нии, отправляет запрос
на выполнение опреде�
ленной функции, до мо�
мента, когда эта функ�
ция выполнена (напри�
мер, поиск товара в спра�
вочнике).

b. Количество выполненных
пользователем транзак�
ций с разделением их на
успешно выполненные,
принудительно завершен�
ные в результате опреде�
ленного события (напри�
мер, ошибки, тайм�аута и
т. д.), завершенные ус�
пешно, но выполненные
с нарушением стандарт�
ной последовательности
действий.

c. Количество ошибок при
выполнении транзакций

с разделением на систем�
ные и пользовательские.
Системные ошибки вы�
зываются сбоями в рабо�
те ИТ�инфраструктуры
или ошибками в коде са�
мих приложений. Поль�
зовательские – резуль�
тат неправильных дейст�
вий пользователей.

Это достаточно новый метод,
который еще практически не
знаком российским компани�
ям. Он соединяет в себе луч�
шие качества вышеперечис�
ленных решений и добавляет
новую функциональность, а
именно – возможность оп�
ределять «время пользовате�
ля» (think time), т. е. то время,
которое потратил непосред�
ственно сам пользователь
при выполнении бизнес�
транзакции в контролируе�
мом ПО (например, на ввод
данных о клиенте, подсчет
денег и т. д.).

Для измерения интересующих
нас метрик используется агент,
устанавливаемый на компьюте�
рах пользователей. Чтобы агент
мог распознавать выполняемые

+ –

Это очень простой вариант для
контроля поддерживаемых
приложений. Не нужно ничего
прописывать, настраивать (не считая
зеркалирования трафика), вы сразу
получаете нужные вам метрики 
в режиме реального времени 
на основе реального трафика.

Очень ограниченный круг поддерживаемых бизнес'приложений.
К сожалению, в списке поддерживаемых приложений у такого
устройства вы не встретите ни одного российского бизнес%ПО. 
Это значит, что вы ограничены, и часть вашего ПО останется без контроля
при использовании данного метода.

У вас есть данные только во время работы пользователей. Как только
пользователи прекращают свою работу, прекращаются и измерения.
Графики метрик будут иметь прерывистый вид, и это может негативно
влиять на определенные функции системы мониторинга.

Интерпретировать результаты сложнее. При использовании
синтетических транзакций вы всегда выполняете один и тот же набор
действий, как правило, над одними и теми же документами идентичного
объема. Т. е. ваша тестовая операция остается постоянной. Изменение
времени ее выполнения, скорее всего, произойдет из%за изменений 
в эксплуатационном режиме самой ИТ%инфраструктуры,
поддерживающей работу ПО. Здесь же нет одинаковых транзакций, 
это реальная работа пользователя, и в один момент будет измерена
реакция бизнес%ПО на обработку документа, содержащего одну
позицию, а в другой – 40 позиций. Очевидно, что время обработки будет
различным.

Табл. 2. Достоинства и недостатки решений, анализирующих сетевой трафик
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транзакции, их ключевые призна�
ки и атрибуты предварительно
определяются в соответствую�
щем шаблоне (тип, бизнес�прило�
жение, бизнес�процесс и др.). 
Поэтому на компьютерах пользо�
вателей должны быть установле�
ны не только агенты, но и шабло�
ны, соответствующие критически
важным транзакциям используе�
мых бизнес�приложений. 

Принцип работы агента за�
ключается в автоматическом
отслеживании всех выполняе�
мых на компьютере процессов и
связанных с ними событий. Если
осуществляющийся процесс не
описан в шаблоне, соответствую�
щие ему события игнорируются.
Если описание процесса присут�
ствует в шаблоне, все связанные
с ним события автоматически
регистрируются и хронометри�
руются.

Равно

Каких же результатов позволя�
ют добиться эти решения?
• Увеличить общую произво�

дительность ИТ�службы за
счет автоматизации процесса
диагностики сбоев в работе
бизнес�приложений. Диаг�
ностика может выполняться
автоматически, при этом
уменьшается MTTR (Mean
Time To Repair). 

• Повысить лояльность поль�

зователей бизнес�приложе�

ний путем улучшения качест�
ва их работы и упрощения
процедуры регистрации ин�
цидентов. Сбои в работе ИТ�
инфраструктуры и бизнес�
приложений могут регистри�
роваться автоматически и
устраняться до обращения
пользователей в Service Desk.
Увеличивается MTBF (Mean
Time Between Failures). 

• Сократить затраты ИТ�служ�

бы за счет: 
a. автоматического контро�

ля соблюдения SLA пос�
тавщиками ИТ�услуг; 

b. автоматической квалифи�
кации инцидентов. ИТ�
служба оперативно полу�
чает информацию о том,
что, где и когда произош�
ло, что позволяет автома�
тически квалифицировать
инциденты и уменьшить
нагрузку на первую ли�
нию поддержки. 

О жизни после
внедрения 

Ну, хорошо, скажет читатель,
предположим, что мы внедрили у
себя вашего «робота». Настроили
его на контроль нашего приложе�
ния и стали получать информа�

цию о скорости работы пользова�
телей с ним. Действительно, за�
метно, что в некоторые моменты
приложение «тормозит». И те�
перь – внимание, вопрос – что
делать дальше? Как понять, чем
вызвана эта просадка по произво�
дительности?

Действительно, инструмен�
тарий, о котором говорилось вы�
ше, позволяет увидеть только то,
как работает приложение, но не
отвечает на вопрос, с чем это
связано. Интеграция и совмест�
ная обработка данных о работе
инфраструктурных элементов и
бизнес�приложений является
одной из наиболее интересных и
важных задач. Ее решение по�
зволяет определить, что нужно
сделать, чтобы избавиться от
провалов в скорости работы
бизнес�приложения. Для этого
необходимо предпринять опре�
деленные шаги:

Во�первых, импортировать в
единую базу данных информа�
цию, характеризующую работу
всех элементов ИТ�инфраструк�
туры, и данные от робота. Здесь
очень важна возможность реше�
ния получать информацию из
как можно большего числа су�
ществующих средств монито�
ринга. Т. е. наличие готовых кон�
некторов является важной сос�
тавляющей системы мониторинга
бизнес�приложений. Также долж�
на быть возможность импорта
информации из популярных
форматов хранения данных –
Excel, XML БД и т. д. Отметим,
что, в отличие от большинства
зонтичных систем, которые ори�
ентированы на сбор событий�
ной информации от инфраст�
руктурных элементов (SNMP
Trap, сообщения Syslog, различ�
ные события из журналов ОС и
системных сервисов) и систем
мониторинга класса EMS (Ele�
ment Management System), сис�
темы мониторинга бизнес�при�
ложений в большей степени
ориентированы на работу с
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трендами, т. е. с «сырыми» мет�
риками, характеризующими ра�
боту инфраструктуры. 

Во�вторых, нужно статисти�
чески обработать эту информа�
цию. Обработка получаемых
метрик в системах подобного
класса является одной из ключе�
вых «фишек». Давайте рассмот�
рим типичную работу традици�
онной системы мониторинга
класса EMS: администратор
настраивает эту систему на сбор
параметров, которые уже «заши�
ты» в ней производителем, или
применяет так называемые мо�
дули знаний, уже содержащие
список метрик, которые необхо�
димо контролировать. После это�
го для нескольких метрик наст�
раиваются статические порого�
вые значения, при достижении
которых система генерирует со�
бытие. Такое событие отобража�
ется на дисплее, к нему может
быть привязано оповещение,
например, отправка почтового
сообщения на адрес администра�
тора. Таким образом, система пе�
риодически получает значение
контролируемых метрик, сравни�
вает их с пороговым значением и

в случае чего генерирует инфор�
мационное событие. Но подоб�
ная схема, к сожалению, имеет
ряд недостатков. Мы видим две
проблемы:

Вы должны сами указать сис�
теме значение порога. Это зна�
чит, что вы берете всю ответ�
ственность за это значение на
себя, и система не помогает вам
с его определением. Если указа�
но слишком низкое значение,
вы будете получать очень много
ложных сообщений о проблемах
в системе, и через некоторое
время просто перестанете на
них реагировать. И как раз в
этот момент можно не заметить
реальную проблему. Ситуация
напоминает басню о мальчике,
который часто кричал «Волки,
волки!».

Вспомните, на каком количе�
стве метрик у вас настроены по�
роговые значения. Наверняка, 
их число не превышает 10–15. 
И большинство из них измеряют�
ся в %. Скорее всего, это утилиза�
ция процессоров и сетевого ин�
терфейса, количество свободной
оперативной памяти и места на
жестких дисках, число ошибок

на сетевых интерфейсах и т. д.
Перечисленные параметры лег�
ко интерпретировать: мало оши�
бок – хорошо, низкая утилиза�
ция – плохо. Но любая система
характеризуется массой метрик.
Достаточно открыть ПО «Сис�
темный монитор» в Windows 7 и
убедиться, что их число измеря�
ется сотнями. Перефразируя 
В. Маяковского: если есть такое
количество счётчиков, значит,
это кому�нибудь нужно. Другими
словами, вы берете на себя ответ�
ственность за то, какие именно
счетчики контролируются. Если
вы не смогли спрогнозировать
аварию из�за того, что система
мониторинга не отреагировала
на изменение параметра, кото�
рый она не контролирует, – ви�
новаты только вы. 

К счастью, когда узкие места
обозначены, проблему вполне
можно решить. Мы предлагаем
следующий подход. Для начала
нужно собрать все метрики по
элементам ИТ�инфраструктуры.
Сейчас это не представляет осо�
бой сложности, достаточно
иметь мощный сервер и боль�
шую дисковую емкость – и зна�
чения всех возможных метрик за
последние две недели в вашем
распоряжении. Далее с помощью
GUI�робота вы получаете значе�
ния метрик, характеризующих
работу бизнес�приложения. 

Необходимо импортировать
все собранные данные в единую
БД с привязкой к единой времен�
ной шкале и провести парный
корреляционный анализ зависи�
мости времени отклика прило�
жения от каждой метрики. Если
метрики, полученные от GUI�ро�
бота, условно назвать «функци�
ей», а характеристики работы се�
ти, серверов, БД и др. – «аргу�
ментами», то с помощью систе�
мы можно получить точные ко�
личественные оценки того, в
какой степени та или иная функ�
ция зависит от одного или нес�
кольких аргументов. Например,

Рис. 1. Пример количества счетчиков из встроенного в Windows 7
ПО «Системный монитор» 



16

как время отклика бизнес�тран�
закции при оформлении провод�
ки в Интернет�банкинге зависит
от степени утилизации сети или
сервера, числа ошибок при пере�
даче данных и т. п. На выходе мы
получим топ�10 метрик, наиболее
влияющих на скорость работы
бизнес�приложения, а, значит, и
на удовлетворенность конечного
пользователя. 

Последний шаг – это опреде�
ление статических пороговых

значений для наиболее значимых
метрик с помощью регрессионно�
го анализа зависимостей между
метриками элементов ИТ�инфра�
структуры и времени отклика
бизнес�приложения. Пороговое
значение времени отклика мы бе�
рем из SLA и по описанной выше
схеме находим соответствующие
значения метрик, которые в наи�
большей степени на него влияют.

Никто не отменял пословицу
«лучше один раз увидеть, чем

100 раз услышать» (или прочи�
тать). Поэтому все, кто заинте�
ресовался нашим подходом к
мониторингу бизнес�приложе�
ний или давно присматривается
к этим решениям и хочет вопло�
тить их в жизнь в своей компа�
нии, – милости просим. Презен�
тация, живая демонстрация, ре�
ференсный визит и, наконец,
пилотный проект у вас в компа�
нии – вот то немногое, что мы
можем предложить.

Комплексная система мониторинга бизнес�прило�

жений должна:

1. Обладать возможностью измерять в режиме, близком к

real time, метрики, характеризующие качество работы

бизнес+приложений с точки зрения конечного пользо+

вателя (скорость, доступность, правильность возвра+

щаемых данных).

2. Иметь возможность самостоятельно измерять метрики,

характеризующие работу элементов ИТ+инфраструктуры

(серверы, активное сетевое оборудование, дисковые

массивы, SAN и т. д.), либо импортировать значения мет+

рик из различных систем, эксплуатируемых у заказчика.

3. Обладать развитым математическим аппаратом для

эффективного выявления влияющих метрик и определе+

ния их пороговых значений.

4. Включать в себя механизмы предсказания сбоев, опре+

деления первопричины возникшей проблемы и отслежи+

вания аномального поведения отдельных элементов.

И, конечно, ни один успешный проект не обойдется без ITSM+

поддержки в виде разработанного набора регламентов,

позволяющих поддерживать систему в актуальном состоя+

нии, контролировать адекватность ее работы и предотвра+

щающих ее внезапную «смерть».

Рис. 2. Процесс анализа бизнес�ПО
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Мониторинг работы бизнес�
приложений, направленный на
определение и контроль значе�
ний параметров «удовлетворен�
ности» пользователей при рабо�
те с основными производствен�
ными системами, безусловно,
важен. Многие наши заказчики
ориентируются именно на такой
подход, но иногда забывают, что
в итоге рабочим инструментом
пользователя является рабочая
станция: как стационарный
компьютер, так и ноутбук, и да�
же тонкий клиент. Любая изме�
ренная транзакция, отклик биз�
нес�приложения, любой статус
«все хорошо» в консоли систе�
мы мониторинга, по сути, не от�
ражают способность пользова�
теля зайти в бизнес�приложение
и выполнить необходимые
действия. В случае неконтроли�
руемой ошибки вагон не встанет
под загрузку, не оформится на�
кладная на доставку новой 50’’
плазмы покупателю, не начнется
обратный отсчет для запуска
спутника связи… 

Безусловно, можно рассмот�
реть вариант установки на каж�
дый компьютер пользователя1

GUI�робота, отслеживающего
возможность и скорость выпол�
нения бизнес�операций. Но на�
сколько такой подход экономи�
чески, технически и функцио�
нально оправдан? Гораздо эф�
фективнее, на наш взгляд, при�
нять за аксиому следующий
тезис – любой компьютер поль�

зователя, обладающий комплек�
том из эталонного программного
обеспечения, настроек этого ПО
и операционной системы, спосо�
бен подключиться к бизнес�сис�
теме и запустить требуемые биз�
нес�операции. Конечно, остают�
ся вопросы аппаратного обеспе�
чения компьютера: включен ли
он вообще в сеть, не сломался ли
жесткий диск или монитор, при�
сутствует ли доступ к сети и пр. 

Рабочая станция как
бизнес�приложение

Михаил Балтрушевич, 

эксперт группы поддержки продаж систем управления 

компании «Инфосистемы Джет»

1 Здесь и далее под компьютером пользователя понимается любой программно�аппаратный комплекс, предназначенный для
работы пользователей с бизнес�приложениями. 
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Аппаратные проблемы обыч�
но сообщаются пользователями и
регистрируются в системах клас�
са Service Desk (к примеру, в жур�
нале дежурной смены). Прочие
проблемы отслеживаются систе�
мами мониторинга и эффективно
решаются дежурной сменой или
выделенными специалистами. 
В итоге остается один вопрос: как
гарантировать эталонность уста�
новленного ПО и его настроек?
Для этого и существуют решения

по автоматизации процесса под�
готовки, распространения, наст�
ройки и контроля использования
программного обеспечения на
компьютерах пользователей.

Но если в штате ИТ�блока вы�
делены специалисты, призван�
ные решать вопросы с компью�
терами пользователей, зачем
нужна система автоматизации,
под которую еще необходимо
выделить вычислительные мощ�
ности, провести закупку лицен�
зий, нанять дополнительных
специалистов для обслуживания
и поддержки? Дело в том, что, по
приблизительным расчетам ком�
паний, специализирующихся в
области статистических оценок,
стоимость собственно компью�
тера составляет всего около 20%
от суммарных затрат в течение
срока службы ПК (около 5 лет).
Значительная доля (~35%) – это
затраты непосредственно на ад�
министрирование, т.е. на обнов�

ление и настройку ПО и опера�
ционной системы, а также на ди�
агностику неисправностей. Если
еще рассмотреть вопросы, связан�
ные с инвентаризацией компьюте�
ров пользователей, учетом ли�
цензий на программное обеспе�
чение и соответствие корпора�
тивным (отраслевым и прочим)
политикам, то без системы, в ко�
торой накапливается, обрабаты�
вается и хранится такая инфор�
мация, просто не обойтись.

Нюансы и
преимущества
внедрения 

Не зная, чем нужно управ�
лять, невозможно построить сам
процесс управления. На первом
этапе внедрения системы авто�
матизации необходимо провести
инвентаризацию аппаратного и
программного обеспечения, ус�
тановленного на компьютерах
пользователей (в автоматичес�
ком режиме, иначе собранные
данные устареют после сохране�
ния файла этого отчета). Впоследст�
вии эта информация служит ос�
новой для всевозможных отче�
тов и аналитики, направленных
на контроль использования ПО и
неизменности аппаратной части
компьютеров. Выявляются слу�
чаи несанкционированного под�
ключения внешних устройств 
и «оптимизации» аппаратного
обеспечения: деинсталляция

планок памяти или установка
меньшего по объему жесткого
диска.

После определения, формали�
зации и стандартизации рабочих
мест пользователей следует авто�
матизация рутинных операций
администраторов. Такие опера�
ции знакомы всем нам – это ус�
тановка требуемого бизнес�ПО,
удаление несанкционированного
ПО (распространенных сейчас
мессенджеров, Mail.Ru Агента и
другого «необходимого» ПО),
проведение регламентных и
экстренных (к примеру, при ви�
русной атаке) обновлений прог�
раммного обеспечения, включая
операционные системы. При этом
количество одновременно уста�
навливаемых или обновляемых
компьютеров должно быть про�
извольным и настраиваемым, ис�
ходя из задач, стоящих перед ад�
министратором. Немаловажно,
чтобы администратор имел воз�
можность гибкого выбора пула
компьютеров не только по их
названию, месторасположению
и принадлежности, но и на осно�
ве ранее собранной инвентарной
информации (объём оператив�
ной памяти, размер свободного
пространства на диске и т. д.).
Это имеет большое значение для
поэтапной настройки парка
компьютеров в организации или
распространения нескольких
эталонных образов на группы
компьютеров.

Другой полезной и необхо�
димой функцией систем автома�
тизации является возможность
в любой момент времени вер�
нуться к наиболее свежей рабо�
чей конфигурации. Одним из
рассматриваемых вариантов
может быть организация про�
цесса периодического резерв�
ного копирования данных поль�
зователей или образа компьюте�
ра в целом.

Для организаций, имеющих
разветвленную территориаль�
ную структуру, особенно актуа�
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лен функционал удаленного дос�
тупа из единой консоли  на
компьютеры пользователей для
сбора необходимой диагности�
ческой информации при возник�
новении аварийных ситуаций, 
а также оказания помощи поль�
зователям в затруднительных си�
туациях. Предупреждаем: специ�
алисты поддержки пользовате�
лей в итоге лишатся последней
возможности получать хоть ка�
кие�то физические нагрузки при
своем преимущественно сидя�
чем образе работы. Поэтому при
принятии решения о внедрении
системы можно «проконсульти�
роваться с врачами» – вопрос�
то комплексный.

Руководителям ИТ�подразде�
лений и ИТ�блока в целом, не�
сомненно, будет полезен функ�
ционал ведения единой базы ли�
цензионной информации, со�
держащей данные об используе�
мых лицензиях на ПО. В результате
случаи нарушения лицензион�
ных соглашений сводятся на
нет, своевременно продлевается
поддержка, а лицензионное ПО
более эффективно распределя�
ется на компьютерах пользова�
телей. Возможность использо�
вания средств отчетности, нап�
равленных на обработку и пре�

доставление накопленной ин�
формации в разнообразных
разрезах, – статистика запуска
и использования ПО в зависи�
мости от рабочего времени, пе�
речень редко используемого ПО,
перечисление попыток измене�
ний системных настроек и пр. –
также очень востребована.

Естественно, что система уп�
равления компьютерами поль�
зователей должна поддержи�
вать все используемые в органи�
зации аппаратные платформы и
программные продукты для соз�
дания полного и замкнутого
контура управления. Она также
должна обладать возможностью
интеграции с уже существую�
щими системами в организации.

К примеру, с Service Desk для
регистрации запросов пользова�
телей на обслуживание, с фи�
нансовой системой для получе�
ния информации о приобре�
тенных аппаратных средствах, 
с системой корпоративной от�
четности для составления и рас�
сылки периодических инвента�
ризационных отчетов и др.

Отметим, что практически
все современные системы в той
или иной степени поддержива�
ют перечисленные нами функ�
ции. Но, как известно, дьявол
прячется в мелочах. Поэтому не�
обходимо сравнить средства ав�
томатизации, представленные
на рынке, исходя из нашего
опыта их использования.



20

Расстановка сил

Эффективная работа службы
ИТ невозможна без применения
специальных средств автомати�
зации управления компьютера�
ми пользователей. Платформы
автоматизации позволяют осво�
бодить ранее задействованные
ресурсы ИТ�подразделения, по�
лучать информацию, что назы�
вается, «по горячим следам» и
оперативно реагировать на за�
просы пользователей. Давайте
более подробно остановимся на
представленных на рынке про�
дуктах и дадим им субъектив�
ную оценку по ряду показате�
лей. Отметим, что выбранные на�
ми решения наиболее распрост�
ранены в России, СНГ и странах
Восточной Европы.

Представляем тройку наших
участников:
1. Решение System Center Confi�

guration Manager от компании
Microsoft (далее – MS SCCM)

2. Management Suite от компании
LanDesk (далее – LanDesk MS)

3. Altiris Client Management от
компании Symantec (далее –
Symantec CMS) (подробнее о
решении см. на стр. 31)

System Center Configuration
Manager – это комплексное ре�
шение, позволяющее устанавли�
вать, обновлять и контролиро�
вать производительность серве�
ров, клиентов и мобильных уст�
ройств в гетерогенных средах.
Оно оптимизировано преиму�
щественно для ОС Windows с
возможностью расширения на
другие ОС. 

MS SCCM базируется на тех�
нологиях Microsoft, таких как
Microsoft Windows Server Update
Services, Windows Server Active
Directory и сама архитектура
Windows. Решение позволяет ад�
министраторам лучше ориенти�
роваться в ландшафте систем и
более эффективно управлять
ими. При помощи MS SCCM
достигается соответствие ИТ�
ресурсов заданным конфигура�
циям, что положительно сказы�

вается на доступности, безопас�
ности и производительности
этих ресурсов.

LANDesk Management Suite
организовывает учет и управле�
ние рабочими станциями в соот�
ветствии с рекомендациями ITIL.
Наиболее востребованными функ�
циями LanDesk MS являются ин�
вентаризация парка техники,
дистанционная установка, а так�
же автовосстановление любого
ПО и его обновлений с техноло�
гией сжатия и экономии сетево�
го трафика. Помимо этого, ре�
шение позволяет поддерживать
актуальность данных об инфра�
структуре, вести каталог изме�
нений, контролировать работо�
способность конечных устройств
и осуществлять удаленную под�
держку пользователей.

Широкие возможности Lan�
Desk MS обеспечиваются уни�
кальными технологиями регули�
рования служебного сетевого
трафика Targeted Multicasting и
Peer Download, применяемыми
при дистанционном развертыва�

Михаил Балтрушевич, 
эксперт группы поддержки продаж систем управления

компании «Инфосистемы Джет»

Платформы автоматизации –
кто кого? 
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нии любого прикладного и сис�
темного ПО. Открытые средства
интеграции и разработки, опи�
санная и доступная пользовате�
лям структура базы данных, под�
держка различных баз данных
позволяют интегрировать про�
дукт с любыми развернутыми
системами заказчика. 

Программная платформа
Symantec Management Platform
позволяет создать централизо�
ванную систему управления все�
ми решениями Altiris при авто�
матизации процедур и процес�
сов управления ИТ�инфраструк�
турой.

В состав Altiris входят модули
по управлению рабочими станци�
ями и мобильными устройствами
(Client Management Suite), серве�
рами (Server Management Suite),
ИТ�услугами (Service Desk), по
учету ИТ�активов (Asset Manage�
ment Suite) и автоматизации про�
цессов (Workflow).

Модуль Client Management
Suite предназначен для решения
задач по управлению ПК и ноут�
буками и состоит из:
• Deployment Solution – обес�

печивает первичное развер�
тывание ОС и дальнейшее
управление рабочими стаци�
ями пользователей и тонкими
клиентами.

• Inventory Solution – позволя�
ет собирать инвентаризаци�
онные данные по аппаратно�
му и программному обеспе�
чению рабочих станций
Microsoft Windows, Linux,
Macintosh, а также получать
информацию по использова�
нию приложений.

• Inventory for Network Devices –
обеспечивает получение ин�
формации с устройств сети
без использования агента.

• Out�of�Band Management Com�
ponent – расширяет возмож�
ности по обнаружению и уп�
равлению ПК с технологиями
ASF, DASH и Intel® AMT;

• Patch Management Solution –
позволяет управлять распрост�
ранением патчей для операци�
онных систем и приложений.

• pcAnywhere Solution – осу�
ществляет перехват удален�
ного рабочего стола для адми�
нистрирования в режиме ре�
ального времени.

• Real�Time System Manager –
обеспечивает получение де�
тальной информации об уда�
ленном компьютере на мо�
мент подключения (real time)
и позволяет решать админи�
стративные задачи.

• Software Management Solu�
tion – обеспечивает центра�
лизованное распространение
ПО в распределенных инфра�
структурах.

Посчитаем – подумаем

В качестве критериев оценки
нами были выбраны наиболее
востребованные функциональ�
ные возможности перечислен�
ных продуктов.

По каждому из критериев мы
присваивали решениям оценки
по 5�балльной шкале: 0 – функ�
ционал отсутствует, 1 – очень
плохо, 2 – плохо, 3 – средне, 4 –
хорошо, 5 – отлично. При этом
каждый параметр имеет свой
вес (от 1 до 5), обозначающий

его важность для заказчиков
при выборе того или иного
решения. Суммарный балл подс�
читывается путем умножения
оценки на вес параметра. Подчерк�
нем, что присвоенные оценки и
значения веса основаны на на�
шем опыте тестирования, внед�
рения и поддержки перечислен�
ных продуктов.

Функциональность процесса

инвентаризации

Запуск процесса инвентари�
зации в каждом из рассматривае�
мых решений является первым
шагом, необходимым для состав�
ления перечня объектов управле�
ния и их конфигураций. Впослед�
ствии эти (периодически аккуму�
лируемые) данные становятся ос�
новой для инвентарных отчетов,
предоставляемых подразделени�
ем ИТ в финансовый департа�
мент компании. Лидером по это�
му критерию является Symantec
CMS, на втором месте располага�
ется LanDesk MS. Сложность и
неинтуитивность запуска про�
цесса ставит MS SCCM на почет�
ное третье место. Аналогично
выглядит расстановка сил и в
случае увеличения охвата объек�
тов инвентаризации и ее требуе�
мой глубины.

Немаловажным фактором
является способность решения
обнаруживать программное обес�
печение и используемые на него
лицензии. И здесь MS SCCM об�
ладает интересной особенностью:
обнаружение одного и того же
экземпляра ПО, установленного
на компьютер пользователя с
разными пакетами обновлений,
в большинстве случаев приводит
к задвоению информации. Мы
получаем довольно неудобную
базу, которая выглядит пример�
но так:
a) MS Visio 2007 SP1;
b) MS Visio 2007;
c) MS Visio 2007 Rus SP1 Patch

kb001387, kb0015643;
d) и т. д.
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При этом не составляет труда
понять, что записи относятся к
одному классу ПО, а именно – 
к MS Visio 2007. А если еще пог�
рузиться в данные по используе�
мым лицензиям… Конечно, на
этапе внедрения такие ситуации
предугадываются и заранее кор�
ректируются путем создания
специализированного скрипта,
но стоит ли игра свеч? Другие
описываемые нами решения по�
добных проблем не имеют. 

Итак, процесс инвентариза�
ции запущен, появились первые
результаты. Каким образом на�
ши средства автоматизации
справляются с вопросом сохра�
нения и накопления собранных
данных? Microsoft и Symantec не
испытывают с этим проблем, ис�
пользуя промышленные СУБД,
причем у Microsoft SCCM – это,
естественно, Microsoft SQL Server.
LanDesk MS вынужден обра�
щаться к внешним решениям, 
а именно – к iRecall.

Оценки и суммарные баллы
по этому критерию представ�
лены в табл. 1.

Функциональность процесса

установки операционной

системы

Здесь мы ответим на основные
вопросы, задаваемые нам заказ�
чиками на этапе выбора плат�
формы автоматизации. 
– Сколько типов образов под�
держивает решение? У нас ис�
пользуются различные форма�
ты – от ISO до образов, запи�
санных с помощью третьих
фирм, таких как Ghost.
– Хуже всего поддержка форма�
тов реализована у Microsoft.
Symantec и LanDesk идут вровень. 
– Возможны ли создание тесто�
вой зоны, откат конфигурации,
миграция настроек пользовате�
лей?
– Здесь начинает проигрывать
уже LanDesk, а Microsoft демон�
стрирует широкие возможности
по миграции настроек пользова�

телей на ОС Windows современ�
ных версий (начиная с Windows
Vista).
– Поддерживается ли автома�
тическая установка агента уп�
равления (push installation)?
– Сложно было бы предполо�
жить, что эта функция отсут�
ствует у современных средств
управления.
– Нужно ли разворачивать до�
полнительную инфраструктуру
для реализации функции загруз�
ки по протоколу PXE?
– В случае с Microsoft и
Symantec мы вынуждены ска�
зать «да». Решение LanDesk об�
ладает поддержкой этого прото�
кола «из коробки».
– Можно ли создать эталонные
образы без привязки к типу ап�
паратного обеспечения?
– Здесь лидирует Symantec, на
втором месте – Microsoft за счет
довольно широкой поддержки в
современных версиях ОС аппа�
ратных компонент. LanDesk тоже
можно было бы причислить к
группе лидеров, если бы не необ�
ходимость ручной кастомизации
эталонных образов.
– Возможна ли установка ОС не
из образа, а на основе сценариев?
– В этом вопросе наблюдается
полный паритет. 
– Если у нас несколько сайтов,
требуется ли установка сервер�
ного ПО на удаленных сайтах?
– LanDesk накладывает ограни�
чение только на параметры ка�

налов связи между двумя пло�
щадками. Miscrosoft требует ус�
танавливать компоненты SCCM
на каждом сайте. Symantec мо�
жет обойти это ограничение.

Баллы, полученные нашей
тройкой участников, представ�
лены в табл. 2.

Функциональность процесса

распространения ПО

Ситуация у всех вендоров приб�
лизительно одинакова, все три
решения поддерживают возмож�
ность распространения исполня�
емых файлов (BAT, VBscript, MSI
и пр.) и создания сценариев
(например, деинсталляция MS
PowerPoint перед установкой
MS PowerPoint Viewer), исполь�
зования ранее собранной ин�
вентаризационной информа�
ции при автоматическом выбо�
ре целевых объектов, управле�
ния уровнем загрузки сети пе�
редачи данных, применения
технологии pull install наравне с
push install. Единственное, что
хотелось бы отметить, – это не�
обходимость запаковки пакетов
обновлений ПО в формат MSI
для решения Microsoft, что соз�
дает определенные трудности и
увеличивает трудозатраты при
внедрении и эксплуатации сис�
темы.

Распределение мест на треть�
ем этапе представлено в табл. 3.

Функциональность процесса

распространения обновлений

ПО и ОС (обновления

безопасности)

Этот функционал чрезвычайно
важен, т. к. процесс обеспече�
ния непрерывности работы биз�
нес�приложений напрямую за�
висит от актуальности текущих
версий пользовательских прило�
жений и своевременных обнов�
лений операционной системы.
На передний план выходят воп�
росы поддержки не только стан�
дартных приложений Microsoft,
но и специально разработанного
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Оценка продуктов

Функция Вес параметра Microsoft Symantec LANDesk

Инвентаризация 37 76 63

Старт процесса инвентаризации 4 1 5 4

Расширение процесса инвентаризации 4 2 4 4

Обнаружение ПО и лицензий 5 2 5 5

Хранение результатов инвентаризации 3 5 5 2

Табл. 1. Баллы за функциональность процесса инвентаризации

Оценка продуктов

Функция Вес параметра Microsoft Symantec LANDesk

Установка ОС 72 90 102

Поддержка форматов образов 3 3 5 5

Организация тестовой зоны, откат, миграция настроек
пользователя

4 5 4 2

Автоматическая установка агента управления 3 5 5 5

Поддержка PXE без разворачивания дополнительных
средств

4 0 0 5

Независимость от аппаратной конфигурации 4 4 5 3

Установка ОС по сценариям 3 4 4 4

Поддержка удаленных сайтов 4 0 3 5

Табл. 2. Баллы за функциональность процесса установки операционной системы

Табл. 3. Баллы за функциональность процесса распространения ПО

Оценка продуктов

Функция Вес параметра Microsoft Symantec LANDesk

Распространение ПО 78 95 76

Распространение исполняемых файлов 3 3 5 5

Создание сценариев установки 3 4 5 4

Использование инвентаризационной информации 
для автоматического выбора объектов 

5 5 5 4

Контроль загрузки СПД 3 4 5 4

Поддержка push и pull install 3 4 5 3



ПО и, соответственно, обновле�
ний к нему. Как уже было упо�
мянуто ранее, Microsoft в таких
случаях рекомендует использо�
вать только пакеты MSI, что нак�
ладывает некоторые ограниче�
ния, в то же время крупные ком�
пании, к примеру, Adobe, не
всегда следуют рекомендациям
Microsoft. 

В последнее время VIP�поль�
зователи все чаще требуют от
ИТ�блока поддержки не только
корпоративных платформ и при�

ложений. Нетрудно догадаться,
что речь идет о продуктах компа�
нии Apple (iTunes, приложения
для iOS). Symantec и LanDesk спо�
собны решить эти задачи.

Широкое распространение
мобильных устройств поднима�
ет вопрос и о необходимости за�
щиты данных путем шифрова�
ния отдельных папок или всего
жесткого диска сразу. Symantec
обладает собственным решени�
ем для обеспечения данной
функциональности.

Для многих заказчиков важ�
но, существует ли у решения
возможность тестирования (в том
числе автоматического), утверж�
дения и установки обновлений в
рамках единого автоматизиро�
ванного процесса. Так, Microsoft
предлагает выполнять каждое из
этих действий по отдельности.

Таким образом, на четвертом
этапе распределение мест выг�
лядит следующим образом 
(табл. 4):
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Оценка продуктов

Функция Вес параметра Microsoft Symantec LANDesk

Распространение обновлений 22 75 56

Широта поддержки ПО 5 1 5 5

Поддержка VIP+пользователей 3 1 5 4

Единый процесс тестирования, утверждения 
и распространения обновлений

5 2 5 3

Поддержка средств шифрации 2 2 5 2

Табл. 4. Баллы за функциональность процесса распространения обновлений ПО и ОС

Оценка продуктов

Функция Вес параметра Microsoft Symantec LANDesk

Опыт внедрения и эксплуатации 33 38 27

Достижение заявленных целей 1 4 5 4

Кастомизация под заказчика 1 4 4 2

Вес вендора на рынке 1 4 5 3

Количество внедрений 1 5 4 2

Количество и информативность специализированных
форумов 1 4 4 2

Поддержка виртуализации 1 3 5 3

Стоимость лицензий 1 3 3 3

Стоимость внедрения 1 3 4 2

Стоимость поддержки 1 3 4 2

Табл. 5. Оценки, основанные на результатах внедрений
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Опыт внедрения и ценовые

аспекты

На заключительном этапе мы
считаем необходимым привести
наши оценки рассматриваемых
продуктов, основанные на ре�
зультатах конкретных внедре�
ний. Отметим, что они зависят
от ИТ�ландшафта заказчика. 
Поэтому для всех критериев
указан вес параметра, равный
единице. Оценка финансовых
аспектов также завязана на ре�
зультатах наших внедрений. К
сожалению, в российской
действительности все западные
методики расчета – ROI, TCO и
пр. – не всегда бывают приме�
нимы (табл. 5).

Подведем итог: бронза на пье�
дестале – Microsoft SCCM (242
балла), серебро – LanDesk MS
(324 балла), золото – Symantec
CMS (374 балла).

Вместо заключения

Наш обзор не ставил перед со�
бой цель однозначно указать
вектор применения финансо�
вых и организационных сил.
Для многих наших заказчиков

решение Microsoft, к примеру,
является наиболее актуальным
по соотношению цена/функцио�
нальность/потребности, а если
при этом учитывать насыщен�
ность рынка труда специалиста�
ми по MS…

Решение Symantec, с нашей
точки зрения, на сегодняшний
день обладает наиболее богатым
функциональным потенциалом.
Вопрос в том, готовы ли вы ис�
пользовать весь арсенал предос�
тавляемых продуктом возмож�
ностей…

Средство автоматизации
LanDesk проявило себя истин�
ной «темной лошадкой» – по ряду
возможностей оно затмевает
призванных лидеров отрасли и
может стать сильной альтерна�
тивой при выборе решения по
управлению рабочими местами
пользователей.



26

Рассмотрим на примере одного
из внедрений системы Altiris
Client Management Suite (ACMS),
какие бизнес�задачи можно ре�
шить с помощью систем управле�
ния компьютерами пользовате�
лей, и какие преимущества они
предоставляют заказчикам. Речь
идет о компании Aspen Re –
крупном игроке на рынке стра�
хования имущества и ответст�
венности, морского и авиацион�
ного страхования и перестрахо�
вания рисков. 

Какие же требования были у
Aspen Re перед началом проекта?
Департаменту информатизации
компании было необходимо по�
лучить контроль над той частью
ИТ�инфраструктуры, которая
прежде обслуживалась внеш�
ним исполнителем (родительс�
кой компанией) и управлялась
удаленно – из офисов в Велико�
британии, США и на Бермуд�
ских островах. В определенный
момент Aspen Re утвердилась
как самостоятельный игрок на
рынке страхования, что привело
к началу ее конкуренции с руко�
водящей компанией. В результа�
те Aspen Re задалась целью са�
мостоятельно контролировать
ИТ�услуги.

Компания решила провести
полную реорганизацию ИТ�
инфраструктуры: создать ее с
нуля, используя передовые тех�
нологии. Кроме того, Aspen Re
приняла решение об изменении
месторасположения головного
офиса и сформировала ИТ�отдел
для самостоятельного управле�
ния ИТ�инфраструктурой. Комп�
лексный аудит, проведенный в
новом здании, показал, что в нем
спроектированы и реализованы
только базовые инженерные
системы.

ИТ�департамент компании
принял решение инвестировать
в технологические и програм�
мные средства для поддержки
внутреннего управления ИТ�

инфраструктурой и обеспечения
непрерывности бизнеса. Проект
был рассчитан на один год. Ком�
пания вложила в модернизацию
ИТ�инфраструктуры в общей
сложности 3 млн фунтов. 

Aspen Re в первую очередь
перестроила внутреннюю часть
ИТ� и серверной инфраструкту�
ры, что способствовало опера�
тивному переносу рабочих
средств и приложений и улуч�
шению IP�телефонии. 

Важной частью проекта стал
выбор подходящего ИТ�реше�
ния, которое смогло бы управ�
лять 700 рабочими местами, рас�
положенными в 7 офисах компа�
нии по всему миру, и быстро
распространять требуемое ПО

Внедрение платформы 
управления рабочими местами 

в компании Aspen Re 
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на стандартные операционные
системы пользователей. Aspen
Re требовалось ПО, которое бы
легло в основу платформы уп�
равления компьютерами пользо�
вателей и включало бы в себя до
160 различных пакетов клиент�
ского ПО. Решение также долж�
но было упростить управление
парком компьютеров, позволив
ИТ�департаменту поддерживать
инициативы компании по рас�
ширению бизнеса в условиях
постоянного увеличения штата
сотрудников.

Специалисты Aspen Re проана�
лизировали и протестировали ПО
управления системами от Altiris и
сравнили его с аналогичными
предложениями от LANDesk,
Microsoft и Tivoli. В итоге был выб�
ран Altiris Client Managent Suite
благодаря простоте развертыва�
ния, настройки и поддержки ре�
шения, а также максимально ко�
ротким срокам внедрения. 

Внедрение ACMS осущест�
влялось одновременно по всей
сети. На первом этапе на всех
компьютерах пользователей бы�
ла обновлена операционная сис�
тема. Использование платфор�
мы Altiris позволило команде
проекта создать необходимые
наборы ПО, проверить их в тес�
товой среде и распространить на
все рабочие места. Проект по
обновлению 700 рабочих мест
был завершен через несколько
месяцев после начала внедре�
ния. При этом 300 рабочих мест
в головном офисе компании бы�
ли развернуты и настроены в те�

чение одного дня, в удаленных
офисах – всего за несколько ча�
сов. Контрольное время установ�
ки «с нуля» компьютера пользо�
вателя со всем необходимым на�
бором ПО для работы составило
10 минут.

Решение ACMS, предназна�
ченное для специалистов, кото�
рые управляют компьютерами
пользователей на регулярной ос�
нове, позволило ИТ�администра�
торам устранять все неисправ�
ности в любой точке разверты�
вания. Внедряя ACMS, Aspen Re
смогла избежать трудностей, ко�
торые обычно сопровождают
массовые развертывания, благо�
даря тому, что ИТ�специалисты
имели возможность управлять
всеми стадиями развертывания
во всех офисах из единой консоли.

Внедрение решения для уп�
равления жизненным циклом
приложений – Wise Package
Studio (WPS) – являлось неотъем�

лемой частью проекта. С по�
мощью WPS команда Aspen Re
получила полный контроль над
созданием и развертыванием
наборов приложений. Продукт
обеспечил подготовку пакетов
приложений, их тестирование и
распространение на основе кор�
поративных стандартов. 

Для удобства работы пользо�
вателей был запущен сервис по
созданию резервных копий их
рабочих мест. Это позволило в
случае отказа рабочего места
(или, например, потери ноутбука)
в кратчайшие сроки – менее
чем за час – подготовить новое
рабочее место и восстановить
все данные пользователя.

В дальнейшем решение по
управлению рабочими станция�
ми было расширено: в единую
платформу управления Altiris
была включена система Help
Desk. Она позволила управлять
всеми этапами жизненного цик�
ла рабочего места: от запроса на
создание нового места до вывода
его из эксплуатации, включая
все промежуточные стадии, та�
кие как регистрация и решение
проблем пользователей, регу�
лярные обновления и др. Таким
образом, платформа обеспечила
единую точку входа для управле�
ния парком рабочих мест.
Основной штат ИТ�блока сосре�
доточился на решении задач в
головном офисе, в то время как
специалисты других офисов бы�
ли направлены на разработку и
поддержку корпоративных при�
ложений и сервисов.
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Мы уже привыкли к GPS�навига�
тору как неотъемлемой части на�
ших автомобилей и утром, садясь
в машину, привычно тянемся
включить этот прибор. Он может
не только подсказать нам крат�
чайший маршрут движения из
пункта «А» в пункт «Б», но и выб�
рать наименее загруженную до�
рогу, анализируя информацию о
пробках, получаемую по GSM�
каналу. Крупные транспортные
компании активно пользуются
GPS� и GSM�навигацией для оп�
тимизации процессов управле�
ния собственным транспортным
парком, перемещающимся на ог�
ромных просторах городов,
стран и континентов. Похожие
задачи оптимизации бизнес�про�
цессов, связанных с перемеще�
нием различных активов, суще�
ствуют и в менее глобальных
масштабах: внутри помещений и
на прилегающей территории
предприятия, где спутниковая и
GSM�навигация либо недоступ�
на, либо не позволяет получить
требуемую точность позициони�
рования объекта. Именно в этих
условиях нам на помощь прихо�
дят Wi�Fi�системы позициониро�
вания (навигации).

Рынок коммерческих реше�
ний Wi�Fi�позиционирования
начал формироваться в 2000 г.
Сегодня они активно использу�
ются для оптимизации бизнес�
процессов на промышленных
предприятиях, в сфере услуг,
медицине, ритейле и др. Воз�
можность точного определения
местонахождения персонала и
активов предприятия в любой
момент производственного цик�
ла, а также анализ истории их
перемещения по объекту позво�
ляют увеличить общую эффек�
тивность и производительность.
Это в конечном счете повышает
конкурентоспособность компа�
нии на рынке за счет снижения

себестоимости производимых
продуктов и услуг и повышения
их качества. Незаменимыми ре�
шения позиционирования ста�
новятся в системах безопаснос�
ти современного предприятия,
позволяя предупреждать и свое�
временно реагировать на внеш�
татные и чрезвычайные ситуа�
ции, эффективно проводить эва�
куацию и поиск персонала и по�
сетителей, предотвращать хище�
ние ценностей, осуществлять
последующий анализ и разбор
инцидентов.

Wi�Fi�позиционирование –
это сервис, разворачиваемый на
базе беспроводной сети Wi�Fi,
как правило, уже существую�

Алексей Анастасьев, 

менеджер по развитию бизнеса Отдела разработки продуктов 

и услуг компании «Инфосистемы Джет»

Wi�Fi�навигация: «Через 20 метров
поверните в столовую…» 
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щей на предприятии. Важно от�
метить, что Wi�Fi�позициониро�
вание не влияет на работу ос�
тальных сервисов, предоставля�
емых с помощью этой сети.
Решение состоит из активных
беспроводных меток, носимых
сотрудниками или закрепляе�
мых на оборудовании, и инфра�
структуры приемников сигнала –
точек доступа сети Wi�Fi, в зоне
действия которой и производит�
ся определение координаты мет�
ки. Для сбора информации от
беспроводных точек, вычисле�
ния координат, организации
хранения операционной инфор�
мации и интерфейса пользова�
теля используется специализи�
рованное программное обеспе�
чение. 

Как правило, системы Wi�
Fi�позиционирования реализу�
ют следующий основной функ�
ционал:
• отображение местоположе�

ния радиометок в режиме ре�
ального времени с привязкой
к топографии объекта;

• управление информационны�
ми и тревожными сообщения�
ми, связанными с перемеще�
нием меток и их состоянием;

• хранение истории событий;
• формирование отчетов и ста�

тистики о работе системы;
• интеграция с внешними при�

ложениями.

Точность позиционирования
в этих системах зависит от плот�
ности Wi�Fi�покрытия, общего
дизайна сети и находится в пре�
делах 3–10 м.

На Западе эта технология по�
лучила широкое признание в ме�
дицине. Оснащение Wi�Fi�мет�
ками позволяет значительно оп�
тимизировать процессы и сокра�
тить задержки в обслуживании
пациентов, поиске персонала и
медицинского оборудования,
контролировать соблюдение тем�
пературных и других парамет�
ров препаратов и помещений.

Интеграция системы позицио�
нирования с другими програм�
мными решениями, используе�
мыми в медицинских учрежде�
ниях (электронная история бо�
лезни, системы инвентаризации
и пр.), позволяет улучшить каче�
ство обслуживания. Возмож�
ность вынести консоль монито�
ринга и управления системой
Wi�Fi�позиционирования на мо�
бильные устройства (портатив�
ный компьютер, смартфон) по�
вышает гибкость решения и поз�
воляет производить поиск без
помощи центрального диспетче�
ра системы. Также Wi�Fi�пози�
ционирование широко исполь�
зуется на сборочных предприя�
тиях, для автоматизации склад�
ских процессов логистики, обес�
печения техники безопасности
на опасных и вредных произ�
водствах.

Наиболее известные из пред�
ставленных на российском рын�
ке производителей решений Wi�
Fi�позиционирования – AeroScout
и Ekahau. Помимо Wi�Fi�ориен�
тированных решений, на рынке
присутствуют офисные системы

позиционирования на основе
технологии DECT (Digital Enhan�
ced Cordless Telecommunication).
Отметим, что с помощью DECT�
решений достаточно сложно по�
лучить высокую точность пози�
ционирования. 

Системы Wi�Fi�позициони�
рования различных производи�
телей отличаются патентован�
ными технологиями, влияющи�
ми на архитектуру решения и
его функционал. В данный мо�
мент мы остановили свой выбор
на продукте компании Aero�
Scout, поскольку считаем его
одним из наиболее оптималь�
ных. Решение включает в себя
широкий спектр радиометок,
отвечающих различным по�
требностям заказчиков. Все
метки характеризует компакт�
ный дизайн и продолжительное
время работы от встроенного
источника питания.

Поддерживаются следующие
модификации радиометок:
• стандартные – для использо�

вания внутри помещений;
• промышленного исполнения –

для использования вне поме�
щений;

• оснащенные кнопками для
подачи сигналов тревоги на
пункт управления;

• с дополнительным датчиком
для измерения температуры
и последующей передачи ин�
формации;

• оснащенные встроенным дат�
чиком движения и позволяю�
щие отправлять тревожное со�
общение на пункт управления
при превышении допустимого
периода неактивности;

• с дополнительным модулем
GPS, позволяющие осущест�
влять мониторинг объектов
на обширных открытых тер�
риториях.

Архитектура решения Aero�
Scout включает дополнительные
специализированные приемни�
ки и резонаторы, повышающие
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точность работы системы на
открытых площадках и в поме�
щениях промышленных пред�
приятий. Приемники, установ�
ленные на объекте, фиксируют
сигналы от радиометок и пере�
дают информацию для расчета
местоположения метки. В клю�
чевых зонах помещения, таких
как входы и выходы, лестницы,
ставятся резонаторы. Резонатор
фиксирует перемещение метки
рядом с собой и отправляет со�
общение в центр управления.

Для расчета местоположения
радиометок используется прог�
раммное обеспечение AeroScout
Engine, которое:
• поддерживает работу с по�

этажными планами зданий и
открытых территорий;

• обеспечивает взаимодей�
ствие с различными типами

оборудования, такими как
точки доступа стандарта Wi�
Fi, приемники и резонаторы
AeroScout;

• обеспечивает высокоточный
расчет местоположения ра�
диометок с использованием

алгоритмов Time Difference of
Arrival (TDOA) и Received
Signal Strength Indication
(RSSI);

• поддерживает централизо�
ванное управление и админи�
стрирование;

• поддерживает работу в отка�
зоустойчивой конфигура�
ции.

Унифицированное решение
для отслеживания активов от
компании AeroScout широко
применяется на промышленных
предприятиях, в логистических
компаниях, в учреждениях сфе�
ры здравоохранения и т. д. Среди
компаний, успешно внедривших
продукт, – Boeing, DHL, Freescale
Semiconductor, City Link UK и
др. Решениями AeroScout поль�
зуются крупнейшие мировые
госпитали.

Мы предлагаем более детально
ознакомиться с этими продукта�
ми, посетив демонстрационный
стенд в нашей лаборатории. Развер�
нутая Wi�Fi�сеть, установлен�
ные в здании приемники и резо�
наторы позволяют опробовать
систему Wi�Fi�позиционирова�
ния в действии и в буквальном
смысле на себе: радиометки
фиксируют местоположение
объекта в режиме реального
времени. Также по желанию за�
казчика мы можем оперативно
развернуть пилотный проект на
его площадке и продемонстри�
ровать возможности системы. 

В зависимости от технических характеристик и места

установки приемники сигналов от радиометок разде+

ляют на следующие виды:

• приемники внутреннего исполнения: для исполь+

зования в производственных помещениях с нор+

мальными климатическими условиями;

• приемники внешнего исполнения: для использо+

вания вне помещений и в жестких климатических

условиях;

• резонатор внутреннего исполнения: для установ+

ки над дверными проемами, рядом с выходами из

лифта и пр.;

• резонатор внешнего исполнения: для установки в

ключевых зонах производственных помещений с

жесткими климатическими условиями и на откры+

тых объектах.

Рис. 1. Пример графического 
отображения объекта и меток 
в системе управления Mobile View
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Точное и предсказуемое управ�
ление ИТ�инфраструктурой и её
поддержка – это сложная задача.
Каждый день администраторы
сталкиваются с необходимостью
развертывания или миграции
систем, установки нового ПО и
исправлений, устранения непо�
ладок и др. Эти задачи еще более
усложняются в случае удаленно�
го расположения, медленных ка�
налов связи и ограниченных ре�
сурсов. Единственный способ
достижения предсказуемого
уровня обслуживания и безо�
пасности – внедрить надежную
инфраструктуру управления,
которая позволит контролиро�
вать различные устройства и
приложения из единой консоли,
из любого места.

Altiris Client Management
Suite 7.1 (далее – ACMS) от ком�
пании Symantec – решение, да�
ющее возможность эффективно
управлять ИТ�средой. Оно спо�
собно работать на большом ко�
личестве платформ, включая
Windows, Mac, Linux и виртуаль�
ные среды. Согласно исследова�
ниям преимуществ развертыва�
ния Altiris, заказчикам, внедрив�
шим у себя эти технологии, уда�
лось сэкономить 7,3 миллиона
долларов за три года в ряде клю�
чевых областей1.

Уверенное управление
изменениями

Управление рабочими станция�
ми (и прочими клиентскими сис�
темами) требует постоянного
учета изменений. Такими изме�
нениями могут быть как обыч�
ные обновления ОС, так и сроч�
ное развертывание критических
исправлений. Независимо от того,
какие операции выполняются,
администраторам требуются ре�
шения, которые выполняют пов�
торяющиеся действия в крат�
чайшие сроки.

Обеспечение
согласованности 

Самый быстрый путь к улучше�
нию обслуживания и минимиза�
ции неполадок с установкой –
это построение стандартизиро�
ванных способов развертывания
систем и процедур миграции.

Функции развертывания и
миграции ACMS гарантируют
согласованность конфигурации
систем, которые состоят из
большого количества компьюте�
ров. Среди наиболее востребо�
ванных функций:
• автоматизация создания но�

вых экземпляров систем и

обновления технологий с авто�
матическим созданием обра�
зов и миграцией;

• сохранение пользовательских
параметров компьютера –
учетные записи пользовате�
лей, рабочий стол, сеть, прило�
жения, файлы, папки, личные
данные – и их перенос на
другой ПК;

• поддержка всех автоматичес�
ки подключаемых типов уст�
ройств с использованием ап�
паратно�независимых обра�
зов DeployAnywhere;

• создание образов с помощью
передовой технологии Syman�
tec Ghost.

Упрощение соблюдения
требований

Обычно организациям прихо�
дится управлять сотнями прило�
жений, которые требуют регу�
лярных обновлений, и отсле�
живать подготовку аудита ПО. 
Для многих администраторов
это означает изменение массы
параметров ОС и приложений
для обеспечения их совмести�
мости и соблюдения различных
требований. Функции управле�
ния ПО, входящие в ACMS, поз�
воляют организациям более ра�

1 Отчет «Total Economic Impact of Altiris IT Management Suite 7 from Symantec Multicompany Analysis», Forrester Consulting,
январь 2011 г.

Стандартное средство контроля 
над  распределенными неоднородными

клиентскими средами
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ционально подходить к развер�
тыванию программ, управлению
лицензиями и обеспечению со�
ответствия политикам управле�
ния ПО. В их числе:
• централизованное отслежи�

вание практически всех важ�
ных аспектов, таких как ре�
естр ПО, его настройки и ис�
пользование, взаимные зави�
симости;

• наличие встроенной техноло�
гии, позволяющей виртуали�
зировать приложения «на ле�
ту», в том числе возможность
запуска нескольких незави�
симых экземпляров Java Run�
time Environment и Windows
Internet Explorer без создания
конфликтов;

• восстановление без участия
пользователя в случае удаления
ПО или ошибки установки;

• наличие каталога ПО с более
чем 60 000 описаниями ком�
мерческих программ.

Надежное управление
исправлениями 

Один из основных рисков из
списка SANS (SysAdmin, Audit,
Network, Security Institute – ад�
министратор, аудит, сети, безо�
пасность) – это клиентское ПО,
для которого не установлены об�
новления. Управление исправле�
ниями становится все более
сложным, т. к. атаки направляют�
ся не только на ОС, но и на ти�
пичные клиентские приложения,
такие как Adobe Reader или
QuickTime. ACMS позволяет улуч�
шить защиту информации за счет
надежных средств управления
исправлениями для целого ряда
ОС и сторонних приложений. Ре�
шение поддерживает все обновле�
ния Microsoft, Adobe, Java, обыч�
ных браузеров, модулей и многого
другого. ACMS также позволяет
централизованно настраивать об�
новления, уведомления и скани�
рование на всех платформах. 

Интегрированное
устранение неполадок 

Эффективный способ улучшить
устранение неполадок первого
уровня – инвестиции в сред�
ства удаленной диагностики, ко�
торые позволяют удаленно уст�
ранять неполадки системы без
необходимости визита на место
установки. ACMS содержит ряд
компонентов, которые предо�
ставляют IT�администраторам и
службе поддержки средства уст�
ранения неполадок. С помощью
решения можно осуществлять:
• безопасный доступ и управ�

ление удаленными система�
ми с помощью лидирующих в
отрасли технологий pcAnywhere;

• удаленное включение и адми�
нистрирование клиентских
систем, в том числе с целью
минимизации энергопотреб�
ления;

• доступ в режиме реального
времени к информации об
управлении компьютером и
удаленное выполнение адми�
нистративных задач, таких
как восстановление паролей,
без участия пользователя.

Быстрые и
продуманные решения

Вне зависимости от характера
изменений, будь то плановые
преобразования, внезапный ау�
дит ПО или коренное изменение

технологии, перед их проведе�
нием всегда требуется оценить
ряд факторов разной степени
сложности. Лучший способ их
оценки – поэтапный анализ и
принятие решений на каждой из
стадий проведения изменений.
Для анализа требуется информа�
ция об объекте изменений – ре�
сурсах вашей ИТ�среды.  При на�
личии такой информации реше�
ния принимаются уверенно и
быстро.

Понимание текущих
ресурсов и ситуации

Многие компании начинают
свои проекты по управлению ак�
тивами с того, что вручную вы�
полняют инвентаризацию и соз�
дают реестр аппаратного и прог�
раммного обеспечения. Пробле�
ма состоит в том, что собранная
информация требует постоянно�
го, проводимого вручную, об�
новления. Без него данные уста�
ревают и становятся бесполез�
ными. Кроме этого, при ручном
обновлении всегда есть риск
ошибки – можно пропустить
что�то важное, скрытое в «глу�
бинах» сети. С помощью прово�
димого в режиме реального вре�
мени автоматизированного по�
иска и инвентаризации ACMS
поможет вам избежать лишнего
ручного труда и ошибок. Реше�
ние позволяет создавать центра�
лизованный реестр ресурсов
Windows, Mac и Linux и хранить
его в единой базе данных. Также
предусмотрены:
• доступ к сведениям об обору�

довании и конфигурации
программного обеспечения и
планирование технической
модернизации и аудита ли�
цензий на ПО;

• использование информации
пользовательского реестра
для расширения существую�
щих данных и учета собст�
венных приложений или на�
страиваемых сред.
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Оптимизация ресурсов
клиентов и ПО

Более 25% ИТ�бюджетов тратит�
ся на поддержание лицензий на
ПО и покупку нового оборудова�
ния. Благодаря точному отсле�
живанию, анализу и оптимиза�
ции существующих активов,
компании могут экономить за
счет сохранения существующих
аппаратных средств в длитель�
ных циклах обновления, пере�
распределения неиспользуемого
ПО и пересмотра существую�
щих контрактов. ACMS интегри�
руется с продуктом Altiris Asset
Management Suite и обеспечива�
ет единую отчетность для суще�
ствующих активов и контрак�
тов. Решение позволяет аккуму�
лировать сведения об установке
ПО вместе с информацией о ли�
цензиях и таким образом соблю�
дать требования лицензионных
соглашений. Сотрудники ИТ�от�
дела также могут использовать
встроенные отчеты для оценки
обновления технологий, напри�
мер, анализировать примени�
мость аппаратного обеспечения
для перехода на Windows 7.

Оценка и повышение
производительности ИТ

Большинство решений в ИТ
принимаются на основе струк�
турированных отчетов, которые
помогают ответить на заданные

вопросы без взаимодействия
или анализа со стороны пользо�
вателя. Когда же возникают
сложные вопросы, или необхо�
дима более подробная информа�
ция, организации часто нужда�
ются в технической экспертизе
для правильного анализа дан�
ных. В ACMS включены расши�
ренные средства анализа и от�
четности, которые позволяют
сотрудникам ИТ использовать
данные с максимальной эффек�
тивностью и самостоятельно от�
вечать на сложные вопросы. Эти
средства дают возможность:
• строить профессиональные от�

четы с помощью стандартных
сводных таблиц, не обладая
глубокими знаниями баз дан�
ных или сторонних средств от�
четности;

• измерять важнейшие факто�
ры успеха и быстро оцени�
вать тенденции изменения
этих показателей с течением
времени;

• просматривать отчеты, даю�
щие наглядное представле�
ние обо всех ИТ�ресурсах.
Также предусмотрена воз�
можность объединения дан�
ных из нескольких БД.

Перспективные
инновации

Пользователи хотят иметь дос�
туп к новым приложениям,

платформам и типам устройств 
в режиме реального времени. 
Но трудозатратные, исполняе�
мые вручную процессы часто не
позволяют ИТ�отделам быстро
ответить на запросы по подде�
ржке. ACMS не только обеспе�
чивает среду для простого пере�
хода на новые платформы, но и
улучшает функции автоматиза�
ции и самообслуживания для
достижения большей эффектив�
ности.

Автоматизация решает
проблемы

Зачем тратить время на рутин�
ные задачи, которые поглощают
ценные ИТ�ресурсы или навсег�
да оседают в очереди в почтовом
ящике? ACMS позволяет проек�
тировать, создавать и внедрять
автоматизированные процессы
управления ИТ для оптимиза�
ции деятельности компании. 
С его помощью возможна всесто�
ронняя автоматизация с под�
держкой правил принятия ре�
шений на основе операционных
задач, производительности и со�
бытий. ACMS обладает нагляд�
ным и интуитивно понятным
интерфейсом с поддержкой мы�
ши, не требующим программи�
рования и обладающим 18 раз�
ными функциями доступа к
приложениям.

Расширение ACMS 

Расширить возможности ACMS можно с помощью дополни+

тельных продуктов Symantec для отслеживания ресурсов,

управления мобильными устройствами или повышения безо+

пасности. 

С помощью Altiris Asset Management Suite компании смогут

избежать лишних расходов, превентивно управлять контрак+

тами с поставщиками и согласовывать ресурсы с целью оп+

тимизации вложений в ИТ.

Symantec Mobile Management предоставляет функции уста+

новки приложений на основе политик, управления устрой+

ствами и политиками безопасности для Android, Apple iOS,

BlackBerry и Windows Mobile/Windows CE.

Symantec Workspace Streaming – это решение по оптимиза+

ции программ с функциями их доставки по требованию, ав+

тономного кэша, восстановления лицензий и мгновенного

обновления приложений.

Symantec Protection Suite Enterprise Edition предназначен для

создания безопасной среды конечных устройств, систем

обмена сообщениями и интернет+окружения. Решение

обеспечивает их защиту от современных вредоносных прог+

рамм, потери данных и спама.

Wise Package Studio Professional Edition дает возможность

полного контроля приложений, их подготовки к развертыва+

нию и соблюдения корпоративных стандартов.



Внедрение системы
самообслуживания
пользователей

Самообслуживание позволяет
быстро получить доступ к ИТ�
поддержке и инициировать
собственные запросы на обслу�
живание, что приводит к значи�
тельному повышению эффек�
тивности всего ИТ и особенно

службы поддержки. ACMS под�
держивает различные шаблоны
и варианты самообслуживания,
которые могут быть легко рас�
ширены с использованием воз�
можностей автоматизации про�
цессов. Портал самообслужива�
ния позволяет непосредственно
загружать и устанавливать раз�
решенное ПО или запрашивать
другое программное обеспече�

ние. В то же время процедура са�
мостоятельной миграции на
Windows 7 автоматизирует про�
цесс тестирования совмести�
мости оборудования, ОС и лич�
ных данных, инициированный
пользователем.

Для наглядности обобщим
основные возможности ACMS 
в табл. 1.
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Развертывание
Создание и развертывание образов дисков, перенос данных и конфигурации системы, 
а также настройка параметров ОС.

Инвентаризация

Сбор инвентарных данных о компьютерах, пользователях, операционных системах,
установленных ПО и приложениях в среде. Функция учета приложений также позволяет
через сеть контролировать их запуск и использование, в случае необходимости
запрещая их работу.

Управление ПО

Позволяет распространять ПО и гарантировать его правильную установку и работу без
конфликтов с другими программами. Портал самообслуживания также позволяет
непосредственно загружать и устанавливать разрешенное ПО или запрашивать другое
программное обеспечение.

Управление
исправлениями

Позволяет оценивать, указывать приоритеты и развертывать обновления 
для операционных систем и приложений, чтобы обеспечить защиту управляемых
компьютеров на постоянной основе.

Виртуализация
приложений

Виртуализация приложений в рабочих средах, предотвращение конфликтов приложений,
уменьшение требований к тестированию и снижение числа обращений в службу поддержки.

Дистанционное
управление
pcAnywhere

Позволяет быстро решать вопросы по поддержке или продолжать работу вне офиса
посредством безопасного удаленного доступа к компьютерам.

Управление  
в режиме реального
времени

Позволяет управлять отдельными компьютерами в реальном времени. Можно
просмотреть подробную информацию об управляемых компьютерах и удаленно
выполнить такие задачи, как перезагрузка компьютера, сброс пароля, прерывание
процесса и др.

Внеканальное
управление

Позволяет находить в среде компьютеры с поддержкой ASF, DASH и Intel AMT 
и настраивать их для внеканального управления.

ИТ�аналитика
Анализ данных и тенденций, а также контроль производительности ИТ без дополнительных
знаний о базах данных или сторонних инструментов отчетности.

Автоматизация
процессов

Позволяет создавать и внедрять автоматизированные процессы, связывать воедино
людей, процессы и технологии, в том числе создавать пользовательские формы 
и обмениваться данными между разнородными технологиями.

Интеграция 
с Symantec
Endpoint Protection

Позволяет выполнять инвентаризацию клиентских систем для типичных продуктов с целью
защиты конечных систем, осуществлять миграцию и развертывание агентов Symantec
Endpoint Protection, устранять неполадки агентов и создавать отчеты о состоянии систем 
и угрозах.

Табл. 1. Основные возможности ACMS
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