
Оркестрация информации
в ситуационных центрах

№7–8 (284) / 2017 | JETINFO.RU

Тема номера 
Ситуационный центр 
как инструмент 
управления

28

Собеседник 
Виталий  
Корябкин 
(ГеоНавигатор)

20

Тема номера 
Восхождение 
на ГосСОПКА

60

Собеседник 
Александр 
Гробатько 
(ДИТ Москвы)

74

СЦ должны быть  
в каждом субъекте РФ»
Николай Ильин, СРСЦ
Сергей Сухарев, НТЦ «Система»

42

«



Самое приятное, с чем нам 
приходится сталкиваться при 
подготовке каждого номера, — это 
заинтересованность клиентов- 
практиков, их желание рассказать 
о своих успехах, потребностях, 
проблемах и особенностях 
работы с ИТ. 

Константин Масленников,
Главный редактор

Тему этого номера мы выбрали намеренно, не-
смотря на ее сложность и некоторый скепсис, 
испытываемый специалистами по поводу ее 

перспективности. Все, что можно найти в Интернете 
по запросу «проект построения ситуационного цен-
тра», не раскрывает всей сути этого процесса даже 
на четверть. То, с чем предстоит работать госорганам 
и ведомствам в рамках построения ситуационного 
центра (СЦ), — еще более загадочная и туманная 
история… Для того чтобы пролить свет на эту тему, 
мы и подготовили отдельный номер в формате ПРАК-
ТИЧЕСКОГО ПОСОБИЯ по созданию ситуационных 
центров любого класса, масштаба и направленности. 

Будущее ситуационных центров мне лично кажется 
невероятно интересным! Этому способствует ряд фак-
торов, оказывающих существенное давление на гос-
ведомства и корпорации. Они не могут не учитывать 
при формировании своих стратегий трансформацию 
в сторону цифровой экономики. А ее построение не-
возможно без мониторинга процессов в формате real 
time. Кризисные ситуации, катастрофы, даже вышед-
ший из-под контроля хайп в социальной сети — все 
это может грозить компаниям, а тем более государ-
ству резкими сменами позиций на рынке и колос-
сальными финансовыми потерями. Их уже не увязать 
с терминами «высокая волатильность» или «анти-
кризисное управление». Реакция в таких ситуациях 
должна быть мгновенной, но очень взвешенной.

Пока шла работа над этим номером, мне вспомни-
лась цитата главы рекламного агентства Saatchi & Saatchi 
Кевина Робертса1: «Мы живем в мире, который американ-
цы называют миром VUCA — нестабильном, неопреде-
ленном, сложном и неоднозначном (VUCA — аббревиатура 
от volatility, uncertainty, complexity и ambiguity). Именно  
таков сегодняшний мир, и он не собирается меняться. Это 
очень интересное время для креативных людей, потому 
что старые рабочие модели больше не функционируют. 
Менеджмент умер. Маркетинг умер. Стратегия умерла!» 
Подробнее об этом Кевин Робертс рассуждает в своих 
книгах и в цикле лекций на тему «Креативное лидерство». 
Получается, что управленческая деятельность, оригиналь-
ность и скорость принятия нетривиальных решений — 
это тот талант высших руководителей, который в рамках 
ситуационного центра может быть раскрыт на стыке ра-
ционализма (в том числе с помощью систем поддержки 
принятия решений, а также методов предиктивной 
и прескриптивной аналитики) и креативных способно-
стей мышления. Так что нам предстоят большая работа, 
глубокое переосмысление методов и моделей управления 
объектами и субъектами, ибо текущий вектор развития 
страны и мировой экономики вынуждает нас сделать это!

Всем участникам номера огромное спасибо, 
а всем нашим подписчикам — приятного прочте-
ния! И не забывайте подписываться на электронную 
версию журнала, следите за нашими новостями 
в Telegram https://t.me/jetinfo.

1 �До прихода в Saatchi & Saatchi Кевин Робертс был президентом канадского офиса Pepsi Cola. Рекламная группа Saatchi & Saatchi — одно из крупнейших в мире реклам-
ных агентств, образованных в Англии в 1970 г., чья капитализация в пике превышала 200 млн фунтов стерлингов, а география работы насчитывала более 60 стран.

https://t.me/jetinfo
https://en.wikipedia.org/wiki/Saatchi_%26_Saatchi
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На форуме «Система распределенных ситуационных центров 
как основа цифровой трансформации государственного 
управления», организованном ФСО РФ и прошедшего в конце 
октября в Санкт-Петербурге, компания «Инфосистемы Джет» 
представила лучшие практики построения СЦ. Представитель 
компании рассказал о том, как должна проходить подготовка 
в внедрению ситцентра, включая согласование интересов 
функциональных заказчиков. Были также рассмотрены факторы 
организации работы СЦ, способствующие повышению качества 
управленческих решений.  

Jet Multimedia Controller обеспечивает online получение, об-
работку и доставку нужным группам потребителей аудиови-
зуальной информации из разных источников. Решение можно 
использовать для широкого спектра задач — от передачи 
медиаконтента «точка — точка» до построения распределен-
ной сети доставки AV-контента.
Jet Room Manager дает возможность быстро находить и бро-
нировать подходящие помещения для мероприятий, заказы-
вать их дооснащение, планировать встречи. 
Оба решения экономичны, отказоустойчивы и могут масшта-
бироваться практически неограниченно, в том числе в рамках 
территориально распределенного предприятия.
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В рамках конференции, состоявшейся 20 — 21 сентября, экс-
перт компании рассказал о практических аспектах и «под-
водных камнях» проектов по созданию ситцентров — как 
технических, так и организационных. Поскольку ситцентры 
востребованы не только в госуправлени, но и в коммерческих 
компаниях, актуальным является вопрос отдачи от инвести-
ций в СЦ. В отдельном докладе на примере проектов, вы-
полненных интегратором у ряда заказчиков, было показано, 
что использование ситуационного центра приносит бизнесу 
ощутимый эффект. 

Компания «Инфосистемы Джет» 
приняла участие конференции 
«Ситуационные центры:  
фокус кросс-отраслевых интересов» 

«Инфосистемы Джет» разработала 
инструменты создания единой 
информационно-коммуникационной 
среды предприятия

Всероссийский форум  
«СРСЦ – 2017»

НОВОСТИ

Читайте на стр. 6
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Открытие форума 
в Таврическом дворце  
Санкт-Петербурга

В форуме приняли участие 
представители Администрации 
Президента Российской 
Федерации, Аппарата 
Правительства Российской 
Федерации, Аппарата 
Государственной Думы 
Федерального Собрания 
Российской Федерации, 
более 125 федеральных 
и региональных органов власти, 
23 ведущих ВУЗов, 22 научных 
организаций Российской 
академии наук, руководители и 
представители 58 IT-предприятий 
(всего свыше 550 человек), 
были заслушаны и обсуждены 
более 170 докладов. 

В форуме приняли участие более 550 человек

Приветственные обращения к участникам форума направили 
Председатель Совета Федерации Федерального Собрания Российской 
Федерации В.И. Матвиенко, Руководитель Администрации Президента 
Российской Федерации А.Э. Вайно, Заместитель Председателя 
Правительства Российской Федерации А.Г. Хлопонин, Губернатор 
Ленинградской области А.Ю. Дрозденко, заместитель председателя 
коллегии Военно-промышленной комиссии Российской Федерации О.И. 
Бочкарев.

Ильин Николай Иванович, первый заместитель 
генерального конструктора Системы распределенных 
ситуационных центров, председатель программного 
комитета Форума

Во второй день проводились заседания в рамках 
6 секций: «Ситуационные центры федеральных и 
региональных органов власти», «Ситуационные центры 
государственных корпораций и акционерных обществ 
с государственным участием», «Цифровая экономика 
и цифровая трансформация стратегического 
планирования и управление государственными 
программами и проектами», «Информационно-
аналитическое и технологическое обеспечение 
системы распределенных ситуационных центров – 
основа деятельности федеральных и региональных 
центров компетенции», «Комплексное обеспечение 
информационной безопасности системы 
распределенных ситуационных центров», «Подготовка 
и переподготовка кадров для системы распределенных 
ситуационных центров».

Знакомство участников форума с экспонатами 
выставки

В рамках работы форума в фойе Таврического дворца 
была организована выставка достижений ведущих 
предприятий в области информационных технологий.

Говорунов Александр Николаевич,  
вице-губернатор Санкт-Петербурга

В день открытия форума в рамках пленарного заседания были 
заслушаны доклады, выступления и сообщения представителей 
федеральных органов исполнительной власти, научных 
организаций, государственных корпораций и ведущих 
отечественных предприятий в области информационных 
технологий.

Заседание  секции № 1 «Ситуационные центры 
федеральных и региональных органов власти»

27 октября в формате «круглого стола» 
были подведены итоги и выработана 
резолюция Всероссийского форума «Система 
распределенных ситуационных центров как основа 
цифровой трансформации государственного 
управления».

НОВОСТИ

СИСТЕМА РАСПРЕДЕЛЕННЫХ СИТУАЦИОННЫХ ЦЕНТРОВ  
КАК ОСНОВА ЦИФРОВОЙ ТРАНСФОРМАЦИИ  

ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ
В CАНКТ-ПЕТЕРБУРГЕ В ТАВРИЧЕСКОМ ДВОРЦЕ ПРОШЕЛ ВСЕРОССИЙСКИЙ 
ФОРУМ «СИСТЕМА РАСПРЕДЕЛЕННЫХ СИТУАЦИОННЫХ ЦЕНТРОВ КАК ОС-
НОВА ЦИФРОВОЙ ТРАНСФОРМАЦИИ ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ», 

ОРГАНИЗОВАННЫЙ ФСО РОССИИ И САНКТ-ПЕТЕРБУРГСКИМ ГОСУДАР-
СТВЕННЫМ УНИВЕРСИТЕТОМ. 

25-27 ОКТЯБРЯ 2017 Г.

Основная цель форума — выработать научно-обоснованные рекомендации по формированию стратегии развития 
системы распределенных ситуационных центров как базы цифровой трансформации государственного управления. 
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Читайте интервью с заместителем руководителя ДИТ города Москвы Александром Гробатько на стр. 72 

ФОТОФАКТ

ПАВИЛЬОН «УМНЫЙ ГОРОД» НА ВДНХа
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ЦЕНТР СОПРОВОЖДЕНИЯ БУРЕНИЯ «ГАЗПРОМ НЕФТЬ» Читайте интервью с руководителем Центра сопровождения бурения Виталием Корябкиным на стр. 18  
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Действительно, без 
средств мультимедийного 
отображения современный 
ситцентр — не ситцентр. 

Но в действительности это только 
интерфейс.

Сказать однозначно, когда, где 
и кем был создан первый СЦ (или 
его прообраз), едва ли возможно. 
Тем более что они могут называть-
ся по-разному: командный пункт, 
центр управления, мультимедий-
ный центр или даже совсем просто 
— диспетчерская. Комплексы, назы-
ваемые одинаково, подчас суще-
ственно различаются по масштабу, 
предметной области, уровню решае-
мых задач, режиму функциониро-
вания и другим характеристикам. 

Не вдаваясь подробно в вопро-
сы классификации ситуационных 
центров, отметим только различия 
по целевому и функциональному 
назначению. 

Основные цели создания СЦ – 
это мониторинг состояния сложного 
объекта и/или оперативное реаги-
рование на нештатную ситуацию. 
В первом случае ключевую роль 

играют системы анализа и отчет-
ности, во втором — оперативного 
информирования и координации 
действий различных служб, бригад, 
подведомственных организаций. 
Первая модель характерна, напри-
мер, для СЦ органов государственной 
власти, вторая – для таких струк-
тур, как МЧС. Однако разделение 
по целевому назначению до неко-
торой степени условно: единый 
СЦ вполне может отвечать обеим 
целям, имея либо два подразделе-
ния в своем составе (оперативное 
и экспертно-аналитическое), либо 
два описанных регламентами режи-
ма функционирования (штатный 
и нештатный). По такой модели, как 
правило, строятся СЦ крупных от-
раслевых структур (РЖД, Минэнерго 
и пр.).

По функциональному назначе-
нию СЦ можно разделить на три 
основных класса: СЦ для управ-
ления технологическими процес-
сами, СЦ для административного 
управления, СЦ для научных ис-
следований/обучения. Различаются 
они не только по характеру собирае-

НА ЗАПРОС «СИТУАЦИОННЫЙ ЦЕНТР» 
ИНТЕРНЕТ-ПОИСКОВИК ВЫДАСТ ВАМ 
МНОЖЕСТВО ЭФФЕКТНЫХ ФОТОГРАФИЙ 
ЗАЛОВ, ОСНАЩЕННЫХ ВИДЕОСТЕНАМИ 
И ИНДИВИДУАЛЬНЫМИ ДИСПЛЕЯМИ НА 
РАБОЧИХ МЕСТАХ, ГДЕ ОТОБРАЖАЮТСЯ 
КАРТЫ, ГРАФИКИ, ПАНОРАМЫ ОБЪЕКТОВ… 

Ситуационные 
центры: ступени 
эволюции 

Людмила Леснова, 
специальный 
корреспондент JETINFO

Ситуационный центр 
(СЦ) — ядро сложного 
комплекса, объединяющее 
информационные потоки 
от множества систем-
источников с целью анализа 
событий, прогнозирования 
их развития и анализа 
возможных последствий 
принимаемых управленческих 
решений. 

мых данных, но и по широте круга 
экспертов, вовлекаемых в работу 
СЦ, а также пользователей, имею-
щих доступ к результатам аналити-
ческой обработки информации. 

 История развития ситуаци-
онных центров в их современном 
понимании обычно связывается 
с чилийским проектом Cybersyn 
— идеи, предлагавшиеся его соз-
дателем в 60–70-х годах прошлого 
века, и сегодня используются 
в некоторых системах управления. 
Хотя в публикациях встречаются 
упоминания и о других проектах 
и инициативах той же эпохи, имев-
ших место на Западе. Относятся они 
в основном к тем или иным аспек-
там государственного управления. 

ПРОЕКТ CYBERSYN
Авторство проекта, запущенного 
в Чили в 1971 г., принадлежит бри-
танскому кибернетику Стаффорду 
Биру, который занимался вопросами 
обратной связи в бизнес-управле-
нии. Система, получившая название 
Cybersyn (cybernetics synergy), пред-
назначалась для централизованного 
управления плановой экономикой 
страны. К тому времени правитель-
ство Альенде национализировало 
уже более 150 предприятий, вклю-

чая ряд крупнейших чилийских 
компаний, и на повестку дня встал 
вопрос, как ими эффективно управ-
лять. Идеи применения методов 
кибернетики в управлении бизне-
сом, которые продвигал Бир, показа-
лись многообещающими, и ученый 
получил от чилийского прави-
тельства предложение, от которого 
не смог отказаться.

Прежде всего, требовалось реали-
зовать сбор, обработку и представ-
ление экономической информации 
в режиме, максимально приближен-
ном к реальному времени. Первой за-
дачей команды Бира стало создание 
компьютерной сети, объединяющей 
все предприятия страны. Однако 
в начале 1970-х в стране не было тако-
го количества компьютеров, поэтому 
для организации связи решено было 
использовать телексные аппараты. 
С их помощью предприятия могли 
передавать «в центр» данные о своих 
потребностях в сырье, рабочей силе 
и пр., данные подвергались компью-
терному анализу, и в результате при-
нималось решение о путях решения 
проблемы. 

Для лиц, принимающих ре-
шения, был спроектирован центр 
управления (operations room) в виде 
шестиугольной комнаты с удоб-
ными креслами, в подлокотники 
которых были вмонтированы 
пульты для управления изображе-
ниями на экранах, располагавших-
ся на стенах. Визуальное решение 
было реализовано с помощью техно-
логий, доступных в то время: кноп-

ки пульта соединялись проводами 
со слайд-проектором. 

Один из экранов центра управле-
ния был зарезервирован под некое 
подобие системы обратной связи 
от населения. Бир сконструировал 
устройство для домашнего исполь-
зования, которое подключалось 
к ТВ-сети и позволяло гражданам 
выражать свое отношение к дей-
ствиям правительства путем пере-
мещения стрелки на шкале «удов-
летворен — не удовлетворен». 

К сожалению, проект так и не за-
работал в полную силу, после пере-
ворота 1973 г. он был прекращен. 

СЦ В РОССИЙСКОМ  
ГОСУПРАВЛЕНИИ 
Концепции решений для центра-
лизованного управления экономи-
кой страны выдвигались и в СССР. 
В 1950-х годах советский ученый 
А.И. Китов предлагал объединить  
вычислительные центры страны 
в Единую государственную сеть 
вычислительных центров (ЕГСВЦ) 
с целью автоматизации управле-
ния национальной экономикой. 
А в 60-х годах академик В.М. Глуш-
ков инициировал проект ОГАС — Об-
щегосударственная автоматизиро-
ванная система учета и обработки 
информации. Проект предполагал 
создание региональных центров 
сбора данных, объединенных 
в единую сеть. Кроме того, Глуш-
ков разработал систему математиче-
ских моделей для управления эко-
номикой. Идея воплотилась лишь  
частично и не в том виде, в каком 
предлагал автор. Правительство 
не сочло целесообразным строить 
дополнительные вычислительные 
центры в регионах, и ОГАС раз-
вивалась на базе отраслевых АСУ 
и территориальных АСУ, принадле-
жащих Госснабу СССР, Госпланам 
союзных республик и ЦСУ СССР. 
Система прекратила функциониро-
вать с переходом страны к капита-

Система, 
получившая 
название Cybersyn 
(cybernetics synergy), 
предназначалась 
для управления 
плановой 
экономикой страны.
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листической экономике. 
В 1986 г. в нашей стране был соз-

дан первый ситуационный центр, 
ориентированный на информаци-
онное обеспечение единого руково-
дителя, непосредственно принима-
ющего управленческие решения. 
Это был штаб по управлению 
ликвидацией последствий аварии 
на Чернобыльской АЭС. Его техни-
ческую основу составлял информа-
ционно-аналитический комплекс 
на базе трех компьютеров «Искра». 
С его помощью проводилась обра-
ботка данных массовых измере-
ний радиационной активности 
и отображались зоны заражения, 
а также строились графики вы-
полнения ликвидационных работ. 
Штаб можно считать прародителем 
ситуационного центра МЧС, кото-
рый ныне носит название Нацио-
нальный центр управления кризис-
ными ситуациями (НЦУКС). 

Через два года возникла необхо-
димость создания системы инфор-
мационного обеспечения управ-
ления ликвидацией последствий 
землетрясения в Армении. Тогда 
на базе трех ПК и средств отображе-
ния информации была в короткий 
срок создана система для Председа-
теля Совета министров СССР, позво-
лявшая оперативно информировать 
первое лицо о ходе спасательных 
и восстановительных работ. 

В 1994 г. началось проектирование 
Ситуационного центра Президен-
та РФ. В 1996 г. он был сдан в эксплу-
атацию и сразу же начал активно 
использоваться для мониторинга 
проходящих в стране выборов, состо-
яния дел с неплатежами в бюджетной 
сфере, развития ситуации в Чечне. 
В настоящее время он осуществляет 
информационно-аналитическое обе-
спечение плановых мероприятий 
с участием Президента и государ-
ственного управления в условиях 
кризисных ситуаций, а также 
информационно-техническую 

поддержку проведения совеща-
ний с участием Президента. Один 
из его компонентов – мобильный 
комплекс, позволяющий во время 
поездок использовать весь инстру-
ментарий СЦ. 

Создание ситцентра для пер-
вого лица страны стало стимулом 
к массовому строительству си-
туационных центров различных 
федеральных структур, региональ-
ных органов власти, аппаратов 
полномочных представителей 
Президента, а также министерств 
и ведомств. В этот период была 
выработана типовая схема ситу-
ационного центра органа власти, 
включающая в себя три основных 
слоя: программно-аппаратные ре-
шения, информационная среда, 
аналитические решения. 

Очередной стимул развитию 
ситуационных центров в России 
дала государственная инициатива 
по созданию системы распреде-
ленных ситуационных центров 
органов государственной власти 
(СРСЦ ОГВ), работающих по едино-
му регламенту взаимодействия. 

Создание СРСЦ было предусмо-
трено Стратегией национальной 
безопасности Российской Федерации 
до 2020 года, утвержденной Ука-
зом Президента РФ от 12 мая 2009 г. 
В 2013 г. была утверждена Концепция 
создания системы распределенных 
ситуационных центров органов го-

сударственной власти Российской 
Федерации. К настоящему времени 
утверждены также единый ре-
гламент взаимодействия центров 
и методические рекомендации по их 
созданию. Несмотря на ощутимые 
достижения в создании СРСЦ, задач 
еще более чем достаточно. Входящие 
в нее ситуационные центры нахо-
дятся на разных стадиях жизненного 
цикла, некоторые нуждаются в мо-
дернизации, а в ряде органов власти 
СЦ еще даже не начинали строиться. 
Одна из проблем состоит в том, что 
СЦ оснащались информационными 
системами, созданными разными 
производителями по разным ме-
тодологиям, что создает сложности 
интеграции информационных пото-
ков. Тем не менее «гонка за прогрес-
сом» не останавливается. В составе 
научных работ, которые ведет совет 
конструкторов по созданию СРСЦ, 
есть такие направления, как методы 
обработки больших данных, мате-
матические методы моделирования 
и прогнозирования, системы искус-
ственного интеллекта, в том числе 
для извлечения знаний и анали-
за текстов. 

СЦ ДЛЯ БИЗНЕСА, НАУКИ  
И ОБЩЕСТВА
Исторически ситуационные цен-
тры во всем мире развивались для 
нужд органов государственной 
власти и силовых структур. Сегодня 
сфера их применения расширилась 
– СЦ создаются в сферах здравоох-
ранения, финансов, промышленно-
сти, науки. По сути, центр управ-
ления любым сложным объектом, 
будь то умный город, умное соору-
жение (стадион, бизнес-комплекс), 
потенциально опасный промыш-
ленный объект или ИТ-инфра-
структура распределенного пред-
приятия, становится той или иной 
формой реализации ситуационного 
центра как инструмента сбора ин-
формации от множества различных 

При всей важности 
систем визуализации 
ключевыми 
составляющими 
ситуационных 
центров являются 
системы сбора  
и анализа 
информации. 

по запросу. Современная тенденция 
— переход к интеллектуальным 
системам, способным генерировать 
не только статистику, но и новые 
знания. Будущее ситуационных 
центров эксперты связывают с более 
широким применением технологий 
управления знаниями и искус-
ственного интеллекта. 

Типы инструментов искус-
ственного интеллекта и углублен-
ного анализа и хорошо описаны 
в статье JETINFO «Поддержка при-

нятия решений в ситуационных 
центрах» (март 2016). Об управ-
лении знаниями (knowledge 
management) стоит сказать, что 
оно требует не только примене-
ния когнитивных технологий, 
но и выстраивания процессов вза-
имодействия людей (носителей 
знания), включая мотивацию. 

источников, ее анализа и генерации 
управляющих воздействий. На пер-
вый план выходит не столько реа-
гирование на нештатные ситуации, 
сколько их предупреждение.

НАГЛЯДНЕЕ, БЫСТРЕЕ, 
ИНТЕЛЛЕКТУАЛЬНЕЕ 
Наглядное представление стати-
стических данных и результа-
тов моделирования ситуаций – одна 
из функций и преимуществ ситу-
ационного центра. Визуализация 
информации позволяет руководи-
телям быстрее составлять картину 
происходящего и, соответственно, 
принимать решения. Расширение 
возможностей пространственной 
визуализации эксперты считают 
одним из перспективных направ-
лений технологического развития 
ситуационных центров. 

В настоящее время технологии 
3D-визуализации используются 
нефтегазодобывающими компания-
ми для отображения геологических 
данных. Постепенно развивается 
спрос на реалистичные изображе-
ния различных городских и про-
мышленных объектов – фотопано-
рамы и интерактивные 3D-модели 
с привязанными к ним данными. 
Существуют также разработки для 
ситцентров, основанные на голо-
графии, включая футуристиче-
скую голографическую видеосвязь. 
К сожалению, иногда эффек-
тные технологии визуализации 
становятся самоцелью, а их внедре-
ние — чисто имиджевым проектом, 
не дающим желаемого управленче-
ского эффекта.

При всей важности систем 
визуализации ключевыми состав-
ляющими ситуационных центров 
являются системы сбора и анализа 
информации. Прежде работа анали-
тической «начинки» СЦ сводилась 
к мониторингу различных показа-
телей и формированию статисти-
ки с возможностью детализации 

НЕСКОЛЬКО ПРИМЕРОВ СЦ 
В «Газпром нефти» действу-

ет СЦ, созданный в 2015 г. для 

управления ИТ-инфраструк-

турой и сервисами. С его 

помощью ведется монито-

ринг работоспособности об-

щекорпоративных сервисов, 

достаточности ИТ-ресурсов, 

контроль проведения плано-

вых работ, оценка последствий 

проводимых изменений в кон-

фигурации оборудования или 

ПО, организуется взаимодей-

ствие со службами технической 

поддержки поставщиков. Для 

оценки качества ИТ-сервисов 

помимо расчетных показателей 

применяется система обратной 

связи от пользователей.

Ситуационный центр, созданный 

в НСПК, решает задачи контроля 

метрик, касающихся платежных 

операций, контроля работа ин-

фраструктуры, системы автори-

зации, формирования инцидентов 

и координации работы служб 

и организаций, ответственных 

за их устранение. Для оператив-

ного решения сложных вопросов, 

требующих участия внешних 

организаций, используется виде-

о-конференц-связь. 

Ситуационный центр Департа-

мента здравоохранения г. Москвы 

служит точкой сбора данных 

о работе городских поликлиник, 

а также о функционировании 

медицинских сервисов, в том 

числе постепенно внедряемой 

электронной медицинской карты. 

Информационные панели и ана-

литическое ПО помогают сотруд-

никам СЦ выявлять проблемные 

зоны и разрабатывать варианты 

решений. 

Одно из сравнительно новых на-

правлений — ситуационные цен-

тры для научных исследований 

и педагогических разработок. 

Особенность подобных СЦ в том, 

что они могут создаваться в ин-

тересах не столько конкретной 

организации, сколько открытого 

сообщества исследователей. Так, 

например, ситуационный центр 

ЦЭМИ РАН, задачами которого 

являются моделирование эконо-

мических процессов и формиро-

вание аналитических рекомен-

даций в сфере экономической 

политики, действует по принципу 

проектов с открытым кодом. 

Инструментарий СЦ через сайт 

доступен внешним пользовате-

лям — экономистам, управлен-

цам, преподавателям, аспирантам 

и студентам экономических ву-

зов, которые имеют возможность, 

в том числе, самостоятельно 

проверять предлагаемые анали-

тические выводы и прогнозы. 
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В КОНЦЕ ДЕКАБРЯ 2015 ГОДА ЗАВЕРШИЛСЯ ПРОЕКТ СОЗДАНИЯ 
МУЛЬТИДИСЦИПЛИНАРНОГО ЦЕНТРА СОПРОВОЖДЕНИЯ БУРЕНИЯ 
(ЦСБ). ПРОЕКТ СОЗДАНИЯ ЦСБ БЫЛ ИНИЦИИРОВАН «ГАЗПРОМ НЕФТЬЮ» 
ДЛЯ ОПТИМИЗАЦИИ И ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ ПРОЦЕССА 
БУРЕНИЯ СКВАЖИН, В ТОМ ЧИСЛЕ ТЕХНОЛОГИЧЕСКИ СЛОЖНЫХ 
И ВЫСОКОЗАТРАТНЫХ. В КАЧЕСТВЕ ПОСТАВЩИКА И ИСПОЛНИТЕЛЯ 
РЯДА РАБОТ НА ПРОЕКТЕ «ГАЗПРОМ НЕФТЬ» ПРИВЛЕКЛА 
КОМПАНИЮ «ИНФОСИСТЕМЫ ДЖЕТ». О ТОМ, КАК ВНЕДРЕНИЕ ЦЕНТРА 
СОПРОВОЖДЕНИЯ БУРЕНИЯ ПОВЛИЯЛО НА ЭФФЕКТИВНОСТЬ 
ПРОЕКТОВ ПО БУРЕНИЮ СКВАЖИН, В ИНТЕРВЬЮ НАШЕМУ ЖУРНАЛУ 
РАССКАЗЫВАЕТ РУКОВОДИТЕЛЬ ЦСБ ВИТАЛИЙ КОРЯБКИН. 

Для компаний  
с большими объемами 
бурения скважин подобные 
проекты дают практически 
мгновенный эффект

—  Каковы были предпосылки создания Цен-
тра сопровождения бурения? Какие задачи 
перед вами ставило руководство? Были ли они 
полностью достигнуты?
—  В 2011 году компания по-новому посмо-
трела на качество нефтяных запасов сво-
их месторождений. После анализа каче-
ства геологических запасов была выявлена 
новая группа, которую назвали трудноизвле-
каемыми запасами. Анализ также показал, 
что разработка данной группы запасов будет 
экономически невыгодна, если не перейти 
к полномасштабному бурению сложных 
высокотехнологичных скважин. Суммар-
ный объем строительства таких скважин 
к 2020 г. по оценкам  должен был превысить 
3000 единиц. Поэтому развитие собственных 
компетенций по эффективному бурению 
высокотехнологичных скважин стало необ-
ходимостью для компании. Центр сопрово-
ждения бурения (ЦСБ) — это один из элемен-

тов управления разработкой таких сложных 
скважин. У нас есть и другие инструменты, 
например, интегрированное проектирова-
ние, проекты по повышению организацион-
ной эффективности, система распростране-
ния знаний и многие другие.

Задачи, которые ставились перед Цен-
тром сопровождения бурения: снизить 
непроизводительное время на этапе ре-
ализации проектов бурения, так как это 
напрямую влияет на стоимость скважин; 
повысить эффективность бурения скважин 
с точки зрения обеспечения их требуемой 
функциональности. Если совсем просто, 
то наша главная цель — это достижение 
проектного уровня продуктивности/
приемистости каждой поддерживаемой 
скважины в рамках установленных сроков 
и бюджета: если, условно, запланировано 
пробурить скважину с продуктивностью 
по нефти 10 тонн/сутки/атм. за 30 дней 

“
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и 100 млн рублей, значит, по оконча-
нии строительства скважины мы должны 
достичь всех этих показателей.

—  Иначе говоря, если бы Центр сопровожде-
ния бурения не был построен, вы бы не вышли 
на те показатели по добыче, которые перед 
вами ставила компания?
—  Не совсем так… Создание ЦСБ — только 
один из возможных путей решения этой 
задачи. Объясню более подробно. Бурение 
скважин — это технологически сложный 
процесс, в который вовлечен широкий спектр 
специалистов, как из числа сотрудников 
«Газпром нефти», так и сервисных компа-
ний. Существуют два подхода к организации 
выполнения такого типа работ: либо рабо-
та с генеральным подрядчиком, либо так 
называемый раздельный сервис. Работая 
по генеральному подряду, возможно выйти 
на целевые показатели по добыче, которые 
ставит перед собой компания, но очень слож-
но напрямую и оперативно влиять на эф-
фективность бурения. Стоимость скважины 
для заказчика фиксирована и не зависит 
от скорости бурения. Если же мы работаем 
по системе раздельного сервиса, то любое 
оперативное улучшение, которое мы делаем, 
напрямую и мгновенно влияет на стоимость 
скважины для заказчика. Но здесь возникает 
другой риск — за любое неправильное реше-
ние в процессе строительства скважин, за ка-
ждую минуту непроизводительного времени 
заказчик расплачивается повышением стои-
мости. Если компания по каким-либо причи-
нам не хочет или не готова принимать на себя 
данные риски, она выбирает контракты по си-
стеме генерального подряда. «Газпром нефть» 
работает с сервисными компаниями по раз-
дельному сервису, и именно поэтому мы ре-
шили создавать свой центр компетенций 
по сопровождению высокотехнологичного 
бурения — для нас это дешевле, чем отдавать 
бурение сложных скважин на генподряд, осо-
бенно в таких объемах.

—  Вы сказали про трудноизвлекаемые запа-
сы… Чем характеризуется качество запасов?
—  Первое — толщиной пласта (на професси-
ональном языке это называется мощность 
пласта): чем пласт мощнее, тем больше в нем 

нефти; чем меньше мощность пласта, тем, 
соответственно, меньше в нем нефти. Вторая 
характеристика — проницаемость пласта — 
это характеристика того, насколько пласт спо-
собен отдавать нефть при перепаде давлений. 
Для примера: можно попробовать пропускать 
воду через губку и кирпич, но в обычных ус-
ловиях через кирпич вряд ли что-то протечет, 
потому что проницаемость кирпича меньше, 
чем проницаемость губки. При этом нефтя-
ные пласты под землей выглядят примерно 
как кирпич, но в их порах в сжатом состоянии 
находится нефть, создавая высокое внутрен-
нее давление. Поэтому при снижении давле-
ния в скважине нефть вытекает даже из этого 
«кирпича». Из-за того что в первую очередь 
на месторождениях разбуриваются самые 
привлекательные участки, мощных и прони-
цаемых пластов становится все меньше — это 
общемировая тенденция.

—  Когда проект по созданию Центра сопрово-
ждения бурения был завершен, те задачи, что 
ставило руководство, были решены в полном 
объеме?
—  Те KPI, которые мы ставили перед собой, 
рассчитывая экономическую эффективность 
проекта, были достигнуты. Проект по созда-

нию Центра сопровождения бурения был за-
вершен, теперь наша задача — поддерживать 
его в актуальном состоянии, ведь инструмен-
ты постоянно развиваются. Для того чтобы 
еще больше повысить свою эффективность, 

Те KPI, которые 
мы ставили перед 
собой, рассчитывая 
экономическую 
эффективность 
проекта, были 
достигнуты. Проект 
по созданию Центра 
сопровождения 
бурения был 
завершен, теперь 
наша задача — 
поддерживать 
его в актуальном 
состоянии, ведь 
инструменты 
постоянно 
развиваются.
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мы работаем с компаниями, которые зани-
маются когнитивными системами и искус-
ственным интеллектом.

—  Когда вы проектировали центр, вы изучали 
опыт зарубежных коллег? Может быть, ка-
кой-то проект был взят за основу? 
—  Конечно, мы изучали опыт как зарубеж-
ных, так и отечественных коллег. Мы посе-
тили все ЦСБ, которые на тот момент были 
в России, съездили в несколько центров 
поддержки производственных операций 
иностранных компаний в Норвегии и в Ку-
вейте. Побывали на производственных объ-
ектах российской компании, которой сервис 
по реальновременной поддержке бурения 
предоставляла иностранная компания.

На начальном этапе, чтобы закрепить 
уверенность в том, что наши концептуаль-
ные решения соответствуют лучшим ми-
ровым практикам, мы сотрудничали 
с компанией, входящей в Топ-4 мировых 
нефтесервисных компаний. Ее специали-
сты помогли нам в разработке концепции 
офиса ЦСБ, в дальнейшем мы реализовы-
вали этот проект без привлечения внеш-
них консультантов.

—  Такой масштабный проект требует боль-
ших финансовых и ресурсных вложений. Чем 
они были обоснованы?
—  Конечно, проект проходил фазу эконо-
мической оценки. Он приносит прибыль, 

бурение скважин при нашей поддержке 
обходится компании дешевле. На теку-
щий момент в каждой крупной вертикаль-
но интегрированной нефтяной компании 
есть собственный Центр сопровождения 
бурения — это выгодно для компаний 

с большими масштабами бизнеса. «Газпром 
нефть» не самая крупная компания в ми-
ровом масштабе, но она в год бурит более 
1000 скважин, и бурение каждой, по са-
мой минимальной оценке, обходится 
компании не менее чем в 1 млн долларов. 
На такие работы затрачивается огромный 
бюджет, поэтому даже самое незначитель-
ное повышение эффективности на скважине 
за счет эффекта масштаба окупает затраты. 
Создание офиса ЦСБ принесло ощути-
мые результаты меньше чем за год, даже 
несмотря на то что проект действительно 

дорогостоящий. Для компаний с больши-
ми объемами бурения скважин подобные 
проекты дают практически мгновенный 
эффект — они очень быстро окупаются 
за счет масштаба.

Наша основная задача с точки 
зрения инжиниринга — 
своевременная актуализация 
и высокая точность  прогнозов 
в процессе бурения.
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—  Скажите, пожалуйста, насколько ваше 
ИТ-подразделение было вовлечено в проект 
создания ЦСБ? Кто, кроме бурильщиков и раз-
ведчиков, еще требовался, каких сотрудников 
привлекали к проекту?
—  Конечно, в проекте участвовали сотрудники 
ИT-подразделения и подразделения по защите 
информации. Также участвовали подразделе-
ния, занимающиеся административной под-
держкой бизнеса, ремонтом офиса, и эксперты 
«Газпром нефти» по реализации имиджевых 
проектов — ведь Центр сопровождения бурения 
должен был стать презентационной площадкой 
компании.

Разрабатывая проект ЦСБ, мы уделили 
особое внимание режиму работы сотрудни-
ков и эргономике. Даже столы в нашем офисе 
по-своему уникальны, в России таких столов 
больше нет нигде. Их можно индивидуально 
настроить под каждого сотрудника, что осо-
бенно важно в условиях сменой работы разных 
специалистов за одним рабочим местом, есть 
возможность работать стоя и управлять выво-
дом информации не только на своем, но и на об-
щих мониторах. Так как наши сотрудники ра-
ботают и в ночное время, мы организовали для 
них комнату отдыха — специальное поме-
щение, где они могут отдохнуть в спокойной 
обстановке во время своих перерывов.

—  Что из себя представляет ЦСБ на данный мо-
мент? Какие задачи он помогает решать?
—  По состоянию на 2017 год мы планируем 
оказать поддержку бурения около 750 скважин, 
объем поддержки бурения у нас постоянно 
увеличивается. Наиболее сложные для буре-
ния многоствольные скважины составляют 
примерно 5 % от общего объема.

На текущий момент в штате ЦСБ 33 человека, 
часть из них работает по стандартному графи-
ку, 18 сотрудников работают посменно. Сейчас 
у нас 4 круглосуточные смены, 2 смены занима-
ются геологической поддержкой бурения, т. е. 
постоянно актуализируют геологические мо-
дели и отвечают на вопрос «куда бурить?», еще 
2 смены актуализируют инженерные расчеты 
по буримости скважины и отвечают на вопрос 
«как бурить?». В процессе бурения мы посто-
янно получаем новую информацию о харак-
теристиках горных пород с датчиков, рас-
положенных рядом с породоразрушающим 

инструментом. Всю полученную информа-
цию мы учитываем при обновлении геологиче-
ской модели. Это позволяет нам разрабатывать 
оперативные корректирующие мероприятия, 
которые, в свою очередь, минимизируют непро-
изводительное время и позволяют пробурить 
скважину по нефтяному пласту.

Остальные сотрудники ЦСБ разделены 
по видам работ: есть специалисты, кури-
рующие наши дочерние компании, — они 
координируют оперативные смены; есть 
специалисты, которые оказывают уз-
коспециализированную поддержку, напри-
мер, геофизики, специалисты  
по наклонно-направленному бурению, гео-
логи, инженер по буровым растворам.

—  Тогда давайте поговорим о подготовке 
кадров. Как вы решаете задачу обеспечения 
квалифицированными кадрами своего Центра: 
растите внутри, ищете на рынке?
—  В целом компания старается растить 
кадры внутри. Если у нас появляется потреб-
ность в кадрах, мы приглашаем сотрудников 
из группы компаний «Газпром нефть» и обу-
чаем их нашей специфике. Около 80 % пози-
ций мы закрываем именно таким образом. 
Но 20 % сотрудников мы набираем с рынка, 
используя эту возможность для обмена опы-
том и привлечения новых знаний. Например, 
специалистов-буровиков мы набираем извне. 
Для того чтобы качественно управлять процес-
сом бурения и заниматься буровым инжини-
рингом, нужны люди с полевым опытом в бу-
рении. Так как «Газпром нефть» — добывающая 
компания, а не буровая, своих буровых бригад 
у нас нет, поэтому мы вынуждены искать 
специалистов на рынке труда.

—  Возможно, вы уже рассматриваете набор 
специалистов класса Data Scientist для внедре-
ния прогрессивных автоматизированных ме-
тодов анализа данных разведки и разработки 
новых/старых месторождений?
—  «Газпром нефть» активно смотрит в этом 
направлении. Я не могу раскрывать дета-
ли, но мы ведем уже несколько проектов, 
в том числе с мировыми лидерами в данной 
индустрии, а также с вузами. Применение 
искусственного интеллекта и машинного обу
чения имеет огромный потенциал в нашей 

отрасли — когда происходит процесс бурения, 
к нам поступает огромное количество инфор-
мации, это Big Data в чистом виде. Кроме это-
го, в процессе бурения существуют большие 
неопределенности, количество неизвестных 
всегда превышает количество связывающих 
их уравнений, поэтому физико-математиче-
ские модели часто не работают с достаточной 
степенью точности, и здесь нужен иной спо-
соб для анализа информации.

Сейчас в «Газпром нефти» создается центр 
компетенции по Data Science. Мое мнение: 
кадры для таких центров должны создавать-
ся не силами нефтяных компаний, а на базе 
вузов. Потому что сложно одновременно 
и работать, и изучать такие глубокие вещи. 
Но на текущий момент данные модули 
не являются обязательным элементом подго-
товки кадров для буровых специальностей. 
Я считаю, что нужно реформировать подход 
к подготовке технических специалистов в ву-
зах. Курсы по Data Science в XXI веке должны 
стать обязательным элементом подготовки 
специалистов в бурении, геологии и разра-
ботке месторождений. Я слежу за этой темой: 
читаю публикации, связанные с применени-
ем инструментов Data Science в промышлен-
ности. Потенциал у новых технологий, в том 
числе Data Science, огромный, как в бурении, 
так и в нефтяной отрасли в целом.

— Вернемся к ЦСБ… На что повлиял его запуск 
прежде всего? Позволил ли он реализовать 
проекты, которые до его запуска невозможно 
было осуществить? А может быть, реализация 
перешла на качественно другой уровень?
—  Один параметр я уже назвал — произво-
дительное время. Другой — эффективная 

длина горизонтальной секции скважины. 
При бурении горизонтальной скважины 
этот параметр показывает, какая часть 
длины горизонтальной секции находится 
внутри тонкого нефтяного пласта (на боль-
шинстве наших месторождений средняя тол-
щина пластов составляет около 3 ‑ 4 м). После 
внедрения ЦСБ параметр эффективной 
длины горизонтальной секции вырос с 65 % 
до 92 %, т. е. из 100 пробуренных метров 
92 будут пробурены по нефти, а раньше 
было только 65 м. Мы этого достигаем за счет 
постоянного анализа информации, которая 
собирается в процессе бурения, далее мы де-
лаем прогноз, моделируем, что произойдет 
при бурении ближайших 100 м. Благодаря 
этому мы уходим от реактивного воздей-
ствия к проактивному.

Многие компании до сих пор работают без 
проактивного подхода, поэтому, если на сква-
жине случается какой-то инцидент, соби-
рается комиссия, чтобы проанализировать 
случившееся и составить план, как ликвиди-
ровать сложившуюся ситуацию. Мы же за-
нимаемся прогнозированием не только когда 
видим какое-то осложнение, мы постоянно 
актуализируем модели, наблюдаем за тем, на-
сколько та или иная скважина ведет себя ста-
бильно в процессе бурения. Если мы видим, 
что скважина ведет себя не так, как прогнози-
ровалось, мы предпринимаем профилакти-
ческие меры, чтобы не случилась авария или 
не пришлось скважину перебуривать.

Наша основная задача с точки зрения ин-
жиниринга — своевременная актуализация 
и высокая точность  прогнозов в процессе бу-
рения. Это очень важно для бурения, ведь под 
землей невозможно ничего увидеть напрямую. 

После внедрения 
ЦСБ параметр 
эффективной длины 
горизонтальной 
секции вырос с 65 % 
до 92 %, т. е. из 100 
пробуренных метров 
92 будут пробурены 
по нефти, а раньше 
было только 65 м. 
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Те методы, в первую очередь сейсмиче-
ских, которые применяются для прогнозиро-
вания геологического строения недр, позво-
ляют осуществлять планирование с очень 
большой погрешностью. К примеру, они позво-
ляют определить, что нефтяной пласт залегает 
на глубине 5 000 м ± 10 м, а подобная точность 
для пласта толщиной 3 ‑ 4 м не позволяет 
определить структурные изменения пласта 
на этапе планирования до начала бурения, 
поэтому нужно постоянно актуализировать 
наши прогнозы уже в процессе бурения.

В ЦСБ используются программные 
комплексы, позволяющие создавать и ак-
туализировать геологические 3D-модели, 
производить инженерные расчеты бури-
мости скважин. Для оценки буримости 
в программном комплексе выполняются 
необходимые расчеты, в частности рас-
четы нагрузок в процессе бурения. Ког-
да мы бурим вертикальную скважину, там 
все просто: сила тяжести действует вниз 
и скважина бурится вниз, а когда речь идет 
о горизонтальном бурении, нам нужно 
понимать, какой режим бурения обеспечит 
продвижение вперед, учитывая силу тя-
жести и трение. Гидравлические расчеты 
показывают, насколько хорошо скважина 
очищается от выбуренной породы, а также 

позволяют оценить вероятность обруше-
ния или разрыва скважины в процессе 
бурения. Также выполняются расчеты, 
связанные с пересечением скважиной тра-

екторий других скважин, уже существу-
ющих на этом месторождении. Точность 
инженерных расчетов напрямую влияет 
не только на непроизводительное вре-
мя, но и на показатели промышленной 
безопасности. Так, для скважин, поддер-
живаемых ЦСБ, коэффициент аварийно-
сти равняется нулю, минимальны пока-
затели производственного травматизма. 
Показатель непроизводительного времени 
по инженерным причинам для наших сква-
жин равен 4 %, в то время как по остальным 
он составляет 7 %.

—  Данные, которые вы получаете, откуда они 
поступают, какое оборудование их собирает?
—  Существует два источника, откуда мы мо-
жем получать данные. Во-первых, с устья 
скважины на поверхности, там установле-
ны датчики весов, анализаторы выбурен-
ной породы, производятся замеры свойств 
буровых растворов и т.д. Второй источник 
информации расположен рядом с буровым 
долотом, там находятся сенсоры, показыва-
ющие, какая порода окружает долото в дан-
ный момент. Эта информация поступает 
через гидравлический канал практически 
в реальном времени, дальше ее собирают 
на устье скважины и через спутниковую 
связь отправляют на центральный сервер, 
к которому мы подключены.

—  Сколько скважин сопровождает ЦСБ 
и какова их территориальная распределен-
ность?
—  На текущий момент мы одновремен-
но поддерживаем около 25 ‑ 30 скважин, 
которые находятся в бурении, а в целом 
это около 70 буровых бригад. Те скважины, 
которые сейчас не поддерживаются, могут 
через пару недель дойти до такого этапа, 
что мы возьмем их на сопровождение.

В России у нас широкая география, 
наш самый восточный поддерживаемый 
объект расположен на шельфе Сахалина, 
самый западный в России расположен 
в Оренбургском регионе. Также мы под-
держиваем скважины, которые бурятся 
в Сербии, там есть дочерняя компания 
«Газпром нефти» — НИС (Нефтяная инду-
стрия Сербии).

С точки зрения 
непроизводи-
тельного времени 
по инженерным 
причинам, по на-
шим скважинам 
этот показа-
тель равен 4 %, 
в то время как 
по остальным он 
составляет 7 %.

—  Как построена коммуникация между со-
трудниками? Вы должны иметь какую-то  
быструю связь с этими вышками и с место-
рождениями?
—  В современном мире это уже не проблема. 
Обычно хватает традиционных средств связи. 
Там, где могут быть проблемы, иногда приходит-
ся разворачивать мобильные пункты связи, на-
пример, в Арктике. Такие проекты координирует 
сегмент, отвечающий за ИТ и коммуникации.

С точки зрения коммуникаций есть опреде-
ленные планы, направленные на улучшение. 
Например, необходимо создавать системы, 
которые позволили бы консолидировать весь 
объем наших расчетов плюс геологические мо-
дели и представлять их на едином экране в виде, 
понятном как для менеджеров, так и для специа-
листов узкого профиля. Мы работаем над задачей 
создания единого интерфейса, который бы 
позволил пользователям, находясь в любой точке 
земного шара, видеть текущее положение дел 
и удаленно участвовать в процессе коммуни-
каций. На текущий момент коммуникация 
ограничена лицами, вовлеченными в проекты 
по бурению, — это специалисты ЦСБ и сотруд-
ники, которые находятся на буровых. Они могут 
постоянно видеть всю информацию, пересылать 
ее и общаться друг с другом. Наша задача — со-
здать интерактивную коммуникационную 
платформу, максимально учитывающую специ-
фику нашей работы, и за счет этого вывести этот 
процесс на новый уровень.

—  Напрашивается аналогия между ЦСБ 
и Центром управления полетами. Часто ли 
к вам приезжают с визитами группы и делега-
ции, чтобы перенять ваш опыт?
—  В концепцию дизайна нашего офи-
са мы умышленно заложили некий элемент 
космоса, чтобы была аналогия с Центром 
управления полетами. Тем самым мы хотели 
подчеркнуть важность той работы, которую 
выполняет Центр сопровождения бурения, 
не только с точки зрения экономической 
выгоды, но и с точки зрения безопасности 
производства. Корректность наших прогнозов 
напрямую влияет на уровень аварийности: 
чем точнее наши расчеты, тем ниже веро-
ятность того, что на скважине произойдет 
авария, которая может привести к гибели 
людей. На этапе планирования невозможно 

просчитать все, иногда бригады бурения стал-
киваются с непредвиденными ситуациями. 
Для того чтобы на них реагировать адекватно, 
необходимо выявить причины их возникно-
вения, а для этого нужен постоянный анализ. 
Здесь ЦСБ вносит существенный вклад. Я могу 
с гордостью сказать, что на скважинах, кото-
рые мы сопровождаем, никаких серьезных ин-
цидентов, тем более аварий, не происходило.

Я хочу отметить еще один момент. Мы ра-
ботаем с неопределенностями, именно поэто-
му ЦСБ был создан на базе научно-техниче-
ского центра «Газпром нефти». Чем отличается 
научное знание от ненаучного? При исполь-
зовании научного подхода и методик всегда, 
отвечая на один вопрос, ты получаешь два 
новых. Когда мы что-то улучшаем, мы сразу же 
видим потенциал для дальнейшего улучше-
ния. Мы понимаем, что не должны стоять 
на месте, должны постоянно совершенствовать 
свои подходы, алгоритмы, софт и т. д. И в смыс-
ле наукоемкости мы также близки к Центру 
управления полетами.

К нам достаточно часто приезжают внеш-
ние делегации для обмена опытом. В то же вре-
мя и внутри «Газпром нефти» наша площадка 
пользуется популярностью в данном контек-
сте, потому что компания продолжает созда-
вать ситуационные центры для поддержки 
своей производственной деятельности. Создан 
центр управления эффективностью, создается 
центр по поддержке добычи на шельфовых 
проектах, на этапе концептуальной разработки 
находится центр по управлению крупными 
проектами. Коллеги приходят в том числе 
и к нам, и, конечно, мы делимся с ними сво-
им опытом.  

Интервью подготовила 
Варвара Шубина
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онно-аналитическом и органи-
зационном решении под назва-
нием «ситуационный центр» 
(СЦ). Как именно ситуационные 
центры пришли к нынешней сту-
пени своего развития — это тема 
отдельного исследования. Ве-
роятно, прообразом СЦ (в его 
современном понимании) можно 
считать диспетчерский центр. 
Идеологически это было относи-
тельно простое решение, в основе 
которого лежала автоматизиро-
ванная система мониторинга. 
Однако вендоры информацион-
ных систем, интеграторы и идео-
логи управления быстро поняли, 
что данное решение имеет значи-
тельно больший потенциал. По-
мимо исторической информации 
о состоянии объекта управления 
(которая, хотя бы в теории, была 
структурированной и доступной 
для анализа) в контур диспет-
черского центра (который начал 

ЭПОХА ВЫСОКИХ СКОРОСТЕЙ, СТРЕМИТЕЛЬНЫХ ИЗМЕНЕНИЙ И ОГРОМНЫХ 
ПОТОКОВ ИНФОРМАЦИИ ЗАСТАВЛЯЕТ ПЕРЕСМАТРИВАТЬ ВЗГЛЯДЫ НА 
ТО, ЧТО ЕСТЬ КАЧЕСТВО УПРАВЛЕНИЯ. НА ПЕРВЫЙ ПЛАН ВЫХОДЯТ 
ВОЗМОЖНОСТИ ГИБКОЙ КОРРЕКТИРОВКИ СТРАТЕГИИ, ОПЕРАТИВНОСТЬ 
ПРИНЯТИЯ И РЕАЛИЗАЦИИ УПРАВЛЕНЧЕСКИХ РЕШЕНИЙ И, КОНЕЧНО ЖЕ, 
ВОЗМОЖНОСТЬ УЧИТЫВАТЬ ПРИ ПРИНЯТИИ РЕШЕНИЙ СОВОКУПНОСТЬ 
МНОЖЕСТВА РАЗЛИЧНЫХ ФАКТОРОВ. ОБЯЗАТЕЛЬНЫМ ИНСТРУМЕНТОМ 
УПРАВЛЕНИЯ СТАНОВЯТСЯ АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ. 
ФАКТИЧЕСКИ БЕЗ НИХ СЕГОДНЯ НЕВОЗМОЖНО УПРАВЛЯТЬ НИ ОДНИМ 
СЛОЖНЫМ ОБЪЕКТОМ, БУДЬ ТО РЕГИОН, ОТРАСЛЬ ЭКОНОМИКИ, ХОЛДИНГ 
ИЛИ ОТДЕЛЬНО ВЗЯТОЕ ПРЕДПРИЯТИЕ. 

Ситуационный центр 
как инструмент 
управления 

Технологии автомати-
зации управления по-
стоянно развиваются 
и совершенствуются, 

и все больше руководителей 
высшего звена приходят к пони-
манию того, что с их помощью 
управление можно сделать более 
эффективным и результативным 
— за счет повышения скорости 
и глубины анализа текущей си-
туации, возможности прогнози-
рования ее дальнейшего разви-
тия, ускорения поиска ресурсов 
для решения проблем и дости-
жения поставленных целей, 
контроля исполнения управлен-
ческих поручений, оперативно-
сти получения обратной связи 
о результатах управленческих 
воздействий.

Идея комплексного управле-
ния с опорой на системы автома-
тизации нашла свое воплощение 
в интегрированном информаци-

Антон Трунович,  
Руководитель направления 
«Ситуационные центры» 
компании «Инфосистемы 
Джет»»

Идея комплексного управления  
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именоваться ситуационным) 
стали постепенно включаться 
инструменты прогнозирования, 
поиска аномалий и скрытых 
взаимосвязей, в том числе сред-
ства машинного обучения. А по-
скольку СЦ должен поддерживать 
собственно процессы управления 
(планирование — исполнение — 
анализ — регулирование), в ре-
шение стал интегрироваться весь 
стек проектного управления, 
стратегического планирования, 
коллективной работы, а также 
связанный с ними документоо-
борот. 

Что касается базового инстру-
ментария — систем мониторин-
га, то в современном СЦ он зави-
сит от типа объекта управления 
и отличается большим разноо-
бразием. Тут мы видим систе-
мы мониторинга транспорта, 
производственных линий, объек-
тов строительства, аэрокосмиче-
ского мониторинга, мониторинга 
СМИ и многие другие. То же 
касается инструментов учета, 
визуализации, обеспечения 
информационной безопасности, 
реагирования.

К сожалению, на опреде-
ленной стадии развития идеи 
ситуационных центров мар-
кетинговые и имиджевые со-
ставляющие стали заслонять их 
практический смысл. Однако 
в последнее время нездоровый 
ажиотаж вокруг этой темы утих, 
и сегодня уже можно спокойно 
обсуждать вопросы о том, куда 
пошла эволюция СЦ, как срабо-
тали рыночный фильтры и какие 
есть возможности для разумного 
инвестирования в создание ситу-
ационного центра. 

КЛАССИФИКАЦИЯ 
Классифицировать ситуацион-
ные центры довольно сложно. 
Каждый внедренный СЦ — это 

отдельная история решения 
специфичных для конкретной 
организации управленческих 
задач специфичным же спосо-
бом и на индивидуальном для 
каждой организации технологи-
ческом ландшафте. Результатом, 
как правило, становился более 
или менее удачный компро-
мисс между оперативностью 
и обоснованностью принятия ре-
шений. Тем не менее, исходя 
из особенностей решаемых задач 
и применяемых технологий, 
на древе эволюции можно най-
ти три основных класса ситуаци-
онных центров.

1 СЦ корпоративного управ-

ления. Это многофункцио-

нальные ситуационные цен-

тры, поддерживающие весь 

управленческий цикл. Они 

применяются для борьбы с так 

называемой информационной 

коррупцией в сложной органи-

зационной структуре, а также 

для обеспечения централизации 

и повышения эффективности 

процессов управления. Такие 

СЦ дают возможность повысить 

скорость принятия решений там, 

где от этого зависит конкуренто-

способность и прибыль органи-

зации, а также помогают дер-

жать под контролем множество 

объектов управления (филиа-

лов, торговых точек, проектов, 

заводов, объектов добычи и др.), 

что особенно актуально для тер-

риториально распределенных 

организаций и холдингов.

2СЦ оперативного реагирова-

ния. Такие СЦ произошли от 

оперативных штабов и диспет-

черских. Они применяются там, 

где цена управленческой ошиб-

ки особенно высока, а фактор 

скорости критичен. В ситуаци-

онном центре оперативного реа-

гирования ведется непрерывный 

мониторинг объектов в режиме 

дежурных смен, используется 

видеостена большой инфор-

мационной емкости (которая 

в этом случае играет действи-

тельно важную роль), а реагиро-

вание максимально автоматизи-

ровано. Типичные примеры — СЦ 

мониторинга и реагирования 

на ЧС, управления кризисными 

ситуациями, управления инфор-

мационной безопасностью и ин-

женерно-технической защитой. 

Стоит отметить, что такие СЦ, 

как правило, узкоспециализи-

рованы и приносят большую 

пользу при управлении рисками 

в конкретной предметной обла-

сти. 

3СЦ государственного управ-

ления. На сегодняшний день 

большинство федеральных 

органов власти обеспечено си-

туационными центрами. Высшие 

должностные лица субъектов 

РФ также стараются не отстать 

и включиться в систему рас-

пределенных ситуационных 

центров (СРСЦ), призванную 
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создать единый информа-

ционный фонд всех органов 

государственного управления. 

Специфика этих СЦ обуслов-

лена уклоном в стратегическое 

управление (ввиду масштабно-

сти решаемых задач), наличием 

обширной нормативной базы, 

необходимостью интеграции 

множества источников инфор-

мации и высочайшими требова-

ниями к уровню информацион-

ной безопасности.

Предлагаемая классификация 
далеко не совершенна, она дает 
лишь некоторые ориентиры. 
В нее, например, сложно поме-
стить СЦ «Безопасный город» 
или СЦ управления рисками. 
Кроме того, помимо СРСЦ есть 
и другие системы ситуаци-
онных центров. Даже внутри 
одной организации могут суще-
ствовать и взаимодействовать 
СЦ различных бизнес-линий, 
а СЦ оперативного реагирова-
ния могут предоставлять стати-
стику централизованному СЦ 
управления рисками и получать 
соответствующие директивы 
и т.д. К сожалению, пока нет 
устоявшихся практик формиро-
вания структур СЦ, и рынок ждет 
возможности познакомиться 
с опытом создания единого ин-
формационного фонда СРСЦ.

ЧЕРЕЗ ТЕРНИИ К ЗВЕЗДАМ
Любой интеграционный проект 
с участием множества заин-
тересованных лиц, а особен-

но в области автоматизации 
управления, подвержен рискам. 
Проект внедрения СЦ не только 
наследует все типичные пробле-
мы такого проекта, но и дополня-
ет их широким кругом новых — 
ниже мы рассмотрим самые 
примечательные из них. Сразу 
оговоримся, что последователь-
ность рассмотрения обусловлена 
не степенью важности проблем, 
а только удобством повествова-
ния.

А ЧТО ЭТО ВЫ ЗДЕСЬ 
ДЕЛАЕТЕ?
Нередкая и весьма неприятная 
для инвесторов и высшего руко-
водства проблема заключается 
в том, что внедренное и нахо-
дящееся на балансе «решение 
класса СЦ» на самом деле ситу-
ационным центром не является 
и не отвечает ожиданиям к СЦ. 
Дело здесь не в отклонении от ТЗ, 
а в неправильной постановке 
стратегической задачи либо ее 
искажении при реализации. 
В лучшем случае первое лицо 
получает в свое распоряжение 
просторную переговорную 
с огромным экраном, на кото-
рый «потом и кровью» персонала 
оперативно и красиво выводят-
ся данные из таблички Excel 
или подготовленные вручную 
презентации. Но иногда бывает 
и хуже — уже после внедрения 
встает вопрос: «А что, собствен-
но, мы хотим на этот огромный 
экран выводить?». И хорошо, 
если этот вопрос не замалчива-

ется и не «решается» обходными 
путями, ведь результат будет, 
как минимум, бесполезен.

Более распространенная ситу-
ация — когда по ходу реализации 
проект внедрения ситуационно-
го центра вырождается в некий 
более специальный проект, такой 
как внедрение BI-платформы, по-
ставляющей аналитическую от-
четность руководству, внедрение 
ВКС и презентационных средств, 
внедрение отдельных инструмен-
тов мониторинга (видеомонито-
ринга, мониторинга качества, мо-
ниторинга транспорта и пр.) или 
внедрение отдельных средств 
обеспечения инженерно-тех-
нической и информационной 
безопасности. Это было бы не так 
уж плохо, если бы не стоило как 
ситуационный центр и не созда-
вало у руководства и инвесторов 
завышенных ожиданий. 

ВОПРОС: А ЧЕГО МЫ, 
СОБСТВЕННО, ДОЛЖНЫ 
ОЖИДАТЬ ОТ СИТУАЦИОННОГО 
ЦЕНТРА? 
Ответ лучше начать с опреде-
ления того, чем ситуационный 
центр НЕ является. Не является 
он диспетчерской, инструментом 
ВКС с внушительных размеров 
видеостеной, не является он так-
же ни системой мониторинга 
и предоставления аналитиче-
ской отчетности, ни центром 
сбора данных или механизмом 
контроля исполнения. Ситуаци-
онный центр может включать 
в себя все вышеперечисленное 
и даже (на техническом уровне) 
являться суммой указанных 
компонентов, но при этом СЦ 
остается решением, направлен-
ным на повышение скорости 
принятия управленческих ре-
шений и дающим принципиаль-
ную возможность расширения 
круга решений, основанных 

Ситуационный центр направлен 
на повышение скорости принятия 
управленческих решений и дающим 
принципиальную возможность 
расширения круга решений, 
основанных на фактах.

на фактах. Повышение скорости 
при этом относится не только 
к задачам оперативного реаги-
рования, но и к иным областям 
управления вплоть до стратеги-
ческого планирования. Важно, 
что в контур управления должны 
входить не только этапы анализа 
и выработки решения, но и эта-
пы его доставки, а также полу-
чения обратной связи от объекта 
управления.

На техническом уровне это 
означает необходимость сквоз-
ной автоматизации системы 
управления, включающей, 
как минимум, контуры:
•	 мониторинга объектов управ-

ления; 

•	 анализа и представления ре-

зультатов мониторинга в виде, 

пригодном для поддержки 

принятия решений; 

•	 коллективной выработки 

и проверки управленческого 

решения;

•	 фиксации решения (например, 

в виде плана или прямого ре-

гулирующего воздействия), его 

доставки и контроля исполне-

ния.

Все эти контуры замкнуты 
и за каждым стоит набор техни-
ческих, методических и про-
граммных решений, которые 
должны работать совместно.

Теперь, осознав, 
чего мы можем лишиться (или 
уже лишились), мы можем поста-
вить другой вопрос: как избежать 
ситуации, когда внедрение СЦ 
не повышает эффективность 
управления и результат близок 
к формальному? 

Еще на этапе оценки перспек-
тив внедрения ситуационного 
центра очень важно правильно 
выбрать партнера — технологи-
ческую компанию, понимающую 
специфику бизнеса и имеющую 
опыт системной интеграции 
и внедрения решений подобного 
класса. Как известно, «любой мо-
лоток всюду видит гвозди», поэ-
тому при выборе партнера стоит 
убедиться, что он не является 
заложником своей узкой тех-
нологической специализации. 
На этапе подготовки проекта 
партнер должен уметь внятно, 
не заостряя внимания на техни-
ческой инфраструктуре, сфор-
мулировать видение результата, 
объясняющее, в чем будет состо-
ять ценность внедрения СЦ для 
данной конкретной организации 
или бизнес-линии. Далее, когда 
на принципиальный вопрос, 
требуется ли организации имен-
но ситуационный центр, дан 
положительный ответ, партнер 
должен участвовать разработ-
ке модели зрелости СЦ, основан-
ной на SMART-целях, вырабаты-
ваемых совместно с заказчиком. 
Модель зрелости, построенная 
вокруг предметно-функцио-
нальной модели СЦ, становится 
залогом согласованности и пол-
ноты понимания целей и границ 
проекта всеми участниками.

КОГДА МАГИИ НЕ СЛУЧИЛОСЬ
Оперативные, полные и наглядно 
представленные аналитические 
данные, столь необходимые для 
принятия управленческих ре-
шений и прогнозирования, — 

самый ценный ресурс, ради 
доступа к которому внедряется 
ситуационный центр. Этот ре-
сурс основан на сведениях, по-
лучаемых из первоисточников, 
поэтому и СЦ предоставляет мно-
жество инструментов сбора, 
хранения, обработки и контроля 
качества этих сведений.

Внедряя ситуационный 
центр, мы ожидаем, что вся 
необходимая для принятия ре-
шений информация станет нам 
доступна по запросу. Но она 
порой не становится — потому 
что первичные сведения в реаль-
ности оказываются недоступны. 
Причин тому может быть много. 
Укажем наиболее распространен-
ные.

1 Исходных данных попросту 

нет. Например, они не учиты-

ваются ни в одной информаци-

онной системе и не сохраняются 

в архивах, а в контуре управле-

ния все время находятся «произ-

водные» (восстановленные) дан-

ные, которым не всегда можно 

доверять. Так, оценка доли брака 

на основе объема потребленных 

ресурсов, норм производства 

и данных по отгрузке полностью 

скрывает сведения о других 

видах потерь. Техническое ре-

шение в виде интеграционной 

компоненты ситуационного цен-

тра в этой ситуации бессильно, 

такие проблемы важно выяв-

лять на стадии обследования 

и предусматривать необходимые 

организационные изменения, 

обеспечивающие учет всех тре-

буемых данных.

2 Невозможен своевремен-

ный доступ к данным. Иными 

словами, нет данных необхо-

димого уровня актуальности. 

Такая ситуация типична для 

любых сценариев с отложен-

Оперативные, полные и наглядно 
представленные аналитические данные — 
самый ценный ресурс,  
ради доступа к которому внедряется 
ситуационный центр. 
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ной регистрацией (например, 

составление ведомостей в конце 

квартала) или ручной оцифров-

ки части данных, с которой не 

может справиться предусмо-

тренный в СЦ инструмента-

рий машинной обработки. Как 

и в предыдущем случае, здесь 

требуется организационная под-

готовка.

3 Техническая недоступность 

данных. Данные как бы есть, 

но загрузить их нельзя. Такое 

может случиться, если, напри-

мер, данные хранятся в нетипо-

вой или удаленной системе, для 

подключения к которой требу-

ются не предусмотренные в про-

екте работы. Или когда данные 

существуют только в формате, 

предназначенном для ручной 

обработки. Как правило, вопро-

сы технической недоступности 

данных могут быть решены 

интегратором, благо машинное 

обучение предоставляет очень 

широкие возможности по об-

работке неструктурированной 

информации на любых носите-

лях. Проблемы возникают, когда 

проектные решения (и, соот-

ветственно, возможности) по 

интеграции фиксируются пре-

жде, чем определяется потреб-

ность в данных. Так бывает при 

закупке коробочного решения, 

в случае некачественного или 

неполного обследования источ-

ников данных, при «итерацион-

ном» подходе, когда требования 

уточняются по ходу проекта, 

а бюджет ограничен и т.д.

4Политическая недоступ-

ность данных. Эта ситуация 

своеобразна, но вполне реальна. 

Она возникает, когда отдельные 

участники процесса сопротив-

ляются предоставлению акту-

альных данных, защищая свои 

интересы регламентными доку-

ментами или просто саботируя 

задачу. Общее решение такой 

проблемы предложить сложно, 

можно лишь посоветовать обра-

тить внимание на важность ре-

гламентации информационного 

взаимодействия и обеспечения 

дисциплины соблюдения регла-

мента всеми участниками.

5 Недоступность защищенных 

данных. Процедура работы 

с данными для служебного поль-

зования, секретной, совершенно 

секретной информацией и инфор-

мацией особой важности может 

быть несовместима с целевой 

архитектурой и функциональными 

задачами ситуационного центра. 

Как правило, это результат ограни-

чений проекта, реже — архитектур-

ный просчет или результат измене-

ния нормативных актов в сфере ИБ. 

Поэтому эксперты по информаци-

онной безопасности должны быть 

непременными участниками проек-

та внедрения СЦ на всех этапах.

Приведенный перечень, конечно, 
не полон. Довольно часто встреча-
ются ситуации, когда доступная 
информация неполна, противо-
речива, недостоверна. Решение 
этих проблем — рутина инте-
грационного проекта СЦ, часто 

сопряженного с организацион-
ной трансформацией. Среди не-
явных проблем можно выделить 
непонимание того, какие именно 
данные нужны, и незнание того, 
где, собственно, эти данные в ор-
ганизации находятся (даже если 
они есть) или как обеспечить 
необходимый уровень дисципли-
ны их ввода. Но эти проблемы 
обычно закрываются грамотно 
проведенным внедрением.

Общий вывод по обозначенно-
му кругу проблем заключается 
в том, что интеграционной ком-
понентой СЦ нельзя пренебре-
гать, и что полноценное обсле-
дование должно быть завершено 
до того, как появятся техниче-
ские решения, способные нало-
жить ограничения на проект. 
Не менее важна и организацион-
ная подготовка. Если же пред-
ставляется возможным провести 
внедрение СЦ без трансформа-
ции процессов, следует задаться 
вопросом: «А все ли исходные 
данные у нас есть, хотя бы на бу-
маге?».

В ПОГОНЕ ЗА ТРЕХМЕРНЫМ 
КРОЛИКОМ
Возможность работать с красиво 
и качественно визуализированными 
данными кажется очень привлека-
тельной. Поворот трехмерной модели, 
отражающей, например, бюджетную 
эффективность, где прикосновение 
к любой диаграмме приводит к ее 
анимированному развертыванию, 
может доставлять истинное удоволь-
ствие. Однако грань между инфогра-
фикой, призванной обеспечить бы-
строе и полное восприятие ситуации, 
и игровой графикой, направленной 
на формирование визуального ряда, 
довольно тонка, а качественное разли-
чие весьма существенно. 

Здесь важно учитывать два 
аспекта. Если ситуационный 
центр создается как регуляр-

Если ситуационный центр 
создается как регулярный механизм 
управления, то управленческая 
информация должна быть 
представлена емко и наглядно. 

ный механизм управления, 
то управленческая информация 
должна быть представлена емко 
и наглядно. Особенно заметны 
должны быть изменения в те-
кущей ситуации. Графические 
приемы, иногда даже более удоб-
ные с точки зрения пользователя, 
могут рассеивать внимание, сни-
жать концентрацию на главном 
и естественные навыки узнавания 
и сопоставления. Если акцент 
ставится на презентационной со-
ставляющей, то предпочтительно, 
чтобы презентационный режим 
был дополнительным к основно-
му, в котором используется про-
веренная инфографика. Помимо 
прочего, это позволит сократить 
издержки на визуализацию новой 
аналитической информации и до-
работку отчетности.

Тем не менее ключевым ком-
понентом любой визуализации 
остается все та же аналитика, 
ведь, даже обладая всей полнотой 
данных, их надо сперва наделить 
смыслом в контексте конкрет-
ной проблемной области, а уже 
потом визуализировать. Это под 
силу только коллективу экспер-
тов-аналитиков, обладающих 
не только глубоким пониманием 
предметной области, но и опы-
том работы с данными, по-разно-
му организованными и разного 
качества. Такой коллектив необ-
ходимо растить.

«НА ИГЛЕ» ИНТЕГРАТОРА
Ситуационный центр создает 
огромный простор для совер-

шенствования и наращивания 
возможностей системы управ-
ления, а внедрение СЦ — лишь 
первый шаг в долгосрочном 
партнерстве с интегратором. 
Но, несмотря на большой потен-
циал такого сотрудничества, 
формируются (часто по есте-
ственным причинам) механиз-
мы зависимости от интегратора, 
который провел внедрение, или 
поставщиков специализирован-
ного ПО, вошедшего в поставку.

Чтобы этого избежать, необхо-
димо в первую очередь обратить 
внимание на участки с наиболь-
шим количеством изменений. 
Это, во-первых, аналитическая 
отчетность, структура кото-
рой меняется с изменением 
потребностей управления, 
а во-вторых – система источни-
ков данных, обычно включаю-
щая множество развивающихся 
бизнес-систем. Чтобы не ока-

заться в ситуации, когда каждое 
изменение системы отчетности 
или подключение нового источ-
ника будет требовать доработки 
системы, следует заранее оза-
ботиться включением в требо-
вания к СЦ средств самостоя-
тельной настройки отчетности 
и поддержки открытого про-
граммного интерфейса (API), 
который позволил бы загружать 
в информационный фонд ситуа-
ционного центра данные из си-
стем, разрабатываемых различ-
ными вендорами, посредством 
доработки на их стороне. 

Безусловно, не удастся при-
менить такой подход для реше-
ния сложных интеграционных 
задач или создания отчетов 
с обогащенным функциона-
лом и новыми инструмента-
ми визуализации. Кроме того, 
этот подход выдвигает более 
высокие требования к уровню 
подготовки персонала ситуаци-
онного центра. Однако независи-
мость от поставщика в решении 
сравнительно мелких, но часто 
возникающих задач позволя-
ет не только снизить расходы, 
но и сократить время внедрения 
изменений, что порой являет-
ся решающим фактором. 

Ситуационный центр создает огромный 
простор для совершенствования  

и наращивания возможностей системы 
управления.

ВМЕСТО ЗАКЛЮЧЕНИЯ

Из всего сказанного напрашивается вывод, что внедрение ситуа-

ционного центра — огромный, трудоемкий и сопряженный с боль-

шим количеством рисков проект. И да и нет. Порой дело обстоит 

совершенно не так: и в начинке ситуационного центра, и в плане 

его реализации, и в техниках компенсации рисков можно выде-

лить многие опорные точки, позволяющие рассматривать такой 

проект как масштабный, но близкий к рутинному. В следующих 

статьях вы найдете наши рекомендации по упрощению и упорядо-

чиванию процесса внедрения СЦ, позволяющие сфокусироваться 

на том, что действительно важно. Мы убеждены, что внедрение 

СЦ в организации — это не путешествие через тернии к звездам, 

а вполне прозрачная история успеха. 
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ИНГРЕДИЕНТЫ
Для приготовления ситуационного 
центра (СЦ) нужны три обязательные со-
ставляющие: техническая, методическая 
и программная. Как и в любом комплекс-
ном решении, эти составляющие находят 
свое воплощение в ряде компонентов: 
в вычислительном комплексе, в про-
граммном обеспечении, в средствах ком-
муникации и др. Многие из них уже есть 
в вашей организации, и один из секретов 
правильного приготовления ситуацион-
ного центра заключается в проведении 
комплексного обследования для опре-
деления их доступности и пригодности 
к использованию в проекте. Какие же 
ингредиенты нам понадобятся?

Мощности вычислительного ком-
плекса. В первую очередь речь идет 

о рабочих местах, серверах, хранилищах 
данных. Будьте внимательны: развитая 
инфраструктура виртуализации не всег-
да является универсальным решением 
для обеспечения СЦ вычислительны-
ми мощностями. Высокие требова-
ния к информационной безопасности 
зачастую ограничивают потенциал 
виртуализации, выдвигая требования 
по изоляции вычислительных средств 
в отдельных контурах.

Системы передачи данных. 
Локальная вычислительная сеть 

и каналы связи ситуационного центра 
должны обладать достаточной про-
пускной способностью и надежностью 
для работы с данными видеомонито-
ринга и видео-конференц-связи, загруз-
ки и передачи данных из множества ин-
тегрированных систем. Например, для 
ситуационного центра оперативного реа-
гирования надежность и, соответственно, 
резервирование систем передачи данных 
имеют решающее значение.

Прикладное программное обеспе-
чение. Обычно большую часть задач 

программного комплекса СЦ можно 
возложить на уже действующие системы, 
обеспечив их интеграцию вокруг процес-
са управления. Интеграционные реше-
ния для сбора данных часто приходится 
создавать практически с нуля, поэтому 
следует понять, каковы возможности 
корпоративной шины данных и насколь-
ко доступны интеграционные адаптеры. 
Сразу отметим, что отказ от дублиро-
вания функционала действующего 
ПО в ситуационном центре — вопрос 
неоднозначный. Здесь следует учиты-
вать требования к информационной 
безопасности, риски, связанные с после-
дующей аттестацией комплекса в целом, 

ПРАВИЛЬНО ПРИГОТОВЛЕННЫЙ СИТУАЦИОННЫЙ ЦЕНТР — ЭТО КОМПЛЕКС, 
ПОЗВОЛЯЮЩИЙ ПОВЫСИТЬ СКОРОСТЬ ПРИНЯТИЯ РЕШЕНИЙ, А ТАКЖЕ 
РАСШИРИТЬ ИНФОРМАЦИОННОЕ ПОЛЕ ДЛЯ ПРИНЯТИЯ РЕШЕНИЙ НА ОСНОВЕ 
ФАКТОВ. ТАКОЙ СИТУАЦИОННЫЙ ЦЕНТР ПОВЫШАЕТ ЭФФЕКТИВНОСТЬ 
УПРАВЛЕНИЯ И ПОКАЗАТЕЛИ РЕЗУЛЬТАТИВНОСТИ ОРГАНИЗАЦИИ.

Ингредиенты 
идеального 
ситуационного центра 

Альберт Нурутдинов,  
Пресейл-аналитик Центра 
программных решений 
компании «Инфосистемы 
Джет»

затраты на интеграцию и другие аспекты, 
связанные с жизненным циклом ПО. 

Мультимедийные системы. Они обе-
спечивают отображение данных, звуко-

усиление, телефонию и видео-конференц-связь. 
Мультимедийные системы интегрируются 
в комплекс СЦ на уровне программного обеспе-
чения и систем передачи данных. Средства ото-
бражения обеспечивают коллективный доступ 
к оперативной информации (часто в режиме 
24х7), поддержку совещаний и представление 
управленческой информации. В первую оче-
редь это основные и дублирующие видеостены, 
дополнительные информационные панели, 
тач-столы и т.п., т.е. все те инструменты, позво-
ляющие представить предлагаемую для рас-
смотрения информацию максимально емко 
и наглядно. Такие средства могут присутство-
вать в различных помещениях ситуационного 
центра в соответствии с его задачами. Мульти-
медийные компоненты, входящие в состав кон-
тура оповещения о чрезвычайных ситуациях, 
нужно зарезервировать обязательно.

Средства информационной безопас-
ности. Их функции — защита от не-

санкционированного доступа, обеспечение 
доверенной загрузки информации, вибро-
акустическая защита, защита от утечки 
информации за счет ПЭМИН, антивирусная 
защита, межсетевое экранирование, крипто-
графическая защита и др. Средства обеспе-
чения ИБ включают соответствующее про-
граммное обеспечение, сетевое оборудование 
и элементы инженерной инфраструктуры. 
Изменения требований к информационной 
безопасности в ходе проекта могут повлечь 
необходимость пересмотра архитектуры всего 
программно-аппаратного комплекса, поэтому 
эксперты по ИБ со стороны организации
заказчика и поставщика должны участвовать 
в проекте внедрения с самого его начала.

Архитектурно-строительные и ин-
женерные решения обеспечивают 

электроснабжение, вентиляцию, кондици-
онирование, водоснабжение, канализацию; 
определяют планировку залов ситуацион-
ного центра, реализацию средств инже-
нерно-технической безопасности, а также 

эргономику и, соответственно, эффектив-
ность работы в зале дежурной смены. Важно, 
чтобы дизайн-проект ситуационного центра 
учитывал не только требования аппаратного 
комплекса и эстетические аспекты, но и ре-
жим работы персонала, включая сервисный. 
Поэтому, приступая к созданию дизайн-про-
екта, следует определить требования к проце-
дурам и персоналу ситуационного центра. 

Уже по этому перечню ингредиентов видно, 
как тесно все они будут «замешаны». Поэто-
му к обследованию и разработке технического 
задания на проект необходимо привлекать 
подрядчика, компетентного сразу во многих 
сферах — разработке программно-аппаратных 
комплексов, обеспечении ИБ и ИТБ, выпол-
нении строительно-монтажных работ, по-
строении коммуникационной инфраструк-
туры и внедрении мультимедиасистем. 
Такой подрядчик, усиленный экспертами 
организации-заказчика по разным направ-
лениям, способен подготовить план проекта 
с учетом всех ресурсов, которыми уже распо-
лагает организация.

НАЧИНКА
Осязаемая часть программно-аппаратного 
комплекса — пользовательский интерфейс. Для 
пользователей ситуационного центра (руко-
водителей, экспертов-аналитиков, операторов 
и др.) это в первую очередь интерфейс инфор-
мационно-аналитической системы (ИАС). 

ИАС ситуационного центра включает 
набор функциональных модулей для решения 
широкого круга задач, направленных на обе-
спечение поддержки полного управленческого 
цикла (планирование − исполнение − анализ − 
регулирование).
Аспекты функционирования компонентов 
ИАС следует учитывать при выборе соответ-
ствующих программных решений.

Модуль интеграции с внешними систе-
мами должен обеспечивать надежное дове-
ренное получение данных от корпоративных, 
региональных и федеральных источников, 
а также с аппаратуры контроля и видеореги-
страции. При этом модуль верификации 
должен выполнять контроль целостности 
и устранение противоречий в поступающих 
данных (в том числе за счет экспертной 

Приступая 
к созданию 
дизайн-проекта, 
следует 
определить 
требования 
к процедурам 
и персоналу 
ситуационного 
центра. 
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поддержки). В подсистеме сбора и верифи-
кации данных важно предусмотреть наличие 
интерфейса, поддерживающего унифици-
рованный обмен данными. Это позволит 
наладить сбор данных из новых источников, 
создаваемых или дорабатываемых с учетом 
соответствующих требований интерфейса. 
Не следует также пренебрегать возможно-
стью ручного ввода данных.

Подсистема визуализации должна пре-
доставлять возможность формирования 
аналитических отчетов (панелей) и их опе-
ративной настройки по запросу. Простота 

самостоятельной конфигурации отчетов 
важна при подготовке к оперативным 
совещаниям. А если предусматривается 
интерактивное взаимодействие, с такой 
задачей лучше всего справятся интерак-
тивные виджеты, позволяющие пред-
ставлять информацию с разной степенью 
детализации и в различных разрезах.

Библиотека виджетов должна под-
держивать инструменты инфографики: 
тепловые карты, диаграммы, графики 
областей, «светофоры» и пр. Лучше всего 
сразу предусмотреть возможность ее даль-
нейшего расширения. Подсистема визуа-
лизации должна, как минимум, обеспечи-
вать интерактивные интерфейсы портала 
ситуационного центра, мобильного 
приложения руководителя и видеостены. 
А кроме того, отвечать за планирование 
и управление сценариями демонстрации 
при коллективной работе в различных ре-
жимах — от повседневной работы до опера-
тивного реагирования.

Модуль планирования должен обеспе-
чивать не только фиксацию и паспорти-
зацию целей по показателям, но и весь 
контур управления программами и проек-
тами в соответствии с организационным 

процессом. Здесь неизбежно возника-
ет точка интеграции с системами доку-
ментооборота, управления поручениями 
и инструментарием проектного офиса. Для 
ситуационных центров оперативного реа-
гирования модуль планирования должен 
обладать функционалом автоматизиро-
ванного формирования планов действий 
в кризисных ситуациях.

Модуль анализа и прогнозирования 
должен поддерживаться инструментари-
ем моделирования. Это открывает возмож-
ности предиктивной аналитики и выявления 
скрытых взаимосвязей, что необходимо для 
поиска источника проблемы и прогнозиро-
вания развития ситуации. Одной из самых 
ценных возможностей является сценарное 
планирование «что, если…». Модуль должен 
позволять экспертам создавать, как минимум, 
простые модели ситуаций, требующих рас-
смотрения или принятия решений, не прибе-
гая к программированию. При поддержке про-
гнозных моделей такие ситуации (например, 
выхода показателя за допустимые границы, 
превышения допустимого риска и пр.) станет 
возможно не только регистрировать, но и про-
гнозировать.

Подсистема управления нормативно- 
справочной информацией необходима для 
хранения и обработки структурированных 
данных, поступающих из различных источ-
ников. В подсистеме в первую очередь должны 
быть предусмотрены возможности управле-
ния справочниками, паспортами показателей 
и объектов учета.

Впоследствии накопленная и описанная 
управленческая информация позволит сфор-
мировать базу знаний, обеспечивающую пе-
реиспользование накопленного опыта (прежде 
всего в целях управления рисками и оптими-
зации планирования).

Перечисленные составляющие образуют 
базис функциональных возможностей начин-
ки ситуационного центра. Используя опыт 
применения этих компонентов, компания 
«Инфосистемы Джет» создала свою ИАС ситуа-
ционного центра — ИАС «Джет-СЦ».

Разобравшись с ингредиентами, далее сле-
дует ознакомиться с рецептом приготовления 
СЦ. Соответствующие рекомендации изложе-
ны в следующей статье. 

Для приготовления  
ситуационного центра  
нужны три
обязательные составляющие: 
техническая, методическая 
и программная.

БАЗОВЫЕ ФУНКЦИИ ИАС СИТУАЦИОННОГО ЦЕНТРА

ПОДСИСТЕМА 
УПРАВЛЕНИЯ 

НСИ

ПОДСИСТЕМА 
ВЗАИМОДЕЙСТВИЯ 

С СИСТЕМОЙ 
РАСПРЕДЕЛЕННЫХ 

СИТУАЦИОННЫХ ЦЕНТРОВ

ПОДСИСТЕМА 
ХРАНЕНИЯ 
ДАННЫХ

ИФ СРСЦ

ПОДСИСТЕМА 
УПРАВЛЕНИЯ 

ВИДЕОСТЕНОЙ

ПОДСИСТЕМА 
КАРТОГРАФИЧЕСКИХ 

ДАННЫХ (ГИС)

ПОДСИСТЕМА ВИЗУАЛИЗАЦИИ

ПОДСИСТЕМА ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ

ПОДСИСТЕМА СБОРА И ВЕРИФИКАЦИИ ДАННЫХ

ПОДСИСТЕМА 
АДМИНИСТРИРОВАНИЯ 

Модуль 
представления 

данных 
на Портале

Модуль 
представления 

данных в мобильном 
приложении

Модуль 
представления 

данных на 
видеостене

Модуль планирования

Модуль обеспечения деятельности

Модуль анализа и прогнозирования

Модуль мониторинга и контроля

Модуль 
журналирования

Модуль 
управления 

доступом 

Модуль 
ввода 

показателей

Модуль 
верификации 

данных

Модуль интеграции 
с внешними 
системами

ВНЕШНИЕ ИС
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Безусловно, на план проекта 
внедрения ситуационного 
центра влияют многие фак-
торы, и проект внедрения 

СЦ управления кризисными ситу-
ациями будет значительно отли-
чаться от проекта внедрения СЦ для 
высшего должностного лица. Тем 
не менее стоит обратить внимание 
на обязательные элементы каждого 
шага проекта.

ШАГ ПЕРВЫЙ
На начальном этапе крайне важно 
четко определить круг заинтересо-
ванных лиц, выявить и зафикси-
ровать их ожидания от ситуацион-
ного центра. Поскольку подобные 
проекты чаще всего являются 
длительными, рекомендуется пе-
риодически проводить переоценку 
ожиданий на предмет их актуаль-
ности. Безусловно, как и для любого 
проекта, важным этапом является 
четкая согласованная формализа-
ция целей, задач и функций СЦ.

Обычно мы рекомендуем 
помимо рабочей группы сфор-
мировать управляющий коми-
тет — коллегиальный орган для 
принятия стратегических реше-
ний по проекту в целом. В состав 

управляющего комитета должны 
входить ключевые представители 
заказчика и подрядчиков, а пред-
седателем комитета должен стать 
непосредственный заказчик про-
екта. Не стоит включать в управ-
ляющий комитет слишком много 
людей — это может замедлить при-
нятие решений и выполнение про-
екта в целом. Его членами должны 
быть только лица, ответственные 
за соответствующие области.

К слову, об этих областях…  
Еще на старте необходимо выбрать 
приоритетные сферы управления — 
создать проекты целевых пред-
метно-функциональных матриц 
объектов управления, групп 
показателей и инструментов 
ситуационного центра. На пер-
вый взгляд это может показаться 
преждевременным, поскольку 
возникает впечатление, что речь 
идет о полной детализации до кон-
кретных показателей и инстру-
ментов. Но на самом деле мы лишь 
определяем области, требующие 
дальнейшей проработки в рамках 
проектирования. Это важно для 
понимания того, каков должен быть 
состав вовлеченных лиц, а также 
предполагаемые границы проекта 
в целом.

Границы проекта должны 
быть формализованы в виде вы-
сокоуровневых ТЗ по разделам: 

 программное обеспечение;

ИТАК, МЫ ОЗНАКОМИЛИСЬ С «ИНГРЕДИЕНТАМИ» СИТУАЦИОННОГО ЦЕНТРА. 
В ЭТОЙ СТАТЬЕ МЫ ДАДИМ РЕКОМЕНДАЦИИ ПО ОСНОВНЫМ ШАГАМ ЕГО 
РЕАЛИЗАЦИИ.

Рецепт 
приготовления СЦ

Антон Трунович,  
Руководитель направления 
«Ситуационные центры» 
компании «Инфосистемы 
Джет»

 информационная безопасность;
вычислительный комплекс;
 мультимедиа;
 инженерная инфраструктура;
 строительно-монтажные работы.
На требования к СЦ су-

щественно влияют уже функ-
ционирующие в организации 
информационные системы, 
эксплуатируемое оборудование 
и помещения. Поэтому до начала 
формирования ТЗ нужно прове-
сти комплексное обследование 
инфраструктуры. Его результаты 
позволят не только оптимизиро-
вать проект за счет использования 
уже имеющейся инфраструктуры, 
но и снизить риск возникновения 
нереализуемых требований.

Кроме того, результатами перво-
го этапа должны стать согласован-
ный календарный план реализации 
портфеля проектов по созданию СЦ 
и его бюджетная оценка.

ШАГ ВТОРОЙ
Этот этап можно охарактеризо-
вать как самый сложный и тру-
доемкий с точки зрения сбора 
и анализа требований. Ошибки, 
совершенные на этом этапе, 
могут иметь плачевные послед-
ствия, обнаружить которые зача-
стую можно только на поздних 
этапах. Именно на втором шаге 
вовлеченность экспертов заказчика 
и подрядчиков должна быть макси-
мальной. Этот этап является также 
самым напряженным с точки 
зрения коммуникаций и всевоз-
можных «трудностей перевода», 
поскольку происходит погружение 
команды в бизнес-процессы, не-
редко специфичные и уникальные.

Условием успешного завершения 
данной фазы является включение 

в состав проектной команды как биз-
нес-аналитиков, обладающих глу-
бокой предметной экспертизой, 
так и технических специалистов 
по каждому направлению — от про-
граммной архитектуры до строи-
тельно-монтажных работ и инже-
нерных систем. В противном случае 
есть риск сформировать требования, 
которые окажутся либо недостаточно 
полными и потребуют дополни-
тельного анализа (с сопутствующим 
срывом сроков), либо вовсе нереали-
зуемыми.

Возглавлять команду в техни-
ческом и методологическом плане 
должен сильный эксперт, облада-
ющий стратегическим систем-
ным мышлением, способный удер-
живать в голове картину целиком, 
выступать единой точкой контакта 
при взаимодействии с заказчи-
ком и управляющим комитетом. 
Называться он может по-разному: 
главный конструктор, архитектор 
проекта, методолог и т.д.; главное — 
он должен принимать решения, 
понимая все аспекты СЦ, но при 
этом не теряя леса за деревьями, т.е. 
без погружения в детали.

Теперь необходимо формализо-
вать ранее сформированные требо-
вания в разбивке по всем разделам 
и создать частные технические 
задания на подсистемы в соответ-
ствии с очередями создания СЦ. 
Предметно-функциональные матри-
цы объектов управления уточняют-
ся и детализируются до конкретных 
показателей, алгоритмов и методик 
их сбора, расчета и обработки. Фор-
мируются детальные требования 
к автоматизации деятельности СЦ 
и инструментам поддержки приня-
тия решений.

Вслед за этим нужно приступать 
к эскизному проектированию, вклю-
чая описание процессов и основ-
ных технических решений. На этом 
этапе выбираются конкретные про-
граммные и аппаратные решения, 

определяются целевая архитектура 
СЦ и технологический стек.

ШАГ ТРЕТИЙ
Цель третьего этапа — подготов-
ка технической документации, 
необходимой и достаточной для ре-
ализации всех компонентов СЦ 
и ввода его в эксплуатацию. Ключе-
вой документ, создаваемый на этом 
этапе, — технический проект и пояс-
нительная записка к нему. 

Довольно распространенная 
проблема — вынужденное пере-
проектирование вследствие того, 
что предложенные решения суще-
ственно превышают возможности 
бюджета. Поскольку на этом этапе 
велико количество вовлеченных 
сторон (это и специалисты заказчи-
ка, и многочисленные подрядчики, 
причем каждый отвечает за свою, 
довольно узкую область), возника-
ют случаи искажения информа-
ции при коммуникациях. И когда 
вводные размыты, а риски при 
этом высоки, в проект начинают 
закладываться решения «с запасом», 
которые гарантированно удовлетво-
рят требованиям, но будут неоправ-
данно дорогими.

Выход — сохранить вовлечен-
ность экспертов по предметным 
областям. Именно они в состо-
янии сформировать оптималь-
ные решения с точки зрения 
соответствия требованиям и бюд-
жетным ограничениям. Несмотря 
на то что глубина участия экс-
пертов, особенно стратегического 
уровня, на этапе детального про-
ектирования существенно ниже, 
чем на более ранних стадиях, их 
присутствие в проекте, а также 
архитектурный и технический над-
зор жизненно необходимы.
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Одним из очевидных результа-
тов проектирования будет набор де-
тальных спецификаций на поставку 
программно-технических средств 
для комплектования СЦ. Не следу-
ет также упускать из виду важней-
ший элемент, без которого ввод СЦ 
в эксплуатацию станет напоминать 
лотерею — проекты нормативных 
документов, регламентирующих 
как работу персонала самого СЦ, так 
и подразделений вокруг него (непо-
средственно субъектов управления). 
Практика показывает, что без регла-
ментов, введенных в эксплуатацию 
на момент запуска СЦ, заказчик 
получает отрицательный эффект 
вместо ожидаемой выгоды.

ШАГ ЧЕТВЕРТЫЙ  
И ДАЛЬНЕЙШИЕ  
(ОЧЕРЕДИ, ИЛИ ИТЕРАЦИИ)
На данном этапе выполняются 
инженерно-строительные работы, 
монтаж аппаратного комплекса, 
реализация и тестирование функ-
циональности ИАС соответственно 
своей очереди, разработка рабочей 
документации, а также ввод ИАС 
СЦ в эксплуатацию с подготовкой 
приемо-сдаточной документации.

Хотелось бы особо отметить 
вопросы создания «мозга» СЦ — 
информационно-аналитической 
системы. В отличие от остальных 
компонентов СЦ реализация про-
граммного обеспечения находится 
в зоне повышенных рисков срыва 
сроков и выхода за рамки бюджета. 
Причем эти риски сохраняются 
даже при качественно проработан-
ном техническом проекте. Можно 
достаточно хорошо представить 
себе, как будет выглядеть ситуа-
ционная комната еще до того, как 
она будет оборудована фактически 

(используя 3D-моделирование при 
создании дизайн-проекта). И если, 
к примеру, вы заказываете видео-
куб с диагональю 21", скорее всего 
вам привезут именно видеокуб 
с диагональю 21". Но в части ИАС 
ситуация куда менее определенная, 
а на этапе реализации зачастую 
возникают вынужденные или 
случайные отступления от проект-
ных решений.

Снизить такие риски позволя-
ют три метода: прототипирование, 
итеративность и пилотирование.

В первом случае макеты 
ИАС разрабатываются на ранних 
стадиях и демонстрируются поль-
зователям. Часть функций может 
быть не реализована, некото-
рые могут работать на «заглушках», 
а если используются «коробочные» 
решения, возможна демонстрация 
их базовых версий.

Второй метод на первый взгляд 
связан с первым. В данном случае 
в рамках каждой итерации раз-
рабатывается функциональность, 
направленная на полное решение 
определенной задачи, функцио-
нальной или предметной. Резуль-
татом итерации является закон-
ченный функциональный блок, 
который принимается (или не при-
нимается) пользователями.

Третий способ предполагает, 
что ИАС предварительно запуска-
ется в пилотном режиме. К при-
меру, в одном из наших проектов 
оперативные дежурные начина-
ли эксплуатировать ИАС задолго 
до момента монтажа мультиме-
дийного оборудования и постав-
ки вычислительного комплекса. 
В этом случае появляется время 
на то, чтобы при необходимости 
внести в систему необходимые из-
менения. Если технический проект 
был написан профессионально, как 
правило, эти изменения не будут 
концептуальными и не повлияют 
на архитектуру ИАС.

КАК НЕ ОБЖЕЧЬСЯ
Имеет смыл указать несколько ти-
пичных проблем проекта внедре-
ния ситуационного центра.

Зависимость от поставщика
Очень соблазнительно сократить 
бюджет проекта, отказавшись 
от инструментов самообслужива-
ния и сопутствующей необходи-
мости повышения квалификации 
персонала. Это кажется возмож-
ным, так как большую часть функ-
циональных задач можно жестко 
определить, а модернизацию СЦ 
запланировать как отдельное меро-
приятие. 

Однако структура аналитиче-
ской отчетности меняется с изме-
нением потребностей управления, 
а системы — источники данных 
интенсивно развиваются, подсте-
гиваемые спросом ситуационного 
центра на данные. В итоге стои-
мость доработок «по рамке» значи-
тельно превышает затраты на вне-
дрение средств самообслуживания. 
Поэтому рекомендуем заранее 
предусмотреть:

 �возможность самостоятель-
ной настройки отчетности 
и управления НСИ;

 �поддержку универсального 
открытого интерфейса обмена 
данными;

 �расширяемую библиотеку стан-
дартных средств инфографики;
 �разделение инструментов гра-
фического представления 
по назначению: демонстрация, 
повседневная работа.

С учетом огромного простран-
ства для развития комплекса СЦ 
избыточная зависимость создает 
проблемы как для заказчика, так 
и для поставщиков.

Недоступность информации
Если принять за аксиому, что ситу-
ационный центр обеспечивает до-
ступность полной, актуальной и до-
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РИС. 1. СИТУАЦИОННЫЙ ЦЕНТР ДОЛЖЕН ПОДДЕРЖИВАТЬ  
ВЕСЬ КОНТУР УПРАВЛЕНИЯ

стоверной информации о ситуации 
в организации, фактическая невоз-
можность получить доступ ко всей 
необходимой информации после 
внедрения СЦ вызывает большое ра-
зочарование. Причины этого обсуж-
даются в статье «Ситуационный 
центр как инструмент управления». 
Здесь же отметим, что избежать 
подобных ситуаций позволят орга-
низационная подготовка, создание 
и внедрение в практику регламентов 
информационного взаимодействия, 
учитывающих все аспекты процес-
сов в организации. Важно также 
обследовать источники и процессы 
обработки необходимых данных 
до момента фиксации технической 
архитектуры решения. По результа-
там этого обследования также можно 
адаптировать действующие процес-
сы обработки информации.

Обманутые ожидания
Теоретически возможность при-
нятия решений на основе фактов 
обеспечивает оперативность и по-
вышение качества управления. 
На практике принятые решения 
не обязательно будут доставлены 
и приняты к исполнению своев-
ременно и без искажений. Корень 
проблемы лежит в организационной 
неупорядоченности процесса управ-
ления и недостатке корпоративной 
дисциплины.

Поэтому очень важно провести 
организационную подготовку на объ-
ектах управления и, как минимум, 
регламентировать процессы управле-
ния. С технологической точки зрения 
необходимо обеспечить поддержку 
ситуационным центром всего кон-
тура управления, включая обратную 
связь, прямо влияющую на качество 
процесса управления (Рис. 1).

Нарушение границ проекта
Интеграционный проект направ-
лен на включение в контур СЦ 
и переиспользование всех доступ-

ных ресурсов заказчика, поэтому 
сквозная автоматизация должна 
обеспечить прозрачность системы 
управления, высокую скорость до-
ставки и полноту управленческих 
данных.

Однако несогласованность, 
а порой даже несовместимость 
интересов функциональных за-
казчиков приводит к образованию 
участков системы, работающих 
по своим правилам. Островки 
«своих данных» и «своих систем» 
вне интегрированного комплекса 
повышают стоимость и снижают 
эффективность ситуационного 
центра.

Поэтому мы рекомендуем сле-
довать коммуникационному плану 
и управлять границами проекта мак-
симально открыто, а на начальном 
этапе обеспечить независимый 
и комплексный аудит ИТ-ландшафта 
и источников данных (Рис. 2). 

Каждый проект внедрения си-
туационного центра — уникальная 
история. Однако в опыте крупнейших 
поставщиков решений данного класса 
заключен большой пласт отраслевой 
и функциональной экспертизы, и им 
не стоит пренебрегать. Вовлекать 
в проект технологического партнера 
лучше в самом начале, когда СЦ суще-
ствует еще на уровне хорошей идеи. 
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РИС. 2. РЕКОМЕНДУЕТСЯ СЛЕДОВАТЬ КОММУНИКАЦИОННОМУ ПЛАНУ 
И УПРАВЛЯТЬ ГРАНИЦАМИ ПРОЕКТА МАКСИМАЛЬНО ОТКРЫТО
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В 1996 ГОДУ БЫЛ ВВЕДЕН В ЭКСПЛУАТАЦИЮ ПЕРВЫЙ CИТУАЦИОННЫЙ 
ЦЕНТР (СЦ) ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ. ЭТО БЫЛО 
СПЕЦИАЛИЗИРОВАННОЕ ПОМЕЩЕНИЕ, ОСНАЩЕННОЕ КОМПЛЕКСОМ 
ТЕЛЕКОММУНИКАЦИОННОГО ОБОРУДОВАНИЯ И ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ КЛАССА «БИЗНЕС-АНАЛИТИКА», С ИНФОРМАЦИОННО-
АНАЛИТИЧЕСКИМ ИНСТРУМЕНТАРИЕМ (СРЕДСТВА СБОРА, ОБРАБОТКИ, 
ВИЗУАЛИЗАЦИИ И ХРАНЕНИЯ ИНФОРМАЦИИ, МЕТОДЫ МОДЕЛИРОВАНИЯ 
И ПРОГНОЗИРОВАНИЯ). СЕЙЧАС ПОДОБНЫЕ СТРУКТУРЫ ИМЕЮТСЯ ВО 
МНОГИХ ФЕДЕРАЛЬНЫХ И РЕГИОНАЛЬНЫХ ОРГАНАХ ВЛАСТИ.

СЦ необходимы и должны быть 
в каждом субъекте Российской 
Федерации, поскольку 
являются эффективным 
инструментом государственного 
и муниципального управления

Стратегия национальной безопасности РФ, 
предусматривающая создание СЦ, призван-
ных работать по единому регламенту, появи-
лась в 2009 году. 

В 2013 году были подписаны указы 
президента, определяющие задачи, концеп-
туальные подходы и план создания систе-
мы распределенных ситуационных центров 
в органах государственной власти, которая 
должна обеспечивать интересы нацио-
нальной безопасности, повышать эффек-
тивность информационно-аналитической 
поддержки реализации государственной 
политики в сфере социально-экономическо-
го и общественно-политического развития 
страны. В 2014–2015 годах были разработаны: 
единый регламент взаимодействия и мето-
дические рекомендации по вводу новых СЦ, 
а также введен опытный участок системы. 
Ответственной за создание и функциониро-
вание системы распределенных ситуацион-
ных центров (СРСЦ), действующих по еди-

ному регламенту взаимодействия, является 
Федеральная служба охраны Российской Фе-
дерации. О важности системы распределен-
ных ситуационных центров для поддержки 
принятия управленческих решений мы по-
беседовали с Николаем Ильиным, первым 
заместителем генерального конструктора 
Системы распределенных ситуационных 
центров, и Сергеем Сухаревым, заместите-
лем директора НТЦ «Система».

— Первый СЦ появился у Президента России 
в 1996 году. Расскажите, пожалуйста, как 
было принято решение о его создании и каковы 
были предпосылки для этого?
Н.И.: В апреле 1986 года на 4-м энергоблоке 
Чернобыльской атомной электростанции 
произошла авария, вследствие которой ра-
диоактивному загрязнению подверглась 
значительная часть территории Украины, 
Белоруссии, Брянской, Калужской и ряда 
других областей РФ. Чтобы обеспечить вза-

“
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имодействие на всех уровнях управления, 
в правительственной комиссии по ликвида-
ции последствий этой аварии был развернут 
удаленный информационный комплекс 
информационно-вычислительной систе-
мы «Контур». Он включал сеть терминалов, 
взаимодействующих с информационными 
системами Совета министров СССР и союз-
ных министерств, а также локальную вычис-
лительную систему, состоящую из трех ми-
ни-ЭВМ «Искра-226» и средств отображения 
информации. На этой технической основе 
был создан Центр ситуационного управления 
ликвидаций последствий катастрофы. Далее, 
используя этот опыт, были построены первые 
ситуационные комнаты, которые включали: 
пункт управления, локальную вычислитель-
ную сеть, экран коллективного пользования, 
геоинформационную систему, специализи-
рованное программное обеспечение. Первый 
опыт эксплуатации ситуационных комнат 
в дальнейшем был использован при создании 
СЦ органов государственной власти, и первым 
из них стал Ситуационный центр Прези-
дента Российской Федерации, введенный 
в эксплуатацию в 1996 году. Он был создан для 
информирования президента о положении 
в стране и в мире, для мониторинга обще-
ственно-политической ситуации, , поддержки 
политического планирования, подготовки 
принятия решений президента.

За годы существования СЦ ПР было 
создано множество СЦ при министерствах 
и крупных ведомствах, самые известные – 
при Минобороны и МЧС России. Свои СЦ 
открыли Минтранс, Минпромторг, Минэнер-
го России. В настоящее время практически 
у всех крупных ведомств есть СЦ.

— Какие ветви власти и для решения каких 
задач используют СРСЦ?
Н.И.: Ситуационный центр как инструмент, 
предназначенный для информационно-ана-
литического и коммуникационного решения 
задач управления в органах государственной 
власти, может использоваться и законода-
тельной, и исполнительной властью. 

Головным объектом СРСЦ является СЦ 
Президента РФ – в него должна стекаться 
информация от региональных СЦ, а также 
от СЦ ведомств, министерств и полномочных 

представителей. Сейчас СЦ формируются 
в Совете Федерации и в Государственной 
Думе РФ. Интерес со стороны представите-
лей государственной власти понятен – СЦ 
оказывает поддержку в принятии управ-
ленческих решений, а также в прогнозиро-
вании развития ситуации. Всем известна 
крылатая фраза «Кто владеет информацией, 
тот владеет миром». Она как нельзя более 
актуальна именно сейчас, когда важные ре-
шения нужно принимать в сжатые сроки, 
а цена ошибки измеряется не только в день-
гах, иногда даже в человеческих жизнях. По-
этому инструмент, способный предоставить 
достоверную информацию в полном объеме, 
весьма востребован. Возможно, в будущем 
СЦ найдет свое место и в судебной системе, 
но на данный момент его основной пользова-
тель все-таки исполнительная власть.

— Как СРСЦ поддерживает стратегическое 
планирование и управление в нашей стране?
Н.И.: Мы считаем, что другого вариан-
та реализации стратегического планиро-
вания управления, кроме как через СРСЦ, 
не существует. Стратегия – это инструмент 
управления страной, в том числе в условиях 
противодействия со стороны наших геополи-
тических оппонентов.

СРСЦ включает защищенную телекомму-
никационную сеть и комплекс обеспечения 
информационной безопасности, поэтому она 
идеально подходит для решения задач стра-
тегического планирования.

— Расскажите, пожалуйста, что из себя пред-
ставляет СРСЦ?
Н.И.: Система СЦ является территори-
ально распределенной, многоуровневой 
и интегрированной. Количество орга-
нов государственной власти, использующих 
ситуационные центры, неуклонно растет. 
К 2020 году программа по созданию СРСЦ 
должна завершиться.

Хочу обратить внимание на то, что уже 
было сделано в рамках построения СРСЦ. 
Были разработаны и утверждены: концепция 
информационной безопасности, единый ре-
гламент взаимодействия и методические ре-
комендации по созданию СЦ.

Использование в системе управления 
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средств связи позволяет удаленно получать 
информацию и точно передавать управ-
ленческое воздействие. Информационная 
система в данном случае позволяет получать 
информацию в полном объеме, автоматизи-
ровать средства передачи управленческих 
поручений и контролировать их исполнение 
с помощью соответствующих инструментов.

Задачи управления государственного 
уровня должны формулироваться, основы-
ваясь на полной и достоверной информации. 
Оперативное управленческое воздействие 
имеет решающее значение не только в сфере 
обеспечения безопасности или в услови-
ях реагирования на кризисную ситуацию, 
но и при решении задач социального и эко-
номического развития страны. А при чрез-
вычайных ситуациях СРСЦ призвана стать 
одним из ключевых источников информа-
ционного обеспечения управления государ-
ством.

Помимо оперативности, большое значение 
имеют полнота и достоверность информации. 
СРСЦ позволяет проводить обработку единых 
исходных данных стратегического планиро-
вания, подготовленных на федеральном, ре-
гиональном, межрегиональном и отраслевом 
уровнях при мониторинге и стратегическом 
анализе развития государства и состояния 
национальной безопасности. 

Стоит также упомянуть формирова-
ние распределенной сетевой экспертизы 
на базе СРСЦ, обеспечивающей оперативную 
поддержку принятия решений на основе экс-
пертных процедур с привлечением экспертов 
в регионах, накопление и использование луч-
ших практик государственного управления.

— Какие государственные и негосударствен-
ные органы и в каких субъектах РФ должны 
быть оснащены СЦ? Все ли они должны войти 
в СРСЦ?
Н.И.: Регламентирующие документы СРСЦ – 
указ президента, концепция создания СРСЦ 
и регламент взаимодействия. В регламенте 
взаимодействия определен состав участ-
ников СРСЦ. Поскольку головным объек-
том СРСЦ является Ситуационный центр 
Президента РФ, все, что относится к систе-
ме государственного управления, должно 
быть оснащено СЦ или ситуационными 

комнатами. В СРСЦ заложен иерархический 
принцип построения: президент и адми-
нистрация президента, правительство, 
далее федеральные органы исполнительной 
власти, чью работу контролируют президент 
и правительство.

Безусловно, СЦ должны быть в каждом 
субъекте Российской Федерации, поскольку 
это эффективный инструмент, интегри-
рующий разные ресурсы и возможности. 
Поскольку губернаторы имеют управлен-
ческую вертикаль полпред–президент, СЦ 
в субъектах РФ необходимы, они обеспечива-
ют управленческое взаимодействие по этой 
вертикали. Целесообразно использовать 
его для управления сложными системами, 
например, субъектом РФ с соответствующи-
ми министерствами и ведомствами, с ши-
роким кругом задач, требующих комплекс-
ного управления, с огромным перечнем 
информационных систем. Для того чтобы 

все эти системы связать и перевести в режим 
стратегического и оперативного управления, 
необходим некий объединяющий элемент, 
обеспечивающий как минимум связанность 
систем проектного, программного управ-
ления и контроля исполнения на местах. 
Таким элементом может быть СЦ. Благодаря 
интеграции систем планирования, ана-
лиза и контроля исполнения глава субъек-
та РФ может проверить любую поступающую 
цифру, обратившись к исходным данным, 
или проследить взаимосвязь показателей. 

— Каким образом формируются методиче-
ские указания по созданию и развитию СЦ? 
Н.И.: В 2015 году были изданы методиче-
ские рекомендации по созданию СЦ, а в кон-
це 2016-го был разработан системный проект, 
регламентирующий создание СРСЦ. В нем 
описан комплекс решений, включая ти-

Создание СРСЦ — это вопрос 
повышения эффективности 
управления регионами, поэтому 
внедрение такого инструмента, 
как СЦ для первого лица, не стоит 
откладывать в долгий ящик.
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повые, который необходимо использовать 
для построения СЦ на местах.

Хочу отметить, что существует разряд 
подсистем, которые в любом случае должны 
присутствовать в СЦ, так как без них инте-
грация в систему СРСЦ будет бессмысленна 
и невозможна. На сегодняшний день таки-
ми обязательными системами являются 
комплексы технических средств, инфор-
мационных систем, защищенная телеком-
муникационная сеть, центр управления 
и координации и комплекс обеспечения 
информационной безопасности. 

Есть ряд систем, интеграция которых 
зависит от того объема задач, которые будет 
выполнять СЦ, от потребности заказчика. 
Всю эту информацию можно найти в си-
стемном проекте, где определены элементы, 
обеспечивающие интеграцию ситуацион-
ных центров в СРСЦ.

— Существует ли обратная связь, позволяю-
щая понять, как первые лица в своей работе 
используют информацию, получаемую из СЦ, 
какие задачи управления в первую очередь ре-
шаются с помощью СЦ?
Н.И.: Это сложный вопрос, потому что, 
во-первых, первые лица не всегда активно 
используют СЦ, а во-вторых, они не всег-
да готовы предоставлять обратную связь. 
Нужно понимать, что каждый пользова-
тель использует СЦ для решения насущ-
ных задач, и они могут сильно отличаться 
в зависимости от того, о каком субъекте РФ 
идет речь. Поэтому ФСО России не настаива-
ет на отчетности с мест. Мы хотим отме-
тить, что СЦ всегда является инструментом 
первого лица и должен решать прежде всего 
его насущные проблемы, но в то же время, 
будучи интегрирован в СРСЦ, становит-
ся инструментом взаимодействия между 
президентом, губернатором и другими 
должностными лицами. От руководите-
лей требуется предоставлять информацию 
в рамках принятых регламентов.

— Каков характер рекомендаций и требова-
ний, предъявляемых к СЦ в рамках СРСЦ? 
C.C.:  Значительное число органов государ-
ственной власти и государственных компа-
ний уже создали СЦ. В соответствии с указом 

президента они должны быть интегрирова-
ны в СРСЦ. В этой связи становится актуаль-
ной задача проверки соответствия требова-
ниям ФСО России.

Каждый СЦ — это инструмент конкрет-
ного руководителя, который он создает 
под себя, определяя контур управления 
и анализа. Методические рекомендации 
и требования системного проекта носят 
общий характер: они дают направле-
ние, как сделать так, чтобы этот инстру-
мент работал хорошо, в том числе в рам-
ках СРСЦ, но тонкая настройка и выбор 
соответствующего инструментария — это 
зона ответственности руководителя и его 
команды.

Наши требования направлены на то, 
чтобы, после того как бюджет, выделенный 
на построение СЦ, был освоен и все ответ-
ственные лица отчитались о его полной го-
товности, по факту не оказалось бы, что 
СЦ — это «сверхдорогой кинотеатр» или так 
называемый «могильник» информации: 
количество информации огромное, но как 
ее обрабатывать, никто не знает. Система 
управления требованиями помогает избе-
жать таких ошибочных внедрений.

Рекомендуем периодически прово-
дить модернизацию СЦ. Уже сегодня искус-
ственный интеллект активно используется 
в работе СЦ. В современных реалиях невоз-
можно, сделав проект один раз, поставить 
на нем точку и сказать, что это навсегда. 
Технологии развиваются столь стремитель-
но, что другого пути, кроме постоянной мо-
дернизации и развития, не остается. 

— Как обосновывается экономическая эффек-
тивность создания СЦ?
С.С.: К сожалению, создание СЦ нельзя 
обосновать только с экономической точки 
зрения. Нельзя сказать: «Для того, чтобы 
вы могли выделить 10 млн руб. на создание 
СЦ, мы вам сейчас покажем, как за счет 
этого внедрения вы сможете сэкономить 
100 млн руб.». Как посчитать упущенную 
выгоду от неэффективного использования 
федерального бюджета, выделенного для 
исполнения целевых программ и социаль-
ных проектов? Или как выразить экономи-
ческий эффект от предотвращения чрез-

Сергей Сухарев,  
заместитель директора НТЦ 
«Система»
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вычайных ситуаций и спасения жизни 
людей?

Сложно просчитать точность и оператив-
ность принятия решения, качественный 
контроль их исполнения. Поэтому в данном 
случае экономический эффект может быть 
побочным продуктом. Например, управляе-
мость региона… У этого аспекта нет прямого 
денежного выражения, но он имеет очень се-
рьезное натуральное выражение: количество 
спасенных жизней, качественное обеспече-
ние национальной безопасности, исключе-
ние коррупционных проявлений и т.д.

Кроме этого, косвенный экономический 
эффект дает качественная реализация задач 
стратегического планирования, связываю-
щая между собой государственные програм-
мы и проекты регионов, для которых тре-
буется соответствующее информационное 
обеспечение. Если учитывать объем задач, 
стоящих перед руководителями региона, им 
необходим инструмент, который позволит 
все взвесить и выбрать, что важнее. К сожале-
нию, инструменты для управления програм-
мами и проектами в регионах в большинстве 
случаев не внедрены, поэтому даже простая 
автоматизация уже даст колоссальный эко-
номический эффект.

— Как трансформируется процесс сбора ин-
формации на местах с внедрением СЦ?
С.С.: Внедрение СЦ потребует оперативного 
и достоверного предоставления информа-
ции, следовательно, это повлечет за собой по-
вышение уровня автоматизации на местах. 
Поэтому будет стоять задача перехода от руч-
ного ввода к сбору показателей от всевозмож-
ных датчиков, ERP-систем и т.д. Кроме того, 
внедрение СЦ делает работу всех органов, 
подключенных к центру, прозрачной и кон-
тролируемой.

Приведу пример. Губернатор запросил 
справку у некоего ведомства, специалисты 
на месте собрали данные, подготовили их 
и отдали губернатору. Если какая-то цифра 
им покажется некорректной, специали-
сты могут изменить ее и даже повлиять 
на методику расчета. Этому же способствует 
и подготовка отчета – зачастую это та-
бличный документ, оторванный от ре-
гламентированных источников данных 

и средств автоматизированного контроля. 
Ответственность за достоверность инфор-
мации лежит на сотрудниках тех или иных 
ведомств и предприятий. Намного проще 
представлять губернатору справки по за-
просам — при необходимости их можно 
откорректировать, пусть это и занимает 
продолжительное время. С помощью СЦ гла-
ва региона может получить достоверную 
информацию в любое время. Не только 
увидеть общую картину, но и при необходи-
мости отследить исходные данные. Можно, 
конечно, противиться прогрессу, но движе-
ние в эту сторону неминуемо. 

— Что такое Единый распределенный инфор-
мационный фонд?
Н.И.: Для того, чтобы уйти от ситуации, 
когда информация концентрируется снизу, 
а вверху происходит только ее мониторинг, 
и нет информационного обмена, сейчас фор-
мируется Единый распределенный инфор-
мационный фонд (ЕРИФ). Он будет доступен 
всем участникам СРСЦ

в соответствии с их полномочиями 
и компетенциями. Горизонтальный обмен 
информацией будет возможен через ЕРИФ 
после заключения двустороннего согла-
шения с ФСО России. Хочу подчеркнуть, 
что участники информационного обмена 
не только отдают информацию, они могут 
получать ее из ЕРИФа. Одна из задач фонда — 
снабжать регионы актуальной и достоверной 
информацией.

— Существует ли площадка для обмена мне-
ниями между участниками СРСЦ?
С.С.: Площадка для обмена опытом и прямо-
го диалога — это ежегодные всероссийские 
форумы по тематике СРСЦ, организуемые 
ФСО России. 

В этом году форум состоялся 25–27 ок-
тября в Санкт-Петербурге под названием 
«Система распределенных ситуационных 
центров как основа цифровой трансфор-
мации государственного управления». 
Форум проходил при активной поддержке 
аппарата полномочного представителя 
Президента Российской Федерации в Се-
веро-Западном федеральном округе и Пра-
вительства Санкт-Петербурга.  Задачами 

форума стали: выработка научно обосно-
ванных рекомендаций по формированию 
стратегии развития СРСЦ как базы для циф-
ровой трансформации государства и эко-
номики и создания региональных центров 
компетенций для кадрового обеспечения 
и информационно-аналитической поддерж-
ки системы распределенных СЦ. В рамках 
форума провели обмен опытом в области 
создания и эксплуатации информацион-
но-аналитических систем и программ-
но-технических комплексов ситуационных 
центров федерального, регионального и кор-
поративного уровней; обсудили вопросы, 
связанные с обеспечением информацион-
ной безопасности и реализацией стратегии 
импортозамещения; выработали научно 
обоснованные рекомендации по формиро-
ванию стратегии развития СРСЦ как базы 
для цифровой трансформации государства 
и экономики. В обмене опытом приня-
ли участие представители федеральных 
и региональных органов государственной 
власти, бизнеса.

— Как организовано распространение экспер-
тизы и лучших практик по использованию СЦ 
в государственном управлении? Где готовят 
соответствующие кадры?
С.С.: Ключевая задача – чтобы специалисты, 
занимающиеся проектированием, созда-
нием и модернизацией СЦ, обладали необхо-
димой квалификацией и следовали высоким 
стандартам деловой и профессиональной 
этики. В рамках этого мы разработали ква-
лификационные требования. На мой взгляд, 
подобная работа очень важна, потому что 
исполнять работы по построению СЦ долж-
ны доверенные организации, обладающие 
необходимой квалификацией. 

Кроме того, совместно с МГУ имени М.В. 
Ломоносова и ЗАО «ГЛОБУС-ТЕЛЕКОМ» ор-
ганизовывалось обучение представителей 
субъектов Российской Федерации, ответ-
ственных за создание и модернизацию 
СЦ. Подобное обучение проходило в про-
шлом году. И стоит отметить, что оно было 
очень востребовано. Мы увидели большой 
интерес со стороны органов государственной 
власти субъектов Российской Федерации, 
а в процессе обучения старались давать 

необходимый объем знаний, чтобы в даль-
нейшем эти специалисты обладали необхо-
димыми компетенциями для самостоятель-
ного формирования технических заданий 
на проектирование полнофункционального 
СЦ высшего должностного лица, работающе-
го в рамках СРСЦ. Поэтому к обучению при-
влекались лучшие практики и разработчики. 

— Чем должен руководствоваться глава реги-
она при выборе поставщиков услуг по построе-
нию СЦ?
Н.И.: Прежде всего здравым смыслом. По-
вторюсь еще раз, СЦ — это их инструмент, 
поэтому они как заказчики должны очень 
ответственно подходить к выбору поставщи-
ка, тем более когда речь идет о таком сложном 
и комплексном проекте. Как первому лицу по-
нять, что тот или иной поставщик услуг ответ-
ственный? Самый верный способ — руковод-
ствоваться подтвержденной квалификацией. 
На сегодняшний момент подтвердить квали-
фикацию того или иного поставщика мо-
жет тот, кто владеет базой знаний по СРСЦ. 

— Какое напутствие вы бы дали представите-
лям регионов: тем, у кого уже действуют СЦ, 
и тем, кто только внедряет его, для того что-
бы к 2020 году успешно подключиться к СРСЦ?
Н.И.: Создание СРСЦ — это вопрос повыше-
ния эффективности управления регионами, 
поэтому внедрение такого инструмента, как 
СЦ для первого лица, не стоит откладывать 
в долгий ящик. Процесс достаточно сложный 
и распределенный по времени. Это должно 
быть не одномоментное решение, а хорошо 
проработанный план действий и качествен-
ное техническое задание. Ведь внедрение 
СЦ неминуемо повлечет за собой изменение 
бизнес-процессов и решение определенных 
управленческих задач по оптимизации про-
цессов управления. 

Количество органов 
государственной власти, 
использующих ситуационные 
центры, неуклонно растет. К 2020 
году программа по созданию СРСЦ 
должна завершиться.

Интервью 
подготовила 
Варвара Шубина
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ЦЕЛИ И ЗАДАЧИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ СИСТЕМЫ РАСПРЕДЕЛЕННЫХ 
СИТУАЦИОННЫХ ЦЕНТРОВ (СРСЦ) 
ОПРЕДЕЛЯЮТСЯ «КОНЦЕПЦИЕЙ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
СИСТЕМЫ РАСПРЕДЕЛЕННЫХ СИТУАЦИОННЫХ 
ЦЕНТРОВ, РАБОТАЮЩИХ ПО ЕДИНОМУ 
РЕГЛАМЕНТУ ВЗАИМОДЕЙСТВИЯ». 

Илья Сапунов,  
руководитель группы 
проектирования Центра 
информационной 
безопасности компании 
«Инфосистемы Джет»

Павел Нащекин, 
заместитель директора НТЦ 
«Система»

ЦЕЛИ И ЗАДАЧИ 
ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ СРСЦ
Это обеспечение конфиденциаль­
ности, целостности, доступности 
и аутентичности информации, 
которая хранится, обрабатывается, 
отображается и передается в СРСЦ.

При выполнении этих задач 
необходимо учитывать требования 
и рекомендации национальных 
стандартов, методических и нор­
мативных документов Российской 
Федерации в области защиты 
информации. Они регламентируют 
использование терминов и опреде­
лений, а также применение средств 
обеспечения информационной 
безопасности при работе с инфор­
мацией ограниченного доступа; 
информацией, содержащей сведе­
ния, составляющие государствен­
ную тайну; использование концеп­
туальных подходов к обеспечению 
ИБ сетей связи общего пользования 
Взаимоувязанной сети связи РФ.

Комплекс обеспечения инфор­
мационной безопасности (КОИБ) 
системы распределенных ситуаци­
онных центров призван консолиди­
ровать правовые, технологические, 
организационные, технические 
и физические меры и способы защи­
ты информации, а также гарантиро­
вать конфиденциальность, целост­
ность, доступность и аутентичность 
информации. 

КОИБ СРСЦ должен:
 �соответствовать современному 
уровню развития информаци­
онных технологий;

Обеспечение информационной 
безопасности системы 
распределенных ситуационных 
центров

 �соответствовать нормативно­
правовой и нормативно­
технической базе Российской 
Федерации в области защиты 
информации;
 �способствовать формирова­
нию единой продуманной 
долгосрочной политики ин­
формационной безопасности 
сети распределенных СЦ, по­
строенной по иерархической 
архитектуре;
 �обеспечивать нейтрализацию 
потенциальных источников 
угроз безопасности информа­
ции;
 �обеспечивать обнаружение 
и предотвращение угроз безо­
пасности информации.

АРХИТЕКТУРА СИСТЕМЫ 
ЗАЩИТЫ ИНФОРМАЦИИ СРСЦ
С учетом архитектуры и осо-
бенностей построения СРСЦ, 
а также требований основопола-
гающих документов по созданию 
СРСЦ, КОИБ СРСЦ включает:

 �центр управления информаци­
онной безопасностью (ЦУИБ);
 �комплекс информационной 
безопасности Центра управ­
ления и координации (ЦУК) 
системы распределенных СЦ 
органов государственной вла­
сти (СЦ ОГВ);
 �комплексы информационной 
безопасности СЦ ОГВ.

ЦУИБ
ЦУИБ формируется для монито­
ринга состояния информационной 
безопасности, а также координа­
ции и контроля действий участни­
ков СРСЦ, направленных на реали­
зацию политики информационной 
безопасности. Центр управления 
информационной безопасностью 
отвечает за следующие процессы:

 �контроль (мониторинг) уровня 
защищенности информации, 
содержащейся в СРСЦ;
 ��выявление и расследование 

инцидентов, анализ проблем 
и разработку предложений для 
их разрешения, реагирование 
на обнаруженные факты нару­
шения безопасности информа­
ции;

 �сбор и обработку данных 
о состоянии и нарушениях 
безопасности информации, 
на основании которых долж­
ны вырабатываться решения 
и приниматься меры по преду­
преждению нарушений;
 �предоставление информации 
об инцидентах ИБ в госу­
дарственную систему обна­
ружения, предупреждения 
и ликвидации последствий 
компьютерных атак на инфор­
мационные ресурсы Россий­
ской Федерации (ГосСОПКА), 
которая создается во ис­
полнение Указа Президен­
та РФ от 15 января 2013 г. № 31с 
«О создании государственной 
системы обнаружения, пред­
упреждения и ликвидации 
последствий компьютерных 
атак на информационные ре­
сурсы Российской Федерации»;
 �обмен информацией между 
участниками СРСЦ в части ре­
ализации мероприятий по за­
щите информации.

ЦУИБ может быть реализо-
ван на уровне ЦУК или на уров-
не Оператора СРСЦ. В его состав 
должны входить следующие 
подсистемы ИБ:

 �подсистема управления со­
бытиями информационной 
безопасности;
 �подсистема группового управ­
ления защищенными сред­
ствами виртуализации и фор­
мирования единой системы 
хранения данных;
 �подсистема мониторинга тех­
нических средств и средств 
криптографической защиты 
каналов связи.

КОМПЛЕКСЫ ИБ ЦУК И СЦ
Комплексы информационной 
безопасности ЦУК и СЦ создают-
ся, прежде всего, для достиже-
ния требуемого уровня доверия 
к источникам и инструментам ра-
боты с информацией, а именно:

 �к окружению объектов за-
щиты — территории, поме­
щениям, средствам обеспе­
чения жизнедеятельности, 
вспомогательным техниче­
ским средствам и системам, 
в том числе к телекоммуника­
ционной инфраструктуре;
 �к субъектам — обладателям 
информации, субъектам пер­
сональных данных, операто­
рам информационных систем 
и персональных данных, пра­
вообладателям, пользователям, 
персоналу ЦУК и СЦ, вспомога­
тельному персоналу, разработ­
чикам и поставщикам средств 
обработки информации и про­
граммного обеспечения;
 �к правилам эксплуатации 
и технической поддержки 
объекта информатизации, 
обслуживания, настройки 
и ремонта средств обработки 
информации, пользования 
и обмена информацией, учета 
и документирования событий;
 �к аппаратной (средства обра­
ботки информации, вспомога­
тельные технические средства 
и системы) и программной 
(операционные системы, 
специальное и прикладное ПО, 
средства защиты информации, 
средства криптографической 
защиты) платформам объек-
тов информатизации;
 �к каналам передачи инфор-
мации (каналообразующей 
аппаратуре, концентраторам 
и коммутаторам, средствам 
VPN), в том числе выделенным 
и арендованным каналам связи.

Результатом построения 
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комплексов информационной 
безопасности ЦУК и СЦ должна 
стать «оболочка» вокруг объектов 
защиты, исключающая возмож­
ность модификации и любых 
других несанкционированных 
действий с ними.

При построении комплексов 
информационной безопасности 
ЦУК и СЦ требуется системное 
согласование средств и спосо­
бов защиты, применяемых как 
на уровне ЦУК, так и у участни­
ков СРСЦ. В качестве участников 
СРСЦ рассматриваются ситуацион­
ные центры органов государствен­
ной власти — федерального уровня 
и уровня субъектов РФ. Их задача — 
информационно-аналитическое 
и технологическое обеспечение 
функций государственного управ­
ления. В системном проекте раз­
рабатываются основные техниче­
ские решения в составе комплекса 
информационной безопасности 
ситуационного центра для типово­
го СЦ ОГВ в составе СРСЦ.

КОНТУРЫ ЗАЩИТЫ
Объектами защиты в СРСЦ явля-
ются:

 �информация;
 �программное обеспечение;
 �автоматизированные рабо­
чие места;
 �web-серверы;
 �серверы баз данных;
 �система хранения данных;
 �виртуальные машины;
 �система резервного копирова­
ния;

 �коммуникационное оборудо­
вание;
 �средства защиты информации.

В соответствии с единой поли-
тикой информационной безопас-
ности в основу работы ЦУК и СЦ 
положена иерархическая структу-
ра защиты информации. Она под-
разумевает отнесение объектов 
защиты к одному из трех уровней:

уровень — «секретный», 
он предназначен для обработки 

информации, содержащей сведе­
ния, составляющие государствен­
ную тайну. Это закрытый контур;

уровень — «конфиденциаль­
ный», предназначен для обра­

ботки информации ограниченного 
доступа, в том числе служебной, 
которая не содержит гостайны. Это 
служебный контур;

уровень — «открытый», он пред­
назначен для обработки общедо­

ступной информации. Это откры­
тый контур (рис. 1).

В качестве потенциальных 
нарушителей безопасности ин­
формации ограниченного доступа 
в ЦУК рассматриваются:

 �внешние субъекты/физиче­
ские лица (террористические 
организации, высококвалифи­
цированные компьютерные 
взломщики);
 �поставщики программного 
обеспечения и технических 

средств, в том числе сервисные 
организации по обслужива­
нию и ремонту технических 
средств, не имеющие доступа 
в контролируемую зону;

 �разработчики и поставщики про­
граммного обеспечения и техни­
ческих средств, выполняющие 
в СРСЦ работы по договору;
 �субъекты/лица, допускаемые 
на объекты в сопровождении 
ответственных лиц;
 �сотрудники, не являющиеся 
пользователями информаци­
онных систем, в том числе 
обслуживающий персонал;
 �зарегистрированные пользова­
тели, не обладающие админи­
стративными полномочиями.

ОРГАНИЗАЦИЯ ЗАЩИТЫ 
ИНФОРМАЦИИ В СРСЦ
МЕРЫ ЗАЩИТЫ
Жизненный цикл обеспечения ин­
формационной безопасности СРСЦ 
в целом и отдельных ее компонент 
представлен на рисунке 2. 

Основными этапами жизнен-
ного цикла являются:

Интернет

Защищенная 
сеть

Защищенная  
телекомуникационная 

сеть СРСЦ

Открытый  
контур

Служебный  
вход

Закрытый  
контур

Однонаправленный шлюз

Рис. 1. Уровни защиты в СРСЦ  �формирование требований 
к защите информации, обраба­
тываемой в ЦУК и СЦ;
 �проектирование и внедрение 
комплекса информационной 
безопасности;
 �проведение аттестационных 
испытаний ЦУК/СЦ по требо­
ваниям безопасности инфор­
мации и ввод их в действие;
 �обеспечение информационной 
безопасности в ходе эксплуата­
ции аттестованной информа­
ционной системы ЦУК/СЦ.

Состав функций безопасности 
комплексов информационной 
безопасности (КИБ) ЦУК и СЦ опре­
деляется исходя из актуальных 
угроз безопасности информации, 
которые выявляются при модели­
ровании СРСЦ, и требований нор­

мативно-правовых актов по защите 
информации для соответствующих 
классов информационных систем.

Для защиты информации 
от несанкционированного досту-
па в КИБ ЦУК и КИБ СЦ применя-
ются следующие меры:

 �организация разрешительной 
системы допуска пользовате­
лей (обслуживающего персона­
ла) к информационным ресур­
сам, информационной системе 
и связанным с ее использова­
нием работам, документам;
 �разграничение доступа поль­
зователей и обслуживающего 
персонала к информацион­
ным ресурсам, программным 
средствам обработки, переда­
чи и защиты информации;
 �контроль соблюдения требо­

ваний по обеспечению безо­
пасности информации при 
взаимодействии между участ­
никами СРСЦ;
 �регистрация действий поль­
зователей и обслуживающего 
персонала, контроль несанк­
ционированного доступа 
и действий пользователей, 
обслуживающего персонала 
и посторонних лиц;
 �учет и хранение съемных 
носителей информации и их 
обращение, исключающее 
хищение, подмену или унич­
тожение;
 �резервирование технических 
средств, дублирование масси­
вов и носителей информации;
 �предотвращение внедрения 
в информационные системы 

Формирование требований к КИБ ЦУК (СЦ) Разработка КИБ ЦУК (СЦ)

Ввод КИБ в эксплуатацию

Эксплуатация КИБ 
(вывод КИБ из эксплуатации)

Требования  
к порядку  

вывода КИБ  
из эксплуатации

Вывод КИБ из  
эксплуатации

Технические 
требования  
к работам  
по защите  

информации

Требования  
к проведению  

испытаний

Формирование 
 требований  

к защите  
инвормации

Внедрение  
комплекса ИБ

Требования ИБ
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требования  
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(СЦ), в том числе  

и аттестациолнные

Технические  
решения.  

Макетирование  
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Рис. 2. Жизненный цикл обеспечения информационной безопасности СРСЦ
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ЦУК и СЦ вредоносных про­
грамм и программных закладок;
 �использование защищенных 
каналов связи;
 �использование средств защи­
ты информации, прошедших 
в установленном порядке про­
цедуру оценки соответствия 
(сертифицированных СЗИ);
 �ограничение доступа пользо­
вателей в помещения, где раз­
мещены технические средства 
ЦУК и СЦ, осуществляющие 
обработку информации/пер­
сональных данных, а также 
в места, где хранятся носители 
информации;
 �размещение технических 
средств ЦУК и СЦ, осуществля­
ющих обработку информации, 
в пределах охраняемой терри­
тории объектов;
 �организация физической защи­
ты помещений и собственно тех­
нических средств ЦУК и СЦ.

Перечисленные меры защи­
ты информации в соответствии 
с действующими руководящи­
ми документами ФСТЭК России 
и ФСБ России реализуются функ­
циональными подсистемами КИБ 
ЦУК и КИБ СЦ.

ОРГАНИЗАЦИОННО-
РАСПОРЯДИТЕЛЬНАЯ 
ДОКУМЕНТАЦИЯ
В состав организационно-распоряди­
тельных документов по обеспечению 
информационной безопасности СРСЦ 
входят документы двух уровней: 
к первому относятся общие докумен­
ты для СРСЦ; ко второму — докумен­
ты, специфичные для ЦУК/СЦ.

Документы первого уровня раз­
рабатываются отделом по обеспече­
нию информационной безопасно­
сти (ответственными лицами) ЦУК 
либо операторами СРСЦ или же 
внешними подрядными органи­
зациями, после чего доводятся 
до ЦУК и до всех СЦ, подключен­

ных к СРСЦ. Типовые комплекты 
документов второго уровня раз­
рабатываются отделом по защите 
информации ЦУК. Подразделения 
СЦ, ответственные за организа­
цию технической и криптогра­
фической защиты информации, 
выполняют их актуализацию 
и доработку типовых комплек­
тов с учетом условий реализации 
и функционирования конкретного 
ситуационного центра.

К документам первого уровня 
относятся, прежде всего, концеп-
ция ИБ и политика ИБ, а также 
организационно-распорядитель-
ные и методические документы, 
в которых прописываются:

 �порядок категорирования ин­
формационных ресурсов;
 �порядок обращения с инфор­
мацией ограниченного досту­
па, обрабатываемой в ИС ЦУК 
(требования режима ИБ);
 �порядок регистрации в ЦУК 
пользователей (в том числе, 
Единого распределенного 
информационного фонда — 
ЕРИФ);
 �регламентация работы удосто­
веряющего центра СРСЦ;
 �требования по использованию 
ведомственной электронной 
почты и телефонной связи;
 �требования к размещению 
общедоступной информации 
в сети Интернет;
 �порядок реагирования на ин­
циденты ИБ;
 �порядок сбора доказательств 
и проведения расследования 
нарушений ИБ;
 �порядок работы в сетях связи 
общего пользования;
 �требования к обучению персона­
ла по вопросам обеспечения ИБ;
 �порядок проведения анали­
за рисков ИБ;
 �порядок проведения контроля 
(мониторинга) обеспечения уров­
ня защищенности информации.

К документам второго 
уровня относятся организаци-
онно-распорядительные и ме-
тодические документы, опреде-
ляющие:

 �порядок распределения полно­
мочий пользователей по об­
служиванию информацион­
ных ресурсов;
 �порядок регистрации пользо­
вателей централизованных 
или локальных информацион­
ных систем;
 �порядок предоставления до­
ступа к ЕРИФ;
 �требования по обеспечению 
безопасности информации, 
обрабатываемой в ИС;
 �требования по работе в сетях 
связи общего пользования;
 �порядок допуска работников 
и посетителей на территорию, 
в здания и помещения подраз­
делений;
 �порядок эксплуатации, обслу­
живания, ремонта и модифи­
кации программных и техни­
ческих ресурсов;
 �порядок действий персонала 
в нештатных ситуациях;
 �инструкции по эксплуатации, 
сопровождению и обслужива­
нию программных и техниче­
ских средств;
 �инструкции по обеспечению 
восстановления информацион­
ных систем и систем обеспече­
ния ИБ после сбоев.

Должен быть разработан так-
же ряд документов для автома-
тизированных систем закрытого 
контура ЦУК:

 �технический паспорт на си­
стему (в соответствии с СТР, 
Приложение № 5);
 �акт категорирования основ­
ных технических средств 
и систем (в соответствии с СТР, 
Приложение № 9);
 �акт классификации авто­
матизированных систем 

по требованиям защиты 
информации (в соответствии 
с РД Гостехкомиссии России 
«Автоматизированные систе­
мы. Защита от НСД к ин­
формации. Классификация 
АС и требования по защите 
информации»);
 �предписания на эксплуата­
цию основных и вспомога­
тельных технических средств 
и систем (ОТСС и ВТСС);
 �протоколы специальных ис­
следований ОТСС и ВТСС;
 �заключения о специальной 
проверке ОТСС и ВТСС;
 �план контролируемой зоны 
учреждения;
 �схемы прокладки линий пере­
дачи данных ОТСС и ВТСС;
 �схемы и характеристики си­
стем электропитания и зазем­
ления ОТСС и ВТСС;
 �состав и схемы размещения 
средств защиты информации;
 �перечень защищаемых ресур­
сов с документальным под­
тверждением степени секрет­
ности каждого ресурса;
 �организационно-распоряди­
тельная документация разре­
шительной системы доступа 
персонала к ресурсам автома­
тизированных систем;
 �описание технологического про­
цесса обработки информации;
 �технологические инструкции 
для пользователей автоматизи­
рованных систем;
 �инструкции по эксплуатации 
средств защиты информации.

Исполнительный механизм 
обеспечения безопасности реали­
зуется с помощью программно­
технических средств, а также за счет 
взаимной интеграции функцио­
нальных подсистем КИБ ЦУК, КИБ 
СЦ и ЦУИБ. Отметим: комплекс 
информационной безопасности 
функционирует на каждом из кон­
туров ЦУК и СЦ.

РЕЗЮМЕ
Построение системы защиты ин­
формации СРСЦ должно опираться 
на комплексный подход.

Все средства защиты информа­
ции должны быть сертифицированы 
по соответствующему классу защи­
щенности.

По результатам разработки и реа­
лизации система должна быть атте­
стована в установленном порядке.

Сопровождение системы долж­
но регламентироваться внутренними 
эксплуатационными документами.

Разработанный и принятый 
на текущий момент системный 
проект по созданию СРСЦ определяет 
архитектуру СРСЦ, а также при­
меняемые решения и технологии. 
В системном проекте должны найти 
отражение как классический ком­
плексный подход к созданию автома­
тизированных систем в защищенном 
исполнении, так и новейшие техно­
логии в области защиты информа­
ции, которые учитывают специфику 
СРСЦ, а также пути развития средств 
и систем государственного управле­

ния в условиях внешне- и внутрипо­
литической обстановки.

С учетом масштаба создаваемой 
СРСЦ логически напрашиваются 
дальнейшие шаги по ее развитию 
и повышению уровня безопасности.

Во-первых, это оптимиза­
ция решения организационных 
и нормативных вопросов, в том 
числе касающихся информационной 
безопасности. Целесообразно закре­
пить роль оператора СРСЦ за опре­
деленной службой или ведомством. 
Требуется выпуск нормативных 
документов, регламентов, определя­
ющих требования к СРСЦ, порядку 
подключения к СРСЦ, взаимодей­
ствию и т. п.

Во-вторых, это расширение 
пилотной зоны СРСЦ. В состав пи­
лотной зоны должен входить ЦУИБ 
для отработки различных вопросов 
взаимодействия и мониторинга 
информационной безопасности. 
В пилотную зону можно включить 
уже существующие СЦ.

Наконец, нужна интеграция 
пилотной зоны СРСЦ с ГосСОПКА. 

СОСТАВ КИБ РАЗЛИЧНЫХ КОНТУРОВ ЦУК/СЦ
Контур	 Подсистемы ИБ

Закрытый • �подсистема защиты от НСД;
• �подсистема антивирусной защиты;
• �защищенная система виртуализации;
• �подсистема межсетевого экранирования;
• �подсистема криптографической защиты каналов связи;
• �подсистема однонаправленной передачи данных

Служебный • �подсистема защиты от НСД;
• �подсистема обеспечения доверенной загрузки;
• �защищенная система виртуализации;
• �подсистема антивирусной защиты;
• �подсистема межсетевого экранирования;
• �подсистема обнаружения вторжений;
• �подсистема криптографической защиты каналов связи;
• �подсистема анализа защищенности и контроля конфигураций;
• �подсистема защиты от утечек;
• �подсистема контроля доступа внешних пользователей;
• �удостоверяющий центр

Открытый • �подсистема межсетевого экранирования;
• �подсистема антивирусной защиты;
• �подсистема защиты web-приложений;
• �защищенная система виртуализации;
• �подсистема обнаружения вторжений;
• �подсистема анализа защищенности и контроля конфигураций
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ОСОБЕННОСТИ ТЗ

ОБЕСПЕЧЕНИЕ ПОДДЕРЖКИ 
ПРИНЯТИЯ РЕШЕНИЙ 
РУКОВОДИТЕЛЕЙ СУБЪЕКТОВ 
ФЕДЕРАЦИИ — ВАЖНАЯ ЗАДАЧА  
СОЗДАВАЕМОЙ СИСТЕМЫ 
РАСПРЕДЕЛЕННЫХ СИТУАЦИОННЫХ 
ЦЕНТРОВ (СЦ). ЧТО 
НЕОБХОДИМО ПРЕДУСМОТРЕТЬ 
ПРИ ПЛАНИРОВАНИИ 
ИХ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ? КАКИЕ 
ТРЕБОВАНИЯ ОБЯЗАТЕЛЬНЫ ДЛЯ 
ИСПОЛНЕНИЯ, А КАКИЕ СЛЕДУЕТ 
ВЫБИРАТЬ С УЧЕТОМ СПЕЦИФИКИ 
ТОГО ИЛИ ИНОГО ОБЪЕКТА? ЭТИ 
И ДРУГИЕ ВОПРОСЫ НЕОБХОДИМО 
УЧИТЫВАТЬ ПРИ РАЗРАБОТКЕ 
ТЕХНИЧЕСКОГО ЗАДАНИЯ ДЛЯ 
СИСТЕМЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ СИТУАЦИОННОГО 
ЦЕНТРА.

Юрий Сергеев, 
специалист Центра 
Информационной 
безопасности компании 
«Инфосистемы Джет»

Особенности разработки 
технического задания  
для системы 
информационной 
безопасности 
ситуационного центра

Особенностью многих СЦ являет-
ся требование по обработке ин-
формации разных категорий. Так, 
обработке подлежит открытая ин-

формация, получаемая, например, из СМИ 
и Интернета, конфиденциальная информа-
ция, подгружаемая из внешних по отно-
шению к СЦ информационных систем 
органов исполнительной власти и других 
организаций и, наконец, сведения, состав-
ляющие государственную тайну. Пони-
мание состава защищаемой информации 
определяет состав мер и средств защиты 
и требования к их функциям в будущем. 
Для обработки указанных категорий ин-
формации в техническом задании необ-
ходимо требовать создания трех контуров 
защиты: открытого, служебного и закры-
того. Взаимодействие между открытым 
и служебным контуром может быть дву-
сторонним при обеспечении необходимого 
контроля таких взаимодействий, а пере-
дача данных в закрытый контур может 
быть только однонаправленной: из слу-
жебного в закрытый контур через шлюз 
односторонней передачи данных. Защи-
та государственной тайны — это отдельная 
история, в таком случае требуется раз-
работка не только общего технического, 
но и специального технического задания, 
в котором будут рассмотрены вопросы 
защиты этого вида тайны. Для разработки 
специального технического задания долж-
ны привлекаться организации, имеющие 
соответствующие лицензии ФСТЭК России. 
Указанные особенности обработки инфор-
мации разных категорий должны быть 
учтены на самом раннем этапе.

Разработка технического задания для 
системы информационной безопасности 
ситуационного центра должна не только 
учитывать архитектурные параметры 
создаваемой системы, но и, безусловно, 
соответствовать требованиям законода-
тельства РФ. 

Основными нормативными докумен-
тами являются:

 Указ Президента Российской Федера-

ции от 25 июля 2013 года № 648 «О фор-

мировании системы распределенных 

Разработка технического 
задания для системы 
информационной 
безопасности ситуационного 
центра должна не только 
учитывать архитектурные 
параметры создаваемой 
системы, но и, безусловно, 
соответствовать 
требованиям 
законодательства РФ.
ситуационных центров, работающих 

по единому регламенту взаимодей-

ствия». 

 План первоочередных мероприятий, 

направленных на формирование и функ-

ционирование системы распределенных 

ситуационных центров, работающих по 

единому регламенту взаимодействия, 

утвержденный Президентом Российской 

Федерации 5 октября 2013 года № Пр-2363.

 Концепция создания системы распре-

деленных ситуационных центров, рабо-

тающих по единому регламенту взаимо-

действия, утвержденная Президентом 

Российской Федерации 3 октября 2013 

года № Пр-2308.
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 Концепция информационной безопас-

ности системы распределенных си-

туационных центров, работающих по 

единому регламенту взаимодействия.

 Нормативные правовые и методические 

документы ФСТЭК России, включая 

Приказы № 17 и № 21, и ФСБ России. 

Также важно учитывать богатство ис-
пользуемых технологий. Для сбора, об-
работки и отображения статистической, 
социологической, экспертной, аналити-
ческой информации и других показате-
лей используются различные решения, 
обеспечиваемые разнообразным сервер-
ным и сетевым оборудованием, видео- 
и аудиооборудованием. Все это расширя-

ет число возможных каналов проведения 
атак, поэтому до составления техниче-
ского задания нужно разрабатывать мо-
дель угроз на основе уже существую-
щих типовых документов, принятых при 
обеспечении защиты различных уровней 
Системы распределенных ситуационных 
центров, работающих по единому ре-
гламенту взаимодействия (СРСЦ). Так-
же при разработке ТЗ за основу берется 
проект типового технического задания, 
который принят в рамках СРСЦ.

Важно обратить внимание на то, что 
перевод СЦ в промышленную эксплуата-
цию осуществляется только после атте-
стации.  
 
Поэтому рекомендуется закладывать в ТЗ 
две фазы:

 проектирование ситуационного центра;

 поставка, внедрение и аттестация ситу-

ационного центра.

Правильно разработанное техническое 
задание позволяет оптимизировать как 
сроки, так и затраты на создание СЦ. Поэ-
тому разработка модели угроз и техниче-
ского задания — это один из самых важ-
ных этапов во всем процессе обеспечения 
ИБ. Для выполнения таких работ необхо-
димо привлекать компетентные органи-
зации, обладающие соответствующими 
лицензиями ФСТЭК России и ФСБ России 
и имеющие серьезный опыт в области 
защиты ситуационных центров. 

Для сбора, обработки и отображения 
статистической, социологической, 
экспертной, аналитической 
информации и других показателей 
используются различные решения, 
обеспечиваемые разнообразным 
серверным и сетевым оборудованием, 
видео- и аудиооборудованием.

ОСОБЕННОСТИ ТЗ

ПО РЕЗУЛЬТАТАМ ОПРЕДЕЛЕНИЯ АКТУАЛЬНОСТИ УГРОЗ 
ТРЕБУЕТСЯ СФОРМИРОВАТЬ ТРЕБОВАНИЯ К ПОДСИСТЕМАМ ИБ:

ДЛЯ ОТКРЫТОГО КОНТУРА:

подсистема межсетевого экранирования;

подсистема антивирусной защиты;

подсистема защиты веб-приложений;

подсистема обнаружения вторжений;

подсистема анализа защищенности 
и контроля конфигураций.

ДЛЯ СЛУЖЕБНОГО КОНТУРА:

подсистема защиты от НСД;

подсистема обеспечения доверенной 
загрузки;

подсистема антивирусной защиты;

подсистема межсетевого экранирования;

подсистема обнаружения вторжений;

подсистема криптографической 
защиты каналов связи;

подсистема анализа защищенности 
и контроля конфигураций;

подсистема защиты от утечек;

подсистема контроля доступа 
внешних пользователей;

удостоверяющий центр.

ДЛЯ ЗАКРЫТОГО КОНТУРА:

подсистема защиты  
от НСД;

подсистема 
антивирусной 
защиты;

В СОСТАВ ЦУИБ МОГУТ 
ВХОДИТЬ СЛЕДУЮЩИЕ 
ПОДСИСТЕМЫ ИБ:

подсистема 
управления 
событиями 
информационной 
безопасности;

подсистема 
мониторинга 
технических 
средств и средств 
криптографической 
защиты каналов 
связи.

средства 
однонаправленной 
передачи.

шлюз 
межконтурного 
взаимодействия;

подсистема 
криптографической 
защиты каналов 
связи;

подсистема 
межсетевого 
экранирования;
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предотвращения возможных инцидентов и выпол-
нения требований государства организации должны 
создать систему безопасности КИИ, обеспечить ее функ-
ционирование и подключиться к системе ГосСОПКА.

ГосСОПКА — это глобальная система сбора и обме-
на информацией о компьютерных атаках на террито-
рии РФ, за ее создание отвечает 8-й центр ФСБ. Основная 
цель — предотвращать и противодействовать атакам, 
в первую очередь внешним, за счет своевременной 
выработки мер. Для достижения этой цели создается 
сеть корпоративных и ведомственных центров систе-
мы ГосСОПКА, которая должна охватить все ключевые 
компании. В органах государственной власти строятся 
ведомственные центры, в государственных корпораци-
ях — корпоративные центры. Многие крупные инте-
граторы и производители решений информационной 
безопасности начали создавать коммерческие корпора-
тивные центры и готовы на договорной основе оказывать 
полный комплекс услуг по мониторингу, реагированию 
и т.д. организациям, которые должны или хотят подклю-
читься к системе ГосСОПКА, но не планируют создавать 
собственный центр. При подключении к системе Гос-
СОПКА организации принимают на себя обязательства 
по незамедлительной отправке сообщений в случае 
обнаружения компьютерных атак и по реагированию 
в случае получения информации о возможной атаке. 
Обнаружив атаку, центр ГосСОПКА должен передать 

ПОСЛЕДНИЕ ГОДЫ ВОПРОСАМ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА УРОВНЕ ГОСУДАРСТВА УДЕЛЯЕТСЯ 
ОЧЕНЬ МНОГО ВНИМАНИЯ, ПРОВОДИТСЯ ЦЕЛЫЙ 
КОМПЛЕКС МЕРОПРИЯТИЙ ПО УСИЛЕНИЮ ЦИФРОВЫХ 
РУБЕЖЕЙ. ОДНИМ ИЗ ВАЖНЕЙШИХ ШАГОВ В ЭТОМ 
НАПРАВЛЕНИИ СТАЛО ПРИНЯТИЕ ЗАКОНА ФЗ № 187 
«О БЕЗОПАСНОСТИ КРИТИЧЕСКОЙ ИНФОРМАЦИОННОЙ 
ИНФРАСТРУКТУРЫ РОССИЙСКОЙ ФЕДЕРАЦИИ» И ЗАПУСК 
ГЛОБАЛЬНОЙ СИСТЕМЫ ПО БОРЬБЕ С КОМПЬЮТЕРНЫМИ 
АТАКАМИ — ГОССОПКА (ГОСУДАРСТВЕННАЯ СИСТЕМА 
ОБНАРУЖЕНИЯ, ПРЕДУПРЕЖДЕНИЯ И ЛИКВИДАЦИИ 
ПОСЛЕДСТВИЙ КОМПЬЮТЕРНЫХ АТАК).

 Восхождение 
на ГосСОПКА

Екатерина Сюртукова,  
менеджер по продвижению 
Центра информационной 
безопасности компании 
«Инфосистемы Джет»

Закон о безопасности крити-
ческой информационной 
инфраструктуры (КИИ) 
предписывает ключевым 

организациям, к которым относят-
ся органы государственной власти, 
государственные учреждения 
и ключевые предприятия основных 
отраслей экономики РФ, обеспечить 
безопасность своих информацион-
ных систем, сетей связи и техноло-
гических систем. В списке затро-
нутых сфер экономики оказались 
энергетика, в том числе атомная, 
транспорт, связь, наука, здравоох-
ранение, банковский и финансо-
вый секторы, оборонная, ракетно
космическая, горнодобывающая, 
металлургическая и химическая 
промышленность. Инциденты 
безопасности на ключевых предпри-
ятиях страны могут иметь серьез-
ные последствия масштаба города 
и даже целого региона, и не важно, 
что станет их причиной — целена-
правленные хакерские атаки или 
случайная ошибка персонала. Для 

информацию в главный центр, ко-
торый, в свою очередь, передаст эту 
информацию другим центрам уже 
с рекомендациями по противодей-
ствию. Такой подход существенно 
повышает степень готовности и, как 
следствие, уровень защищенности 
организаций. Нормативно-методо-
логическая база, необходимая для 
создания центров ГосСОПКА, все 
еще разрабатывается, и на дан-
ный момент пока больше вопросов, 
чем ответов. Но главный центр Гос-
СОПКА на базе 8-го центра ФСБ уже 
создан и функционирует, и многие 
организации также начали строить 
необходимую инфраструктуру.

СНАРЯЖЕНИЕ, КОМАНДА  
И ЧЕТКИЙ ПЛАН — ЗАЛОГ 
УСПЕШНОГО ВОСХОЖДЕНИЯ
В ближайшее время будут выпуще-
ны разрабатываемые ФСБ «Методи-
ческие рекомендации по созданию 
ведомственных и корпоративных 
центров государственной системы 
обнаружения, предупреждения 
и ликвидации последствий ком-
пьютерных атак на информацион-
ные ресурсы Российской Федерации». 
Данные методические рекоменда-
ции определяют основной перечень 
функций, мер и решений по соз-
данию центров ГосСОПКА. В доку-
мент еще могут вноситься правки, 
но уже можно говорить об общей 
концепции. Известно, что систе-
ма ГосСОПКА будет иметь древо-
видную иерархическую структуру, 
где центральным узлом являет-
ся главный центр ГосСОПКА на базе 
8-го центра ФСБ, а ведомственные 
и корпоративные центры находятся 
в подчиненном положении. Взаи-
модействие между центрами осу-
ществляется по вертикали. При этом 
ведомственные и корпоративные 
центры могут объединяться, также 
образовывая иерархическую струк-
туру с головным центром ГосСОПКА 
во главе (Рис. 1).

На центры ГосСОПКА возлагаются две основные 
задачи. Первая — обеспечение безопасности своих 
информационных ресурсов, в том числе осуществление 
контроля защищенности, обнаружение атаки, постоян-
ное улучшение применяемых мер по защиты. Вторая — 
обеспечение своевременного обмена информацией 
о компьютерных атаках с головным центром (в случае 
подчинения головному центру) или с главным цен-
тром ГосСОПКА. Для реализации этих задач в рамках 
корпоративных и ведомственных центров должны быть 
построены полноценные центры управления инциден-
тами ИБ (SOC, Security Operation Center) со всей необхо-
димой технической и процессной базой.

Для эффективного функционирования системы Гос-
СОПКА корпоративные и ведомственные центры долж-
ны обеспечивать выполнение ряда функций, которые 
определены в разрабатываемых ФСБ Методических ре-
комендациях:

 �Проводить регулярную инвентаризацию информа-
ционных ресурсов для контроля всех изменений.
 �Систематически проводить комплекс мероприятий 
по выявлению уязвимостей, которые могут быть 
использованы злоумышленниками, в том числе 
осуществлять сканирование, внутренние и внеш-
ние пентесты, анализировать настройки и т.д. 
Далее вырабатывать меры по устранению и, основ-
ное — контролировать выполнение этих мер, чтобы 
избежать ситуации, как с нашумевшими шифро-
вальщиками WannaCry и Petya, когда даже после 
выпуска обновлений, необходимых для закрытия 
уязвимостей, жертвами вирусов стали десятки 
компаний, так как эти обновления не были своев-
ременно установлены. 
 �На основе результатов инвентаризации и выяв-
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Рис. 1. Иерархическая структура ГосСОПКА
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ленных уязвимостей выпол-
нять анализ актуальных угроз 
и возможных атак и разрабаты-
вать меры по противодействию.

 �Постоянно повышать ква-
лификацию специалистов, 
участвующих в процессах об-
наружения, предупреждения 
и ликвидации последствий 
компьютерных атак, а также 
повышать осведомленность 
сотрудников, чтобы предотвра-
тить атаки социальной инже-
нерии. Кто предупрежден, тот 
вооружен. Никогда не лишне 
напомнить сотрудникам, что 
нельзя переходить по ссылкам 
в письмах от неизвестных 
отправителей, и куда нужно 
обращаться, если все же откры-
ли и что-то пошло не так. 
 �Должен быть выстроен процесс 
приема сообщений об инциден-
тах от сотрудников. Особое вни-
мание нужно уделять сообще-
ниям, которые носят массовый 
характер. 
 �Для обнаружения атак различ-
ной направленности центры 
системы ГосСОПКА должны обе-
спечить централизованный сбор 
событий ИБ с ИТ- и ИБ-инфра-
структуры, осуществлять анализ 
этих событий и корреляцию. 
 �В случае выявления атаки 
должно осуществляться опера-
тивное противодействие путем 
координации ресурсов и не-
посредственного применения 
контрмер. 
 �Необходимо проводить расследо-
вания подтвердившихся инци-
дентов, анализировать причины 
и последствия. Очень важно 
понять, почему этот инцидент 
в принципе стал возможен, как 
отработала команда, как улуч-
шить меры защиты, сделать 
выводы о реализованных мерах 
ИБ и работе специалистов.
 �Ну и в завершение, центры си-

стемы ГосСОПКА должны осуществлять регулярное 
плановое взаимодействие с головным или главным 
центром системы ГосСОПКА по вопросам инвен-
таризации, выявления уязвимостей и т.д. и, самое 
важное, оперативно уведомлять в случае обнаруже-
ния атак и оперативно реагировать в случае получе-
ния информации о возможных атаках.

Для реализации всех этих функций необходим це-
лый комплекс технических средств (Рис. 2):

 �Средства взаимодействия с персоналом. Если в ком-
пании уже есть call-центр и ServiсeDesk, можно 
использовать их как базу, а также стандартные спо-
собы обращения: телефон, почта, web-форма.
 �Средства автоматизированного взаимодействия 
с главным центром ГосСОПКА. Для решения этой 
задачи некоторые российские производители 
уже разработали специализированное программ-
ное обеспечение, своего рода порталы, которые 
позволяют осуществлять двустороннее взаимо-
действие в части приема и передачи информации 
об активах, инцидентах, атаках и угрозах, автома-
тически заполнять карточки инцидента по форме, 
требуемой регулятором.
 �Система сбора, анализа и корреляции событий 
информационной безопасности (SIEM), позволяю-
щая организовать единую точку сбора информации 
о подозрительных событиях и инцидентах ИБ.
 �Сканеры уязвимости, позволяющие проводить 
оценку защищенности информационных систем, 
с целью корреляции событий ИБ с данными о ре-
альных уязвимостях ИТ-инфраструктуры.

 �Средства защиты, позволяющие обнаруживать ком-
пьютерные атаки на уровне сети, на уровне прило-
жений и т.д., передавать информацию о событиях 
ИБ в SIEM для корреляции, предотвращать и активно 
противодействовать атакам. В качестве базового 
набора таких средств мы видим решения IDS/IPS, 

SIEM
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Рис. 2. Взаимодействие в рамках ГосСОПКА системы WAF, межсетевые экра-
ны, антивирусное ПО, средства 
защиты от DDoS, «песочницы».

Также для генерации событий 
ИБ на информационных ресурсах 
(ОС, сетевом оборудовании, серверах 
приложений, web-сервисах и БД) 
необходимо настроить штатные ме-
ханизмы аудита.

Особых требований к техниче-
ским средствам пока не предъяв-
ляется, за исключением ПО, необ-
ходимого для непосредственного 
взаимодействия с системой Гос-
СОПКА (оно должно быть в реестре 
отечественного ПО), с выходом 
нормативной документации скорее 
всего появятся дополнительные ус-
ловия. Состав техсредств для каждой 
организации определяется индиви-
дуально в рамках работ по проекти-
рованию, учитывается специфика 
информационной инфраструктуры, 
уже имеющиеся средства защиты 
и процессы обеспечения ИБ. Как 
правило, значительная часть техни-
ческих решений, необходимая для 
создания корпоративных и ведом-
ственных центров, уже есть в орга-
низациях.

С техсредствами особых про-
блем нет, куда сложнее обстоит дело 
с необходимыми кадровыми ре-
сурсами. Реализация процессов, 
внедрение и эксплуатация техни-
ческих средств требуют команды 
опытных и квалифицированных 
специалистов. Нужны специалисты 
по взаимодействию с пользователя-
ми, операторы мониторинга, груп-
па реагирования на инциденты, 
специалисты по обслуживанию тех-
нических средств (администраторы 
средств защиты, администраторы 
SIEM), специалисты по оценке защи-
щенности (по пентестам, по скани-
рованию), аналитики ИБ для раз-
работки сценариев выявления 
инцидентов, технические эксперты, 
юристы и т.д. По большей части под 

задачи системы ГосСОПКА требуются узкопрофильные 
специалисты, найти которых на рынке непросто, поэто-
му кадровая проблема становится основной проблемой 
при построении центров системы ГосСОПКА.

По мнению наших экспертов, для обнаружения ос-
новных типов инцидентов, предварительный перечень 
которых определен в разрабатываемых ФСБ методиче-
ских рекомендациях, могут быть реализованы сцена-
рии, представленные в таблице ниже. Также приво-
дим наше видение оптимального состава источников 
событий, необходимого для получения полной картины 
и эффективной корреляции событий ИБ.

КАКОЙ ВЫБРАТЬ ПУТЬ?
Создание ведомственных и корпоративных центров 
системы ГосСОПКА требует тщательного подхода, 
необходима серьезная проработка процессного обе-
спечения, серьезная проработка технического обеспе-
чения и экспертная команда специалистов. Нужно 
провести обследование инфраструктуры, определить 
необходимые технические средства, архитектуру, 
требования к настройкам, сценарии выявления 
инцидентов. Далее внедрить и настроить необходи-
мые средства защиты, разработать организационно
распорядительную документацию, включая 
порядок реагирования, порядок обработки и рассле-
дования инцидентов ИБ, порядок взаимодействия 
с головным центром ГосСОПКА и т.д., и основное — 
обеспечить реализацию всех требуемых функций 
по обеспечению ИБ, мониторингу и реагированию, 
желательно в круглосуточном режиме.

Фронт работы огромный, и организация, приняв-
шая решение о подключении к системе ГосСОПКА, 
может пойти тремя путями. 

Построить собственный центр ГосСОПКА на базе 
своих кадровых ресурсов.

Такой подход требует огромных временных, ресурс-
ных и финансовых затрат, зато позволит получить 
полный контроль над всеми процессами и существен-
но повысит роль организации в системе ГосСОПКА. 
Это целесообразно для крупных ведомств и корпора-
ций, которые планируют исполнять функции систе-
мы ГосСОПКА в отношении дочерних предприятий. 
В территориально распределенных компаниях при 
формировании команды рекомендуется привле-
кать региональных сотрудников — это позволит 
добиться существенной экономии, так как заработные 
платы в регионах ниже, и за счет разницы часовых по-
ясов можно получить большее временное покрытие.
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Привлечь внешних специ-
алистов под отдельные 
задачи.

Не всегда имеет смысл пы-
таться объять необъятное. Так 
и при построении центра систе-
мы ГосСОПКА передача части 
задач на аутсорсинг может стать 
оптимальным решением проблем 
с кадрами и сроками реализации. 
Согласно методическим рекомен-
дациям, возможность аутсорсинга 
отдельных функций предусмотрена 
и для ведомственных, и для корпора-
тивных центров ГосСОПКА. Целесо-
образно передавать на аутсорсинг 
простые и ресурсоемкие задачи 
первой линии, например, монито-
ринг и обнаружение инцидентов, 
сопровождение средств защиты. 
Такие работы легко зафиксировать 
в договоре, разграничить зоны ответ-
ственности, согласовать SLA, удобно 
контролировать их исполнение. 
Это позволит избавиться от рутины 
и существенно разгрузить собствен-
ный персонал. Также имеет смысл 
привлекать внешних специалистов 
для решения задач третьей линии, 
например, для аналитики и раз-
работки сценариев обнаружения 
инцидентов, разработки политик 
для средств защиты и т.д. Эти экс-
пертные задачи требуют узкопро-
фильных специалистов, которых, 
во-первых, сложно найти, а во-вто-
рых, не всегда есть возможность 
обеспечить им fulltime-загрузку 
и содержать их в штате может быть 
экономически нецелесообразно. Для 
аутсорсинга отдельных задач, как 
правило, привлекают системных ин-
теграторов и компании, оказываю-
щие профессиональные сервисы ИБ.

Переложить все функции 
на головной ведомственный 

центр или коммерческий корпо-
ративный центр.
Актуально для организаций, 
которые должны подключиться 

к системе ГосСОПКА, но в силу отсутствия людей 
и компетенций не готовы строить собственную 
инфраструктуру. Такая схема взаимодействия 
будет распространена в крупных корпорациях, 
где практикуется централизованное управление 
ИБ ресурсами головной организации. В этом случае 
дочерние компании не строят свой SOC, а подключа-
ют свои информационные ресурсы к SOC головного 
центра, который на договорной основе может ис-
полнять все необходимые функции по обеспечению 
безопасности, мониторингу, реагированию и обмену 
информацией. Аналогичная схема взаимодействия 
подразумевается при использовании услуг ком-
мерческих корпоративных центров, которые будут 
строиться на базе интеграторов и производите-
лей решений ИБ.

На стороне компании останется только функция 
контроля и определенный объем работ по адаптации 
внутренних процессов ИБ к функционированию 
в рамках системы ГосСОПКА, выстраиванию процес-
сов взаимодействия с головным центром, обеспече-
нию готовности ИТ- и ИБ-специалистов принимать 
активное участие в расследовании и ликвидации 
последствий инцидентов. 

СТАВКА НА РЕЗУЛЬТАТ
Подключение к системе ГосСОПКА и построение 
корпоративных и ведомственных центров позволит 
значительно повысить уровень зрелости ИБ и ре-
альную защищенность информационных ресурсов 
ключевых российских компаний.

Создание такой системы должно стать стреми-
тельным скачком вперед в вопросах ИБ. Многие ор-
ганизации сегодня только осваивают базовые меры 
безопасности, но уже завтра, а точнее 1 января 
2018 г., когда вступит в силу закон о безопасности 
КИИ, должны будут перейти к технологии SOC. 
И несмотря на то что процесс этот сложный, требу-
ющий много усилий, польза от таких мероприятий 
очевидна. И здесь в первую очередь важен результат: 
безопасность ключевых предприятий РФ. Формаль-
ный подход по закрытию навязанных требова-
ний применить не получится, так как в том числе 
и в УК РФ внесены поправки, устанавливающие 
очень строгие наказания не только для атакующих 
(до 10 лет лишения свободы за кибератаки), но и для 
лиц, ответственных за защиту КИИ (до 6 лет лише-
ния свободы за нарушений правил эксплуатации). 
Возможно, это жесткие меры, но цена инцидентов 
ИБ на ключевых предприятиях страны может быть 
слишком велика. 

Тип инцидента ИБ Примеры сценариев инцидентов Источники событий

Вредоносное ПО 
(включая APT  
и бот-агент)

• �Обнаружение вредоносного программного обеспечения в сети или 
на узлах;

• �Активность с внешних адресов, которые занесены в черный список 
(IP‑репутация);

• �Запуск/попытки запуска неразрешенных приложений на АРМ 
и серверах;

• �Передача информации о внутренней инфраструктуре третьим лицам 
(инсайд);

• �Спам-рассылка с вредоносным ПО или с запароленными архивами

Обнаружение 
вредоносного про‑
граммного обеспе‑
чения в сети или 
на узлах;

Несанкционированный 
доступ

• �Повышение привилегий УЗ без заявки или без ведома администраторов 
системы;

• �Создание новой УЗ в нерабочее время;
• �Создание новой УЗ без заявки или без ведома администраторов 

системы;
• �Изменение параметров системы в нерабочее время;
• �Использование открытых (без шифрования) протоколов для передачи 

критичных данных (ПД, пароли);
• �Доступ к ресурсам с недоверенным сертификатом

• �Active Directory;
• �Журналы инфор‑

мационных систем 
(ОС, БД, журналы 
приложений);

• �IDS/IPS;
• �Антивирус;
• �Honeypot

Эксплуатация 
уязвимости

• �Обнаружение сигнатуры эксплойта;
• �Открытие нового соединения, не предусмотренного паспортом системы;
• �Появление уязвимого сервиса в системе;
• �Обнаружение вредоносного ПО (rootkit) на хостах;
• �Обнаружение сетевых атак на сетевом оборудовании (arp spoofing, arp 

poison, ip-spoofing);
• �Обнаружение атак на веб-приложения (XSS, SQL, PHP инъекции, 

перебор путей)

• �IDS/IPS;
• �Межсетевой экран;
• �Сканнер уязвимо‑

стей;
• �Антивирус;
• �Фаервол приклад‑

ного уровня;
• �Honeypot

DoS/DDoS • �События от средств защиты о   фиксации DDoS-атак;
• �Аномальный рост сетевого трафика;
• �Высокая загрузка сетевого оборудования (интерфейсов, 

процессора и т.п.);
• �Сообщения от пользователей о недоступности сервисов

• �Средства защиты 
от DDoS;

• �Сетевое 
оборудование

Перебор паролей • �Попытки подбора пароля с одного источника;
• �Потенциально успешные попытки подбора пароля (успешный вход 

после нескольких попыток неуспешного входа);
• �Попытки подбора пароля УЗ с разных источников;
• �Неуспешная аутентификация с адресов другой страны (из сегментов 

сети, откуда вход не предполагается)

• �Журналы инфор‑
мационных систем 
(ОС, БД, журналы 
приложений);

• �Active Directory

ЦУ бот-сети • �Обнаружение трафика с адресами, содержащимися в черных списках;
• �Обнаружен аномальный трафик на/от подозрительных получателей 

(например, dns-запросы на неизвестные публичные адреса)

• �IDS/IPS;
• �Межсетевой экран

Фишинг 
(мошенничество)

• �Спам-рассылки со ссылками на веб-ресурс;
• �Обнаружение ввода данных на ресурсах без шифрования или 

с недоверенным сертификатом;
• �Вход пользователей на подозрительные сайты;
• �Подключение неизвестных USB-носителей;
• �Входящая почта с подозрительных адресов

• �Спам-фильтры;
• �Proxy

Вредоносный ресурс • �Обнаружение сигнатур вредоносного ПО в скачиваемых файлах;
• �Взаимодействие с ресурсом с недоверенным сертификатом или без 

использования шифрования

• �Proxy;
• �Антивирус

Сканирование ресурсов • �Большое количество нарушений ACL на межсетевом экране;
• �Обращение с одного источника на многие за короткий период времени;
• �Обращение по многим портам на одном узле

• �Межсетевой экран;
• �IDS/IPS

Спам • �Содержание ссылок в письмах извне;
• �Большое количество писем с одного адреса;
• �Подозрительные адреса отправителей;
• �Подозрительные домены отправителей

• �Спам-фильтр;
• �Почтовый сервер
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Как показывают результа-
ты исследования, прове-
денного Ноттингемским 
университетом, раскрывае-

мость грабежей выросла с 9 до 56%, 
а вандализма и порчи имуще-
ства — с 10 до 40%. Только 2% краж 
было раскрыто без использования 
данных видеонаблюдения.

И действительно, как показыва-
ет практика, эффективность рабо-
ты оператора, который наблюдает 
даже за двумя экранами, после по-
лучаса работы снижается в 20 раз. 
В итоге события, на которые стоило 
бы реагировать, могли быть пропу-
щены. С появлением реально рабо-
тающих систем видеоаналитики 
эффективность использования 
видеонаблюдения многократно 
выросла. Как показывает практи-
ка, накопленная в разных городах 
и странах, внедрение традицион-
ной системы видеонаблюдения 
снижает уровень уличной преступ-
ности максимум на 25%. А приме-
нение современных систем, где 
задействована аналитика, снижает 

АНАЛИТИЧЕСКИЕ СИСТЕМЫ, СПОСОБНЫЕ БЕЗ 
УЧАСТИЯ ОПЕРАТОРА ФИКСИРОВАТЬ ТЕ ИЛИ 
ИНЫЕ ПОТЕНЦИАЛЬНО ОПАСНЫЕ СИТУАЦИИ, 
СУЩЕСТВУЮТ ДОВОЛЬНО ДАВНО. БОЛЕЕ 
ТОГО, ЭКСТРЕННЫЕ СЛУЖБЫ ПО ВСЕМУ МИРУ 
УЖЕ НЕ МОГУТ БЕЗ НИХ ОБХОДИТЬСЯ.

Это уже явно 
не фантастика

Семен Лыткин, 
внештатный корреспондент JETINFO

количество правонарушений вдвое.
Естественно, аналитические системы используются 

и для обработки другой информации, которая поступа-
ет в диспетчерские и ситуационные центры. Это могут 
быть прогнозы погоды, данные о движении транспорта, 
мониторинга окружающей среды и состояния потен-
циально опасных объектов, а также обзоры прессы 
и новых медиа (блоги, форумы, социальные сети). Такие 
системы позволяют предсказывать развитие тех или 
иных процессов в динамике, что может оказать неоцени-
мую помощь в разрешении чрезвычайных ситуаций.

Естественно, использование данных систем несет 
прямой экономический эффект. Так что затраты оку-
паются, причем довольно быстро. В итоге такие систе-
мы уже давно внедряют не только в богатых и успеш-
ных странах.

СВЕРШЕНИЯ И СЛОЖНОСТИ
Аналитические системы, используемые в ситуацион-
ных центрах, работают как со структурируемыми, так 
и с неструктурируемыми данными. При этом основ-
ной объем приходится именно на неструктурируемую 
информацию, например, на видеопоток. Так что мно-
гие полагают, и не без оснований, что реально ра-
ботающие системы появились только с внедрением 
инструментов нового поколения, которые используют 
средства анализа больших данных (Big Data), а так-
же средств искусственного интеллекта — машинного 

обучения. Именно они позволили без участия человека 
выявлять потенциально опасные события. Без средств 
анализа больших данных немыслимо решение такой 
задачи, как мониторинг СМИ, особенно электронных.

В итоге уже в 2000-х годах стал возможен автомати-
ческий анализ видеопотока, что, в свою очередь, позво-
лило выявлять различные события: например, проезд 
автомобилей, проход людей, оценивать их вид, размер, 
цвет, скорость, фиксировать номера, особые приметы. 
Для этого использовалась технология машинного обу
чения (machine learning) по прецедентам. Эта проце-
дура довольно длительная и трудоемкая, поскольку 
необходимо создать базу практически всех инци-
дентов, за которыми может стоять преступление или 
правонарушение. Но число таких инцидентов хоть 
и велико, все же конечно. И, когда эта задача решена, 
обнаружить человека или автомобиль по ориентиров-
ке можно без участия операторов и за короткие сроки.

И само хранение данных также долгое время 
было трудноразрешимой задачей. По состоянию на на-
чало 2010-х годов в среднем в крупном городе работало 
500 камер видеонаблюдения, которые за сутки фик-
сировали 24 млн событий. Для хранения этой инфор-
мации необходимо 500 Гбайт данных. В то время эти 
данные должны были храниться в течение 5 недель, 
для чего было необходимо уже 16 Тбайт емкости. При 
этом системы должны работать в режиме 365×24×7, 
и обеспечение бесперебойной работы также было 
очень сложной задачей, для решения которой нужны 
дополнительные ресурсы. А сейчас на одном объекте, 
таком как крупный стадион или аэропорт, счет каме-
рам идет на тысячи. В Москве по состоянию на нача-
ло текущего года работали 128 тысяч камер. Выросли 
и сроки, в течение которых необходимо сохранять 
информацию. Соответственно, объемы данных стали 
еще больше.

Однако есть и проблемы, в частности оставляет же-
лать лучшего обработка аудиоданных. Так, на послед-
нем Инфофоруме были жалобы на то, что до сих пор 
не реализована задача поиска по характерным звукам, 
например, взрывам, выстрелам, работе двигателя ав-
томобиля или мотоцикла в оцифрованных записях те-
лефонных разговоров экстренных служб.
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С появлением реально работающих 
систем видеоаналитики 
эффективность использования 
видеонаблюдения многократно выросла. 

Кроме того, сложно интегри-
ровать многочисленные системы, 
которые используют разные ве-
домства и предприятия. В каждом 
из них свои стандарты и регла-
менты, и привести их к общему 
знаменателю очень и очень непро-
сто. Часто положение усугубляется 
использованием устаревших плат-
форм, давно снятых с поддержки, 
и их интеграция с другими вызы-
вает огромные трудности.

Система аналитики не помо-
жет, если само видеонаблюдение 
спроектировано с ошибками. 
Например, если обзор перекры-
вается, камеры имеют недоста-
точное разрешение или чувстви-
тельность, что особенно критично 
в темное время суток. Отмечались 
случаи, когда система начинала ре-
гулярно ошибаться, если поло-
жение камер меняли, например, 
из-за воздействия ветра. Именно 
с этим связывают массовые случаи 
выявления ложных нарушений 
скоростного режима в Москве ле-
том 2017 года.

И наконец, никакая аналитика 
пока не может заменить челове-
ка, потому что для такой системы 
практически нет разницы между 
детской игрой в войну и перестрел-
кой. А значит, человеческий фактор 
пока исключить невозможно.

Стоит также понимать, что 
не существует готовых рецептов 
даже в масштабах одной страны. 
Ведь в разных городах свои факто-
ры риска, своя манера вождения 
и даже манера разговора. То, что 
в одном месте сочтут ссорой или 
скандалом, в другом окажется 
обычной беседой.

НЬЮ-ЙОРК, ПЕРВЫЙ ОПЫТ
В декабре 2012 года впервые был 
отмечен день, когда не было зафик-
сировано ни одного насильствен-
ного преступления. Это случилось 
впервые за всю историю города. 

В Москве 
по состоянию 
на начало текущего 
года работали  
128 тысяч камер. 
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И внедрение системы видеоана-
литики департаментом полиции, 
а также видеокамер на обществен-
ном транспорте способствовало 
этому успеху.

Данная система была вне-
дрена по инициативе тогдашне-
го мэра города Майкла Блумберга. 
Он опирался на свой опыт в области 
инвестиций, где работа уже дав-
но немыслима без использования 
средств автоматизации и анали-
тики. При этом резидентом штата 
Нью-Йорк является компания IBM, 
у которой уже в 2000-е годы была ра-
ботающая система Smart Vision 
Suite, позволявшая в реальном 
времени и практически без участия 
человека фиксировать разного рода 
инциденты и реагировать на них.

Главной сложностью стало 
первоначальное обучение системы. 
Особенно сложна была приоритиза-
ция того, на какие инциденты необ-
ходимо реагировать в первую оче-
редь. Это не так просто, как кажется. 
Особенно если проводится политика 
нулевой терпимости к правонару-
шениям, которой придерживались 
сам Майкл Блумберг и его пред-
шественник Рудольф Джулиани. 
Действительно, согласно теории раз-
битых окон, на которой базируется 
данная политика, попустительство 
общества по отношению к мелким 
правонарушениям (выбрасыва-
ние мусора в неположенных местах, 

нанесение надписей и граффити, публичное пьянство, 
прыжки через турникеты в метро), провоцирует лю-
дей на совершение разного рода правонарушений. При 
этом тяжесть правонарушений, на которые перестают 
обращать внимание, постоянно растет.

Тем не менее после года обучения были получе-
ны хорошие результаты. Так, удалось навести поря-
док в подземке, которая стала важнейшим элемен-
том транспортной инфраструктуры города. Также 
удалось существенно снизить уличную преступность, 
что позволило привлечь дополнительные ресурсы для 
джентрификации целого ряда районов, которые раньше 
имели весьма дурную славу.

Пример Нью-Йорка стал образцом для многих дру-
гих городов. Схожая архитектура использовалась же-
лезными дорогами Италии и во многих городах в США 
и в других странах.

ЧИКАГО. ВСЛЕД ЗА НЬЮ-ЙОРКОМ, НО С НОВЫМ 
КАЧЕСТВОМ
Как только внедрение системы аналитики в Нью-Йорке 
дало первые результаты, ей заинтересовались власти дру-
гих городов. И первым проявился Чикаго, чья криминаль-
ная история была не менее славной, чем у Нью-Йорка. 
Именно там орудовали многие легендарные гангстеры.

В конце 2000-х власти Чикаго решили создать 
единую службу управления действиями и обменом 
информации в чрезвычайных ситуациях, которая 
бы объединяла ресурсы полиции, пожарных, служб 
внутренней безопасности, службы 911 и ФБР. Новым, 
по сравнению с Нью-Йорком, стало вовлечение не толь-
ко департаментов, подчиненных городским властям, 
но и федеральных структур. С технической точки 
зрения это не слишком усложняло систему, но потре-
бовало серьезных организационных усилий, особенно 
с такими традиционно закрытыми и весьма неохотно 
идущими на контакт со смежниками ведомствами, как 
ФБР и Министерство внутренней безопасности. Тем 
не менее, когда система наблюдения помогла задержать 

преступников, находившихся в федеральном розыске, 
недоверие удалось преодолеть.

Также в Чикаго попытались сделать систему 
проактивной, чтобы она не просто реаги-

ровала на те или иные события, а была 
направлена на их предотвращение. 

Это потребовало существенного 
усложнения процесса обу-

чения и перманентного 
самообучения системы, 
но также принесло свои 
плоды.

Резидентом штата 
Нью-Йорк является 
компания IBM, у ко-
торой уже в 2000-е 
годы была рабо-
тающая система 
Smart Vision Suite, 
позволявшая в ре-
альном времени 
и практически без 
участия челове-
ка фиксировать 
разного рода инци-
денты и реагиро-
вать на них.

ПЕКИН, ШАНХАЙ И ДРУГИЕ КИТАЙСКИЕ 
МЕГАПОЛИСЫ
В Китае процесс урбанизации идет очень бурно: иногда 
в уездных центрах численность населения превышает 
2 млн человек. Есть огромные мегаполисы. Естественно, 
развиваются производства, в том числе потенциально 
опасные, возможные инциденты на которых могут за-
тронуть и соседние страны, в частности Россию. Никуда 
не деваются издержки, связанные с ростом автотранспор-
та: заторы, аварии и сопутствующий травматизм.

Крупнейшие китайские города Пекин и Шанхай на ру-
беже нулевых и десятых принимали два крупнейших 
форума: Олимпиаду 2008 года и Всемирную выставку 
2010 года. Именно с подготовкой к ним были связаны мас-
штабные проекты по построению систем умного города, 
где модуль обеспечения безопасности был далеко не един-
ственным.

Проекты были весьма масштабными, причем из-
начально, — ограничиваться пилотной зоной в круп-
ном городе нельзя, так как эффективность работы 
системы, которая охватывает небольшую часть, будет 
практически нулевой. В итоге счет тем же камерам 
в ходе одного проекта идет уже не на сотни и тысячи, 
а на десятки тысяч. А кроме камер, есть датчики, кото-
рые также собирают данные. Это, естественно, повыша-
ет требования к подсистеме передачи данных и плат-
форме, которая их хранит и обрабатывает.

При строительстве систем умного города актив-
но использовались методы частно-государственного 
партнерства. Власти китайских городов действовали 
с высоким уровнем прагматизма, в полном соответ-
ствии с афоризмом Дэн Сяопина: «Не важно, какого 
цвета кошка, главное, чтобы она ловила мышей». 

Естественно, преференции имели 
китайские компании, но и про-
дукция международных вендоров, 
в частности упомянутой выше IBM, 
Sony, Matsushita/Panasonic, также 
применялась.

Соответственно, компании, 
которые участвовали в данном 
строительстве, надо было заинтере-
совать. Так что в Китае раньше всех 
задумались о том, как монетизиро-
вать работу этих систем. И такие 
способы нашлись. Например, 
энергетики с помощью подобных 
систем научились выявлять тех, 
кто воровал электроэнергию. Это 
позволило повысить собираемость 
платежей, снизив тарифы для добро-
совестных потребителей. К тому же 
системы видеонаблюдения в своих 
целях могли использовать не только 
полиция или пожарные, но и транс-
портные компании для контроля 
движения своих автомобилей. Кро-
ме того, такую возможность получи-
ли медики и социальные работники 
для контроля своих подопечных, 
в первую очередь пожилых людей.

НЕ ТОЛЬКО БОГАТЫЕ  
И БЛАГОПОЛУЧНЫЕ
Проблемы, с которыми сталкивают-
ся большие города, в развивающих-
ся странах стоят не менее, а то и бо-
лее остро. Так, во многих городах 
Африки и Азии правила дорожного 
движения практически не соблю-
даются. Часто побочным явлением 
процесса быстрой урбанизации 
становится многократный рост пре-
ступности, тем более что в каждом 
более-менее крупном городе в стра-
нах третьего мира имеются трущоб-
ные районы, где концентрируются 
переселенцы из сельской местно-
сти, не нашедшие себя в городе.

Как правило, страны третье-
го мира расположены в тропиках, 
а значит, они подвергаются ударам 
стихии регулярно, иногда несколь-
ко раз в год. К тому же именно 

Системы 
видеонаблюдения 
в своих 
целях могли 
использовать не 
только полиция 
или пожарные, но 
и транспортные 
компании 
для контроля 
движения своих 
автомобилей.

Именно с подготовкой  
к Олимпиаде 2008 года  
и Всемирной выставке 2010 года 
были связаны масштабные 
проекты по построению систем 
умного города.
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ходимость избавиться от наследия в виде устаревшей 
инфраструктуры и административных регламентов. 
Но все сложности были преодолены. В итоге результат 
превзошел самые оптимистические ожидания: поч-
ти троекратное снижение количества преступлений, 
ДТП, а также погибших и пострадавших в них.

И это явственно доказал успешный визит Папы Рим-
ского Франциска в страну, который прошел в ноябре 
2015 года, хотя по поводу этого события высказывались 
очень серьезные опасения. Тем более что в ходе визита 
понтифик должен был посетить собор, расположенный 
в трущобах с дурной славой. Результатом стал 20%-й рост 
количества туристов в 2016 году, что способствовало 
увеличению инвестиций в данную отрасль.

Ситуационные центры появились и в кенийских 
заповедниках. Первым стал природный парк Ма-
саи Мара. Естественно, для системы контроля пери-
метра используются тепловизоры и инфракрасные 
камеры. Оборудование было приобретено Всемирным 
фондом дикой природы.

Другим успешным примером стал центр пакистан-
ской провинции Пенджаб Лахор. Этот город — самая 
настоящая витрина всех проблем, с которыми толь-
ко может столкнуться мегаполис стран третьего мира. 
Тут и терроризм, и угроза межобщинных конфлик-
тов (город находится на границе с Индией, и наряду 
с мусульманами заметную часть жителей составляют 
индусы), и хаос на дорогах, и тропические циклоны 
как минимум дважды в год, и очаги малярии и желтой 
лихорадки.

В 2016 году там был открыт ситуационный центр, 
построенный китайскими компаниями. Принци-
пиальным новшеством тут стала подсистема мо-
ниторинга СМИ и социальных сетей, что является 
неоценимым источником ранней диагностики потен-
циальных межобщинных и межконфессиональных 
конфликтов. Уже спустя три месяца были получены 
положительные результаты: снижено количество до-
рожных происшествий, ускорилась реакция экстрен-
ных служб.

РОССИЙСКИЕ ГОРОДА НЕ ОТСТАЮТ
В нашей стране с 2005 года реализуется программа 
«Безопасный город». По данным на конец 2016 года, 
развернуто 207 аппаратно-программных комплек-
сов (АПК), которые охватывают 750 населенных 
пунктов. Есть и определенные новшества. Так, 
например, у нас программа охватывает не толь-
ко экстренные службы и городской транспорт, 
но и объекты коммунальной инфраструктуры и по-
тенциально опасные производства.

в тропиках зачастую обнаружи-
вают очаги целого ряда опасных 
заболеваний: малярии, лихорадок 
денге, Эбола и других геморраги-
ческих лихорадок, ВИЧ/СПИДа. Все 
более острой проблемой становит-
ся терроризм. В ряде стран, впро-
чем, она является застарелой.

Поэтому не стоит удивляться, 
что в последние годы ситуационные 
центры активно строятся и в разви-
вающихся странах. И уже можно го-
ворить о первых успехах, которые 
были достигнуты в очень короткие 
сроки. Тем более, что ставка сделана 
на то, чтобы не допустить возмож-
ные инциденты, а не реагировать 
на их последствия.

Наиболее часто в пример 
ставят Кению. Она долгое время 
считалась туристическим раем, 
но соседство с такими очагами 
нестабильности и терроризма, как 
Судан и Сомали, привело к суще-
ственному снижению потока со-
стоятельных иностранцев. В Кении 
действуют как минимум две круп-
ные террористические группиров-
ки: Боко Харам и Аль-Шабаб. Бое-
вики последней совершили в 2013 
и 2014 годы два крупных теракта, 
жертвами которых стали около 400 
человек. В итоге Кения в 2014 году 
вошла в двадцатку стран с самым 
высоким уровнем террористи-
ческой опасности. Последствием 
этого стало снижение поступле-
ний от туризма и инвестиций, 
что, в свою очередь, вызвало рост 
преступности. Кроме того, в сере-
дине 1990-х остро встала пробле-
ма роста заболеваемости ВИЧ. Так, 
в 1994 году у 220 тысяч кенийцев 
был выявлен СПИД, а 130 тысяч 
человек умерло.

В начале 2010-х годов в круп-
нейших кенийских городах стали 
внедрять ситуационные центры. 
Их строили китайские и меж-
дународные компании. Главной 
сложностью при этом стала необ-

В начале 
2010-х годов 
в крупнейших 
кенийских городах 
стали внедрять 
ситуационные 
центры. 

На реализацию программы «Безопасный город», 
по данным заместителя министра по чрезвычайным 
ситуациям России Александра Чуприяна, бюджеты 
всех уровней потратили свыше 80 млрд руб. И все 
эти затраты полностью окупились за счет снижения 
аварийности, травматизма, количества преступле-
ний и связанных с ними издержек. Первые резуль-
таты были получены уже спустя год. В пилотных ре-
гионах снижение уличной преступности составило 
от 11 до 17%. По мере совершенствования систем 
показатели становились еще более впечатляющи-
ми. Так, в отчете Правительства Москвы по итогам 
2016 года за 3 года на 39,7% сократилось количество 
убийств и покушений на убийства, грабежей – 
на 53,9%, разбойных нападений – на 50%, изнасило-
ваний – на 59%, квартирных краж – на 68%, случаев 
хулиганства – на 63,2%, угонов и краж автотранспор-
та – на 56,4%. Количество ДТП уменьшилось на 26%, 
погибших в них – на 27%, а пострадавших – на 28%. 
На треть меньше стало пожаров. Количество утонув-
ших сократилось на 56%. Более подробно о том, что 
было сделано в Москве, мы поговорим в отдельной 
статье. Хорошие результаты зафиксированы в Воло-
где, Санкт-Петербурге, Красноярске, Твери, Красно-
даре, Екатеринбурге, Ростове, Казани.

В Москве действуют еще несколько целевых про-
грамм: «Мобильный город», «Комфортная городская 
среда» (ее составной частью является «Безопасный го-
род»), «Здоровый город», «Образованный город», «Соци-
ально защищенный город», «Новая экономика Москвы», 
«Открытая Москва». И при реализации практически 
всех их также задействована обработка данных, получа-
емых с систем видеонаблюдения и видеофиксации.

Именно на основе данных видеонаблюдения 
и видеофиксации проводится анализ транспортных 
потоков, в ходе которого выявляются потенциально 

проблемные участки, например, 
с повышенной аварийностью. Это 
одна из задач, которые решает 
ситуационный центр ЦОДД. Так-
же эти данные используются при 
проектировании дорожной сети 
(об этом в том числе говорится 
в интервью с вице-президентом 
компании «Росавтодор»).

Ситуационные центры есть 
и у московских предприятий, 
управляющих обществен-
ным транспортом, будь то автобу-
сы, наземный электротранспорт, 
метрополитен, МЦК. Наиболее 
наглядным примером работы 
по анализу пассажиропотоков 
стало заметное расширение време-
ни работы по пиковым нагрузкам. 
Результат не заставил себя дол-
го ждать. При этом данные по за-
грузке транспортных средств были 
получены как раз при анализе ви-
деопотока. Впрочем, это уже не яв-
ляется чисто московским ноу-хау, 
но имеющийся опыт относится 
в основном к небольшим городам, 
тогда как в миллионниках все дол-
гое время упиралось в масштабы.

Вместе с тем хватает и слож-
ностей. Они связаны и с получе-
нием финансирования (тут все 
более-менее благополучно только 
в Москве и в Татарстане), и с пре-
одолением межведомственных 
барьеров, к тому же они возника-
ют на уровне взаимоотношений 
федеральных и региональных 
структур, и с удержанием кадров. 
Есть ошибки и при создании 
самих технических комплексов. 
Этому мы также посвятили от-
дельный материал.

И все же понятно, что без 
«умных» средств видеонаблюде-
ния уже не обойтись. Их будут 
строить и совершенствовать уже 
созданные. 

На реализацию 
программы «Безо-
пасный город», по 
данным замести-
теля министра по 
чрезвычайным 
ситуациям России 
Александра Чупри-
яна, бюджеты всех 
уровней потратили 
свыше 80 млрд 
руб. И все эти 
затраты полностью 
окупились за счет 
снижения аварий-
ности, травматиз-
ма, количества 
преступлений 
и связанных с ними 
издержек. 
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НЕСКОЛЬКО ЛЕТ ПОДРЯД МОСКВА СТАНОВИТСЯ НОМИНАНТОМ 
ПРЕСТИЖНОЙ МЕЖДУНАРОДНОЙ ПРЕМИИ WORLD SMART CITY AWARDS. 
В МОСКВЕ СОЗДАНА ЦЕНТРАЛИЗОВАННАЯ ПЛАТФОРМА, ПОЗВОЛЯЮЩАЯ 
ИСПОЛЬЗОВАТЬ БОЛЕЕ 200 МОБИЛЬНЫХ И ОНЛАЙН-СЕРВИСОВ В ЛЮБОЕ 
ВРЕМЯ СУТОК. О ТОМ, КАК ДИТ МОСКВЫ СОЗДАЕТ НОВЫЕ СЕРВИСЫ 
ДЛЯ ГОРОЖАН, КАК ХРАНЯТСЯ И ИСПОЛЬЗУЮТСЯ КОЛОССАЛЬНЫЕ 
ОБЪЕМЫ ДАННЫХ И ЧТО ТАКОЕ ГОСУДАРСТВЕННАЯ ПРОГРАММА 
«ИНФОРМАЦИОННЫЙ ГОРОД» В ИНТЕРВЬЮ JETINFO РАССКАЗЫВАЕТ 
АЛЕКСАНДР ГРОБАТЬКО, ЗАМЕСТИТЕЛЬ РУКОВОДИТЕЛЯ ДЕПАРТАМЕНТА 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ГОРОДА МОСКВЫ.  

Мы строим с нуля 
и берем лучшие 
мировые 
технологии 

Александр Владимирович, расскажите, пожа-
луйста, про действующую в Москве государ-
ственную программу «Информационный го-
род». Какова ее концепция? Когда она началась? 

Когда планируется ее окончание?
— Реализация программы стартовала в 2012 году, 
изначально она была рассчитана на пять лет, но позже 
ее действие продлили до 2018 года. В процессе доку-
мент неоднократно дорабатывался. Чтобы оставаться 
в числе городов, лидирующих по внедре-
нию технологий, Москва должна учиты-
вать новые технологические тенденции. 
Например, сейчас активно развиваются 
блокчейн, искусственный интеллект, 
машинное зрение, виртуальные вычис-
лительные среды. Все это на старте про-
граммы было сложно предусмотреть. 

В рамках программы «Информаци-
онный город» реализуются три под-
программы:

 Предоставление государственных услуг в элек-
тронном виде гражданам и юридическим лицам, 
развитие открытой и безопасной городской среды 
путем внедрения ИКТ.
 Повышение эффективности функций органов 
исполнительной власти г. Москвы путем внедре-
ния ИКТ.
 Формирование общедоступной информацион-
но-коммуникационной среды.

“

«Информационный город» (ИКТ-программа Москвы) – одна 

из первоочередных городских программ на 2012–2018 гг. За ее 

исполнение отвечает Департамент ИТ (ДИТ) города Москвы.

Основные цели программы – повышение качества жизни 

граждан за счет широкомасштабного использования 

информационно-коммуникационных технологий в социаль-

ной сфере и в повседневной жизни, повышение эффектив-

ности и прозрачности городского управления и создание ус-

ловий для работы в Москве высокотехнологичного бизнеса.
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— А в чем суть программы? Когда она завершится, 
как это поможет городу? Какие проблемы города 
она решит?
— Есть несколько направлений. Возьмем для при-
мера технологическое. Оно отвечает на вопрос, ка-
кая связь в городе будет через несколько лет и какие 
ИТ-технологии будут внедрены. Все это формирует тот 
стек задач, которые необходимо решить. Например, 
мы пытались найти новые места для размещения 
базовых станций, поэтому появились столбы двойного 
назначения: у нас изменилось законодательство с точ-
ки зрения строительства объектов связи – порядок стал 
уведомительный вместо разрешительного, появились 

подзаконные акты, которые регламентируют еди-
ную тарифную политику размещения базовых стан-
ций в городе. Все это те элементы, которые стимули-
руют развитие связи в городе. Связь – это связующая 
структура, это своего рода виртуальные дороги для раз-
вития информационных технологий.

Если мы говорим про социальные проекты – наибо-
лее ощутимые изменения произошли в образовании 
и здравоохранении. Например, у нас есть Единая ме-
дицинская информационно-аналитическая система 
(ЕМИАС), которая позволила полностью автомати-
зировать запись на прием в поликлинику и марш-
рутизацию пациентов. У горожан появились элек-
тронные медицинские карты, в городе реализован 
электронный рецепт. Сейчас идет очередной этап – 
автоматизация больниц, объединение их в общую 
цифровую среду. Мы не подменяем процессы управ-
ления, которые есть у разных отраслевых блоков, 
цифровой средой, мы их дополняем, даем инстру-
менты для принятия решений, аналитику, как то или 
иное решение отразилось на ситуации.

— А кто для вас является постановщиком этих задач?
— Все функциональные органы власти, которые есть 

в городе, являются для нас функциональными заказчи-
ками. Вникая и прорабатывая вместе с ними авто-
матизацию процессов, мы погружаемся в их задачи, 
рассказываем, какие технологии существуют, и при-
меняем эти технологии в той или иной отрасли.

— Но ведь, например, чтобы создать ту же ЕМИАС, 
должна быть хорошая погруженность в медицину – не-
возможно только ИТ-средствами решить эту задачу.
— Конечно, надо знать не только ИТ-средства, необхо-
димо понимать проблематику и что мы автоматизиру-
ем. Просто накупить кучу компьютеров и поставить их 
в поликлиниках – это не ЕМИАС. Для этого у нас есть 

отраслевой блок внутри департамента. Департамент – 
довольно большая и сложная структура, в которой есть 
функциональные отраслевые блоки, прекрасно разби-
рающиеся в специфике отрасли.

— В этом номере у нас будет фоторепортаж из павильо-
на «Умный город», который недавно открыли по заказу 
ДИТ Москвы на ВДНХ. Можно ли сказать, что Москва – 
это Smart City?
— Согласно недавнему исследованию 
PricewaterhouseCoopers (PwC), мы вошли в пятерку 
Smart City. Если говорить про павильон на ВДНХ, вы, 
наверное, обратили внимание, что там представлены 
не сами ИТ-технологии, а их практическое применение 
в разных отраслях. Приведу пример: если мы говорим 
о школе, что такое ИТ-технологии? Это не просто тех-
нические средства — необходимые для преподавания 
экраны, компьютеры, Wi-Fi-среда, сети, оптика. Это, 
прежде всего, новая методика обучения. В этом слу-
чае мы выступаем, в том числе, методистами вместе 
с Департаментом образования, который для нас явля-
ется заказчиком по разработке новых методик препо-
давания с использованием современных технологий. 
Например, в павильоне представлен класс будущего, 

Все данные принадлежат 
городу — не коммерческим 
структурам, и только город 
распоряжается ими  
с согласия жителей  
и отвечает за их защиту  
и целостность.

и это не просто ноутбук или планшет, это новый подход 
к тому, что любой гаджет может участвовать в учебном 
процессе, ребенок может учиться где угодно и когда 
угодно, когда он захочет, и при этом ему не обязательно 
находиться в классе. Именно такие решения, способные 
качественно изменить жизнь горожан, представлены 
в павильоне на ВДНХ.

— Если мы затронем вопрос Big Data, где и как хранятся 
и обрабатываются данные? ДИТ Москвы курирует их 
хранение и обработку?
— Все городские информационные системы сконцен-
трированы в общегородских ЦОДах, у нас их несколь-
ко, они географически разнесены, но все системы 
изначально архитектурно были централизованы. 
Именно так нам проще развивать системы, контроли-
ровать безопасность и доступность данных и, конечно, 
концентрировать тот объем данных, который дальше 
превращается в Big Data. Big Data – это не что-то от-
влеченное и новое, это нормальный эволюционный 
путь развития. Считается, что в течение года-двух 
объем данных увеличивается в два раза, и дальше 
эта тенденция будет только усугубляться. При этом 
появляются новые типы компьютеров, позволяющие 
вывести обработку и вычисления на новый уровень.

Важно подчеркнуть, что все данные принадлежат го-
роду,а не коммерческим структурам, и только го-
род распоряжается ими с согласия жителей и отвечает 
за их защиту и целостность. Та архитектура, которая 
была заложена изначально в департаменте – техноло-
гическая архитектура, концентрация виртуальных 
облаков и ЦОДов, – позволяет централизованно контро-
лировать и обеспечивать безопасность всех данных. Ее 
эффективность в очередной раз была продемонстриро-
вана после массированной атаки вирусами-шифроваль-
щиками – нас она не затронула.

—  А если коснуться ситуационных центров как следую
щего шага, который может использовать эти данные 
для прогноза и мониторинга информации в городе. Как 
это связано, связаны ли воедино эта программа и планы 
по развитию ситуационных центров, их построение 
в городе… Они как-то взаимосвязаны или это отдельные 
пути развития?
— У нас в городе есть федеральные ситуационные цен-
тры, ГИБДД, МЧС, есть городской центр организации 
дорожного движения, где в онлайн-режиме обрабатыва-
ется информация системы, управляющей светофорами. 
Политика города такова, что мы должны обеспечить 
доступ сотрудникам к системам для принятия решения 
с любого устройства в любом месте. Иными словами, 

сотрудник из любого подразделения, если у него есть 
право доступа к информационной системе, со сво-
его мобильного устройства может получить доступ 
к любой информации, необходимой ему для при-
нятия решения. И для этого не нужно куда-то ехать, 
смотреть на большие панели и даже находиться 
на рабочем месте. У нас давно уже введена облачная 
электронная система документооборота. Мы давно уже 
отказались от протоколов, от постановки и контроля 
задач в бумажном виде – у нас все в электронном виде. 
У сотрудников есть планшеты, на которые быстро при-
ходит вся необходимая информация. Мы за эффектив-
ный расход рабочего времени сотрудниками.

— При таком подходе вы наверняка очень серьезно под-
ходите к вопросу аутентификации. Не планируете ли 
вы в будущем применять биометрические факторы 
для аутентификации пользователей?
— Тенденции таковы, что сейчас просто логина, пароля 
и даже двухфакторной аутентификации уже недоста-
точно. С развитием вычислительных средств, особенно 
интернета вещей, когда потенциальная процессорная 
суммарная мощность в разы возрастает каждый год 
и может быть использована для вскрытия любого 
логина и пароля, конечно, меняются технологии 
защиты и безопасности. Сейчас пока активно тести-
руется – именно тестируется, а не внедряется – голо-
совое распознавание, биометрия и аутентификация 
по сетчатке глаза. Пока все эти технологии далеки 
от совершенства и от массового применения, но такие 
компании, как «Джет», я знаю, активно тестируют по-
добные вещи. Верю, что в ближайшее время это найдет 
широкое использование. Даже сейчас определенное 
количество зараженных компьютеров можно исполь-
зовать для вскрытия системы паролей и защиты. С по-
явлением квантовых компьютеров и распределенных 
вычислений эта опасность будет только расти. Техно-
логии и защита информационных систем меняются, 
поэтому использование биометрических данных, 
сложных вычислений и защита баз данных – это следу-
ющий логический шаг.
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— А как, по вашему мнению, будет трансформиро-
ваться будущее ситуационных центров?
— Есть несколько подходов. Для чего, например, су-
ществует, в моем понимании, ситуационный центр? 
Для того чтобы в одном месте сконцентрировать 
большое количество специалистов для общения между 
собой, для более эффективного принятия решения. По-
нятно, что сейчас появилось много средств визуального 
и удаленного объединения: теле- и видеоконференции, 
чаты, в которых можно очень быстро объединить боль-
шое количество первоклассных специалистов. Но в ка-
ком-то роде ситуационные центры останутся, потому 
что между людьми должны быть живые коммуника-
ции. Когда высококлассные специалисты сконцентри-
рованы в одной комнате, это позволяет намного быстрее 
принять решение. Поэтому и говорят: мы можем раз-
вернуть ситуационные центры в любом месте. Они 
и разворачиваются при какой-то нештатной ситуации, 
именно потому, что в чрезвычайной ситуации важна 
скорость принятия решений, для этого специалистам 
необходимо поговорить, обменяться мнениями и при-
нять решение. Развернуть ситуационный центр можно 
везде, если для этого есть технологическая основа: кана-
лы связи, облачные централизованные информацион-
ные системы, общегородские ЦОДы. В такой ситуации 
любой компьютер за полчаса можно превратить в экран 
ситуационного центра.

Приведу практический пример. У нас в городской 
системе наблюдения задействовано порядка 140 000 ка-
мер, и 13 000 сотрудников регулярно к ним обращаются. 
Где-либо собирать такое количество людей абсолютно 
бессмысленно. Каждый сотрудник эффективно выпол-
няет работу на своем рабочем месте, попадая в систему 
со своего компьютера под логином и паролем. Имея 
права доступа, он выполняет свои задачи, не важно, что 
это: силовые структуры, которые контролируют ситуа-
цию в городе, или жилищно-коммунальное хозяйство, 
которое контролирует технику, передвигающуюся 
по городу. Человеку привычнее прийти на свое рабо-
чее место, открыть свой компьютер и получить доступ 
ко всей необходимой информации.

— То есть сотрудникам не обязательно приходить 
на свое рабочее место и выполнять привычную работу?
— Да, именно… К сожалению, есть пока проблемы 
с качеством связи. В Москве уже нет, а, например, 
на дачном участке в Подмосковье могут возник-
нуть трудности, но главное, чтобы была связь. Техноло-
гии развиваются, мы уже везде работаем в 4G. В Москве 
в каждую квартиру заходит волокно и можно подать 
любую скорость для жителей, была бы потребность. 

Но это только Москва… Регионы над этим работают, 
уверен, что они тоже смогут сделать качественные 
каналы связи.

— Есть ли какая-то методология и регламентиру-
ющая документация, которая определяет порядок 
подключения к ЦОДам?
— В обязательном порядке… Это, конечно же, регла-
менты, подзаконные акты, постановления правитель-
ства по обработке информации… У нас сейчас сконцен-
трировано порядка 300–350 информационных систем: 
есть права доступа, есть подразделения на отраслевые 
направления, есть регламенты по допускам к опре-
деленным системам… Причем ДИТ Москвы зачастую 
даже выступает инициатором создания регламентиру-
ющих документов.

— Можем ли мы вернуться к программе «Информаци-
онный город» и поговорить про бюджетирование?
— Под каждую госпрограмму, в том числе под эту, город 
букирует денежные средства на год и на пятилетний 
период. Обеспечен трехлетний бюджет, а далее – это раз-
витие и поддержка программных модулей. Мы, конечно, 
отвечаем за эффективность расходов средств, заплани-
рованных на ту или иную программу. Именно поэтому 
в госпрограмме есть конкретные целевые показатели, 
за которые мы отчитываемся. Если по-простому, там 
прописано, какая площадь покрытия Wi-Fi должна быть 
в центре, какое количество камер должно быть установ-
лено и т. д. Это те конкретные элементы, показывающие, 
насколько эффективно мы выполняем свою работу.

— Программа построения «Информационного города» 
как-то пересекается с программой цифровой экономики?
— В программе «Цифровая экономика» есть пункт, 
который плотно пересекается с нашим «Информаци-
онным городом». И по многим показателям Москва 
уже лидирует, очень многие пункты мы уже реализо-
вали. Но, конечно, нет предела совершенству, поэто-
му мы идем дальше. Мы плотно работаем с региона-
ми, обмениваемся опытом, для того чтобы всем было 

Еще один неоспоримый тренд— 
применение искусственного 
интеллекта. Например, у нас 
в колл-центре часть звонковуже 
обрабатывает робот. Он сейчас 
активно обучается общению 
с жителями.

проще. Если мы прошли какой-то путь, мы обязатель-
но об этом рассказываем. Недавно, например, меж-
ду Москвой и Министерством образования подписано 
соглашение, о том, что в основу проекта «Российская 
электронная школа» ляжет московская разработка.

— Можно подробнее остановиться на площадках для об-
мена опытом? Как это происходит? Это какие-то встре-
чи на конференциях либо какое-то общее информаци-
онное пространство?
— Есть специализированные конференции по ум-
ным городам, специализированные форумы и комис-
сии по информационной безопасности, по цифровой 
экономике. Есть различные форматы. Мы все друг 
друга знаем, созваниваемся и встречаемся.

— А референсные визиты в Москву бывают? Когда ваши 
коллеги из регионов приезжают на встречу?
— Приезжают к нам регулярно.

— А ДИТ Москвы ездил в крупные города мира? Лондон, 
Сингапур? Перенимали опыт коллег?
— Да, у нас в департаменте создан отдельный блок – 
Лаборатория умного города. Мы очень много ездим 
по миру, изучаем опыт коллег. Технологии и про-
цессы, которые применимы в Москве, мы обязатель-
но привносим. Но в последнее время нам уже есть 
что рассказать коллегам, и им действительно интерес-
но, что мы сделали в Москве. У нас есть определенное 
преимущество: мы не имеем большого старого багажа 
информационных технологий. Есть города, которые 
давно занимаются темой Smart City, у них уже постро-
ена огромная инфраструктура, теперь ее нужно модер-
низировать. У нас таких проблем нет, так как в Москве 
нечего было модернизировать, поэтому мы строим 
с нуля и берем лучшие мировые технологии. Мы вне-
дряем сейчас все самое новое и самое лучшее.

— Можете назвать топ-5 или топ-10 технологий, 
на ваш взгляд, самых перспективных?
— Блокчейн, анализ больших данных. Причем не просто 
анализ, но и выверка данных из базовых информаци-
онных систем, потому что иногда данные из разных 
систем расходятся, и требуется приложить немало 
усилий для их проверки. Конечно, видеоаналитика, 
с которой мы сейчас работаем для видеонаблюдения. 
Идентификация и аутентификация пользователей, 
которые можно встроить в систему безопасности для 
дальнейшего доступа к информационным системам. 
Биометрия, анализ голоса, лица и другие технологии… 
Сейчас активно идут проекты по цифровой школе, 

по новым методикам обучения, включающим доступ 
к электронным материалам. В таком масштабе, я уверен, 
никто еще не делал ничего подобного. Мы очень сильно 
продвинулись в здравоохранении, но это только начало 
пути, потому что впереди не только диагностика в поли-
клиниках, но и дальнейшее лечение в стационарах.

Еще один неоспоримый тренд – примене-
ние искусственного интеллекта. Например, у нас 
в колл-центре часть звонков уже обрабатывает робот. 
Он сейчас активно обучается общению с жителями.

Конечно, качество данных выходит на первый план. 
Недостаточно создать систему, необходимо, чтобы 
данные в системе были актуальными. Это одна из самых 
больших проблем – поддерживать систему в актуальном 
состоянии и коррелировать данные с другими система-
ми. Например, мы очень долго коррелировали данные 
в рамках проектов по образованию. Нужно было сде-
лать так, чтобы данные содержали всю информацию: кто 
куда переезжает, в какие классы переходит. Это необхо-
димо, чтобы актуальные данные по каждому ученику 
были не только в электронном дневнике, но и в элек-
тронном учебнике. Тогда преподаватель точно знает, кто 
у него присутствует на уроке и какой у ученика бэкгра-
унд. Для этого нужны достоверные данные, коррелируе-
мые между собой, именно к этому мы и стремимся.

— А как вы решаете проблему контроля систем, кто 
этим занимается?
— У нас двухуровневая система безопасности. Есть 
центральный блок, который задает идеологию по-
строения, активно работает с регуляторами: FinCERT, 
ГосСОПКА, ФСТЭК, ФСБ, Роскомнадзор. Есть централь-
ный орган в ДИТе, который вместе с регуляторами 
корректирует все задачи по безопасности и следит 
за мировыми тенденциями. С регуляторами также 
ведется постоянный информационный обмен: либо 
они уведомляют нас о каких-то инцидентах ИБ, 
либо мы уведомляем их. Далее – есть прикладной уро-
вень безопасности: безопасники в информационных 
системах, безопасники в ЦОДах, безопасники в связи, 
которые работают по своему узкому направлению, 
отвечая только за него. Все вместе это приводит к нуж-
ным результатам. 

У нас есть определенное 
преимущество: мы не имеем 
большого старого багажа 
информационных технологий.

Интервью подготовила 
Варвара Шубина
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Надо отметить, что слож-
ности эти весьма разно-
плановые. Они являются 
как техническими, так 

и организационными. Но в ходе ре-
ализации проектов очень часто, 
а вернее, как правило, одно по-
рождает другое. Результат — до-
полнительные затраты ресурсов 
и плохо работающие, а то и вовсе 
не работающие подсистемы.

ЧТО ТАКОЕ 
«БЕЗОПАСНЫЙ ГОРОД»
Цель системы — консолидация 
всех функций, направленных 
на поддержание безопасной среды 
обитания. И это уже давно не толь-
ко система видеонаблюдения и ви-
деофиксации, хотя такое заблужде-
ние существует и имеет стойкий 
характер, причем не только среди 
обывателей.

Любой человек, став свидетелем 
чрезвычайной ситуации, не должен 
выходить на связь с каждой служ-
бой, в ведении которых находится 
или может находиться ее разреше-
ние. Сейчас ни у кого не вызывает 
удивления, что при любом серьез-
ном ДТП на место выезжает не толь-

ко полиция, но и скорая медпомощь 
и пожарные. Ведь неизбежно есть 
пострадавшие, получившие трав-
мы, велик риск разлива топлива, 
от которого до пожара один шаг. 
А еще несколько лет назад все 
экстренные службы приходилось 
вызывать отдельно. Но есть и более 
сложные случаи. Например, что 
делать, если вдруг обнаружен подо-
зрительный предмет на железно-
дорожном пути? Лет 15 назад, если 
об этом спросить обычного челове-
ка, самым разумным решением, 
которое он мог предложить, стало 
бы обратиться к путевым обход-
чикам. Или что делать, если упала 
опора линии электропередач в горо-
де? Тут необходимо задействовать 
не только энергетиков, но и поли-
цию или Росгвардию, чтобы оце-
пить опасное место, а также дорож-
ные службы, чтобы восстановить 
движение.

Сейчас вся информация о лю-
бых потенциально опасных инци-
дентах консолидируется в Единой 
дежурной диспетчерской службе 
(ЕДДС). Это ситуационный центр, 
действующий в рамках города, 
городского округа, региона, куда 

ПРОГРАММА «БЕЗОПАСНЫЙ ГОРОД» РЕАЛИЗУЕТСЯ В РОССИИ УЖЕ 
ОЧЕНЬ ДАВНО — С 2005 ГОДА. С ТОГО ВРЕМЕНИ ИЗМЕНИЛОСЬ 
ОЧЕНЬ И ОЧЕНЬ МНОГОЕ. МЕНЯЛАСЬ КОНЦЕПЦИЯ, ПРИМЕНЯЕМЫЕ 
ТЕХНИЧЕСКИЕ РЕШЕНИЯ, ДАЖЕ ВЕДОМСТВЕННАЯ ПОДЧИНЕННОСТЬ, 
ПРИЧЕМ ДВАЖДЫ. ЕСТЕСТВЕННО, В ДАННОМ ПРОЦЕССЕ ПРИШЛОСЬ 
РЕШАТЬ МНОЖЕСТВО ПРОБЛЕМ И ДОПУСКАЛОСЬ НЕМАЛО 
ОШИБОК. И РЕЗУЛЬТАТЫ БОЛЬШОЙ РАБОТЫ ПО АНАЛИЗУ ТИПОВЫХ 
ТРУДНОСТЕЙ, КОТОРЫЕ ПРИХОДИЛОСЬ И ДО СИХ ПОР ПРИХОДИТСЯ 
РЕШАТЬ В ХОДЕ СТРОИТЕЛЬСТВА СЛОЖНЫХ АНАЛИТИЧЕСКИХ 
СИСТЕМ И СИТУАЦИОННЫХ ЦЕНТРОВ, БУДУТ ПОЛЕЗНЫ МНОГИМ.

Болезни роста АПК 
«Безопасный город» 

Семен Лыткин, 
внештатный корреспондент 
JETINFO

поступают данные от всех служб, 
которые могут быть задействованы 
в ходе ликвидации последствий 
чрезвычайных ситуаций (ЧС). 
Среди них не только привычные 
пожарные, полиция, медики 
и газовая служба, но и военные, 
энергетики, ЖКХ, транспортники, 
строители, метеорологи. Туда же 
стекаются данные видеонаблю-
дения и разного рода мониторин-
гов (например, экологического, 
состояния погоды, уровня воды 
в водоемах, состояния разного рода 
объектов коммунальной инфра-
структуры). При этом в функции 
ЕДДС входит координация дей-
ствий всех этих служб, но никак 
не подмена их.

В последнее время все больше 
усилий прилагается к тому, чтобы 
усилить работу, направленную 
на предотвращение чрезвычайных 
ситуаций, а не только реагировать 
на уже случившееся. Это невозмож-
но сделать без внедрения систем 
«умного города»: разного рода 
датчиков, оценивающих уровень 
износа разного рода объектов, что 
позволит прогнозировать возник-
новение аварий, которые часто чре-
ваты весьма серьезными послед-
ствиями. Например, кошмар для 
администрации любого населенно-
го пункта — выход из строя тепло-
сети зимой. Использование пред-
сказательной аналитики позволит 
свести вероятность данного инци-
дента к минимуму.

Кроме того, перспективной 
задачей является объединение си-
стем разных городов и целых субъ-
ектов. Не секрет, что очень многие 
ЧС могут охватить сразу несколь-
ко регионов, и для предотвращения 
их последствий, по крайней мере 
по худшему сценарию, невозможно 
обойтись без координации дей-
ствий. Создание общефедерального 
информационного пространства 
ЕДДС в масштабах всей страны — 

одна из самых насущных задач, 
для решения которой сделано 
уже многое.

В целом затраты на реализацию 
программы «Безопасный город» 
с 2007 года, по оценке заместите-
ля министра МЧС России Алек-
сандра Чуприяна, составили около 
80 млрд руб. При этом все они прак-
тически полностью окупились. 
Программа охватывает 750 населен-
ных пунктов.

ПРОБЛЕМЫ 
ОРГАНИЗАЦИОННЫЕ
Это целый пласт сложностей, 
причем разнородных и разнопла-
новых. Именно этот комплекс часто 
порождает все остальные ошибки, 
которые возникают уже потом, 
на стадии реализации.

Прежде всего, многие не осоз-
нают масштаба задач, которые 
приходится решать. А по оцен-
ке генерального конструктора 
АПК «Безопасный город» Оксаны 
Якимюк, реализация программы 
сложнее, чем, например, построе-
ние электронного правительства. 
Причем весь масштаб становится 
осязаемым далеко не сразу. Осо-

бенно в масштабах такой большой 
страны, как наша, где представле-
но огромное количество природ-
но-климатических зон, действу-
ют разные производства и даже 
в соседних краях, областях и ре-
спубликах иногда кардинально от-
личается манера разговора и езды 
на автомобиле. И если где-то глав-
ной угрозой являются наводнения, 
то где-то — пыльные бури и засухи. 
В итоге единого рецепта, который 
бы детально расписывал, как стро-
ить системы, нет и быть не может. 
Хотя единые методические реко-
мендации рамочного характера 
существуют.

При этом у многих руководите-
лей регионов и ведомств до по-
следнего времени не было полного 
понимания того, для чего служит 
программа «Безопасный город». 
В понимании очень многих она, 
как уже было сказано выше, до сих 
пор охватывает лишь комплекс 
средств видеонаблюдения и видео
фиксации. И учитывая то обсто-
ятельство, что губернаторский 
корпус обновляется, а с новым гу-
бернатором часто меняется и вся 
команда управленцев, для мно-
гих местных руководителей 
данное обстоятельство оказывается 
сюрпризом.

Вечной проблемой являет-
ся финансирование, точнее, его 
отсутствие. Положение усугубля-
ется еще и тем, что для губернато-
ров реализация любых программ, 
не направленных на выполнение 
социальных обязательств, не явля-
ется приоритетом. Не стоит забы-
вать о том, что во многих регионах 
бюджеты сведены с дефицитом, 
а некоторые еще и закредитованы. 
Однако острота ее все же несколько 
снизилась, особенно после того, 
когда программу «Безопасный го-
род» стало курировать МЧС. За нее 
отвечает заместитель министра 
в высоком генеральском звании 

Цель системы — 
консолидация 
всех функций, 
направленных 
на поддержание 
безопасной среды 
обитания. 
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— уже упомянутый выше Алек-
сандр Чуприян. И его авторитет 
позволил сделать очень многое, 
чего не удавалось раньше. Выде-
лялось финансирование на ме-
роприятия в рамках подготовки 
к Чемпионату мира по футболу 
ФИФА 2018 года. Где-то удалось 
привлечь деньги от инвесторов, 
например, от телекоммуникацион-
ных операторов в рамках программ 
частно-государственного партнер-
ства. Но все равно проблема далека 
от полного решения.

Производной от финансовой яв-
ляется кадровая проблема. В тех же 
ЕДДС работают люди предпенсион-
ного и пенсионного возраста, боль-
ше похожие на сторожей или вах-
теров какого-нибудь общежития. 
И это не удивительно, учитывая, 
что средний уровень заработной 
платы сотрудников региональ-
ных ЕДДС составляет 7–8 тыс. руб. 
Естественно, привлечь квалифици-
рованных специалистов на такой 
оклад сложно. При этом не надо 
напоминать, что далеко не все мож-
но доверить автоматике, а реакция 
у возрастных и не полностью здоро-
вых людей часто снижена. А работа 
по координации действий по лик-
видации ЧC требует четкой реак-
ции и полной концентрации.

Но самой большой сложностью 
является устранение межведом-
ственных барьеров. В любой стране 
органы власти не привыкли рабо-
тать сообща, и очень много усилий 
уходит на то, чтобы свести к об-
щему знаменателю все действую-
щие регламенты. И в этом процессе 
постоянно возникают шерохова-
тости, которые замедляют работу. 
Например, на заседании рабо-
чей группы Межведомственной 
комиссии по вопросам внедрения 
и развития аппаратно-программ-
ного комплекса технических 
средств «Безопасный город» пред-
ставители МВД обратили внима-

ние на то, что время обработки 
обращений в этом ведомстве утро-
илось. Это произошло потому, что 
в настоящее время никаких про-
граммных средств автоматической 
передачи информации из «Систе-
мы-112» в МВД России нет, поэтому 
сотрудникам дежурных частей 
приходится вносить информацию 
в различные информационные 
базы и в Книгу учета сообщений 
о преступлениях и происшестви-
ях. В итоге одни и те же операции 
по вводу данных приходится осу-
ществлять до трех раз. Кроме того, 
не предусмотрена ситуация, 
когда требуется уточнить название 
улицы. А такое случается нередко, 
только в Москве 16 Парковых улиц. 
На отсутствие типового регламента 
по взаимодействию и информаци-
онному обмену между ЕДДС и ве-
домственными диспетчерскими 
службами, а также двойной ввод 
данных сетовали и в ФСБ.

Кроме того, сотрудники разных 
ведомств привыкли не обращать 
внимание на то, что не относится 
к их профилю, а многие ситуации 
как раз и возникают на стыке ком-

петенции различных экстрен-
ных служб и ведомств. Так, 
Оксану Якимюк во время одной 
из командировок поразил тот 

факт, что оператор центра мони-
торинга, офицер МВД, проигнори-
ровал наличие наледи на тротуаре, 
которую пешеходы были вынуж-
дены обходить по проезжей части. 
Но устранение гололеда не входит 
в компетенцию МВД, и на этот 
инцидент никто не реагировал. 
То, что разные службы не при-
выкли работать сообща, — самая 
сложная и труднорешаемая за-
дача не только в ходе создания, 
но и в ходе эксплуатации АПК 
«Безопасный город». 

К тому же регулярно возникают 
коллизии, связанные с разграниче-
нием ответственности между регио-
нальными и федеральными вла-
стями, на устранение которых тоже 
уходит неоправданно много сил 
и времени. Простой пример такой 
коллизии — сложность согласова-
ния установки систем фотовидео-
фиксации нарушений ПДД на феде-
ральных трассах. Местные органы 
часто самоустраняются от ликвида-
ции многих ЧС на тех же федераль-
ных трассах. Примером тому стала 
ситуация на трассе Орск–Оренбург 
зимой 2016 года, когда под снежны-
ми заносами оказались заблокиро-
ваны десятки автомобилей.

И ПРОБЛЕМЫ ТЕХНИЧЕСКИЕ
Естественно, реализация лю-
бых сложных проектов со-
провождается техническими 
сложностями — это неизбежно. 
Но в ходе реализации программы 
«Безопасный город» основным 
источником возникновения таких 
проблем являются следствия орга-
низационных неурядиц.

Например, отсутствие правиль-
ного понимания того, чем является 
программа, приводит к ошибкам 
в техническом задании. АПК 

По оценке 
генерального 
конструктора 
АПК «Безопасный 
город» Оксаны 
Якимюк, реализация 
программы сложнее, 
чем, например, 
построение 
электронного 
правительства. 

«Безопасный город» должна быть 
интеграционной платформой, спо-
собной консолидировать данные 
из множества систем. Но это пони-
мают далеко не всегда. АПК до сих 
пор, возможно, по инерции воспри-
нимают как аналитическую плат-
форму для анализа видеопотока. 
А то, что ее необходимо интегриро-
вать с другими системами, до сих 
пор не осознают, и такую воз-
можность в технические задания 
не закладывают. В конце 2016 года 
обнаружилось, что в трех регионах 
проекты построения АПК «Безопас-
ный город» не прошли согласова-
ние в МЧС и там неизбежно воз-
никли бы проблемы по интеграции 
с «Системой-112». 

К слову, со многими вопро-
сами построения «Системы-112» 
тоже до сих пор не все ясно. Так, 
например, иногда сетуют, что 
для ее создания по состоянию 
на конец 2016 года не было разра-
ботано методических рекомен-
даций. В итоге стоимость АРМ ее 
оператора в разных реализациях 
отличалась почти на порядок. 
И задача по интеграции с неким 
«черным ящиком» всегда будет за-
метно сложнее, чем с чем-то хоть 
как-то документированным. Воз-
можно, ситуация уже изменилась 
в лучшую сторону, но подтвержде-
ний тому в открытых источниках 
пока не найдено.

Очень часто возникают пробле-
мы взаимодействия с системами 
оповещения населения. Однако тут 
сложности во многом носят объ-
ективный характер: в большин-
стве регионов данные системы, по-
строенные еще в 1960–1970-е годы, 
сильно устарели. Работы над их мо-
дернизацией уже ведутся, и, как 
правило, при их осуществлении 
возможность интеграции с АПК 
«Безопасный город» закладывают, 
что приносит плоды. Так, в Мо-
сковской области, где проведены 

пилотные проекты обновленной 
системы оповещения, в частности 
в Красногорском районе, во время 
шквала 29 мая 2017 года ущерб ока-
зался намного меньше, чем там, где 
этого сделать не успели.

Следствия проблем с финанси-
рованием, а также неправильным 
пониманием моментов, связанных 
с соблюдением бюджетной дисци-
плины и тендерного законодатель-
ства, также сказываются на про-
ектах не лучшим образом. К слову, 
это не является чисто российской 
спецификой. Наиболее распро-
страненный пример — приобрете-
ние наиболее дешевых камер для 
систем видеонаблюдения. А потом, 
когда произошло преступление 
или правонарушение, оказывает-
ся, что виновника, будь то чело-
век или транспортное средство, 
невозможно идентифицировать. 
И такое до сих пор встречается, 
хотя, конечно, уже намного реже, 
чем лет 5 назад.

И такой выбор мотивируется 
особенностями тендерного законо-
дательства. Ведь главный фактор 
для победы, согласно 44-ФЗ, — са-
мая низкая цена, и если закуплено 
что-то дороже, контролирующие 
органы это могут рассматривать 
как нецелевое использование 
средств. А это уже повод для уволь-
нения и даже может рассматри-
ваться как уголовное преступле-

ние. Автору этих строк доводилось 
присутствовать на конференциях, 
где обсуждались практические мо-
менты по реализации программы 
«Безопасный город», очень мно-
гие жаловались на присталь-
ное внимание Счетной палаты 
и прокуратуры, особенно во время 
предвыборного цикла, когда иные 
кандидаты в депутаты пытаются 
оседлать потенциально выигрыш-
ную антикоррупционную тему 
и проявляют большую активность 
с привлечением контролирующих 
и правоохранительных органов.

Не всегда в полной мере про-
считывается то, что называется 
капризами природы, особенно 
последствия ливневых осадков 
и сильного ветра. Так, например, 
много нареканий на работу систе-
мы фотовидеофиксации наруше-
ний ПДД стало появляться после 
шквалистого ветра на рубеже мая 
и июня текущего года. Оказалось, 
под порывами шквала камеры сме-
стились и часто стали фиксировать 
нарушения там, где их не было. 
Не в полной мере просчитывали 
и меры, которые позволяют об-
мануть систему видеофиксации. 
При этом в законодательстве такие 
деяния до сих пор не считаются 
правонарушениями, чем некото-
рые с успехом пользуются.

Но больше всего проблем, при-
чем часто труднорешаемых, созда-
ет ведомственная разобщенность. 
Не секрет, что в каждом ведомстве 
свои стандарты, и на информаци-
онные системы в том числе. При 
этом в регионах до сих пор можно 
встретить такие системы, которые 
построены на устаревших платфор-
мах, разработчики которых уже 
давно ушли с рынка. Для преодоле-
ния такой разобщенности сделано 
уже очень многое, но проблемы 
все равно возникают. Однако 
и они, как показывает практика, 
преодолимы. 

АПК «Безопасный 
город» должна быть 
интеграционной 
платформой, 
способной 
консолидировать 
данные из множества 
систем. Но это 
понимают далеко 
не всегда.
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СЕГОДНЯ В АРСЕНАЛЕ 
У ПОДРАЗДЕЛЕНИЙ И СЛУЖБ 
ИБ МНОГО РАЗЛИЧНЫХ 
СИСТЕМ, НО НЕ ВСЕГДА ОНИ 
ПОКРЫВАЮТ ВЕСЬ СПЕКТР 
ЗАДАЧ, КОТОРЫЕ НУЖНО 
РЕШАТЬ. ЗАЧАСТУЮ СИСТЕМЫ НЕ 
ИНТЕГРИРОВАНЫ МЕЖДУ СОБОЙ, 
И ОПЕРАТОРАМ ПРИХОДИТСЯ 
РАБОТАТЬ С ИНЦИДЕНТАМИ 
В ОДНОЙ СИСТЕМЕ, С ВАЖНОЙ 
ДОКУМЕНТАЦИЕЙ В ДРУГОЙ, 
ЧТО СОЗДАЕТ ЗАМЕТНЫЕ 
НЕУДОБСТВА И ОТНИМАЕТ 
ДРАГОЦЕННОЕ ВРЕМЯ 
РЕАГИРОВАНИЯ НА ИНЦИДЕНТЫ.

Сигнал  
к действию

Светлана Яковлева, 
ведущий аналитик 
департамента бизнес-
анализа и функционального 
проектирования компании 
«Инфосистемы Джет» 

Системы управления информацией о без-
опасности и событиях безопасности яв-
ляются, пожалуй, центральным звеном 
в ИТ-ландшафте служб ИБ. Основные зада-

чи систем такого класса — собирать информацию 
о событиях, выявлять и регистрировать инциден-
ты. Но на выявлении инцидентов работа не закан-
чивается, следующий не менее трудный этап — это 
их разрешение. Он состоит из комплекса непро-
стых организационных задач, начиная от выра-
ботки планов по реагированию, правил эскалаций, 
назначения исполнителей по инциденту до правил 
оценки эффективности деятельности сотрудников.

Для территориально распределенных компаний 
остро стоят задачи по координации работы терри-
ториальных объединений и оперативного получе-
ния информации в центральном аппарате. А, если 
есть потребность обрабатывать информацию огра-
ниченного доступа, ситуация усложняется еще 
больше. С одной стороны, система должна иметь 
соответствующий уровень сертификации. С дру-
гой — обеспечить обмен информацией между сете-
выми сегментами, где хранятся данные с разным 
уровнем конфиденциальности, причем с полным 
сохранением изоляции этих сегментов.

Накопив знания о потребностях клиентов 
и тщательно проанализировав рынок, наша компа-
ния разработала собственное программное реше-
ние Jet Signal.  
Решение предназначено для центров реаги-
рования на инциденты ИБ и автоматизирует 
следующие основные процессы:

планирование, учет и контроль работы дежур-
ных смен операторов SOC/CERT в единой типо-
вой форме; 
импорт информации об инцидентах ИБ 
из SIEM и других систем; 
управление и контроль жизненного цикла ин-
цидентов ИБ; 

автоматическое определение плана меропри-
ятий по реагированию в зависимости от типа 
инцидента; 
объединение инцидентов в информационные 
кампании;
контроль исполнения поручений в рамках ре-
шения задач по устранению причин и послед-
ствий инцидентов ИБ, а также по обеспечению 
защиты объектов и активов ИБ; 
распространение информации о приказах, 
распоряжениях и т.п. по всей вертикали управ-
ления с защитой от копирования;
ведение базы знаний; 
обмен формализованной информацией об инци-
дентах между подразделениями организации;
уведомление ответственных лиц о зарегистри-
рованных инцидентах и поручениях.

Jet Signal можно развернуть как в виде цен-
трализованного, так и распределенного решения, 
когда в каждом из филиалов устанавливается свой 
экземпляр приложения. 

ФУНКЦИОНАЛЬНЫЕ МОДУЛИ
Решение может работать и тогда, когда корпо-

ративная сеть организации сегментирована. Это 
актуально, если организации необходимо работать 
с информацией ограниченного доступа. При этом 
изоляция сегментов, где обрабатывается конфи-
денциальная или секретная информация не нару-
шается.

JET SIGNAL В IT ЛАНДШАФТЕ

Гибкая архитектура Jet Signal 
позволяет оперативно адапти-
ровать решение к изменениям 
на рынке и потребностям пользо-
вателей.

Подсистема управления 
инцидентами включает моду-
ли «Инциденты», «Планы меро-
приятий», «Информационные 
кампании» и является ключе-
вой. Подсистема поддерживает 
процесс работы с инцидентами 
в рамках всего жизненного цик-
ла: классификация и приорити-
зация инцидента, определение 
SLA, автоматическое определе-
ния плана реагирования в за-
висимости от типа инцидента, 
анализ и закрытие инцидента, 
формирование отчета. Подсисте-
ма позволяет связывать инци-
денты и работать с ними в рам-
ках одной информационной 
компании, прикреплять различ-
ные файлы к карточке инци-
дента. Кроме того, реализована 
функциональность по передаче 
инцидента между сотрудника-
ми, подразделениями, террито-
риальными объединениями. 

JET
SIGNAL

HELP  
DESK

Уровень упрвления инцидентами

Уровень формирования  инцидента

Уровень источника сообщения

SIEM DLP IDM СКУД

BI
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Особенностью Jet Signal является 
встроенная 4-уровневая система 
защиты информации. Она основана 
на системе защиты OS Linux 
и мандатной модели управления 
доступом, Astra Linux SE 1.5. 

СХЕМА ФУНКЦИОНАЛЬНЫХ МОДУЛЕЙ JET SIGNAL

Веб-чат База знаний Журналирование Справочники
Информационные 

кампании
Рабочие столы

Интеграция
Дежурные 

смены
Профили 

пользователей
Аналитика

Ролевая  
модель

Инциденты
Новостная 

лента
Планы 

мероприятий
Поручения

Распорядительные 
документы

JET
SIGNAL

Подсистема управления дежурными смена-
ми содержит инструменты планирования работы 
дежурных смен и позволяет вести учет отсутствий 
сотрудников, составлять графики дежурств, на-
значать роли сотрудникам в сменах, формировать 
отчет о работе дежурной смены.

Подсистема управления поручениями позво-
ляет назначать задания сотрудникам в рамках ра-
боты с конкретным инцидентом, а также любые 
другие задачи, касающиеся работы службы ИБ. Эта 
функциональность реализована в модуле «Поруче-
ния». А модуль «Распорядительные документы» по-
зволяет оперативно распространять информацию 
о приказах, распоряжениях и прочих документах 
по всей вертикали управления и фиксировать факт 
ознакомления  сотрудников с этими документами.

Подсистема новостная лента предназначена 
для публикации новостей и сообщений, например, 

для оповещения об актуальных 
угрозах. Для упрощения создания 
и форматирования текста поддер-
живается формат Markdown.

Веб-чат дает возможность 
пользователям обмениваться сооб-
щениями, не выходя из системы. 
Такая функция особенно актуаль-
на для предприятий, где исполь-
зование общедоступных мес-
седжеров запрещено политикой 
безопасности. 

База Знаний позволяет управ-
лять статьями по принципу Wiki. 
Она может служить справочником 
об угрозах, разного рода уязви-
мостях, а также действующих 
инструкциях и регламентах. 

Подсистема взаимодействия 
обеспечивает единый интерфейс 
обмена данными между узлами 
системы, функционирующими 
в разных сегментах корпора-
тивной инфраструктуры, в том 
числе распределенных террито-
риально. При организации инфор-

JET SIGNAL СЕГОДНЯ ЭТО:

Управление инцидентами 
информационной безопасности

Координация работы нескольких 
подразделений по вопросам ИБ

Управление дежурными 
сменами

Обработка информации 
в условиях территориально-
распределенной 
инфраструктуры

Доступ к информации разного 
уровня конфиденциальности

Сертифицированное решение

мационного обмена учитывается класс защиты 
каждого сегмента. Подсистема выполняет первич-
ный контроль входящей информации, включая 
проверку ее состава и полноты из всех источников, 
в том числе внешних. 

Подсистема администрирования позволяет 
управлять учетными записями пользователей, на-
значать им роли и при необходимости менять их, 
регистрировать действия пользователей в системе 
и системные события. 

Рабочие столы предоставляют возможность 
получения оперативной информации о работе 
службы ИБ в виде графиков различных типов 
и таблиц. Информация на виджетах рабочего стола 
отображается в зависимости от роли и полномочий 
пользователя в системе. 

Подсистема отчетности обеспечивает фор-
мирование аналитических отчетов, на основании 
которых руководство может принимать управ-
ленческие решения о мерах по защите активов 
ИБ и загрузке работы сотрудников. Комплексная 
поддержка управленческих решений, подразуме-
вающая возможность осуществлять ситуацион-
ный анализ с учетом аналитической информации 
смежных предметных областей, становится воз-
можной за счет интеграции решения в Ситуацион-
ный центр Джет («Джет-СЦ»). Создаваемый таким 
образом комплекс предоставляет руководству 
организации полный спектр возможностей опти-
мизации оперативного и стратегического плани-
рования.

Архитектура подсистемы взаимодействия по-
строена на принципах декомпозиции и независи-
мости компонентов.

Особенностью Jet Signal является встроенная 
4-уровневая система защиты информации. Она 
основана на системе защиты OS Linux и мандат-
ной модели управления доступом Astra Linux SE 1.5.  
Подключение пользователей к БД происходит 
согласно их учетным записям в операционной 
системе. И уже на уровне приложения реализова-
на ролевая система управления доступом, кото-
рая позволяет пользователям работать в системе 
согласно их должностным обязанностям.

Решение получило свидетельство о государ-
ственной регистрации и сертификат соответ-
ствия требованиям безопасности информации 
по уровню контроля 2 НДВ и РДВ системы сертифи-
кации Министерства обороны.

На данный момент Jet Signal проходит опытную 
эксплуатацию в нескольких крупных компаниях.

Кроме того, наша компания 
представила решение на ряде 
крупных конференций, в том 
числе на прошедшем недавно 
прошедшей CyberCrimeCon/17, 
где оно получило позитивный 
отклик от специалистов по ин-
формационной безопасности.

Компания намерена актив-
но расширять функциональные 
возможности Jet Signal, а в бли-
жайших планах – превратить Jet 
Signal в полнофункциональный 
ситуационный центр по управ-
лению информационной безо-
пасностью. 
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Умный
и безопасный город
ГЛОБАЛЬНАЯ УРБАНИЗАЦИЯ УСКОРЯЕТСЯ. СЕГОДНЯ 50 ПРОЦЕНТОВ 
НАСЕЛЕНИЯ И 70 ПРОЦЕНТОВ ВАЛОВОГО ВНУТРЕННЕГО ПРОДУКТА (ВВП) 
ПОСТУПАЮТ ИЗ ГОРОДОВ, И ПРОПОРЦИИ РАСТУТ. ГОРОДА СТАЛКИВАЮТСЯ 
С РАСТУЩИМ ДАВЛЕНИЕМ ОТ УСИЛЕНИЯ УРБАНИЗАЦИИ И ПОСТОЯННОГО 
РОСТА НАСЕЛЕНИЯ.

Д
у
б

а
й

Концепция «умного города» 
была выбрана многими 
странами как стратегия 
устойчивого городско-

го развития. Все большее число 
правительств во всем мире строят 
умные города с помощью множе-
ства передовых технологий ИКТ.

Продвинутые беспроводные 
сети и Интернет вещей (IoT) по-
зволяют использовать вездесущее 
соединение; облачные вычисления 
осуществляют обмен данными 
и интеграцию; унифицированные 
коммуникации (UC&C) — меж-
ведомственное сотрудничество; 
а Центр интеллектуальных опера-
ций повышает эффективность го-
родского управления.

Решение «Умный город» — это 
комплексная система, которая 
включает в себя разработку, инте-
грацию, операционную деятель-
ность, сервисные приложения 
и новую инфраструктуру ИКТ; 
Поэтому предприятия в отрасле-
вой цепочке должны сотрудничать 
друг с другом и максимизировать 
свои собственные преимущества 
для разработки эволюциониру-
ющих решений умного города, 
адаптированных к потребностям 
заказчиков.

В секторе умного города компа-
ния Huawei фокусируется на ин-
фраструктуре ИКТ и работает 
с партнерами для организации на-
дежной экосистемы умного города 
и разработки комплексных реше-
ний для клиентов.

Для этих целей Huawei строит 
открытую лабораторию (OpenLab) 
в Москве, на площадке которой 
планируется разработка, инте-
грация, тестирование и демон-
страция решений, разработанных 
совместно с партнерами, позво-
ляющих реализовывать сложные 
комплексные проекты, в том числе 
и по построению «умного города». 
В конце 2017 года OpenLab откро-
ет свои двери для демонстрации 
своих разработок для клиентов 
и партнеров. На базе открытой ла-
боратории специалисты Huawei 
смогут проводить тестирование 
и интеграцию систем для реше-
ния различных отраслевых задач.

Huawei имеет достаточно боль-
шой опыт по построению умных 

и безопасных городов, про которые 
хотелось бы детальнее рассказать: 
строительство технологически про-
двинутого умного города в крем-
ниевом оазисе Дубая и реализация 
безопасного города в Найроби, 
столице Кении.

Кремниевый Оазис Дубая будет 
играть фундаментальную роль 
в общем экономическом развитии 
страны и содействовать развитию 
и обучению местных талантов 
в области передового производ-
ства технологий.

Основанный в 2004 году Дубай-
ский центр по управлению Крем-
ниевым Оазисом (DSOA, Dubai 
Silicon Oasis Authority) полностью 
принадлежит правительству Ду-
бая, предоставляя как жилое, так 
и работающее интегрированное 
сообщество. Кремниевый Оазис 
является свободной зоной и пре-
доставляет стимулы и льготы для 
свободной торговли для компа-
ний, работающих в технологиче-
ском парке.

Urban Development, Security and Sustainability
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ИКТ ИНФРАСТРУКТУРА КАК СВЯЗУЮЩАЯ ПЛАТФОРМА  
УМНОГО ГОРОДА

Александр Миляр, 
эксперт по решениям 
компании Huawei 
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ПОЛНЫЙ ЦИКЛ РЕШЕНИЯ УМНЫЙ ГОРОД

Кремниевый Оазис Дубая зани-
мает площадь 7,2 квадратных кило-
метра и населен 162 400 жителями. 
1920 компаний уже работают в Оа-
зисе, среди которых 71 % — ИT-ком-
пании. Суммарные инвестиции 
в проект умного города технопарка 
составили 1 миллиард долларов 
в 2015 году с дополнительным рас-
ширением на 350 миллионов дол-
ларов в 2018 году.

Кремниевый Оазис выступа-
ет как центр передового опыта 
и проведения тестов пилотных мо-
делей, в задачи которого входит:

 �разработка гибких и тиражи-
руемых подходов и моделей 
для построения умного города;
 �являться центром, где сходят-
ся новые технологии, идеи 
и культуры;
 �создание устойчивой и умной 
среды обитания.

В рамках проекта по созданию 
умного города были примене-
ны технологические следую-
щие решения:

 �умное освещение городских 
улиц: используя датчики 
движения, умные уличные 

фонари обеспечивают 25-про-
центную видимость и вклю-
чаются на полную мощность 
при приближении транспорт-
ных средств или пешеходов, 
тем самым снижается потре-
бление электроэнергии;

 �умное здание: умные техноло-
гии в Кремниевом Оазисе вклю-
чают в себя высокотехнологич-
ные датчики для управления 
энергопотреблением и автома-
тическое регулирование тем-
пературы в каждом здании 
для дополнительной экономии 
электроэнергии;
 �очистка сточных вод: Крем-
ниевый Оазис генерирует 
более 3 миллиардов галлонов 
очищенной воды в дополне-
ние к существующей очист-
ной установке для снижения 

Более безопасная среда стимулирует 
инвестиции и занятость  
и поддерживает устойчивое развитие 
общества
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эксплуатационных расходов 
на 70 процентов;
 �умная система управления 
отходами: Кремниевый Оазис 
установил умные мусорные 
ящики, которые работают 
через технологии «Интернета 
вещей» (IoT, Internet of Things) 
и оповещают сервисную 
бригаду о заполнении ящиков 
и необходимости их очистки, 
автоматически оптимизи-
руя маршрут передвижения 
сервисной бригады;
 �умные улицы: Кремниевый 
Оазис, в сотрудничестве 
с Huawei, установил первым 
на Ближнем Востоке решение 
умных улиц в высокотехноло-
гичном парке. Решение умных 
улиц включает в себя ряд 
дополнительных функций, 
таких как цифровые выве-
ски, интегрированный Wi-Fi, 
видеонаблюдение и датчики 
окружающей среды — все 

они направлены на создание 
дружественной и безопасной 
среды для сообщества.

В результате использования 
новых технологий для построе-
ния умного города затраты на со-
провождение уличного освещения 
были снижены на 42 %, затраты 
на электроэнергию — на 35 %, очист-
ка сточных вод снизила операцион-
ные затраты на 70 %, а умное управ-
ление мусорными баками снизило 
операционные затраты на 65 %.

Кения, известная как «Ко-
лыбель человечества», славится 
своими обширными живописны-
ми пейзажами и необыкновен-
ной фауной. Кенийское правитель-
ство использовало эти уникальные 

национальные ресурсы с 1970 года, 
создав 65 парков дикой природы, 
которые занимают 11 % от общей 
площади суши страны. Инду-
стрия туризма Кении вносит 
значительный вклад в ее экономи-
ческую жизнеспособность.

К сожалению, красота и жиз-
неспособность Кении скомпроме-
тированы такими угрозами, как 
преступные инциденты и терро-
ристические атаки, а также ру-
тинные вопросы общественной 
безопасности.

Решение «Безопасный город», 
требующее инновационных ИКТ 
(Информационные и коммуника-
ционные технологии) для управ-
ления безопасностью, является 

Суммарные инвестиции в проект умного 
города технопарка составили 1 миллиард 
долларов в 2015 году с дополнительным
расширением на 350 миллионов долларов 
в 2018 году

частью национальной стратегии 
Кении. Huawei, в сотрудниче-
стве с Safaricom, ведущим опе-
ратором мобильной сети Кении, 
развернул в Найроби и пригородах 

систему видеонаблюдения в высо-
ком HD-качестве, построил широ-
кополосную магистральную сеть 
4G LTE и создал конвергентный 
командный центр.

Полицейские теперь могут пе-
редавать видеоролики HD-качества 
с места событий, которые в режи-
ме реального времени транслиру-
ются на большие экраны в команд-
ном центре, просто нажав кнопку 
на своих портативных устройствах. 
Командный центр отправляет ви-
деоролики полицейским автомоби-
лям с установленными терминала-
ми связи, реализуя таким образом 
визуальное управление и коллабо-
рацию в единой системе.

Решение «Безопасный город» 
сильно улучшило условия безо-
пасности в стране для активной 
защиты жизни и имущества. 
В результате уровень преступ-
ности снизился на 46 % на тер-
риториях, покрытых решением, 
с 2014 по 2015 год. Возрос уро-

вень туризма на 14 %. Визиты высо-
копоставленных гостей прошли 
без жертв. Более безопасная среда 
стимулирует инвестиции и за-
нятость и поддерживает устойчи-
вое развитие общества.

***
Huawei имеет большой опыт по соз-
данию End-to-End решений ум-
ных городов благодаря созданной 
с партнерами экосистемы техноло-
гических решений, включая фор-
мирование индустрии стандартов 
для умных городов, разработка 
чипов и радиомодулей, используе-
мых в разнообразных устройствах 
в решении. Залогом качественного 
выполнения такого сложного про-
екта станет выбор надежного под-
рядчика, который примет на себя 
полный цикл создания, внедре-
ния, обслуживания и поддержки 
умного города совместно с отрасле-
выми глобальными и локальными 
партнерами. 

Welcome to Kenya NPS Operations CenterNMS

Facility 
management

Security 
management

Network 
management

Platform 
management

IT service
management

City surveillance infrastructure (HD CCTV and ANPR)

Trunking infrastructure

Unified communication and video conferencing infrastructure

GIS/AVLS
services

CAD
services

ANPR
services

HD CCTV
services

UC/VC
services

РЕШЕНИЕ «БЕЗОПАСНЫЙ ГОРОД» С ВИЗУАЛЬНОЙ КОММУНИКАЦИЕЙ

«СУХИЕ» ЦИФРЫ:
•	 Террористическая атака: 

террористическая атака 

в Вестгейте в 2013 году 

привела к более чем 

200 жертвам;

•	 Преступность: уровень 

преступности в Найроби 

с 2013 по 2014 год 

увеличился на 40 %;

•	 Недостаточный штат 

полиции: отношение 

полиции к жителям 

составляет 1:1000+;

•	 Количество иностранных 

гостей уменьшилось 

на 11,1 %, а доходы 

от туризма снизились 

на 7,3 % в 2014 году.
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ПАК «ПЛУТОН»
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Препятствием к созданию полноценных си-
стем данного класса долгое время была слабая 
вычислительная мощность массовых компью-
терных платформ, и по-настоящему работаю-

щие решения были представлены лишь спустя 10 лет. 
Несколько позже на рынок вышли первые коммерче-
ские образцы систем обнаружения вторжений (СОВ, 
или IDS — Intrusion Detection Systems)… 

На сегодня задача обнаружения сетевых атак — одна 
из важнейших. Ее значимость возросла в виду услож-
нения как методов атак, так и топологии  и состава 
современных интрасетей. Если прежде для выполнения 
успешной атаки злоумышленникам было достаточно ис-
пользовать известный стек эксплойтов, то теперь они при-
бегают к гораздо более изощренным методам, соревнуясь 
в квалификации со специалистами на стороне защиты.

СОВРЕМЕННЫЕ ТРЕБОВАНИЯ К IDS
Системы обнаружения вторжений, зарегистриро-
ванные в реестре российского программного обеспе-
чения, в большинстве своем используют сигнатур-
ные методы. Либо заявляют определение аномалий, 
но аналитика, как максимум, оперирует данными 
не детальнее типа протокола. «Плутон» же основан 
на глубоком анализе пакетов с определением про-
граммного обеспечения. «Плутон» накладывает 
данные пришедшего пакета на специфику данных 
хоста — более точная и гибкая аналитика.

ПЕРВЫЕ СИСТЕМЫ, ПОЗВОЛЯВШИЕ ВЫЯВЛЯТЬ ПОДОЗРИТЕЛЬНУЮ СЕТЕВУЮ 
АКТИВНОСТЬ В КОРПОРАТИВНЫХ ИНТРАСЕТЯХ, ПОЯВИЛИСЬ БЕЗ МАЛОГО 
30 ЛЕТ НАЗАД. МОЖНО ВСПОМНИТЬ, НАПРИМЕР, СИСТЕМУ MIDAS, 
РАЗРАБОТАННУЮ В 1988 ГОДУ. ОДНАКО ЭТО БЫЛ СКОРЕЕ ПРОТОТИП. 

Система обнаружения 
сетевых атак нового 
поколения 

Анна Олейникова, 
менеджер по развитию продукта 
Центр информационной безопасности 
компании «Инфосистемы Джет»

Ранее поверхностный анализ и сигнатурные мето-
ды успешно выполняли свои функции (тогда злоумыш-
ленники пытались эксплуатировать уже известные 
уязвимости ПО). Но в современных условиях ата-
ки могут быть растянуты во времени (так называемые 
APT), когда их трафик маскируется путем шифрования 
и обфускации (запутывания), тогда сигнатурные мето-
ды малоэффективны. Кроме того, современные атаки 
используют различные способы обхода IDS.

В результате трудозатраты на конфигурирование 
и поддержку традиционных систем обнаружения втор-
жений могут превысить разумные пределы, и зачастую 
бизнес приходит к выводу, что такое занятие — только лиш-
няя трата ресурсов. В результате IDS существует формально, 
выполняя лишь задачу присутствия, а информационные 
системы предприятия остаются по-прежнему беззащитны-
ми. Такая ситуация чревата еще большими потерями.

IDS НОВОГО ПОКОЛЕНИЯ
СОВ ПАК «Плутон», разработанный компанией «Инфо-
системы Джет» — это высокопроизводительный ком-
плекс нового поколения для обнаружения сетевых атак. 
В отличие от традиционных IDS «Плутон» сочетает в себе 
одновременный анализ сетевых пакетов сигнатурным 
и эвристическим методами с сохранением данных 
окружения, предоставляет глубокую аналитику и рас-
ширение набора данных для расследования. Передо-
вые методы определения потенциальных угроз, которые 
дополняются ретроспективными данными о сетевом 
окружении, трафике, а также логами системы, делают 
«Плутон» важным элементом системы защиты информа-
ции предприятия. Система способна выявлять признаки 
компьютерных атак и аномалий в поведении узлов сети 
в каналах связи пропускной способностью более 1 Гбит/с.

ФУНКЦИИ «ПЛУТОН»:
•	 выявление в сетевом трафике признаков компьютерных 

атак, в том числе распределенных во времени, сигнатур-

ным и эвристическим методами;

•	 контроль аномальной активности узлов сети и выяв-

ление признаков нарушения корпоративной политики 

безопасности;

•	 накопление и хранение:

•	 ретроспективных данных об обнаруженных событи-
ях информационной безопасности с настраиваемой 
глубиной хранения;

•	 инвентаризационной информации о сетевых узлах 
(профиле хоста);

•	 информации о сетевых коммуникациях узлов, в том 
числе статистики потребления трафика (от сетевого 
до прикладного уровня по модели OSI);

•	 метаданных о передаваемых между узлами сети фай-
лах;

•	 передача результатов анализа сетевого трафика во 

внешние системы защиты для повышения эффективно-

сти выявления инцидентов ИБ различного типа;

•	 предоставление доказательной базы по фактам компью-

терных атак и сетевых коммуникаций для расследования 

инцидентов.

93№7–8 (284) / 2017

Помимо обнаружения признаков компьютерных 
атак на информационные системы «Плутон» обеспе-
чивает серьезную защиту собственных компонентов, 
а также защиту каналов связи: в случае отказа оборудо-
вания соединение не будет прервано. Все компоненты 
«Плутон» функционируют в замкнутой программной 
среде — это делает невозможным запуск стороннего 
программного кода и служит дополнительной гаран-
тией от заражения вредоносной программой. Поэто-
му можно быть уверенным, что «Плутон» не станет для 
злоумышленников «окном» в вашу сеть и не превратит-
ся в «головную боль» для сетевиков и безопасников.

 «Плутон» тщательно следит за своим «здоровьем», 
контролируя целостность конфигурации компонентов 
системы, данных о собранных сетевых событиях ин-
формационной безопасности и сетевом трафике. Тем 
самым обеспечивается корректность функционирования 
компонентов системы и, соответственно, стабильность 
ее работы. А применение специальных сетевых плат в со-
ставе компонентов решения позволяет исключить разрыв 
каналов связи даже при полном выходе оборудования 
из строя или отключении электропитания.

Принимая во внимание сложности внедрения систем 
обнаружения вторжений, а также постоянное увеличение 
пропускной способности каналов связи, мы предусмотрели 
возможность гибкого горизонтального масштабирования 
компонентов комплекса. Если возникнет необходимость 
подключить к системе дополнительные сетевые сенсоры, 
для этого будет достаточно установить дополнительный 
сервер управления, связав его в кластер с существую-
щим. При этом вычислительные мощности обоих сер-
веров будут логически объединены в единый ресурс. Та-
ким образом увеличение производительности системы 
становится очень простой задачей. Кроме того, система 
обладает отказоустойчивой архитектурой: в случае отка-
за одного из компонентов поток событий автоматически 
перенаправляется на резервные компоненты кластера. 

***
В основе «Плутон» лежит наш более чем 20-летний 
опыт развертывания и эксплуатации комплексных 
систем защиты. Мы знаем наиболее частые пробле-
мы заказчиков и недостатки современных решений 
класса IDS. Наша экспертиза позволила выявить 
наиболее актуальные задачи и помогла найти опти-
мальные пути их решения.

На текущий момент идет покомпонентная сер-
тификация комплекса «Плутон» по требованиям 
к системам обнаружения вторжений уровня сети (2 
класс защиты) и на отсутствие недекларированных 
возможностей (2 уровень контроля). 
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SOC-ФОРУМ 2017
За год, минувший с прошлого SOC-
Форума, тема противодействия кибе-
ратакам и построения и эксплуатации 
центров мониторинга ИБ приобрела 
необыкновенный накал. Участившиеся 
компьютерные эпидемии раз за разом на-
носят серьезный ущерб бизнесу и граж-
данам, и вовремя обнаруживать угрозу 
и оперативно реагировать на нее позво-
ляют только современные SOC. Все ню-
ансы, связанные с построение и эффек-
тивной эксплуатацией Security Operation 
Center, эксперты обсудят 22 ноября.

КОНЕРЕНЦИЯ SC-IOT-VRTERRO2017 
Институт Физико-Технической Информатики 
и Кафедра физико-технической информати-
ки МФТИ проводят шестую международную 
конференцию и школу-семинара «Ситуаци-
онные центры и информационно-аналитиче-
ские системы для задач мониторинга и без-
опасности – SC-IoT-VRTerro2017». В этом году 
в программу Конференции будут включены 
новые актуальные темы: Интернет вещей 
(IoT), Умный/Безопасный город, Стойкость 
сложных социо-технических систем.

ANTIFRAUD RUSSIA 2017
VIII Международный форум AntiFш raud Russia объединит 
специалистов в области борьбы с высокотехнологичным 
мошенничеством, прежде всего, в банковской и теле-
коммуникационной отрасли, а также в сфере электрон-
ной коммерции. На профессиональной площадкой будут 
обсуждаться правовые, организационные и технические 
вопросы противодействия фроду, в том числе совершен-
ствование взаимодействия бизнеса и правоохранитель-
ных органов, представление целевой аудитории потенци-
альных заказчиков новых технологий и разработок.

В ФОКУСЕ
94

EVENT-ХОЛЛ 
«ИНФОПРОСТРАНСТВО»
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