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Сегодня трудно представить себе компанию, кото-
рая не использовала бы виртуализацию серверов, чего 
нельзя сказать о Virtual Desktop Infrastructure – VDI. 
К этой технологии российский рынок пока только при-
сматривается. С одной стороны, компании получают 
централизованное управление рабочими местами, воз-
можность оптимизировать парк ПК, с другой – возни-
кает необходимость организационных изменений, воз-
растает нагрузка на ресурсы дата-центра, повышаются 
требования к каналам передачи данных и т.д. 

В чем еще состоят тонкости использования этой тех-
нологии, какие подводные камни может таить в себе 
путь к виртуализированным рабочим столам? В сегод-
няшнем выпуске Jet Info мы обсуждаем возможные 
предпосылки внедрения VDI, нюансы применения по-
добных решений, делимся своим опытом. Вас также 
ждут экспертные мнения о VDI от крупнейших про-
изводителей – игроков этого рынка.

ИЛЬДАР АБУЛЬХАНОВ,  
менеджер по развитию бизнеса Центра 
проектирования вычислительных комплексов 
компании «Инфосистемы Джет»

P.S. Нам важно ваше мнение. Уделите нам минуту и оцените номер на сайте www.jetinfo.ru.  
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От редакции 
Ильдар Абульханов

Собеседник. 
Максим Чемериский, 
менеджер по 
инфраструктуре IS/IT 
компании «Такеда»

VDI – НЕ ОТСТАВАЙ!
ИЛЬДАР АБУЛЬХАНОВ

ПОДХОДЫ К VDI
СЕРГЕЙ СКРЫЛЬ

3D-ГРАФИКА УДАЛЕННО 
И В СРЕДАХ VDI – ОБЗОР 
НА 360°
ДЕНИС ПАВЛОВ

VDI: БЫСТРО, УДОБНО, 
НО БЕЗОПАСНО ЛИ?
НИКОЛАЙ АРЕФЬЕВ

ЗАЩИЩАЕМ СЕТЬ ЦОДа 
ОТ… ВИРТУАЛЬНЫХ 
ДЕСКТОПОВ 
ИГОРЬ ГИРКИН

VDI, ИЛИ В ЛЮБОМ 
МЕСТЕ ПРОДУКТИВНЕЕ 
ВМЕСТЕ  
КОНСТАНТИН ПУЗАКОВ

ЭФФЕКТИВНЕЕ, ЕЩЕ 
ЭФФЕКТИВНЕЕ  
АНТОН БАНЧУКОВ

АЛЕКСАНДР СТЕПАНОВ
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26 сентября 2013 года в Под-
московье прошел ежегодный се-
минар Сервисного центра ком-
пании «Инфосистемы Джет» на 
тему «Корпоративная информа-
ционная система: стабильность и 
готовность к изменениям». В ме-
роприятии приняло участие око-
ло 90 представителей заказчиков 
из разных отраслей. Партнеры 
семинара: BMC Software, Cisco 
Systems, Hitachi Data Systems, 
IBM, VMware, EMC, Panduit, 
Symantec, Dell Software, NetApp. 

В этом году семинар был по-
священ обмену опытом в дости-
жении баланса между стабильной 
работой и постоянным развитием 
корпоративных информационных 
систем. Участники мероприятия 
пытались разобраться, в каком 
аспекте такие популярные терми-
ны, как аутсорсинг, виртуализа-
ция, облачные вычисления и др., 
имеют преимущественно марке-
тинговое значение, а что действи-
тельно пора взять на вооружение. 

На семинаре было представ-
лено несколько интересных кей-
сов, связанных с эксплуатацией 
информационных систем. Так, 
эксперты компании «Инфосисте-
мы Джет» выступили с докладом, 

посвященным построению единого 
центра обслуживания для крупно-
го банка. О совместных проектах 
рассказали представители Oriola-
KD и МПК («Многопрофильная 
Процессинговая Компания»). 

В ходе экспертной части семи-
нара ведущие специалисты компа-
нии «Инфосистемы Джет» расска-
зали о технологических новинках 
в ИТ-индустрии на примере реа-
лизации ряда сложных и интерес-
ных проектов. Всего было сделано 
18 экспертных докладов. Большой 
интерес присутствующих вызвали 
выступления АЛЕКСАНДРА ГУЛЯЕВА, на-
чальника отдела Центра сетевых 

решений (ЦСР), на тему «Совре-
менные тенденции ЦОДострое-
ния», ПАВЛА ЗЕЛЕНСКОГО, руководителя 
департамента Центра проектирова-
ния вычислительных комплексов 
(ЦПВК) – «РЦОД – Резервный 
или Распределенный?», АЛЕКСЕЯ ПЕ-
РЕГУДОВА, эксперта ЦПВК – «Oracle 
12c. Практическое использование 
новых возможностей», АЛЕКСЕЯ КОЛЯ-
СКИНА, эксперта ЦСР – «Введение 
в технологию SDN», СТАНИСЛАВА 
КУЗУБОВА, руководителя группы Де-
партамента систем управления – 
«Контроль автоматизированного 
бизнес-процесса», а также СЕРГЕЯ 
СКРЫЛЯ, эксперта ЦПВК – «Высо-
кодоступный виртуальный центр 
обработки данных». 

На семинаре были развернуты 
12 стендов для демонстрации тех-
нических решений. Большое вни-
мание привлек стенд, посвященный 
мониторингу бизнес-процессов, вы-
полненный на примере мониторинга 
программы выступлений семинара. 
В результате его работы участники 
мероприятия могли получать СМС 
с уведомлением о начале того или 
иного доклада. 

Завершился семинар круглым 
столом, в рамках которого присут-
ствующие обсуждали проблемные 
вопросы мониторинга.  �

А ваша информационная система готова к изменениям?
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Компания «Инфосистемы Джет» 
приняла участие в VI Международ-
ной выставке-конференции DLP-
Russia`2013, прошедшей 20 сентя-
бря в Москве. По данным анализа 
российского рынка систем DLP за 
2011–2013 гг., представленного на 
конференции аналитическим цен-
тром Anti-Malware.ru, системный 
интегратор занимает второе место 
по объемам продаж среди основных 
игроков российского DLP-рынка, 
контролируя 22,5% (за прошедший 
год объемы продаж выросли на 
45,7% – с 8,1 до 11,8 млн долл). 

По мнению аналитиков центра 
Anti-Malware.ru, компания «Инфо-
системы Джет» способна показать 
значительные темпы роста в 2013 
году во многом благодаря активно-
му развитию собственного продукта 
«Дозор-Джет» версии 5.0. 

«DLP-решение становится не-
отъемлемым элементом практи-
чески любой системы корпоратив-
ной безопасности. Учитывая это, 
мы разрабатываем дальнейшую 
стратегию развития продукта, 
ключевые акценты которой – 
повышение качества хранения 
информации, поиска данных и 
расширение возможностей в ча-
сти аналитики», – говорит ИГОРЬ 
ЛЯПУНОВ, директор Центра инфор-

мационной безопасности компании 
«Инфосистемы Джет». При этом 
он отмечает, что отличительными 
чертами комплекса «Дозор-Джет» 
по сравнению с другими существу-
ющими предложениями на рынке 
являются широкие возможности 
для масштабирования и интегра-
ции: продукт совместим с самыми 
разными системами. 

На прошедшей конференции 
эксперты компании «Инфосистемы 
Джет» представили обновленную 
версию комплекса «Дозор-Джет» 
5.0.1. На стенде компании была 
развернута демонстрационная зона, 
где участники выставки могли мо-
делировать разные сценарии ис-
пользования комплекса в интерак-
тивном режиме и подробно изучить 
новейшие технологические и ана-
литические возможности продукта. 
В частности: 

• новые технологии хранения, 
которые позволяют решению прак-
тически бесконечно горизонтально 
масштабироваться; 

• принципиально новый функ-
ционал «Досье», позволяющий не 
только работать с информацией о 
сотрудниках, но и оценивать риски 
их общения с внешним миром; 

• расширенные функции поиска 
по нечетким критериям – механизм 
точного поиска конфиденциальных 
документов по более гибким языко-
вым критериям. 

В пленарной части конфе-
ренции выступил МИХАИЛ АНОШИН, 
менеджер по развитию бизнеса 
компании «Инфосистемы Джет». 
Ключевой темой его выступления 
(доклад «Инструмент настоящего 
безопасника») стал обновленный 
функционал комплекса, полностью 
изменяющий саму концепцию про-
ведения расследований инцидентов. 
Он предоставляет ИБ-специалистам 
возможность уйти от стандартного 
перехвата сообщений к более высо-
коуровневой и персонифицирован-
ной работе.�

В числе лидеров отечественного рынка DLP

На мероприятии VMware Top 
Partner Club 2013, состоявшемся 
в Москве, Александр Василенко, 
глава представительства VMware в 
России и СНГ, и Ольга Микаллеф, 
директор по работе с партнерами 
VMware в России и СНГ, вручили 
компании «Инфосистемы Джет» 
награду «Прорыв года» по итогам 
совместной работы в 2012 году.  

В прошедшем году компания 
показала самый уверенный рост, 

реализовав большое количество 
крупных проектов с использовани-
ем технологий вендора. В основ-
ном эти технологии применяются 
в области виртуализации и по-
строения облачных инфраструк-
тур, повышающих эффективность 
ИТ-сред за счет их упрощения.

Среди последних проектов, в 
которых компания «Инфосистемы 
Джет» задействовала технологии 
VMware, – развертывание отка-

зоустойчивого виртуализованного 
Центра обработки данных для ком-
пании Oriola-KD, создание вирту-
альной ИТ-инфраструктуры для 
«ЛУКОЙЛ-Интер-Карда», постро-
ение телекоммуникационной инфра-
структуры бизнес-парка Nagatino 
i-Land.

Системный интегратор обладает 
партнерскими статусами VMware 
Professional Service Partner и Premier 
Solution Provider.�

Премия «Прорыв года» от VMware
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Компания VMware представи-
ла новую версию виртуальной ма-
шины (ВМ) VMware Workstation 
10, позволяющей запустить на 
компьютере несколько операци-
онных систем одновременно. 

Решение позволяет создавать 
ВМ, имеющие до 16 виртуальных 
процессоров, 64 ГБ оперативной 
памяти, диски емкостью 8 ТБ, 
новый виртуальный SATA-кон-
троллер. 

Функция Easy Install теперь 
распознает Windows 8.1 и новые 
дистрибутивы Linux, что упро-
щает процесс создания вирту-
альных машин в новейших ОС 
(компьютеры под управлением 
Windows 8.1 можно превратить 
в виртуальные машины с помо-
щью удобного мастера). Также 
существует возможность зада-
вать дату и время истечения сро-
ка действия ВМ. 

VMware Workstation 10 вклю-
чает виртуальный акселерометр, 
гироскоп, компас и датчик внеш-
ней освещенности, что позволя-
ет запущенным на виртуальной 
машине приложениям реагиро-
вать на действия пользователей 
планшетных ПК. Помимо всего, 
решение позволяет создать «об-
лако» на ПК, используя попу-
лярные приложения от Pivotal, 
Puppet Labs и Vagrant.�

VMware Workstation 10

Cisco и EMC продолжают со-
трудничать в области VSPEX.  
Предваряя выпуск новых дизай-
нов VSPEX CVD, Cisco обнародо-
вала  2 руководства, позволяющие 
выбрать гипервайзер (Microsoft 
Hyper-V 2012 R2 или VMware 
VSphere 5.1) и воспользоваться 
конфигурацией, включающей до 
тысячи виртуальных машин на 
серверах Cisco UCS, а также сете-

вые ресурсы и СХД нового поколе-
ния EMC VNX. Эти системы хра-
нения дополнят решения VSPEX. 
Они повысят производительность 
виртуальных приложений с помо-
щью ПО для оптимизации работы 
с новейшими многоядерными про-
цессорами. 

Разработка инфраструктуры 
и ее строительство собственными 
силами отнимает много времени и 

ресурсов, повышает сложность ин-
фраструктуры и создает дополни-
тельные риски. Решения Cisco для 
EMC VSPEX дают возможность 
успешно преодолеть эти проблемы. 
Компания получает апробирован-
ные и протестированные решения, 
гарантирующие правильное соот-
ношение между вычислительными 
средствами, сетевыми ресурсами и 
системами хранения данных. �

IBM представила NeXtScale 
System – универсальную вычис-
лительную платформу, которая 
обеспечивает в 3 раза больше 
вычислительной мощности по 
сравнению с современными мо-
ноблочными серверами, пред-
назначенными для установки в 
стойку. Решение подходит для 
использования в высоконагружен-
ных системах, таких как социаль-

ные СМИ и облачные сервисы, 
аналитика, а также математиче-
ские вычисления. 

NeXtScale System позволяет 
разместить до 84 x86-серверов и 
2016 процессорных ядер в стан-
дартную 19-дюймовую стойку 
формата EIA. Платформа пред-
полагает использование стандарт-
ных компонентов, включая платы 
ввода-вывода и top-of-rack комму-

таторы, что обеспечивает гибкость 
конфигурации и быстроту адапта-
ции системы. IBM также предла-
гает мощный программный стек 
для NeXtScale, который включает 
IBM General Parallel File System, 
GPFS Storage Server, xCAT и 
IBM Platform Computing, таким 
образом предоставляя средства 
для планирования, управления и 
оптимизации системы.�

Решения Cisco для EMC VSPEX: сотрудничество 
2 компаний набирает темп

IBM NeXtScale System – новая вычислительная 
платформа для ЦОД
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Проект реализован в рам-
ках программы модернизации 
ИТ-ландшафта предприятия. Пер-
вый этап программы завершился 
в июне 2012 г.: был построен ЦОД 
и модернизирована локально-вы-
числительная сеть.

Одной из самых ответствен-
ных задач проекта стал пере-
вод на новую платформу произ-
водственной информационной 
системы, в которой хранятся 
основные конструкторские доку-
менты и цифровые модели узлов 
и агрегатов самолетов. Система 
находится в промышленной экс-
плуатации, поэтому миграция 
проводилась с учетом критично-
сти простоя сервисов и исключе-
нием потерь производственных 
данных. 

Серверы двух дата-центров 
завода – основного и резервно-
го – были объединены в отка-
зоустойчивую инфраструктуру 
с возможностью переключения 
сервисов между ЦОД. Создана 
общая сеть хранения данных, к 
которой подключены СХД обеих 
площадок, на уровне дисковых 
массивов настроена синхронная 
репликация. Также внедрена 
централизованная СРК Symantec 

NetBackup: все объекты и про-
цессы резервного копирования 
представлены в едином интер-
фейсе, что существенно ускоря-
ет настройку и проведение про-
цедур создания копий, а также 
поиск данных, необходимых при 
восстановлении.  

В завершение построена си-
стема мониторинга на базе ПО 
SolarWinds, контролирующая до-
ступность и производительность 
активного сетевого оборудова-
ния, серверов и СХД – в це-
лом более 20 объектов. Система 
отличается простотой админи-
стрирования и в дальнейшем 
может легко масштабироваться 
на всю инфраструктуру заво-
да. В настоящее время на уже 
подготовленную ИТ-платформу 
переводятся другие бизнес-кри-
тичные системы «Авиастар-СП». 

«Компания “Авиастар-СП” 
получила в свое распоряжение 
современное промышленное ре-
шение, которое надежно защи-
щает наиболее значимые для 
бизнеса системы не только от 
сбоев оборудования и ПО, но и 
от чрезвычайных происшествий 
на уровне ЦОД. Переключение 
между дата-центрами занима-

ет порядка 5–10 минут, при-
чем для конечного пользователя 
нет разницы, на какой площад-
ке работают сервисы, т.к. их 
производительность одинако-
ва», – отметил заместитель ди-
ректора Центра проектирования 
вычислительных комплексов ком-
пании «Инфосистемы Джет» АНДРЕЙ 
ШАПОШНИКОВ.

«Решение, реализованное ком-
панией “Инфосистемы Джет”, 
обеспечивает стабильную рабо-
ту ИТ-сервисов, а также позво-
ляет избежать рисков, связан-
ных со сбоями электропитания, 
выходом из строя аппаратных 
компонентов, остановкой обо-
рудования на профилактику, 
пользовательскими ошибками 
и т.д. Проект заложил основы 
дальнейшего развития ИТ на 
предприятии», – пояснил на-
чальник управления информаци-
онных технологий ЗАО  «Авиа-
стар-СП» АЛЕКСЕЙ ГУМЕННИКОВ. �   

ПОСТРОЕНИЕ ОТКАЗОУСТОЙЧИВОГО ИТ-КОМПЛЕКСА В ЗАО «АВИАСТАР-СП»
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Шереметьево – один из круп-
нейших аэропортов России и 
Восточной Европы, ежегодно 
обслуживающий более 26 млн 
пассажиров. В своей работе ком-
пания использует большое коли-
чество информационных систем 
и объектов ИТ-инфраструктуры. 
Очевидно, что при существующих 
нагрузках неизбежно возникнове-
ние сбоев, к устранению которых 
привлекаются специалисты раз-
личных подразделений. Для эф-
фективной обработки инцидентов 
на всех уровнях аэропорту тре-
буется единое удобное решение, 
автоматизирующее управление 
данным процессом. В качестве 
программной платформы был вы-
бран продукт BMC Remedy. Тен-
дер на его внедрение выиграла 
компания «Инфосистемы Джет», 
более 10 лет успешно реализующая 
сложные комплексные проекты на 
базе решений вендора.

На первых этапах проекта со-
вместно с заказчиком были про-
ведены предварительные работы: 
структурирован каталог ИТ-услуг, 
систематизированы данные служ-
бы каталогов Active Directory, оп-
тимизирована существующая схе-
ма маршрутизации заявок.

При внедрении комплекса 
учитывались особенности биз-
нес-процессов компании. В част-
ности мобильность персонала на 
территории аэропорта не позволя-
ла применить привычную схему 

«привязки» оборудования к кон-
кретному человеку. Вместо этого 
было предложено условное деле-
ние аэропорта на зоны, в рамках 
которых работают те или иные 
группы служащих. Таким обра-
зом, по фамилии сотрудника си-
стема автоматически определяет 
зону обнаружения инцидента и 
направляет заявку в соответству-
ющую службу и рабочую группу 
поддержки. 

«Процессы регистрации и 
обработки заявок стали более 
прозрачными, благодаря чему 
снизилось общее время устране-
ния инцидентов. Кроме того, у 
нас появилась возможность ана-
лизировать статистику сбоев, 
выявлять тенденции и своевре-
менно на них реагировать, что 
позволяет уменьшить количе-
ство инцидентов. Имеющаяся 
платформа позволит развивать 
процесс сопровождения ИТ-ин-
фраструктуры крупного транс-
портного узла, повысить каче-
ство обслуживания клиентов 
ИТ-систем – подразделений аэ-
ропорта, что в итоге скажется 
на качестве предоставляемых 
услуг пассажирам, авиакомпа-
ниям и предприятиям, кото-
рые работают на территории 
Шереметьево», – подвел итоги 
проекта заместитель директора 
Дирекции по ИТ Международно-
го аэропорта Шереметьево КИРИЛЛ 
КУЛИКОВ.    

«Особенностью данного проекта 
стало внедрение сложной, ком-
плексной системы автоматиза-
ции в относительно короткие 
сроки. Совместно с коллегами из 
Шереметьево мы успешно ре-
шили поставленную задачу за 4 
месяца, включая обследование и 
опытную эксплуатацию развер-
нутого решения. При этом уда-
лось учесть особенности суще-
ствующих в компании процессов 
и дополнить их новыми возмож-
ностями, предоставляемыми 
программным комплексом. Соз-
данная система помогает повы-
сить качество ИТ-сервисов, а 

значит, сделать более комфорт-
ной жизнь пассажиров и партне-
ров аэропорта», – отметил ру-
ководитель Департамента систем 
управления компании «Инфоси-
стемы Джет» АЛЕКСЕЙ НИКОЛАЕВ. 

После развертывания и на-
стройки программного комплекса 
эксперты интегратора провели об-
учение администраторов службы 
поддержки и пользователей новой 
системы. В настоящий момент ре-
шение находится в промышлен-
ной эксплуатации.�   

МОДЕРНИЗАЦИЯ СИСТЕМЫ УПРАВЛЕНИЯ ИНЦИДЕНТАМИ В АЭРОПОРТУ ШЕРЕМЕТЬЕВО
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К азалось бы, уже лет 10 на-
зад тема виртуализации на-
чала активно обсуждаться в 

ИТ-мире. Но тогда страх ее вне-
дрения еще был велик, и многие 
компании, поглядывая друг на 
друга и в течение нескольких лет 

выделяя огромные бюджеты на 
покупку нового «железа», ждали 
первопроходцев, которые соберут 
все грабли новых технологий, а за-
одно позволят не наступать на них 
остальным. Финансовая ситуация 
2008 года поспособствовала ускоре-

нию перехода в экономически бо-
лее целесообразную виртуальную 
среду, и уже сегодня, 5 лет спустя, 
трудно представить себе какой-ли-
бо проект без блока серверной 
виртуализации. Практически не 
осталось компаний, которые бы не 

VDI – НЕ ОТСТАВАЙ!

ИЛЬДАР АБУЛЬХАНОВ,  
менеджер по развитию бизнеса Центра 
проектирования вычислительных комплексов 
компании «Инфосистемы Джет»



опробовали у себя эти технологии. 
Некоторые уже перенесли в вир-
туальную среду высококритичные 
сервисы. 

Где-то в 2010 году ИТ-сооб-
щество стало активно обсуждать 
следующую ступеньку лестни-
цы, ведущей к виртуальной сре-
де, – технологию, позволяющую 
создавать виртуальную ИТ-ин-
фраструктуру и разворачивать 
полноценные рабочие места на 
базе одного сервера, на кото-
ром работает множество вирту-
альных машин, – VDI (Virtual 
Desktop Infrastructure). Безуслов-
но, как и при серверной вирту-
ализации, присутствовали страх 
и недоверие к новому. Порой и 
сегодня компании стоят перед 
сложным выбором. С одной сто-
роны, можно купить тысячу ра-
бочих станций, тем самым обно-
вив парк PC и решив проблему 
с жалобами своего персонала на 
зависание приложений из-за уже 
устаревших системных блоков. 
С другой – потратив больше де-
нег, полноценно внедрить VDI, 
но при этом далеко не каждое 
ИТ-подразделение уверено, что в 
результате услышит слова благо-
дарности и восхищения от поль-
зователей: как от персонала, так 
и от топ-менеджмента. 

Да-да, «потратив больше де-
нег» – это не опечатка, как вы, 
наверно, подумали. Есть опре-
деленный эффект зомбирова-
ния от рекламного описания 
преимуществ VDI, все помнят 
строчки – «экономия денежных 
ресурсов», «VDI – это дешево», 
«это дешевле, чем содержать 
обычные рабочие места» и т.д. 
Да, в большинстве своем доля 
истины в таких заявлениях при-
сутствует. Оценочные расчеты 
показывают, что затраты на со-
держание и администрирование 
виртуальных АРМ существенно 
меньше по сравнению с анало-
гичными расходами на физиче-

ские рабочие места, особенно в 
условиях роста количества поль-
зователей или увеличения те-
кучки кадров. Но прежде чем 
получить реальную финансовую 
выгоду от данного подхода, нуж-
но быть готовым инвестировать 
в проект: приобрести современ-
ный сервер, «шуструю» систему 
хранения данных (СХД) и, без-
условно, позаботиться о каналах 
связи между ЦОД, где они будут 
располагаться, и пользователь-
скими устройствами. 

Следует также отметить, что 
одним из шагов на пути к VDI 
является стандартизация обра-
зов рабочих мест. Абсолютно 
бессмысленно внедрять VDI, пе-
ремещая текущие рабочие места 
в виртуальную среду: такой «ин-

дивидуальный подход» к каждо-
му сотруднику резко увеличива-
ет трудозатраты на перенос АРМ 
и его дальнейшее администриро-
вание. В результате преимуще-
ство, заключающееся в легкости 
управления VDI, канет в Лету. 
Правильный путь внедрения – 
решить на административном 
уровне, какие приложения и ка-
ким сотрудникам должны быть 
доступны, причем чем меньше 
вариантов, тем проще будет ад-
министратору рабочих мест. 

В то же время многообразие 
VDI-решений, представленных 
на рынке, имеет не только поло-
жительные стороны. Компании 
необходимо выбрать оптимальное 
сочетание программных и аппарат-
ных решений, которые будут удов-
летворять именно её бизнес-за-
дачам, учитывать её специфику. 
Здесь имеет смысл задействовать 
опыт уже прошедших через это 
компаний либо участвовавших во 
внедрениях интеграторов. 

Как мы сказали ранее, с мо-
мента начала обсуждения темы 
VDI прошло всего лишь 3 года, 
тем не менее, основываясь на ста-
тистике наших проектов, мы мо-
жем констатировать, что многие 
компании если еще не разверну-
ли VDI в масштабе всей органи-

зации, то уже успели опробовать 
его либо на демо-стендах интегра-
торов, либо у себя на небольшой 
пилотной зоне. По сравнению с 
серверной виртуализацией, ко-
торая «раскачивалась» около 
5 лет, этой технологии понадо-
билось почти в 2 раза меньше 
времени. Такая скорость про-
никновения в корпоративную 
жизнь объясняется не только 
общим ростом динамики разви-
тия ИТ, но и повышением зре-
лости рынка.�   
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ПОЧЕМУ VDI-ПРОЕКТЫ НЕ ВСЕГДА УСПЕШНЫ
Главное препятствие, стоящее 
на пути успешной реализации 
VDI-проекта, – это мнение, что 
VDI – это то же, что и серверная 
виртуализация. Но оно ошибочно. 

Различия заключаются в том, 
что, во-первых, серверы в боль-
шинстве случаев уже были в цен-
тре обработки данных с самого 

начала, поэтому их консолидация 
означала сокращение использова-
ния единиц физического обору-
дования путем миграции в вир-
туальные машины (ВМ). Но для 
рабочих станций, которые долж-
ны быть перемещены из множе-
ства мест, таких как центральные 
и региональные офисы, в ЦОД, 
это далеко не то же самое.

Во-вторых, серверная вирту-
ализация начинается с того, что 
вы уже знаете, например, как 
загружен тот или иной сервер в 
центре обработки данных. До-
статочно легко быть уверенным 
в консолидации сервера, потому 
что пользователи не планируют 
изменять способ его эксплуатации 
после того, как он будет виртуали-

ПОДХОДЫ К VDI

СЕРГЕЙ СКРЫЛЬ,  
эксперт Центра проектирования 
вычислительных комплексов 
компании «Инфосистемы Джет»



зован. Но когда дело доходит до 
рабочих станций, как вы узнаете, 
насколько будут заняты пользова-
тели? Если вы возьмете рабочую 
станцию и переместите ее в да-
та-центр, сотрудник будет нагру-
жать ее в большей или меньшей 
степени? Знаете ли вы, на сколько 
пользователь в данный момент ее 
эксплуатирует?

И третье: пользователи под-
ключают к своим рабочим стан-
циям множество различных пери-
ферийных устройств, начиная с 

принтеров и сканеров и заканчи-
вая телефонами и планшетными 
компьютерами. Можно подсоеди-
нить USB-накопитель или камеру 
к физической рабочей станции, и 
они сразу будут работать. В слу-
чае VDI пользователь подклю-
чает свой гаджет к клиентскому 
устройству, при этом его копия 
виртуальной рабочей станции 
(ВРС) функционирует в удален-
ном ЦОД, следовательно, для до-
ступа к USB-устройству требуется 
передавать все данные по сети.

Таким образом, необходимо 
понимать, что переход от физиче-
ских серверов к виртуальным был 
маленьким эволюционным изме-
нением, а переход от физических 
рабочих столов к ВРС – это уже 
глобальная революция.

ТИПЫ ВИРТУАЛИЗАЦИИ РАБОЧИХ           
СТАНЦИЙ
Доставка классического (Windows) 
интерфейса рабочего стола может 
быть реализована 2 путями:

• классическая рабочая стан-
ция и ноутбук с операционными 
системами Windows, Linux или 
Mac OS X;

• ВРС, исполняемая в ЦОД или 
локально на компьютере.

По существу виртуализация 
рабочих станций – это отделе-
ние рабочего стола, операционной 
системы, приложений и данных 
пользователей от конечных физи-
ческих устройств. Этот вид вирту-
ализации может быть поделен на 2 
основные категории:

1. Исполняемые на стороне сер-
вера (Server Hosted) – приложения 
конечного пользователя исполня-
ются удаленно и предоставляются 
на конечном устройстве через про-
токол удаленного отображения. 
Здесь можно выделить 3 типа:

• разделяемый рабочий стол – 
виртуализация сессий или терми-
нальный доступ;
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Рис. 1. Относительная сложность виртуализации 

Рабочие станции

Серверы

В недавно реализованном нами проекте 
для одной из крупных российских ком-
паний нефтегазовой отрасли мы решили 
задачу обеспечения доступа топ-менед-
жеров к рабочей среде из любого места 
и с любого устройства. Мы построили 
инфраструктуру VDI, которая позволила 
пользователям получать унифицирован-
ный доступ к своей виртуальной рабочей 
станции, функционирующей в ЦОД, 
как со стационарного рабочего места в 
офисе с нулевого клиента (это позволило 
оптимизировать пространство на столе), 
так и со смартфонов/планшетов или через 
web-интерфейс. Поскольку группа сотруд-
ников, использующих VDI, имеет доступ 
к закрытой информации, в проекте было 
уделено немало внимания механизмам 
обеспечения ИБ, таким как безопасное 
удаленное подключение и использование 
средств комплексной защиты виртуальной 
рабочей станции.

Рис. 2. Типы виртуализации рабочих станций

Виртуализация рабочих станций

На стороне сервера На стороне клиента

Разделяемая 
рабочая станция

Персональная 
виртуальная 

рабочая станция

Персональная 
физическая 

рабочая станция

Непостоянная 
виртуальная 

рабочая станция

Постоянная 
виртуальная 

рабочая станция

Гибридная 
виртуальная 

рабочая 
станцияя

Исполняемый на 
оборудовании 

клиентский 
гипервизор

Исполняемый в 
операционной 

системе 
клиентский 
гипервизор
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• персональная ВРС (VDI) – 
инфраструктура виртуальных ра-
бочих столов;

• персональная физическая ра-
бочая станция.

2. Исполняемые на стороне кли-
ента (Client Side) – приложения ис-
полняются локально на конечном 
устройстве и предоставляются на 
этой же рабочей станции. В этой 
категории существуют 2 варианта 
клиентского гипервизора:

• исполняемый на оборудова-
нии (Bare-metal) – гипервизор 1-го 
типа;

• исполняемый в операцион-
ной системе (Client Hosted) – ги-
первизор 2-го типа.

НЕПОСТОЯННЫЕ, ПОСТОЯННЫЕ И ГИБРИД-
НЫЕ ВРС
Далее рассмотрим существую-
щие варианты реализации VDI, 
а также их преимущества и не-
достатки. Обычно исполняемые 
на сервере виртуальные рабочие 
столы доступны в 2 вариантах. 
Первый – непостоянные (non-
persistent), или плавающие, вирту-

альные рабочие станции (НВРС), 
в этом случае пользователи при 
каждом входе получают чистую/
новую виртуальную машину. 
Второй – постоянные (persistent) 
виртуальные рабочие станции 
(ПВРС): пользователям назна-
чается выделенная виртуальная 
машина, которая сохраняется за 
ними и предоставляется каждый 
раз при входе. НВРС не сохраня-
ют свое состояние, это означает, 
что они каждый раз возвраща-
ются к «исходной точке» после 
выхода пользователя. ПВРС его 
сохраняют, это дает возможность 
устанавливать приложения и про-
изводить изменения рабочего 
пространства, при этом его кон-
фигурация между сессиями не 
откатывается назад.

НВРС обладают следующими 
преимуществами:

• простое развертывание и об-
новление базового образа;

• такие рабочие станции на 
100% идентичны;

• пользователь всегда получа-
ет чистую рабочую станцию;

• благодаря стандартному об-
разу требуется меньше усилий по 
управлению РС;

• требуется меньше простран-
ства для хранения, потому что 
базовый образ операционной си-
стемы может быть разделен меж-
ду многими ВРС.

Их главным недостатком яв-
ляется то, что любое изменение, 
сделанное пользователем, и лю-
бое приложение, не находящееся 
в базовом образе, теряются после 
каждой перезагрузки. В попытке 
сделать НВРС более удобными 
вендоры VDI-решений рекомен-
дуют применять средства управ-
ления профилями пользователей 
(чтобы изменения восстанавли-
вались каждый раз при входе на 
новую виртуальную машину) и 
виртуализации приложений (для 
доставки информационных си-
стем, находящихся за пределами 

Рис. 3. Непостоянные виртуальные рабочие станции

Рис. 4. Постоянные виртуальные рабочие станции
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базового образа НВРС). Изме-
нения, произведенные за преде-
лами профилей, не могут быть 
сохранены и, следовательно, вос-
становлены средствами их управ-
ления.

Среди преимуществ ПВРС 
можно выделить возможность 
установки приложений на рабо-
чую станцию, а также сохранение 
всех изменений в операционной 
системе между перезагрузками.

Их самый существенный ми-
нус – высокая стоимость. Боль-
шинство компаний не могут 
позволить себе дорогостоящие си-
стемы хранения данных, необхо-
димые для внедрения полнораз-
мерных виртуальных машин для 
каждого пользователя. К тому же 
ПВРС не сокращают операцион-
ные затраты, эти станции управ-
ляются так же, как и физические, 
используя те же агентские сред-

ства управления, что и классиче-
ские персональные компьютеры.

Существуют также разделя-
емые на слои, гибридные вирту-
альные рабочие станции (ГВРС). 
Они сочетают в себе преимуще-
ства виртуальных рабочих сто-
лов с сохранением состояния и 
без него. Каждому сотруднику 
назначается постоянная ВРС, это 
гарантирует, что все изменения 
будут сохранены между переза-
грузками и обновлениями базо-
вого образа. Установленное поль-
зователем ПО, настройки рабочей 
станции и приложений, находя-
щихся в базовом образе, любые 
другие изменения накапливают-
ся на «уровне персонализации» 
каждой ПВРС, так же, как это 
происходит на физическом ком-
пьютере. Это дает возможность 
разделяемым на уровни вирту-
альным рабочим станциям сохра-
нять свое состояние.

Однако постоянные вирту-
альные машины в этом случае 
динамически строятся из общих 
«кирпичиков», многократно ис-

пользуется набор слоев, представ-
ляющих собой операционные си-
стемы и приложения.

Разделенные на слои рабочие 
станции удачно сочетают в себе 
преимущества непостоянных и 
постоянных ВРС. 

***
Технология VDI достигла высо-
кой степени зрелости и позволя-
ет не только централизовать и 
вынести рабочие места в ЦОД, 
но и обеспечить их эффективное 
использование как классическим 
способом (с рабочей станции или, 
что правильнее, с тонкого или 
нулевого клиента), так и с мо-
бильных устройств, например, с 
планшетов. Помимо этого, VDI 
может прийти на помощь при 
консолидации офисных рабочих 
станций, call-центров, а также 
при решении достаточно слож-
ных ресурсоемких задач, таких 
как работа с CAD/CAM-приложе-
ниями (Computer-Aided Design/
Manufacturing).�   

Для крупного конструкторского бюро мы 
реализовали проект по переносу рабочих 
мест конструкторов в ЦОД. Это позволила 
осуществить недавно ставшая доступной 
технология использования графических 
ускорителей в виртуальных рабочих стан-
циях. Особо стоить отметить, что в рамках 
одной инфраструктуры VDI в компании 
работают 3 группы специалистов: пользо-
ватели офисных приложений, операторы, 
просматривающие чертежи (используются 
технологии разделения графических 
адаптеров), и конструкторы, их создающие 
(здесь графические адаптеры приме-
няются монопольно). Вся аппаратная 
инфраструктура, необходимая для работы 
нескольких сотен виртуальных рабочих 
станций, размещается в четверти стан-
дартной стойки. Подробнее об удаленных 
графических рабочих местах мы говорим в 
следующей статье этого номера. 

Рис. 5. Гибридные виртуальные рабочие станции
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Н е секрет, что 3D-графика ши-
роко используется на промыш-
ленных предприятиях (раке-

то-, судо-, авиастроение и т.д.) для 
автоматизированного проектирова-
ния – разработки деталей, узлов, 

агрегатов, обеспечения их произ-
водства, доработок и сервиса. 

Графические автоматизирован-
ные рабочие места (АРМ), как 
правило, относятся к персональ-
ным компьютерам (ПК) класса 

high-end, оснащенным мощными 
процессорами, с большим объе-
мом оперативной памяти и жест-
кого диска и, конечно, специаль-
ным видеоадаптером (Graphics 
Processing Unit – GPU), имею-

3D-ГРАФИКА 
УДАЛЕННО И 
В СРЕДАХ VDI – 
ОБЗОР НА 360º

ДЕНИС ПАВЛОВ,  
системный архитектор Центра 
проектирования вычислительных комплексов 
компании «Инфосистемы Джет»



щим в своем составе аппаратный 
3D-акселератор. 

Графика на удаленных АРМ? 
Перенос 3D в VDI? А имеет ли 
это смысл? Такие вопросы чаще 
всего задают, когда слышат об-
суждения идей создания автома-
тизированных рабочих мест для 
конструкторов, дизайнеров и всех 
других специалистов, имеющих 
дело с трехмерными изображе-
ниями. В этой статье мы говорим 
о проблемах построения именно 
удаленных графических АРМ, 
о возможностях и перспективах. 
Для начала перечислим причи-
ны, по которым руководители и 
ИТ-специалисты уже давно нача-
ли задумываться об их создании.

Отвязка от физического ра-
бочего места, доступность из 
любой точки. Промышленные 
предприятия – это распределен-
ные производственные площади, 
как правило, десятки корпусов, 
расположенных на значитель-
ной территории. В их различных 
«точках» необходимо с опреде-
ленной периодичностью редак-
тировать те или иные изделия 
в виде 3D-моделей, сборок, или 
хотя бы иметь возможность про-
сматривать их. При этом иметь 

локальные графические АРМ 
во всех таких местах затрудни-
тельно, а подчас даже невозмож-
но. Это относится, например, к 
цехам, где обстановка меняется 
довольно быстро, а окружающая 
среда для работы стационарных 
АРМ может оказаться слишком 
агрессивной.

Кроме того, такие предприя-
тия зачастую работают совмест-
но, образуя альянсы, или имеют 
в своем составе несколько фили-
алов. Таким образом, временное 
создание АРМ для совместной 
работы внутри корпоративной 
сети оказывается очень актуаль-
ным как во время демонстраций,  
всевозможного рода обучений, 
так и при оперативном внесении 
изменений в проекты.

Централизованное управ-
ление и стандартизация. При 
наличии большого числа типо-
вых удаленных рабочих мест их 
можно легко конфигурировать, 
изменяя лишь один типовой об-
раз, с которого создаются все 
виртуальные АРМ такого типа. 
Не нужно отслеживать необхо-
димое и наличествующее коли-
чество локальных вычислитель-
ных ресурсов на АРМ по всему 

предприятию – они сосредоточе-
ны в центре обработки данных 
(ЦОД).

Оперативное и гибкое пере-
распределение ресурсов, напри-
мер, при их нехватке на одних 
виртуальных АРМ и фактиче-
ском избытке на других.

Универсальность в доступе и 
клиентах. Как известно, среды 
VDI позволяют использовать для 
доступа к ним широкий диапазон 
клиентских устройств, начиная 
со стационарных стандартных 
ПК и заканчивая мобильными 
устройствами – ноутбуками, 
планшетами и смартфонами.

Более полное использование 
аппаратных ресурсов. За счет 
возможностей перераспределе-
ния использование мощностей 
становится более оптимальным и 
полным. Если ресурсы локально-
го АРМ при отсутствии операто-
ра будут простаивать, то ресур-
сы на сервере для виртуальных 
рабочих мест смогут быть задей-
ствованы под другие цели.

ТЕМОЙ СОЗДАНИЯ 
УДАЛЕННЫХ 
ГРАФИЧЕСКИХ РАБОЧИХ 
МЕСТ ЗАНИМАЮТСЯ 
ДОСТАТОЧНО ДАВНО,       
И ЕСТЬ НЕМАЛО РЕШЕНИЙ 
ПО ИХ РЕАЛИЗАЦИИ. 
ВСТАЕТ ЗАКОННЫЙ 
ВОПРОС: ПОЧЕМУ 
ПРИ ТАКОМ ОБИЛИИ 
СУЩЕСТВУЮЩИХ 
ТЕХНОЛОГИЙ НЕТ 
ИХ ШИРОКОГО И 
ПОВСЕМЕСТНОГО 
ИСПОЛЬЗОВАНИЯ?
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Рис. 1. Элементы поперечного набора крыла (нервюры) в интерфейсе CAD – Computer-Aided Design
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Использование облаков. Это 
наиболее актуально для ИТ-ком-
паний, предоставляющих сер-
висы в аренду. При наличии 
соответствующих возможностей 
предоставление графических ра-
бочих станций в виде сетевых 
облачных сервисов становится 
реальностью.

А ЭТО ВОЗМОЖНО?
Если набрать в поисковой си-
стеме словосочетания VirtualGL, 
RemoteFX, Remote Graphics Services, 
HDX 3D Pro, PCoIP Remote 
Workstation, да даже что-то более 
общее, можно увидеть, что темой 
создания удаленных графиче-
ских рабочих мест занимаются 
уже достаточно давно и есть не-
мало решений по их реализации. 
Встает законный вопрос: почему 
при таком обилии существующих 
технологий нет их широкого и по-
всеместного использования? По-
пробуем дать на него обстоятель-
ный ответ. 

ЛИБО КИНО, ЛИБО МОРОЖЕНОЕ
Каковы необходимые компонен-
ты и свойства системы для эф-
фективной поддержки удаленных 
АРМ с 3D-графикой? Во-первых, 
разделяемый видеоадаптер. Если 
видеоадаптер на стороне сервера 
может разделяться между рабо-
чими местами, это прежде всего 
дает существенные возможности 
по повышению плотности АРМ 
на сервер, а также, по аналогии с 
разделением его ресурсов, позво-
ляет более полно задействовать 
ресурсы GPU.

Во-вторых, должна быть под-
держка полнофункциональных 
родных видеодрайверов со сто-
роны гостевых ОС. Как извест-
но, приложения 3D вообще и 
САПР (системы автоматизирован-
ного проектирования) в частности 
рассчитаны на работу с графи-

ческими подсистемами с исполь-
зованием специализированных 

API (Application Programming 
Interface) стандартов OpenGL, 
DirectX, а также расширенных 
функций тех или иных серий ви-
деоадаптеров. Поэтому для эф-
фективной работы САПР крайне 
желательно иметь хорошую под-
держку этих стандартов в драй-
верах, а в идеале добиться воз-
можности использования родных 
видеодрайверов производителя 
GPU, таких же, что используются 
при локальной установке видео-
адаптера, и прозрачности досту-
па к аппаратным ресурсам адапте-
ра со стороны гостевой ОС.

Но эти два требования по 
сути своей противоречивы, и их 
невозможно выполнить одновре-
менно. Поэтому существовавшие 
технологии удовлетворяли либо 
одному из них, либо другому. 
Ниже подробнее рассмотрим не-
которые из них.

CITRIX MULTI GPU PASSTHROUGH                         
И HDX 3D PRO
Если мы пытаемся обеспечить 
предоставление видеоадаптера 
на уровне железа – так называ-
емый «проброс» PCI-устройства 
в виртуальную машину (ВМ), у 
нас автоматически отпадает воз-
можность параллельно отдавать 

его в распоряжение другим ВМ. 
И в этом случае мы не можем 

иметь больше виртуальных ма-
шин 3D, чем установлено видео-
адаптеров в сервере.

С другой стороны, в этом слу-
чае минимизируются проблемы с 
производительностью видеопод-
системы и совместимостью реше-
ний с приложениями 3D. Такой 
способ организации работы с гра-
фической подсистемой успешно 
используется, примерами могут 

выступать такие технологии, как 
Citrix HDX 3D Pro или VMware 
vDGA. 

Решения на базе Citrix в на-
стоящий момент являются са-
мыми обкатанными и реально 
применяющимися в промыш-
ленных компаниях, правда, за 
рубежом. Видеоадаптеры про-

GPU

GPU

GPU

СОЗДАНИЕ АРМ ДЛЯ 
СОВМЕСТНОЙ РАБОТЫ 
АКТУАЛЬНО КАК ВО ВРЕМЯ 
ВСЕВОЗМОЖНОГО РОДА 
ОБУЧЕНИЙ, ТАК И ПРИ 
ОПЕРАТИВНОМ ВНЕСЕНИИ 
ИЗМЕНЕНИЙ В ПРОЕКТЫ
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брасываются в виртуальные ма-
шины при помощи технологии 
Citrix Multi-GPU Passthrough, 
поддерживаемой гипервизором 
Citrix XenServer (рис. 2). Multi-
GPU Passthrough, в свою оче-

редь, эксплуатирует возможно-
сти аппаратной виртуализации 
от Intel – VT-d (Virtualization 
Technology for Directed I/O). Та-
ким образом, средствами VDI 
от Citrix виртуальным машинам 

назначаются физические адапте-
ры GPU, находящиеся на серве-
ре, и для гостевых ОС работа с 
GPU осуществляется напрямую, 
через родные драйверы произво-
дителей видеоадаптеров.

РАЗДЕЛЕНИЕ ВИДЕОАДАПТЕРА 
Если же мы пытаемся разделить 
ресурсы обычного GPU, установ-
ленного на сервере, для этого надо 
наделять такими функциями ги-
первизор, например, при помощи 
специальных драйверов. Однако, 
как уже говорилось выше, в этом 
случае автоматически исчезает 
возможность пользоваться теми 
же видеодрайверами от произво-
дителя GPU со стороны гостевых 
ОС, что и при локальном досту-
пе, т.к. мы не работаем напрямую 
с устройством. Таким образом, 
приходится полагаться на под-
держку графических возможно-
стей спецдрайверами для вирту-
альных сред.

Этот способ тоже используется 
в ряде решений на базе таких тех-
нологий, как Microsoft RemoteFX 
или недавно появившейся VMware 
vSGA. Уже достаточно взрослая 
Microsoft RemoteFX обладает не-
достатками, присущими системам 
с неродными видеодрайверами: 
удовлетворительно поддержива-

Рис. 2. Среда VDI Citrix XenDesktop с технологией HDX 3D Pro

GPU

Клиенты

Виртуализатор
доступа
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ется только стандарт DirectX, в 
то время как поддержка OpenGL 
весьма ограничена. Это, соответ-
ственно, ограничивает и число 
приложений, работающих с тех-
нологией. Кроме того, известны 
и проблемы с производительно-
стью при совместном доступе с 
виртуальных машин. В резуль-
тате основная область примене-
ния технологии – рабочие места 
с так называемым lightweight 3D, 
типичным примером которого 
может быть интерфейс Windows 
Aero.

NVIDIA VGX
Организацией виртуальных ма-
шин для 3D не так давно за-
интересовалась NVIDIA. Как 
производитель видеоадаптеров, 
компания могла бы написать 
специализированные драйверы 

под гипервизоры и гостевые ОС 
с поддержкой всех надлежащих 
для работы САПР функций, что 
было бы немало. Однако она по-
шла дальше и чуть более года на-
зад начала развивать технологию 
NVIDIA VGX (сейчас – NVIDIA 
GRID), включающую 3 основ-

ных компонента – 1 аппаратный 
и 2 программных (см. рис. 3): 

• специализированный много-
кристальный адаптер для серве-
ров (на данный момент уже вы-
шел);

• уровень виртуализации со 
стороны гипервизора (NVIDIA 
Hypervisor); 

• спецификация драйвера го-
стевой ОС (User Selectable Machine, 
USM). 

«Железная» часть представ-
ляет собой специализированные 
GPU – адаптеры двух типов: K1 
и K2. Модификация K1 имеет 4 
кристалла GPU на один адаптер, 
заявлена поддержка до 100 вир-
туальных пользователей на одну 
плату. K2 имеет всего 2 кристалла 
на один адаптер и меньше видео-
памяти. Однако кристаллы суще-
ственно мощнее и имеют больше 
графических ядер CUDA. Этот 

адаптер предназначен для самых 
ресурсоемких задач 3D. K1 и K2 
уже используются другими вен-
дорами – партнерами NVIDIA – 
в их решениях.

Кроме всего прочего, суще-
ственно оптимизировано взаимо-
действие через сетевую подсисте-

му. Суть заключается в наличии 
аппаратного кодека буферов ка-
дров для удаленных экранов и 
возможности передачи их напря-
мую в сеть, минуя манипуляции 
по кодированию этих  данных в 
основном ОЗУ, с использованием 
процессорных ресурсов сервера, 
как было бы в случае обычного 
видеоадаптера. Это позволяет 
снизить накладные расходы на 
копирование и кодирование дан-
ных, высвобождает системные 
ресурсы и позволяет, в итоге, 
работать в более медленных сете-
вых средах.

Далее кратко рассмотрим по-
ложение вещей у 2 партнеров 
NVIDIA – Citrix и VMware. 

Наряду с существующей тех-
нологией проброса физических 
адаптеров в виртуальные сре-
ды – HDX 3D Pro, Citrix со-
всем недавно, в начале октября 
2013 года, объявила о полной 
поддержке технологии NVIDIA 
GRID – NVIDIA vGPU Support 
(см. рис. 6 на стр. 21). Компа-
ния представила ее в виде Early 
Access Program Software, т.е. пока 
не для производственных си-
стем.

Такие туманные формулиров-
ки, как «NVIDIA Hypervisor», 
«User Selectable Machines», стали 
приобретать конкретные очер-
тания. Если вкратце, система 
теперь содержит на стороне ги-
первизора XenServer компонент 

Рис. 3. Архитектура NVIDIA VGX (GRID)

Технология NVIDIA GRID сулит хорошие 
перспективы и совмещает несовместимые 
условия. Во-первых, их видеоадаптер – раз-
деляемый, он конструировался специально 
для использования в виртуальных средах. 
Во-вторых, можно использовать родные 
драйверы для гостевых ОС.
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NVIDIA vGPU Manager. Он 
может разбивать адаптеры K1, 
K2 на множество подадаптеров 
(vGPU), предоставляемых впо-
следствии виртуальным маши-
нам. Адаптеры vGPU могут быть 
нескольких типов, в зависимости 
от потребностей. Каждый та-
кой тип поддерживается обыч-
ным драйвером NVIDIA со сто-
роны гостевой ОС. Компонент 
NVIDIA vGPU Manager управля-
ется из среды VDI, и таким обра-
зом видеоадаптеры назначаются 
виртуальным рабочим столам.

Основное отличие от про-
граммного разделения обычного 
GPU состоит в том, что в данном 
случае виртуальная машина име-
ет прямой доступ к части ресур-
сов, отведенных ей на адаптере 
NVIDIA, при этом используется 
стандартный видеодрайвер, под-
держивающий в числе остальных 
адаптеров vGPU разных типов. 
Отличие же от прямого проброса 
GPU, очевидно, состоит в том, что 
в данном случае пробрасывается 
определенная его часть, отведен-
ная для работы vGPU Manager. 
Возможности решения дают ре-
альный шанс строить на имею-
щемся серверном оборудовании 
среды VDI с числом пользовате-
лей 3D, исчисляющихся сотнями. 

А что же VMware? Наиболее 
проработанной на данный мо-
мент технологией виртуализации 
3D у компании является vSGA 
(Virtual Shared Graphics Adapter). 

В конце 2012 года VMware пред-
ставила решение vDGA (Virtual 
Dedicated Graphics Adapter). Хотя 
эти технологии и не являют-
ся полным отражением идеи 
NVIDIA VGX, они обе поддер-
живают работу с адаптерами 
NVIDIA K1 и K2. vSGA (см. рис. 
7 на стр. 22) является техноло-
гией программно-разделяемого 
адаптера с соответствующими 
спецдрайверами под VMware, 
vDGA представляет собой про-

Рис. 4. Характеристики NVIDIA K1

Рис. 5. Характеристики NVIDIA K2

Рис. 6. Архитектура Citrix – NVIDIA vGPU Support
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брос устройства виртуальной ма-
шине на уровне кристаллов GPU, 
рассмотренный выше.

***
Мы, предполагая будущее на-

растание интереса к средам VDI 
для 3D, двигаемся навстречу по-
добным технологиям. За минув-
ший год наша компания провела 
тестирование таких решений, как 
Citrix HDX 3D Pro, VMware vSGA, 
VMware vDGA с видеоадаптерами 
NVIDIA Quadro 2000 и NVIDIA 
VGX K2, на серверах HP, Dell и 
Supermicro.

Полученный опыт позволяет 
нам реализовывать проекты с ис-
пользованием широкого спектра 
технологий для построения уда-
ленных рабочих мест 3D. Такие 
проекты могут подразумевать со-
здание на стороне компании на-
ряду со средой VDI, находящейся 
в промышленной эксплуатации, 
небольшой пилотной зоны для 
обкатки новых технологий VDI 

с 3D-графикой с перспективой 
их последующего перевода в про-
мышленную эксплуатацию.�   

В данный момент мы реализуем про-
ект по построению среды виртуальных 
АРМ в крупной российской авиастрои-
тельной компании. В качестве основы 
для VDI планируется VMware View, 
возможно, будет также реализована 
подсистема виртуальных рабочих 
столов с 3D-графикой, базирующейся 
на технологии VMware vSGA.

Рис. 8. Тестирование САПР Siemens NX на нашем демо-стенде – моделирование панели фюзеляжа

Рис. 7. Архитектура vSGA



Т ехнология VDI, несомненно, 
позволяет упростить жизнь как 
администраторам, так и самим 

пользователям, сокращая затраты 
на обслуживание парка персональ-
ных компьютеров. Однако в по-

гоне за финансовыми выгодами и 
быстротой развертывания рабочих 
мест не стоит забывать и о таком 

VDI: БЫСТРО, 
УДОБНО, НО 
БЕЗОПАСНО ЛИ?

НИКОЛАЙ АРЕФЬЕВ,  
эксперт Центра 

информационной безопасности 
компании «Инфосистемы Джет»
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важном аспекте, как безопасность. 
Давайте попробуем разобраться, 
какие же риски информационной 
безопасности привносит данная 
технология.

Всю архитектуру VDI можно 
разбить на 4 условных уровня, 
описав риски, присущие каждо-
му из них. На первом уровне 
располагается среда виртуали-
зации, в рамках которой разво-
рачиваются виртуальные маши-
ны пользователей (виртуальные 
рабочие места, ВРМ). Как мы 
писали в предыдущих выпусках 
нашего журнала, среда виртуали-
зации – комплекс взаимосвязан-
ных программных и аппаратных 
компонентов, имеющий набор 
как классических, так и специ-
фических рисков ИБ. Подробнее 
ознакомиться с  ними, а также с 
методами их минимизации можно 
в Jet Info ¹ 5, 2013, – «Защита 
виртуальных сред и облачных вы-
числений».

На втором уровне находятся 
непосредственно сами инфра-
структурные элементы VDI, 
такие как брокеры и системы 
управления. Здесь можно выде-
лить следующие риски ИБ: от-
каз в обслуживании, исчерпание 
ресурсов среды виртуализации, 
блокировка пользователей, по-
теря пользовательских данных. 
Также существует опасность не-
целевого использования ВРМ в 
нерабочее время и несанкциони-
рованного доступа пользовате-
лей к чужому пулу ВРМ.

На третьем уровне распола-
гаются сами виртуальные рабо-
чие места пользователей, пред-
ставляющие собой виртуальные 
машины, функционирующие в 
среде виртуализации. На этом 
уровне выделяются следующие 
риски ИБ: уязвимость в при-
кладном и системном ПО, воз-
действие вредоносных программ, 
появление не управляемых бро-
кером групп виртуальных ма-

шин, а также несанкционирован-
ная передача критичных данных 
во внешние сети.

К четвертому уровню относят-
ся конечные пользователи и их 
программные и аппаратные сред-
ства доставки ВРМ. На данный 
момент таковыми являются тон-
кие клиенты, персональные ком-
пьютеры, а также личные и корпо-
ративные мобильные устройства. 
Этому уровню присущи следую-
щие риски: несанкционированное 
копирование критичных данных 
на внешние носители информа-
ции, подбор идентификационных 
и аутентификационных данных, 
похищение пользовательской сес-
сии. К нему же относятся риски 
кражи аппаратных средств до-
ставки ВРМ, перехвата сетевого 
трафика и воздействия вредонос-
ных программ. Опасность пред-
ставляют также использование не 
доверенных аппаратных средств 
доставки ВРМ и внесение несанк-
ционированных изменений в кли-
ентское ПО VDI.

ЕСТЬ РИСКИ? НАДО ОЦЕНИТЬ
Система защиты VDI – это ком-
плекс  организационных и тех-
нических мер, направленный на 
повышение уровня защищенно-
сти компонент VDI всех четырех 
уровней. Ее построение (так же, 
как и любой другой системы, обе-
спечивающей безопасность) необ-
ходимо начинать с оценки рисков, 
присущих каждому вышеописан-
ному уровню. Выделив риски, 
актуальные для вашей компании, 
нужно понять, что же делать с 
оставшимися.

Решая вопрос защиты VDI, не 
стоит сразу же бежать на поиски 
универсальных программных и 
программно-аппаратных реше-
ний, способных как по манове-
нию волшебной палочки одним 
своим внедрением сразу же мини-
мизировать все риски.

ОРГАНИЗАЦИОННЫЕ МЕРЫ
Внедрение организационных мер 
защиты следует начинать с вне-
сения дополнений в политику 
безопасности вашей компании. 
Она должна учитывать примене-
ние технологии VDI и явно опре-
делять, какие типы критичной 
информации могут обрабаты-
ваться теми или иными группами 
пользователей. Также политика 
должна отражать необходимость 
применения организационных и 
технических мер защиты, осно-
ванных на оценке рисков.      

Внедряя инфраструктуру VDI 
в компании, необходимо опреде-
лить роль администратора ВРМ. 
В идеале это должен быть выде-
ленный сотрудник (или сотруд-
ники), не совмещающий в рам-
ках своих обязанностей функции 
по администрированию ВРМ с 
управлением средой виртуализа-
ции, подсистемой хранения дан-
ных или виртуальной сетевой ин-
фраструктурой.

Специалист, наделенный такой 
ролью, обеспечивает контроль 
над функционированием инфра-
структурных элементов VDI, а 
также их обновление. В его обя-
занности входят создание, уда-
ление и обновление эталонных 
виртуальных машин, на основе 
которых разворачиваются ВРМ, 
и формирование их пулов. Также 
он производит установку и обнов-
ление прикладного и системного 
ПО, содержащегося в эталонных 
виртуальных машинах, и обеспе-
чивает предоставление доступа 
пользователям к их ВРМ. 

Рабочий процесс администра-
тора ВРМ также должен быть 
регламентирован в части выпол-
нения критичных операций, в 
связи с этим в рамках компании 
необходимо разработать орга-
низационно-распорядительную 
документацию. В ней стоит явно 
прописать такие процессы, как 
создание и удаление эталонных 



ВРМ, обновление системного и 
прикладного ПО, содержащегося 
в них, а также обновление пула 
после внесения изменений в эта-
лонные ВРМ.

К сожалению, никто не застра-
хован от ошибок или несанкци-
онированных действий админи-
стративного персонала. В связи с 
этим отдел ИБ должен осущест-
влять контроль действий админи-
страторов ВРМ.

ТЕХНИЧЕСКИЕ МЕРЫ
С технической точки зрения ком-
плексная защита VDI включает 
ряд мероприятий, покрывающих 
4 выделенные нами уровня. К ним 
относятся учет требований безо-
пасности на уровне архитектуры 
VDI и настройка компонент VDI 
с учетом рекомендаций по обеспе-
чению ИБ, разрабатываемых про-
изводителями решений. В число 
этих мероприятий входит также 
обеспечение безопасности вирту-
альной среды, в рамках которой 
осуществляется развертывание 
пулов ВРМ, и  защиты доступа 
конечных пользователей к ресур-
сам VDI.

На этапе развертывания ин-
фраструктуры VDI важно учи-
тывать требования к обеспечению 
безопасности. Это еще на самых 
первых стадиях позволит мини-
мизировать риски, приведенные 
выше, характерные для второго 
уровня этой инфраструктуры.

Для минимизации рисков дан-
ного блока на этапе внедрения 
необходимо на уровне сети  выде-
лить демилитаризованную зону, 
в которой расположить не сам 
брокер VDI, а специализирован-
ный front-end сервер, консоли-
дирующий на себе как управля-
ющие, так и видеопотоки.  При 
использовании в качестве VDI-ре-
шения VMware Horizon View 
этим сервером будет являться 
Security Server, а в случае Citrix 

XenDesktop – Security Gateway. 
Помимо консолидации инфор-
мационных потоков примене-
ние данных компонент позволит 
реализовать балансировку на-
грузки на систему, уменьшить 
нагрузку на сам брокер, а также 
запретить прямое взаимодей-
ствие ВРМ и пользовательских 
средств их доставки.

Средствами VDI доставка 
ВРМ может осуществляться поль-
зователям, находящимся не толь-
ко на территории компании, но 
и в любой точке мира. При этом 
важно быть уверенным, что под-
ключающийся пользователь – 
действительно тот, за кого себя 
выдает. Решение данной пробле-
мы может заключаться в исполь-
зовании единой базы пользовате-
лей в рамках каталога домена и 
применении аутентификации по 
сертификатам.

В связи с тем, что ВРМ не явля-
ется постоянным объектом и мо-
жет создаваться при подключении 
пользователя либо сбрасываться 
до состояния эталонного ВРМ 
при активации recompose-процес-
са, необходимо избегать потери 
пользовательских данных. Для 
этого применяется технология 
Persistent Disk (VMware Horizon 
View) или Personal vDisk (Citrix 
XenDesktop). Следует отметить, 
что виртуальные диски, созда-
ваемые в соответствии с этими 
механизмами, будут содержать 
критичные данные и должны рас-
полагаться на выделенном разде-
ле системы хранения, отдельно от 
виртуальных дисков и конфигу-
рационных файлов ВРМ. 

Проводя настройку компо-
нент VDI, следует учитывать 
рекомендации производителя. 
Для решения VMware Horizon 
View таковые приведены в сле-
дующих документах: «VMware 
View Security Hardening Guide», 
«VMware View Security Server 
Hardening Guide» и «VMware 

Horizon Mobile Secure Workplace – 
Validated Design Guide».

Для решения Citrix XenDesktop  
с рекомендациями по безопас-
ности можно ознакомиться в до-
кументе «Citrix XenApp 6.5 and 
XenDesktop 5.6 Security Standards 
and Deployment Scenarios».

Технология VDI неразрывно 
связана с виртуализацией, она 
использует последнюю как среду 
для размещения пулов ВРМ поль-
зователей. Общий уровень защи-
щенности системы определяется 
наименее защищенной ее частью, 
и инфраструктура VDI не явля-
ется исключением. Хотелось бы 
отметить то, что в подобной сре-
де классические агентские сред-
ства защиты не только являют-
ся неэффективными, но и порой 
попросту неприменимы. В связи 
со спецификой работы VDI пе-
речень классических средств за-
щиты значительно сокращается, 
т.к. для их функционирования в 
VDI необходима корректная рабо-
та средства после клонирования 
виртуальной машины и проведе-
ния процесса recompose. Данная 
проблема связана с тем, что часть 
средств защиты после клонирова-
ния либо полностью отказывается 
работать, либо не добавляет себя 
на сервер централизованного ад-
министрирования.

В связи с этим для обеспечения 
безопасности среды виртуализа-
ции, в рамках которой функцио-
нирует VDI, можно использовать 
сервисный подход к ее защите с 
применением безагентских техно-
логий.

В рамках сервисного подхода 
для VDI необходимо определить 
отдельные зоны безопасности 
для каждого пула виртуальных 
машин и обеспечить для каждой 
из них сервисы ИБ в соответ-
ствии с типом обрабатываемой 
информации.

В вопросе защиты устройств до-
ставки ВРМ следует отметить не-
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обходимость дифференцирован-
ного подхода к защите устройств, 
установленных вне контролиру-
емой зоны, и устройств, находя-
щихся в пределах компании. Не-
обходимость данного разделения 
обусловлена как экономической 
целесообразностью, так и разли-
чием в степени рисков.   

В обоих случаях защита 
устройств доставки ВРМ состоит 
из следующих мер: обеспечения 
защиты канала передачи данных, 
контроля уровня защищенности 
конечного устройства и подклю-
чения периферийных устройств. 

Защита каналов связи при 
обеспечении безопасности конеч-
ных устройств, установленных 
вне контролируемой зоны, может 
осуществляться путем установки 
VPN-туннеля от устройства до 
терминирующего пограничного 

сетевого оборудования компании. 
Для упрощения доступа пользо-
вателей к ресурсам VDI могут 
применяться решения класса SSL 
VPN, не требующие установки 
агентского ПО.  

Если устройства доставки 
ВРМ расположены в пределах 
коррелируемой зоны, оценивая 
риски и выбирая средства за-
щиты, следует учитывать, что 
имеющиеся в данный момент на 
рынке VDI-решения уже имеют 
встроенную криптографическую 
защиту как управляющих кана-
лов, так и каналов передачи дан-
ных. Так, к примеру, протокол 
PCoIP, разработанный компани-
ей Teradici и используемый в ре-
шении VMware Horizon View, по 
умолчанию обеспечивает шиф-
рование данных в соответствии с 
алгоритмом AES-128.

При расположении конечных 
устройств вне контролируемой 
зоны перед предоставлением 
доступа пользователям к ВРМ 
важно убедиться, что устрой-
ство не содержит вредоносных 
программ, а файлы клиентского 
программного обеспечения для 
доставки ВРМ не были модифи-
цированы злоумышленником. 
Для выполнения таких проверок 
следует использовать решения, 
позволяющие проводить инвен-
таризацию ПО конечного устрой-
ства и предоставлять доступ к 
ресурсам после проведения «ин-
спекции» пользовательской сре-
ды на соответствие политикам 
доступа. При организации досту-
па к VDI с персональных ком-
пьютеров, а также тонких кли-
ентов под управлением Windows 
Embedded данный функционал 
может быть обеспечен средства-
ми VPN-клиента. В случае до-
ступа к ресурсам VDI с мобиль-
ных устройств он может быть 
реализован средствами решений 
класса Mobile Device Management 
(MDM).

Если же вы размещаете конеч-
ные устройства не просто в недо-
веренной, но в агрессивной сре-
де, где доступ к устройству имеет 
нерегламентированный круг лиц, 
и риски, связанные с деструктив-
ными действиями пользователей, 
достаточно высоки, необходимо 
применять средства доверенной 
загрузки. 

Размещая конечные устрой-
ства в пределах компании, также 
важно контролировать уровень 
их защищенности. Обеспечить 
это можно средствами скане-
ров безопасности, реализующих 
функционал поиска уязвимостей, 
инвентаризации программного 
обеспечения и контроля целост-
ности. Шагая в ногу со временем  
и реализуя концепцию BYOD, 
также следует внедрить решения 
класса MDM для обеспечения 
контроля мобильных устройств, 
с которых реализуется доступ к 
ресурсам VDI. 

Немаловажной защитной ме-
рой является и контроль внеш-
них подключаемых устройств. 
Подобные гаджеты, проброшен-
ные в ВРМ, могут являться кана-
лом утечки информации. В связи 
с этим при размещении конечных 
устройств доставки ВРМ вне кон-
тролируемой зоны, по возможно-
сти, следует запретить данный 
вид подключения и обеспечить 
документооборот только на вну-
тренних серверах компании, ор-
ганизовав внешнюю пересылку 
документов через почту или фай-
ловые хранилища,  контролируе-
мые средствами DLP-решений.  

В случае невозможности пол-
ного запрета использования внеш-
них устройств или при размеще-
нии конечных устройств доставки 
ВРМ на территории компании сле-
дует установить агенты DLP-си-
стем в эталонный образ ВРМ. Тем 
самым снижаются риски утечки 
информации – она копируется на 
внешние носители.�   

Сервисный подход к защите 
виртуальных сред
Виртуальная среда разделяется на зоны 
безопасности, представляющие собой 
набор преднастроенных базовых сервисов 
защиты: антивирусная защита, защита 
от сетевых атак, контроль целостности и 
т.д. При создании виртуальной машины 
достаточно, например, определить ее 
принадлежность к той или иной группе ре-
сурсов либо задать ее ценность на основе 
той информации, которая будет в ней обра-
батываться. Система защиты же строится 
таким образом, чтобы после погружения 
виртуальной машины в продуктивную 
среду автоматически обеспечить функцио-
нирование сервисов по обеспечению ее ИБ 
без установки дополнительных агентов на 
конечный защищаемый узел. 
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В этой статье мы предлагаем 
поговорить о сетевом уров-
не доступа. Конечно, нам 

всем хочется просто установить 

еще один коммутатор, подключить 
к нему компьютеры пользовате-
лей и не заботиться о настройках 
безопасности. Надеяться, что мир 

вокруг нас представляет собой дру-
жественную среду, а пользователь 
сетевого устройства будет добро-
совестно исполнять свои обязанно-
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сти, занимаясь только рабочими 
вопросами. На деле не все так 
идеально: все мы индивидуально-
сти, иногда занимаемся личными 
делами, и, увы, иногда наши дей-
ствия могут повлечь за собой по-
явление проблем с безопасностью 
ИТ-инфраструктуры.

Конечно, абсолютной защиты 
нет, более того, «гонка вооруже-
ний» существует и в сфере ин-
формационной безопасности. 
Но уже давно известен мини-
мальный джентльменский набор 
мер по защите уровня доступа, 
применяемый как внутри опе-
рационной системы (например, 
ограничение прав пользовате-
лей, использование антивирусов 
и т.п.), так и на уровне сетевых 
устройств. О последних мы пого-
ворим чуть подробнее.

Джентльменский набор в се-
тевых устройствах выглядит та-
ким образом:

• Port Security борется с дву-
мя проблемами: 1) предотвра-
щает превращение коммутатора 
в хаб путем переполнения его 
таблиц МАС-адресов и лишает 
злоумышленника возможности 
перехватывать весь трафик, про-
ходящий через него; 2) ограни-
чивает возможности правонару-
шителей по замене МАС-адреса 
на устройстве пользователя;

• DHCP snooping предотвра-
щает использование в сети недо-
веренных DHCP-серверов, кото-
рые установил злоумышленник 
или обычный пользователь по 
незнанию;

• Dynamic ARP Inspection пре-
дотвращает подделку MAC-адре-
са, чем лишает правонарушите-
ля возможности притвориться 
добропорядочным устройством;

• IP Source Guard предотвра-
щает подделку IP-адреса добро-
порядочного устройства.

У компании Cisco этот набор 
носит название Cisco Integrated 
Security Features (CISF).

Сверх него мы видим в сети:
• межсетевой экран: хотя МСЭ 

редко встречается на уровне до-
ступа и не способен напрямую 
ограничить действия злоумыш-
ленника на пользовательском 
устройстве, он позволяет огра-
ничить доступ к ресурсам, что 
может осложнить жизнь право-
нарушителю;

• устройство обнаружения 
и предотвращения вторжений;  
если межсетевой экран «сверлит 
дырку в стене» для общения двух 
приложений, то этот вид реше-
ний следит за потоком инфор-
мации, протекающим через раз-
решенный канал. В последнее 
время оба устройства чаще объ-
единяются в одно с общеприня-
тым названием Next-Generation 
Firewall, которое дополняется 
другими функциями обеспече-
ния информационной безопас-
ности.

ВИРТУАЛИЗАЦИЯ ДИКТУЕТ СВОИ  ПРАВИЛА
А теперь перенесемся от реаль-
ного десктопа к виртуальному. 
Оставим за скобками причины 
перехода на такую инфраструк-
туру и займемся рассмотрением 
вопросов обеспечения их сетевой 
безопасности. Сеть ЦОДа компа-
нии – это ее собственный Форт 
Нокс (причем не всегда в миниа-
тюре): строгий контроль доступа 
к оборудованию, как физическо-
го, так и по каналам связи. По-
явление в ЦОДе виртуальных де-
сктопов (ВД) с точки зрения ИБ 
сродни походу за деньгами не в 
банкомат, а в центральное де-
нежное хранилище. Каким обра-
зом решить задачу поддержания 
должного уровня безопасности 
при таком столпотворении?

Один из ответов – использо-
вание интеллектуального вирту-
ального коммутатора, который 
обеспечит ВД те же функции и 
сервисы безопасности, которые 

мы привыкли видеть на физиче-
ском уровне доступа. Таковым 
является Cisco Nexus 1000v – рас-
пределенный программный ком-
мутатор для виртуальных сред 
на базе гипервизоров компаний 
VMware, Microsoft (в недалеком 
будущем Red Hat и Citrix). И хотя 
в этом полноценном коммутаторе 
Layer 2 множество функций, са-
мыми важными из них являются:

• разделение зон ответствен-
ности администраторов серве-
ров, сети и ИБ;

• обеспечение мобильности 
настроек сетевых политик и по-
литик безопасности и их пере-
мещение за виртуальной маши-
ной (ВМ);

• создание базиса для вне-
дрения виртуализированных 
сервисов.

Cisco Nexus 1000v логически 
представляет собой модульное 
устройство, в нем может быть 
установлено до 2 управляю-
щих модулей Virtual Supervisor 
Module (VSM) и до 128 линей-
ных карт Virtual Ethernet Module 
(VEM), коммутирующих трафик 
виртуальных машин. VSM – это 
виртуальная машина с установ-
ленной внутри нее операционной 
системой Cisco NX-OS. VEM ин-
тегрируется с гипервизором на 
каждом хосте виртуализации.

Коммутатор является центром, 
вокруг которого строится мо-
дель обеспечения безопасности в 
виртуализированном ЦОДе. Он 
поддерживает вышеописанный 
джентльменский набор. Благо-
даря функции интеллектуальной 
обработки трафика vPath, Nexus 
1000v является основой для вне-
дрения виртуализированных сер-
висов, таких как шлюз безопасно-
сти Cisco Virtual Security Gateway 
(VSG) и межсетевой экран Cisco 
Adaptive Security Appliance 1000v 
(ASA 1000v). 

VSG является зональным 
межсетевым экраном и работает 



в режиме transparent firewall, т.е. 
он прозрачен для трафика L3. 
Направляемый на VSG трафик 
подвергается проверке согласно 
настроенным политикам ИБ, ее 
результат в виде политики пере-
дается на модуль VEM коммута-
тора Nexus 1000v. Последующие 
пакеты в сессии уже не нужно 
передавать VSG, они коммути-
руются в соответствии с ранее 
загруженной политикой. Как 
результат – высокая скорость 
коммутации трафика и обеспече-
ние функций безопасности. ASA 
1000v представляет собой межсе-
тевой экран, устанавливаемый на 
границе сети, он работает только 
в режиме routed firewall. Совмест-
ное использование 2 решений 
позволяет создать в виртуальной 
среде подобие физической сете-
вой инфраструктуры, в которой 
есть межсетевой экран на периме-
тре сети (его аналог – ASA 1000v) 
и межсетевые экраны внутри нее 
(их аналог – VSG). Управлять 
виртуализированными сервисами 
безопасности можно с помощью 
программного продукта Cisco 
Prime Network Services Controller, 
являющегося инструментом ад-
министраторов ИБ. 

Показательный пример вне-
дрения VSG – проект, реализо-
ванный в страховой медицинской 
компании. Подразделению ИТ 
требовался эффективный способ 
изоляции части виртуального 
окружения от продуктивных ре-

сурсов для проведения обучения. 
Виртуальные машины для обуча-
ющихся и сотрудников находятся 
в одном сетевом домене, и ранее 
для их разделения требовалось 
настраивать множество правил 
безопасности, основанных на 
адресах источника и назначения. 
Применение политик ИБ на осно-
ве атрибутов виртуальных машин 
значительно снизило объем работ 
по настройке и сократило риск 

человеческой ошибки.
Развивая тему безопасности, 

стоит отметить, что для инфра-
структуры виртуальных деск-
топов использование IP-адресов 
для написания списка досту-
па не имеет большого смысла: 
им выделяются динамические 
адреса, поэтому в списках при-
ходится использовать такие ма-
ски, которые охватывают боль-
шой диапазон адресов. А это 
снижает эффективность средств 
обеспечения безопасности. Для 
устранения недостатка традици-
онного подхода компания Cisco 
предлагает архитектуру защиты 
сети Cisco TrustSec (CTS), частью 
которой является технология 
доступа для групп безопасно-

сти Security Group Access (SGA). 
Она дает возможность контро-
лировать доступ на основе ме-
ток безопасности Secure Group 
Tag (SGT). Благодаря анализу 
контекста и идентификацион-
ных данных пользователя (а не 
только адреса устройства) SGT 
позволяет выстроить защиту 
сети более эффективно. Сетевые 
устройства образуют домен до-
верия, внутри которого все под-

Защита сети дата-центра на этом не закан-
чивается. В современных ЦОДах остается 
много невиртуализированных нагрузок, 
присутствуют устройства, которые просто 
не могут быть виртуализированы. То есть 
задача обеспечения должного уровня 
безопасности в физических сетевых устрой-
ствах не исчезла. Ее решение возможно 
с помощью применения традиционных 
средств: списков доступа и межсетевых 
экранов, анализирующих трафик на основе 
информации из заголовков  L2–L4.

Рис. 1. Создание зон безопасности для виртуальных машин

Технология vPath позволяет обеспечить 
сервисами все хосты виртуализации. vPath 
перенаправляет трафик виртуальной маши-
ны на виртуальное сервисное устройство, 
прежде чем передать его другой ВМ или 
внешнему устройству. 
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ключенное «железо» проходит 
аутентификацию, обеспечивает-
ся защищенная передача трафи-
ка и используется матрица поли-
тик на основе SGT. Граничные 
устройства добавляют и удаляют 
метки SGT с каждого проходя-
щего пакета. Информацию о мет-
ках они получают из конфигура-
ционных файлов, от устройства 
Cisco Identity Services Engine или 
от других устройств по протоко-

лу SGT Exchange Protocol (SXP). 
Коммутатор Nexus 1000v поддер-
живает SXP, и эту возможность 
можно использовать в инфра-
структуре виртуальных дескто-
пов для дифференцированного 
контроля доступа.

Подводя черту, соберем все 
вышеописанное в единую систе-
му – приведем пример внедре-
ния. Компания, использующая 
виртуальные десктопы, внедряет 
новую финансовую программу 
с привлечением системного ин-
тегратора. Задача – построить 
контроль доступа таким обра-
зом, чтобы разработчики имели 

доступ к серверам разработки и 
не имели такового к продуктив-
ным серверам компании. Для ее 
решения создается эшелониро-
ванная защита:

• настройка CISF в комму-
таторе Nexus 1000v позволяет 
значительно снизить риск воз-
никновения нарушений политик 
безопасности, особенно если раз-
работчикам даны права локаль-
ного администратора ОС;

• для разработчиков и со-
трудников компании создаются 
отдельные пулы десктопов, под 
каждый из которых на Nexus 
1000v настраивается свой ша-
блон описания сетевого под-
ключения виртуальной машины 
(Port Profile). Внутри него адми-
нистратор безопасности с помо-
щью Cisco Prime Network Services 
Controller настраивает полити-
ку ИБ для анализа трафика на 
VSG;

• администратор безопасно-
сти присваивает метки SGT тра-
фику от виртуальных десктопов 
разработчиков и сотрудников. 

С помощью ранее настроенной 
функции DHCP snooping Nexus 
1000v узнает IP-адреса вирту-
альных машин разработчиков и 
сотрудников и посредством про-
токола SXP сообщает граничным 
устройствам домена SGA связки 
«адрес IP – метка SGT».

Таким образом, администрато-
ры ЦОД, не используя в настрой-
ках политик информационной 
безопасности понятия «VLAN» и 

«IP-адрес», смогли настроить эф-
фективный контроль доступа и 
защитить ресурсы компании от 
посягательств посторонних людей.

***
В заключение хочется отме-

тить, что виртуализированные 
сервисы от Cisco в силу заложен-
ной в их основу архитектуры спо-
собны масштабироваться и могут 
служить для построения защи-
ты сети виртуализированного 
ЦОД в компании как SMB-, так 
и Enterprise-уровня практически 
любого сектора рынка.�   

Рис. 2. Использование Nexus 1000V в архитектуре Cisco TrustSec
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Н астольные компьютеры обе-
спечивают высокую скорость 
работы сотрудников и явля-

ются основой любой ИТ-инфра-
структуры. За преимущества, од-

нако, приходится расплачиваться 
большими операционными издерж-
ками на поддержку, сопровожде-
ние пользователей, техническое 
обслуживание и покупку лицензий 

на ПО. Параллельно все больше 
сотрудников, особенно географи-
чески распределенных компаний, 
пользуются в прямом и переносном 
смысле слова легкими устройства-
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VDI, ИЛИ В 
ЛЮБОМ МЕСТЕ 
ПРОДУКТИВНЕЕ 
ВМЕСТЕ

КОНСТАНТИН ПУЗАКОВ,  
специалист по инфраструктурным 

решениям компании Microsoft
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ми, начиная с ноут- и ультрабу-
ков и заканчивая планшетами и 
смартфонами. Компаниям необ-
ходимо предоставлять единое ра-
бочее пространство независимо от 
используемого устройства, более 
того, пользователи при этом не 
хотят отказываться от привыч-
ного программного обеспечения. 
На помощь приходит технология 
виртуальных рабочих столов, или 
VDI. Такие решения есть у многих 
производителей ПО, в том числе у 
Microsoft. 

Если говорить кратко, наше 
решение позволяет создавать 
виртуальные настольные ПК, 
которые могут быть централизо-
ванно развернуты на базе одного 
или нескольких хост-серверов. 
Это обеспечивает снижение опе-
рационных издержек, повышает 
безопасность и не требует обуче-
ния конечных пользователей ра-
боте с новым интерфейсом. 

ФИШКИ VDI ОТ MICROSOFT
Для начала подчеркнем тесную 
взаимосвязь компонентов техно-
логии VDI от Microsoft и терми-
нальных серверов. Они имеют 
ряд схожих составляющих:

• веб-доступ к удаленному 
рабочему столу: веб-сервер с 
порталом, осуществляющим до-
ступ к опубликованным прило-
жениям и виртуальным рабочим 
местам. Является единой точкой 
входа для пользователя;

• посредник подключений 
к удаленному рабочему сто-
лу (Remote Desktop Connection 
Broker). Этот компонент распре-
деляет подключение пользова-
телей между терминальными 
серверами и виртуальными ра-
бочими местами. Помимо это-
го, сессии автоматически отсле-
живаются таким образом, что в 
случае отключения пользователя 
от сервера по каким-либо причи-
нам происходит автоматическое 

переподключение к прерванному 
сеансу работы;

• узел виртуализации удален-
ных рабочих столов: хост-сервер 
виртуальных машин (ВМ), явля-
ющихся рабочими местами поль-
зователей.

В то же время есть отли-
чия: в первом случае все сеансы 
пользователей разграничены на 
уровне раздельных виртуальных 
рабочих сред, в то время как во 
втором сеансы разделены только 
на уровне сессий на одном об-
щем сервере. При применении 
VDI изменения, произведенные 
пользователем и не санкциони-
рованные администратором, ав-
томатически откатываются после 
завершения сеанса. Таким обра-
зом, эта технология гарантирует 
более высокий уровень безопас-
ности.

Все основные компоненты VDI 
входят в состав серверной опера-
ционной системы Windows Server 
2012 R2. Одной из особенностей 
нашей VDI-инфраструктуры яв-
ляется высокая плотность раз-
мещения виртуальных рабочих 
мест – в среднем 12 виртуальных 
машин на 1 ядро. При этом живая 
миграция ВМ с хоста на хост воз-
можна без использования общего 
хранилища. Это нивелирует рас-
ходы на дорогостоящие сетевые 
хранилища данных (SAN).

В качестве автоматического 
балансировщика нагрузки высту-
пает SC Virtual Machine Manager. 
VMM динамически равномерно 
распределяет виртуальные ра-
бочие места между хостами, по-
зволяя оптимизировать их коли-
чество и нагрузку между ними. 
Отметим, что под нагрузкой по-
нимается использование опера-
тивной памяти, процессоров и 
дисковой системы ввода-вывода.

Как известно, большинство 
виртуальных столов используют 
не более 2–3 различных версий 
операционных систем. Существен-
но уменьшить занимаемое дисковое 
пространство при этом можно с по-
мощью дедупликации данных на 
уровне блоков файловой системы. 
Эта возможность также включена в 
Windows Server 2012 R2.

Российский государственный торгово-эко-
номический университет – один из крупней-
ших вузов страны, ведущий образователь-
ную деятельность не только в Москве, но 
и практически во всех регионах России. 
Постоянно возрастающие требования по 
обеспечению научной и образовательной 
деятельности обусловили необходимость 
непрерывной работы сотрудников Центра 
информационных технологий РГТЭУ, которая 
направлена на создание надежной и доступ-
ной ИТ-инфраструктуры. Для роста таких 
характеристик, как надежность, гибкость, 
производительность и отказоустойчивость 
ИТ-ландшафта, вуз принял решение о 
внедрении виртуализации вычислительных 
ресурсов и рабочих мест пользователей 
на базе технологий Windows Server 2012. 
Основным преимуществом стало снижение 
трудоемкости. Ранее компьютерные классы 
вуза обслуживали 4–5 человек. Сейчас – 2. 
Также отмечено снижение энергопотребле-
ния – терминал потребляет в разы меньше. 

Для доступа к виртуальным рабочим 
столам, построенным на технологиях 
Microsoft, сотрудники могут использовать 
любые устройства с поддержкой протокола 
RDP, в настоящее время таковыми являются 
тонкие и нулевые клиенты, планшетные 
устройства на базе Windows 8/8 RT, ПК на 
базе Windows, устройства на основе iOS и 
планшеты на базе Android.



Несмотря на возможность де-
дупликации данных, для вирту-
альных рабочих мест остро стоит 
вопрос о развертывании допол-
нительных приложений наиболее 
быстрыми темпами с использо-
ванием минимального дискового 
пространства. Здесь на помощь 
приходит технология Microsoft 
Application Virtualization (App-V). 
Она преобразует приложения в 
централизованно управляемые 
службы, которые не устанавлива-
ются в традиционном смысле это-
го слова и не конфликтуют с дру-
гими приложениями. Благодаря 
App-V виртуальные приложения 
становятся очень похожими на 
традиционные, устанавливаемые 
системы. Следовательно, поль-
зователям не приходится менять 
привычные способы работы. 

В состав App-V входит допол-
нительный серверный компонент, 
который обеспечивает потоковую 
доставку виртуальных приложе-
ний клиенту из сервера и, при не-
обходимости, их автономный за-
пуск (без соединения с сервером). 

Сотрудники ИТ-подразделений 
могут преобразовать программы 
один раз и вести их потоковую до-
ставку на настольные компьютеры 
и серверы терминалов без допол-
нительной проверки конфликтов 
приложений. Если программа на 

сервере App-V обновлена, автома-
тически выполняется потоковая 
доставка изменений клиентам.

Изолированные приложения 
App-V можно связать, чтобы они 
взаимодействовали друг с другом 
и с устанавливаемыми приложе-
ниями. Это обеспечивает компа-
нии преимущества обеих сред: 
несмотря на изоляцию, которая 
уменьшает число конфликтов и 
количество времени, затрачивае-
мого на регрессивное тестирова-
ние, приложения при необходи-
мости могут взаимодействовать 
и обмениваться данными друг с 
другом. 

***
Таким образом, VDI позволяет 
создавать единое рабочее про-
странство независимо от место-
нахождения сотрудников. При 
этом затрачивается минимальное 
количество времени на перенос 
ПО и подключение пользовате-
лей со всем многообразием их 
гаджетов. �   
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Рис. 1. Архитектура служб удаленных рабочих столов

ИТ-служба международного аэропорта в 
Цюрихе обслуживает около 3 000 пользо-
вателей на базе Windows 7. Им требуется 
максимальная мобильность, они хотят 
пользоваться всеми средствами как в офи-
се, так и дома. Решение на основе Windows 
Server 2012 VDI позволяет достичь всех этих 
целей. Расходы на электричество сократи-
лись на  40 000 кВт в первый год внедрения 
и на 160 000 кВт после полного перехода на 
VDI-технологии. Также за счет унификации 
рабочих мест и доступа к ним из любой 
точки с помощью интернета значительно 
упростилась работа пользователей.
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Н а текущий момент существует 
достаточно много подходов к 
виртуализации рабочих сто-

лов. Virtual Desktop Infrastructure, 
VDI – это не просто технология, а 
новый метод организации работы. 
В его основе лежит концепция раз-

деления рабочей среды пользова-
теля (ОС, данные, приложения) и 
физического устройства, с которо-
го осуществляется доступ к инфор-
мационным системам компании. 
Таким образом, технологически 
VDI представляет собой органи-

зацию удаленного доступа к вир-
туальным машинам с клиентской 
операционной системой, которые 
развернуты на серверах в ЦОД. 
Устройства при этом могут быть 
самими разными – от классических 
ПК до современных смартфонов и 

ЭФФЕКТИВНЕЕ, 
ЕЩЕ ЭФФЕКТИВНЕЕ

АЛЕКСАНДР СТЕПАНОВ,  
менеджер по развитию бизнеса 

компании VMware

АНТОН БАНЧУКОВ,  
менеджер по развитию бизнеса 
компании VMware 



планшетов. Наиболее типовым ва-
риантом при переходе к VDI явля-
ются тонкие клиенты, бездисковые 
рабочие станции, обычно исполня-
емые в ультратонком форм-факто-
ре. Основные преимущества VDI 
перед классической моделью рабо-
ты (пользователь – персональный 
компьютер) можно разделить на 2 
категории:

• количественные – это пара-
метры, которые поддаются вы-
числению и переводу в денежный 
эквивалент;

• качественные – преимуще-
ства, зачастую не менее важные, 
но при этом трудно исчисляемые.

К количественным сравни-
тельным параметрам можно от-
нести:

• стоимость обслуживания 
ПК (время подготовки нового 
рабочего места, устранение непо-
ладок, восстановление данных, 
обновление и т.д.);

• жизненный цикл рабоче-
го места (технологический ком-
плекс (ТК) – 8–10 лет, ПК – 3–4 
года);

• невозможность работы ко-
нечного пользователя в связи с 
поломкой/низкой производитель-
ностью классического ПК;

• трудозатраты специалистов 
Help Desk;

• производительность труда 
(согласно аналитическим отче-
там IDC, из-за проблем с обору-
дованием пользователь не может 
работать 5 минут в день, т.е. 20 
часов в год);

• затраты на электроэнергию 
(ТК – 7–15 Вт, ПК – 200–250 
Вт).

Качественными параметрами 
являются:

• безопасность и сохранность 
данных (они хранятся не локаль-
но на ПК, а централизованно в 
ЦОД; осуществляется полный 

контроль над периферией: можно 
запретить пробрасывать в вир-
туальные машины данные с лю-
бых USB-носителей);

• адаптивность для бизнеса 
(сильно уменьшается время под-
готовки новых рабочих мест при 
открытии нового филиала, слия-
нии/поглощении);

• мобильность – пользователь 
может работать с необходимыми 
приложениями и данными прак-
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Рис. 1. Архитектура VMware Horizon View

VDI-ПРОЕКТ 
НЕПОСРЕДСТВЕННО 
ЗАТРАГИВАЕТ КОНЕЧНЫХ 
ПОЛЬЗОВАТЕЛЕЙ И 
МОЖЕТ НАТОЛКНУТЬСЯ 
НА СОПРОТИВЛЕНИЕ                            
С ИХ СТОРОНЫ
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тически с любого современного 
устройства, при этом не только 
внутри корпоративной сети, но и 
за ее пределами. 

Подобную инфраструктуру 
можно реализовать на основе 
решения VMware Horizon View. 
Оно подразумевает создание 
виртуальных рабочих мест с 
консолидацией в дата-центрах и 
организацию удаленного досту-
па к ним с различных оконечных 
устройств.

А НАМ МНОГО И НЕ НАДО
Не стоит забывать о тех сотруд-
никах, которым не нужен до-
ступ к полноценному рабочему 
столу, а достаточно работать 
с определенным набором биз-
нес-приложений, в том числе с 
мобильных устройств. Для это-

го существует решение VMware 
Horizon Workspacе. Оно позволя-
ет организовать универсальное 
ИТ-окружение пользователя, в 
котором сотрудник может рабо-
тать с любым типом ИТ-сервисов 
с любого устройства при условии 
обеспечения должного уровня 
безопасности и защиты от потен-
циальных утечек корпоративной 
информации. 

Решение представляет собой 
единый портал доступа ко всем вну-
тренним и внешним ИТ-сервисам, 
будь то отдельное Windows-прило-
жение, виртуальный рабочий стол, 
внешний SaaS-сервис или корпо-
ративное хранилище данных (по 
аналогии с известным публичным 
сервисом Dropbox). Помимо этого, 
продукт также позволяет управ-
лять мобильными устройствами 
сотрудников согласно корпора-
тивным политикам безопасности. 
С точки зрения ИТ-администра-
торов, преимущества решения за-
ключаются в возможности гибкого 
управления доступом пользова-
телей на основе политик (вплоть 
до учета контекста подключения), 
применимых к тому устройству, с 
которого был осуществлен вход на 
портал, и предоставлении различ-
ных наборов сервисов  в зависимо-
сти от его типа.

ПОЛЕВЫЕ УСЛОВИЯ
Какие же бизнес-задачи могут 
стать двигателем для внедрения 
VDI в компании? В этом качестве 
могут выступать открытие нового 
офиса/филиала, необходимость 
минимизации затрат при созда-
нии call-центра, организации ра-
боты для мобильных сотрудни-
ков, реализации подхода работы 
с личных устройств (Bring Your 
Own Device), модернизации парка 
ПК и т.д. 

Всегда нужно помнить о том, 
что проект по виртуализации 
рабочих мест непосредственно 

затрагивает конечных пользо-
вателей и может натолкнуться 
на сопротивление с их стороны. 
Для того чтобы этого избежать, 
необходимо сохранить удобство 
и привычность прежнего стиля 
работы. Очень важно предвари-
тельно проводить пилотные про-
екты и включать в их реализацию 
сотрудников от всех подразделе-
ний компании, которые впослед-
ствии будут использовать вирту-
альные рабочие станции.�   

Технологии End User Computing        
на российском ИТ-рынке
Процент серверной виртуализации в 
передовых ИТ-странах намного выше, 
чем в России. А так как VDI обычно 
является следующим этапом на пути 
модернизации ИТ-инфраструктуры, то и 
встречается эта технология за рубежом 
чаще, чем в нашей стране. Тем не 
менее в последний год наблюдается 
повышение интереса отечественных 
компаний к VDI. Но, к сожалению, 
все еще существует недопонимание 
преимуществ – как экономического, так 
и технического характера, – которые она 
несет за собой.  
На данный момент наибольший 
интерес к виртуализации рабочих мест 
наблюдается в следующих отраслях: 
финансы, телеком, ритейл, образование 
и госсектор. Отметим, что VDI равно эф-
фективен как в средних, так и в крупных 
организациях.

Банк Tokyo-Mitsubishi – это около 700 
филиалов и более 15 тысяч сотрудников. 
В Японии парк территориально-рас-
пределенных ПК составляет 50 000, 
при этом они нуждаются в регулярном 
обновлении. Руководство банка приняло 
решение перевести их в формат VDI. 
Проект длился несколько лет – с 2010 
по 2012 год. В результате повысилось 
удобство управления инфраструктурой 
ПК, а операционные расходы (трудоза-
траты на обслуживание, потребление 
электроэнергии) уменьшились в 
среднем на 15%. 

***
Другой VDI-проект был реализован в 
крупном розничном банке. Почему 
было принято решение о необходимости 
организации удаленных рабочих столов? 
Кредитно-финансовая организация 
консолидировала свою региональ-
ную ИТ-инфраструктуру, следствием 
стала минимизация инфраструктуры и 
ИТ-персонала в регионах. VDI позволил 
предоставлять доступ к приложениям 
с любого рабочего места независимо 
от территориального размещения 
сотрудника. Кроме того, стандартизация 
рабочих мест и централизация данных 
пользователей повысили уровень 
информационной безопасности. Вир-
туализированные рабочие столы были 
предоставлены 5000 сотрудников.



У любой, пусть даже самой продвинутой технологии есть ограничения использования, надводные и подво-
дные камни внедрения. Другими словами, ИТ-панацеи от всех болезней не существует. VDI – не исключение. 
Да, это эффективный способ избавить компанию от головной боли, связанной с контролем и управлением 
тысячами физических рабочих станций. Но подходит ли эта таблетка виртуализации абсолютно всем 
игрокам рынка? Всегда ли VDI экономически целесообразен? Сегодня мы беседуем  обо всем этом с Максимом 
Чемериским, менеджером по инфраструктуре IS/IT фармацевтической компании «Такеда».

J.I.: Максим, какие задачи 
призвана решать Virtual Desktop 
Infrastructure в вашей компании?

М.Ч.: Благодаря VDI специа-
листы нашего ИТ-отдела получают 
удаленный доступ к стандартным 
рабочим столам – уже настроен-
ным и управляемым централи-
зованно. Изначально мы реали-
зовали пилотный VDI-проект, 
затем развернутое в тестовой зоне 
VMware View было переведено 
в промышленную эксплуатацию. 
При выборе решения для нас была 
принципиальной возможность ис-
пользования именно стандартного 
клиента для обеспечения привыч-
ного рабочего пространства.

J.I.: В чем, по Вашему мне-
нию, состоят особенности исполь-
зования VDI?

М.Ч.: Они достаточно извест-
ны, так что я не открою Америки. 
Во-первых, это дополнительные 
требования к каналам связи. А если 
учитывать тот факт, что VDI тесно 
связан с мобильностью – исполь-
зованием смартфонов, планшетов 
и т.д., то мы говорим, в том чис-
ле, о передаче данных через сети 
сотовых операторов – 3G. Каче-
ство каналов вполне приемлемо в 
крупных городах России, чего не 
скажешь о прочих. Как следствие, 
мы получаем низкую скорость до-
ступа и производительность. В то 

же время при использовании VDI 
на «тонких» клиентах, особенно 
в случае большого числа пользо-
вателей, компания несет допол-
нительные накладные расходы на 
мобильный интернет.

J.I.: Благо, что он постепенно 
дешевеет.

М.Ч.: Да, но не в разы. 
Во-вторых, VDI-решение изменя-
ет принципы планирования раз-
вития ИТ-инфраструктуры. Парк 
стандартных ПК разбавляется 
тонкими и нулевыми клиентами, а 
нагрузка на серверные и сетевые 
ресурсы увеличивается. Необхо-
димо более тщательно подходить к 
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управлению ими, к планированию 
изменения вычислительной на-
чинки дата-центра. И в-третьих, в 
крупных компаниях обычно суще-
ствуют стандарты на оборудование 
для ПК. Поэтому переход к VDI 
может потребовать глобальной 
смены клиентских машин. Инве-
стировать в новое «железо» – на 
этот шаг пойдут далеко не все. 

Всем этим аспектам при вне-
дрении нужно уделить повышен-
ное внимание, поскольку они по-
тенциально могут стать камнями 
преткновения в проекте. 

J.I.: Что экономически целесо-
образнее – VDI или стандартные 
рабочие места?

М.Ч.: Это в значительной сте-
пени зависит от стоимости работы 
ИТ-специалистов. Отказываясь от 
стандартных десктопов и переходя 
к использованию VDI, компания 
тем самым смещает вектор нагрузки 
на персонал в дата-центре. В то же 
время серьезно экономит на услу-
гах ИТ-специалистов в бренч-офи-
сах. Но стоимость рабочей силы в 
Москве и Питере – городах, в ко-
торых высока концентрация ЦОД 
крупных компаний, – существен-
но выше по сравнению с региона-
ми. Какая чаша весов перевесит, 
зависит от конкретной ситуации. 
На «взвешивание» в том числе 
влияет степень износа оборудова-
ния – насколько оно выработало 
свой ресурс. Возможно, инвестиции 
в любом случае неизбежны, так что 
VDI-проект придется кстати.

J.I.: Как Вы полагаете, требу-
ет ли внедрение подобного реше-
ния привлечения партнера – ин-
тегратора, или компании вполне 
могу обойтись своими силами?

М.Ч.: Я считаю, что нужно 
привлекать партнеров. В нашей 
жизни всегда есть место подвигу, 
но VDI – не тот случай. Его ис-
пользование – это прежде всего 
изменение стиля работы сотруд-

ников, алгоритмов выполнения их 
повседневных операций и функ-
ций. Трансформируется способ до-
ступа к рабочему месту, к файлам, 
к данным. Не имея опыта реали-
зации VDI-проектов, достаточно 
сложно просчитать последствия 
таких организационных измене-
ний. Плюс необходимо обеспечить 
адаптацию персонала – провести 
обучение работе с новым решением. 
Компетенции партнера здесь тоже 
пригодятся.

J.I.: Планирует ли Ваша ком-
пания расширение использования 
этой технологии? Для решения 
каких бизнес-задач?

М.Ч.: Сейчас мы думаем о 
предоставлении виртуализирован-
ных рабочих столов сотрудникам 
sale-департамента – для возмож-
ности удаленного доступа к от-
четным, CRM-системам. У нашей 
компании достаточно много меди-
цинских представителей в России 
и СНГ, очень разветвленная фи-
лиальная сеть: порядка 70 офисов, 
при этом только в 4 городах – в 
Москве, Новосибирске, Киеве и 
Алматы – есть ИТ-подразделения. 
Поэтому идея централизованного 
управления и планирования рабо-

чих мест выглядит достаточно при-
влекательной.

J.I.: Как вы оцениваете пер-
спективы VDI на российском 
рынке? Что является сдерживаю-
щими факторами для использова-
ния этой технологии?

М.Ч.: Кому, в принципе, ин-
тересно VDI-решение? Крупным 
компаниям, у которых наличеству-
ет распределенная сеть филиалов. 
Но в Enterprise-секторе изменения 
проходят весьма непросто – чем 
больше объект, находящийся в 
движении, тем сложнее ему кор-
ректировать свое направление. О 
VDI говорят последние несколь-
ко лет, но повышенный интерес 
к технологии  возник всего около 
года назад. Это не такой большой 
срок для крупных игроков, чтобы 
взвесить все риски, определить для 
себя экономическую целесообраз-
ность и уже приступить к реали-
зации проектов. Но тот факт, что 
даже консервативный банковский 
сектор смотрит в сторону VDI, по-
зволяет говорить о скором повы-
шении практического интереса к 
технологии.

J.I.: Спасибо за беседу!
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