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Не так давно на одном из крупных проектов мне 
в очередной раз довелось пересечься с решениями 
компании Cisco. Надо сказать, эта «встреча» меня 
удивила – я обнаружил, что с тех пор, когда я был 
сетевым инженером и десятками конфигурировал 
маршрутизаторы этого уважаемого вендора (а было 
это лет 15 назад), портфель его решений существенно 
изменился. В него добавились голосовые и видеотех-
нологии, средства совместной работы и решения для 
организации рабочих мест, продвинутые серверные 
системы и решения по информационной безопасно-
сти. Ну и облака, как же без них… 

Но главное, что меня по настоящему впечатлило, – 
эти новые продукты и решения, наложившись на 
традиционную для Cisco сетевую инфраструктуру, 
образовали стройную картину современного Центра 
обработки данных – основы ИТ любого предприятия. 
Кроме того, Cisco не только имеет целостное и струк-
турированное видение современных и перспективных 
инфраструктурных технологий, но и планомерно 
идет по пути выстраивания  своих решений в соот-
ветствии с ним, кооперируется с другими вендорами, 
вкладывается в развитие партнерской сети. Нам как 
системному интегратору такой подход по-настоящему 
близок.

Именно поэтому очередной номер нашего журна-
ла мы посвятили самым интересным элементам этой 
вендорской мозаики. Надеемся, что с нашей помо-
щью и вы, наши читатели, оцените красоту и чет-
кость  реализации замысла.

АНДРЕЙ ШАПОШНИКОВ,  
руководитель департамента 
архитектуры и развития бизнеса 
компании «Инфосистемы Джет» 

P.S. Нам важно ваше мнение. Уделите нам минуту и оцените номер на сайте www.jetinfo.ru.  

Один из первых коммерческих маршрутизаторов Cisco в Европе. 
1987 год
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От редакции 
Андрей Шапошников

Экспертное мнение

Собеседник

Наши проекты

Больше чем ИТ
Александр Баулин

В тему номера

ОДИН ДЕНЬ 10 ЛЕТ ТОМУ 
ВПЕРЕД 
АЛЕКСАНДР ГУЛЯЕВ

РЕЦЕПТ 
ВИРТУАЛЬНОГО 
РАБОЧЕГО 
ПРОСТРАНСТВА
ПАВЕЛ ИШКОВ

ОБЛАКО КАК ШАГ 
К ТРАНСФОРМАЦИИ ИТ
ДМИТРИЙ ХОРОШИХ

BYOD: BRING YOUR OWN 
DEVICE OR BRING YOUR 
OWN DESTRUCTION?
АНДРЕЙ ХАРИТОНОВ

ВПЕРЕД В БУДУЩЕЕ – 
УНИФИЦИРОВАННЫЕ 
КОММУНИКАЦИИ CISCO 
ИВАН ПЛЕТЕНЕВ

НЕ НАКЛИКАТЬ БЫ 
БЕДЫ, ИЛИ НЕМНОГО 
О ЗАЩИТЕ АСУ ТП
АЛЕКСЕЙ КОСИХИН
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«Инфосистемы Джет», облада-
ющая статусами ESM Premier 
Partner, MSM Partner и Support 
Partner, стала серебряным партне-
ром BMC Day Russia, прошедшего 
4 июня. На демо-стенде специали-
сты интегратора рассказали о воз-
можностях решений BMC и реали-
зованных проектах.

С докладом «Опыт создания си-
стемы мониторинга бизнес-прило-
жений» выступил СТАНИСЛАВ КУЗУБОВ, 
руководитель группы поддерж-
ки продаж Департамента систем 
управления компании «Инфоси-

стемы Джет». Он рассказал об 
особенностях организации систем 
мониторинга и их возможностях 
по управлению бизнес-процессами. 

«Мы накопили очень большой 
опыт в этой сфере. Один из по-
следних наших проектов – вне-
дрение системы мониторинга 
критичных бизнес-приложений 
в “Пробизнесбанке”, – отметил 
АЛЕКСЕЙ НИКОЛАЕВ, руководитель Де-
партамента систем управления 
компании “Инфосистемы Джет”. – 
Мы традиционно предпочитаем 
работать с интеллектуальны-

ми решениями и сложными зада-
чами. Наши высокие компетен-
ции отметил и вендор, вручив 
нам награду “За профессиона-
лизм”». �

К омпания «Инфосистемы Джет» 
провела конференцию «Под-
разделение информационной 

безопасности – ядро инноваци-
онных решений по безопасности 
бизнеса». В мероприятии приня-
ли участие более 100 представите-
лей компаний-лидеров различных 
секторов рынка России и СНГ. 
Эксперты компании «Инфосисте-
мы Джет» совместно с представи-
телями отечественного бизнеса, 
ведущих вендоров и регуляторов 
поделились актуальным опытом 
внедрения новейших ИБ-решений 
и решений, нацеленных на безо-
пасность бизнеса в целом. 

«Традиционно развитие ИТ ста-
вило перед ИБ-подразделениями 
новые задачи. Так, использование 

корпоративных бизнес-приложе-
ний и web-порталов для клиентов, 
мобильных устройств и техноло-
гий виртуализации потребовало 
от служб ИБ реализации особых 
технологий защиты, обеспе-
чивающих адекватный уровень 
безопасности, – говорит ЕВГЕНИЙ 
АКИМОВ, заместитель директора 
Центра информационной безопас-
ности компании “Инфосистемы 
Джет”. – Сегодня ситуация изме-
нилась и, кроме дополнительной 
“головной боли”, ИТ стали пре-
доставлять службам ИБ новые 
возможности. Во-первых, появи-
лись ранее не известные способы 
решения задач, которые стоят 
непосредственно перед руководи-
телями служб ИБ. Это разно-
образная аналитика по безопас-
ности с визуализацией, контроль 
деятельности сотрудников, ав-
томатизация различных процес-
сов ИБ. Во-вторых, службы безо-
пасности получили инновационные 
инструменты для обеспечения 
защищенности бизнеса в целом. 
Основные из них – противодей-

ствие мошенничеству, контроль 
лояльности персонала, аналитиче-
ские центры безопасности. В-тре-
тьих, появились технологические 
возможности для эффективного 
оказания услуг ИБ из облака, что 
позволяет говорить о новом ро-
ждении ИБ-аутсорсинга».

Пленарная часть мероприятия ох-
ватила темы в области ИБ, актуаль-
ные для большинства организаций, 
и была основана на практическом 
опыте компании «Инфосистемы 
Джет» по решению конкретных 
бизнес-задач. В секциях обсужда-
лись отраслевые antifraud-решения, 
способы защиты технологических 
сетей телеком-операторов и АСУ 
ТП в ТЭК и промышленных пред-
приятиях, создание аналитических 
центров безопасности бизнеса, 
ИБ-аутсорсинг, безопасность мо-
бильных коммуникаций, а также 
новые задачи, которые выходят за 
рамки концепции DLP и др. 

Также были развернуты 8 де-
монстрационных зон, включившие 
15 стендов, на которых демон-
стрировались новые технологии и 

Награда «За профессионализм» от BMC

ИБ-конференция от «Инфосистемы Джет»: 
только полезные инновации
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«Инфосистемы Джет» отме-
чена российским представитель-
ством NetApp в номинации «Луч-
шая динамика 2012» за 3-кратный 
рост продаж решений вендора. 

В совокупности в прошлом 
году интегратор завершил более 
20 проектов различной сложности 
с использованием СХД NetApp. 
Самым масштабным из них стал 
проект модернизации ИТ-инфра-
структуры в крупной сети продо-
вольственных магазинов. Также в 
2012 году компания внедрила ре-
шения для хранения данных в ряде 
банков и промышленных предпри-
ятий с применением технологии 
NetApp MetroCluster. Благодаря 
этой технологии были развернуты 
виртуализованные географически 
распределенные кластерные СХД, 

обладающие повышенной надеж-
ностью и отказоустойчивостью. 
Руководитель департамента ар-

хитектуры и развития бизнеса 
компании «Инфосистемы Джет» 
АНДРЕЙ ШАПОШНИКОВ подчеркнул: 
«На базе решений NetApp мы 
строим надежные, сбалансиро-
ванные по функционалу системы 
хранения данных, отвечающие 
самым современным запросам. 

Этим и объясняется их возрос-
шая популярность». 

Глава представительства ком-
пании NetApp в России и СНГ 
РОМАН ВОЛКОВ отметил: «Мы высоко 
оцениваем результаты партнер-
ства с компанией “Инфосисте-
мы Джет”, которая доказала 
свой высокий профессионализм 
в части не только внедрения на-
ших продуктов, но и сервисной 
поддержки. В частности, это 
подтвердили итоги независимого 
опроса, проведенного недавно сре-
ди клиентов нашего партнера». 

Сотрудничество компаний нача-
лось в 2005 году. На сегодня ком-
пания «Инфосистемы Джет» име-
ет статусы NetApp Gold Partner и 
NetApp Support Services Certified 
Partner. �

Лучшая динамика роста по решениям NetApp в России

комплексные системы, появившие-
ся преимущественно в последние 
1–1,5 года и апробированные экс-
пертами компании «Инфосистемы 
Джет» в реальных проектах. Сре-
ди них решения по: 

• контролю пользователей на 
базе комплекса «Дозор-Джет» и тех-
нологий Wallix;

• управлению доступом с ис-
пользованием новых технологий 
SailPoint, Indeed-id и Varonis;

• обеспечению разноуровневой 
ИБ-аналитики на базе продукта Jet 
inView Security;

• обеспечению безопасности мо-
бильных коммуникаций на базе 
MobileIron и Cisco ISE;

• противодействию мошенниче-
ству для банков (Oracle) и ритейле-
ров (WeDo); 

• защите web-приложений, вклю-
чая обеспечение безопасности про-
граммного кода (Imperva WAF, HP 
Fortify, IBM Q1 Radar);

• управлению инцидентами ИБ 
на базе HP ArcSight;

• Virtual&Cloud Security на 
базе продуктов нескольких вендо-
ров (HyTrust, Trend Micro, RSA 
SecureID, StoneGate).

Темы для дискуссий на круглых 
столах были сформированы по от-
раслевому признаку. В их числе 
обсуждались защита ДБО и по-
строение систем аутентификации в 
банках, Managed Security Services 
и особенности безопасности техно-
логических сетей операторов свя-
зи, защита АСУ ТП и противодей-
ствие мошенничеству у ритейлеров 
и в компаниях сферы ТЭК. В ка-
честве спикеров на круглых столах 
и секциях приняли участие ведущие 
специалисты компании «Инфосисте-
мы Джет», эксперты отечествен-
ного ИБ-рынка – ДМИТРИЙ КОСТРОВ 
(Минкомсвязь), ОЛЕГ ГОРЛОВ («РОС-
БАНК»), а также представители 
вендоров. В частности, ОЛЕГ ШАБУРОВ 

и НИКОЛАЙ ПОЧИНОК (Symantec) пред-
ставили инновационные решения 
в части управления рисками ИБ, 
защищенностью физических и вир-
туальных сред, электронных рас-
следований и т.п. А ЖАН НОЭЛЬ ДЕ 
ГАЛЬЗАН (СЕО, Wallix) рассказал 
о проблемах, с которыми сталки-
ваются современные компании в ча-
сти контроля привилегированных 
пользователей, об особенностях и 
преимуществах работы продукта 
Wallix AdminBastion и существую-
щих возможностях его интеграции, 
в том числе с комплексом «До-
зор-Джет» 5.0.

«Все было на высоком уровне – 
и отель, и стенды, и большинство 
докладов. Особенно понравилась 
организация – сотрудники компа-
нии трудились по полной програм-
ме, не давая нам засидеться», – 
резюмирует АНДРЕЙ ЕРИН, директор 
службы информационной безопас-
ности компании CARCADE.�



июнь 2013 |  7

Компания VMware предста-
вила vCloud Hybrid Service – 
облачный сервис, работающий 
по модели IaaS, обслуживаемый 
VMware и построенный на осно-
ве VMware vSphere. Это доступ-
ный способ расширения ЦОД за 
счет публичного облака. 

vCloud Hybrid Service помо-
жет компаниям, пользующим-
ся программным обеспечением 
VMware, работать в облаке без 
каких-либо сбоев и потерь. Ор-
ганизации смогут применять свой 
опыт, инструменты и модели без-

опасности как на собственном 
оборудовании, так и вне его. 

Сервис предоставляет под-
держку любых приложений (он 
поддерживает тысячи приложений 
и более 90 операционных систем, 
сертифицированных для работы 
с vSphere, поэтому компаниям бу-
дут обеспечены привычные уров-
ни производительности и доступа 
к необходимому ПО), бесшовную 
интеграцию с существующими се-
тями и сетевыми сервисами, надеж-
ность бизнес-критичного уровня 
(функции автоматической репли-

кации данных, текущего монито-
ринга и поддержка бесперебойной 
работы критически важных для 
бизнеса приложений), унифици-
рованное управление (компании 
могут использовать те же инстру-
менты и процессы, которые они 
применяют для управления соб-
ственной инфраструктурой). 

VMware vCloud Hybrid Service, 
совместимый с другими серви-
сами вендора, основанными на 
облачных технологиях, будет 
предлагаться через партнеров 
компании. �

Корпорация Hitachi Data 
Systems (HDS) анонсировала но-
вые решения и услуги, которые 
позволят предприятиям упростить 
внедрение облачных технологий, 
повысить безопасность и надеж-
ность работы мобильных сотруд-
ников, а также обеспечить более 
высокое качество ИТ-услуг для 
конечных пользователей. 

Hitachi Content Platform 
Anywhere – первое в отрасли 
интегрированное корпоративное 
решение для синхронизации и со-
вместного использования файлов, 
созданное, поставляемое и полно-
стью поддерживаемое одним про-
изводителем. Оно обеспечивает 
возможность безопасной мобиль-
ной работы с корпоративными 
данными – пользователи могут 
получать доступ к данным когда и 
откуда угодно, взаимодействовать 
при помощи любых устройств и с 

легкостью обмениваться файлами. 
При этом ИТ-специалисты сохра-
няют полный контроль над дан-
ными, поддерживаются все проце-
дуры обеспечения безопасности и 
нормативного соответствия. HCP 
Anywhere создано специально для 
корпоративного использования и 
далеко опережает существующие в 
отрасли альтернативы по простоте 
реализации и степени контроля в 
таких важных аспектах, как шиф-
рование данных, владение ключа-
ми и условия обслуживания.

Новая версия Hitachi Content 
Platform (HCP) – единая ком-
плексная облачная платформа 
хранения, обеспечивающая защиту 
информации, мобильную работу с 
корпоративными данными и созда-
ние облака контента. Она облада-
ет расширенными возможностями 
для управления метаданными и 
создает основу для работы с Боль-

шими Данными и аналитическими 
приложениями.

Услуги Hitachi для облачных 
вычислений расширяют границы 
организации за счет создания без-
опасного и надежного облака кон-
тента, функционирующего за ее 
пределами под управлением HDS.

Использование совокупности 
облачных решений HDS на базе 
платформы HCP позволяет ком-
паниям реализовать ряд преиму-
ществ, таких как: 

• сокращение совокупной стои-
мости владения на 60%;

• сокращение пространства, не-
обходимого для резервного копи-
рования, на 30%;

• возможность отложить приоб-
ретение новых ресурсов хранения 
на 2 года;

• пятикратное увеличение ем-
кости, которой может управлять 
один администратор.�

Гибридный облачный сервис 
vCloud Hybrid Service от VMware

HDS представила решение для синхронизации 
и совместного использования файлов
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БОЛЬШЕ ЧЕМ ИТ

Исследователи из Университе-
та Иллинойса разработали новую 
технологию литий-ионных бата-
рей, которые в 2000 раз мощнее 
сопоставимых аналогов. По словам 
учёных, это не просто очередной 
шаг в эволюционном развитии ба-
тарей, а «абсолютно новая техно-
логия, которая ломает привычную 
парадигму источников питания».

На текущий момент хранение 
энергии – это вопрос компромис-
сов. Вы можете иметь много мощ-
ности (Ватт) или много энергии 
(Ватт-часов), но не того и друго-
го одновременно. Суперконден-
саторы могут отдавать огромные 
количества энергии, но только в 
течение нескольких секунд, то-
пливные элементы могут запа-
сать большие её количества, но 
ограничены в своей пиковой от-
даче. И это является проблемой, 
поскольку большинство образцов 
современной передовой электро-
ники – смартфоны, носимые ком-
пьютеры, электромобили – требу-
ют больших объёмов и энергии, и 
мощности. Литий-ионные батареи 
на текущий момент представляют 
собой лучшее соотношение этих 

параметров, но даже наиболее про-
двинутые из них требуют от про-
мышленных дизайнеров и инжене-
ров серьёзных компромиссов при 
создании новых устройств.

И вот теперь у нас есть новая ба-
тарея, которая, подобно суперкон-
денсатору, имеет высокую удель-
ную мощность и в то же время 
плотность энергии. Она позволяет 
беспроводным устройствам транс-
лировать свой сигнал в 30 раз даль-
ше, или, что возможно даже более 
полезно, работать от батареи, ко-
торая в 30 раз меньше. Вдобавок 
ко всему новая батарея является 
перезаряжаемой, она заряжается 
в 1000 раз быстрее традиционных 
литий-ионных аккумуляторов.

Этот технологический прорыв 
стал возможен благодаря новой 
структуре анода и катода, разра-
ботанной исследователями.

Вкратце: стандартная литий-ион-
ная батарея обычно имеет твёрдый 
двумерный анод из графита и 
катод из литиевой соли. У новой  
батареи – пористые трёхмерные 
анод и катод. Чтобы создать эту 
новую структуру электродов, ис-
следователи закрепили слой пено-

пласта на стеклянном субстрате, а 
затем электролитическим способом 
нанесли слой никеля на пенопласт, 
никель-оловянный сплав на анод и 
диоксид марганца на катод. 

Эти пористые электроды име-
ют огромную площадь поверх-
ности, на которой происходит 
большее количество химических 
реакций на единицу объёма, ре-
зультатом стал чрезвычайно круп-
ный прирост в скорости разряда 
(выходной мощности) и времени 
зарядки. Учёным уже удалось 
создать с помощью этой техно-
логии микробатарейку размером 
с пуговицу. Плотность энергии 
нового элемента чуть меньше, но 
удельная мощность в 2000 раз 
больше. 

В реальном применении эта 
технология может позволить осна-
щать потребительские устройства 
гораздо более миниатюрными и 
лёгкими батареями: представьте 
себе смартфон с аккумулятором 
толщиной с кредитку, который 
заряжается за несколько секунд. 
За пределами потребительской 
технологии она также найдёт себе 
множество применений, напри-
мер, в высокомощных лазерах и 
медицинских устройствах, в об-
ластях, где традиционно приме-
няются суперконденсаторы, на-
пример, в болидах Formula 1 и 
быстрозаряжающихся силовых 
инструментах. Но для того что-
бы это произошло, Университету 
Иллинойса надо сперва доказать, 
что их технология масштабирует-
ся до более крупных типоразме-
ров и что процесс производства 
не слишком дорог для коммерче-
ского применения. �

Новая батарейка в 2 тысячи раз мощнее и в тысячу раз 
быстрее заряжается



Не исключено, что это тот 
самый долгожданный прорыв в 
энергетике, который позволит 
перейти на использование недо-
рогого экологически чистого то-
плива.

Новый процесс получения во-
дорода основан на преобразова-
нии энергии ксилозы, наиболее 
распространенного простого саха-
ра. При этом технология позволя-
ет произвести большое количество 
водорода из любых источников 
биомассы без выбросов парнико-
вых газов и использования доро-
гостоящих металлов.

Ксилоза составляет целых 30% 
клеточных стенок растений. Од-
нако, несмотря на это, до сих пор 
вырабатывать с помощью этого 
сахара водород было затрудни-
тельно. Различные химические и 
физические воздействия, а также 
генно-модифицированные микро-

организмы не могли произвести 
достаточное количество водорода.

Ученые из Virginia Tech взя-
ли набор ферментов у ряда ми-
кроорганизмов и создали уни-
кальный синтетический фермент, 
аналогов которому не существует 
в природе. Он при температуре 
всего 50 °С высвобождает с по-
мощью ксилозы беспрецедентно 
большой объем водорода – при-
мерно в 3 раза больше, чем луч-
шие современные «микробные» 
методики.

Суть процесса сводится к 
тому, что энергия, запасенная 
в ксилозе и полифосфатах, рас-
щепляет молекулы воды и по-
зволяет получить высокочистый 
водород, который можно сразу 
отправлять в топливные ячейки, 
вырабатывающие электричество. 
Получается эффективнейший эко-
логически чистый процесс, кото-

рый требует немного энергии 
только на запуск реакции.

По расчетам специалистов, 
новая технология может полу-
чить распространение уже через 3 
года благодаря своей простоте и 
исключительным преимуществам 
перед другими способами добычи 
водорода. Правда, пока остается 
открытым вопрос цены производ-
ства фермента, но разработчики по 
этому поводу полны оптимизма.

Теоретически новая технология 
может использоваться повсемест-
но: от автономных электрогенера-
торов на сельхозпредприятиях до 
крупных электростанций, перера-
батывающих сотни тонн раститель-
ного сырья. Полученный водород 
можно либо сразу превращать в 
электричество, либо использовать 
как топливо для автомобильного, 
морского, железнодорожного и 
авиационного транспорта.�

Теперь можно извлечь большое количество водорода 
из любого растения
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АО «ОТП Банк» – один из 
лидеров в области оказания фи-
нансовых услуг на Украине. Все 
приоритетные бизнес-процессы 
банка оптимизированы и посто-
янно совершенствуются. Такая 
бизнес-модель требует соответ-
ствующего уровня зрелости ИТ. 
Внедрение системы централизо-
ванного управления учетными 
записями пользователей на базе 
Oracle Identity Manager (IdM) 
стало логическим продолжением 
общих тенденций оптимизации и 
повышения уровня информацион-
ной безопасности банка в целом.

Интегратором-консультантом, 
выполнившим проект, стала ком-
пания «Инфосистемы Джет», Oracle 
Platinum Partner со специализа-
цией Oracle Identity Analytics 11g, 
имеющая на своем счету более 20 
успешных проектов по постро-
ению решений для управления 
доступом сотрудников (Identity & 
Access Management). Работы были 
разбиты на два этапа, первый из 
которых завершился в марте 2012 
года. 

В ходе проекта были проанали-
зированы существующие в банке 
процессы управления доступом, 
предложены способы их опти-
мизации. Эксперты компании 
«Инфосистемы Джет» провели 
реинжиниринг и автоматизацию 
существующих процессов управ-

ления полномочиями пользовате-
лей и подключили к Oracle IdM 
дополнительные информацион-
ные системы, имеющие наиболь-
шее количество пользователей, 
часть которых являются критич-
ными для банка. Среди них – АБС 
Б2, Oracle Siebel CRM и корпора-
тивная почта Exchange. В резуль-
тате по более чем 80% запросов 
обеспечение полномочий осу-
ществляется автоматически. 

Для управления правами до-
ступа по ролевой модели, вне-
дренной в банке, была произ-
ведена интеграция IdM с Oracle 
Identity Analytics (OIA), что по-
зволило банку автоматизировать 
выдачу базовых полномочий но-
вым сотрудникам и контроли-
ровать жизненный цикл ролей. 
Помимо прав, автоматически на-
значаемых по ролевой модели, 
пользователь может посредством 
оформления заявки запросить 
полномочия, не предусмотрен-
ные его бизнес-ролью, а также 
доступ к специализированным, 
не управляемым через IdM систе-
мам. На этот случай разработан 
прозрачный механизм согласова-
ния и автоматической передачи 
таких заявок в корпоративный 
Service Desk.

Система позволила более чем в 
2 раза сократить время ожидания 
сотрудниками предоставления до-
ступа, согласования и исполнения 
заявок на доступ, снизить затраты 
на управление учетными запися-
ми, обеспечить централизован-
ный аудит согласования и измене-
ния прав доступа сотрудников. 

«Менее чем за год мы получили 
в свое распоряжение систему, ко-
торая адаптирована к существу-
ющим бизнес-процессам банка, по-
зволяет сократить расходы на 

администрирование пользовате-
лей и риски несанкционирован-
ного доступа к информационным 
ресурсам, – резюмирует началь-
ник управления информационной 
безопасности АО “ОТП Банк” 
ДМИТРИЙ ЯНИШЕВСКИЙ. – Основные 
полномочия автоматически да-
ются сотруднику в соответ-
ствии с его служебным положе-
нием уже при приеме на работу. 
И так же автоматически отзы-
ваются при увольнении. Расши-
ренные права предоставляются 
после согласования заявки поль-
зователя на всех уровнях, что 
позволяет службе ИБ в голов-
ном офисе принимать обосно-
ванные решения».

«В процессе плодотворного 
сотрудничества со специали-
стами банка наша команда про-
демонстрировала новые возмож-
ности оптимизации системы 
по управлению привилегиями. 

В своей работе мы сочетали 
технологический и системный 
подходы. В итоге банк полу-
чил комплекс, функционал ко-
торого учитывает не только 
нынешние бизнес-процессы, но 
и может быть адаптирован в 
соответствии с требовани-
ями компании в будущем», – 
комментирует директор Центра 
информационной безопасности 
компании «Инфосистемы Джет» 
ИГОРЬ ЛЯПУНОВ.�

СОЗДАНИЕ СИСТЕМЫ ЦЕНТРАЛИЗОВАННОГО УПРАВЛЕНИЯ УЧЕТНЫМИ 
ДАННЫМИ И БИЗНЕС-РОЛЯМИ В АО «ОТП БАНК» (УКРАИНА)

Внедрение охватило всю сеть отделений 
банка на территории Украины, которая 
насчитывает порядка 150 точек.
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Компания «Инфосистемы Джет» 
завершила второй этап создания 
единого хранилища клиентской 
информации для Группы «Аль-
фаСтрахование». Проект реали-
зуется на базе программного ре-
шения класса CDI (Сustomer Data 
Integration) «Единый клиент» ком-
пании Human Factor Labs. 

Группа «АльфаСтрахование» – 
один из крупнейших российских 
страховщиков, имеющих более 
400 региональных представи-
тельств в России. Компания ис-
пользует около 20 информацион-
ных систем, в которых в разном 
объеме ведется учет сведений о 
контрагентах. Отсутствие единой 
базы клиентов затрудняло анализ 
имеющихся данных, а также ре-
шение задач по сопровождению 
процессов продаж, урегулиро-
ванию убытков и др. В связи с 
этим «АльфаСтрахование» объя-
вило открытый тендер на созда-
ние CDI-комплекса, по результа-
там которого проект был доверен 
компании «Инфосистемы Джет».

Первым шагом стала унифика-
ция формата имеющихся клиент-
ских данных. Для этого специа-
листы интегратора разработали 
процесс приведения словарных 
обозначений, принятых в систе-
мах-источниках, к эталонам ком-
плекса «Единый клиент». 

Далее проектная команда при-
ступила к созданию «золотых за-
писей»: были разработаны пра-
вила автоматического слияния 
дубликатов, которые позволили 
из нескольких записей о клиенте 
создать одну, содержащую наибо-
лее полную и корректную инфор-
мацию. Функционал созданного 
CDI-комплекса позволяет также 
производить ручное слияние и 
разъединение записей в случае 
необходимости.

В завершение базу «золо-
тых записей» интегрировали с 
BI-платформой QlikView и был 
настроен набор отчетов, позво-
ляющих решать бизнес-задачи 
(например, по пролонгации стра-
хования, кросс-продажам и др.). 

К настоящему моменту произ-
ведены стандартизация, очистка 
и обогащение клиентской ин-
формации из основных учетных 
систем компании: Парус-Бухгал-
терия, UNICUS (направления 
«Розничные продажи», «Корпора-
тивные продажи», «Авиа»), AVIS 
(«Медицина»), INSIS («Альфа-
Страхование-Жизнь»), SAP FS-
CM (урегулирование убытков 
автострахования) и др. Создана 
база наиболее полной и непро-
тиворечивой информации о кли-
ентах (база «золотых записей»), 
позволяющая увеличить объем 

продаж, в том числе за счет по-
вышения уровня кросс-продаж, 
упростить процесс продления 
страховки и др.

«В ходе проекта мы убеди-
лись в эффективности техни-
ческого решения, предложенно-
го компанией “Инфосистемы 
Джет”. Оно позволяет, с одной 
стороны, экономить бюджет 
благодаря сокращению рабочего 
времени, необходимого сотруд-
никам на ввод данных и поиск 
информации для анализа. С дру-
гой – привлекать денежные сред-
ства, эффективно выстраивая 
политику маркетинга и продаж 
благодаря возможности все-
стороннего исследования дан-
ных о клиентах», – отметила 
заместитель директора Депар-
тамента маркетинговых комму-
никаций ОАО «АльфаСтрахова-
ние» НАТАЛЬЯ ФЕДОРОВА.

«Группа “АльфаСтрахование” 
сделала существенный рывок 
на пути преобразования в кли-
ентоцентричную компанию, что 
в целом повысило её конкурент-
ные преимущества и дало допол-
нительный стимул для роста 
бизнеса», – отметил руководи-
тель Центра компетенции по ин-
дустрии торговли и страхования 
компании «Инфосистемы Джет» 
ГЕННАДИЙ МАХОВ. �

CОЗДАНИЕ ЕДИНОГО ХРАНИЛИЩА КЛИЕНТСКОЙ ИНФОРМАЦИИ
ДЛЯ ГРУППЫ «АЛЬФАСТРАХОВАНИЕ»
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ОДИН ДЕНЬ 10 ЛЕТ 
ТОМУ ВПЕРЕД

АЛЕКСАНДР ГУЛЯЕВ,  
руководитель отдела 

сетевых проектов компании 
«Инфосистемы Джет»
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В первой статье этого номера 
нам хочется рассказать не о 
каком-то конкретном продук-

те или технологии Cisco, а о той 
информационной среде обитания, 
которая формируется на наших 
глазах благодаря решениям, раз-
рабатываемым лидерами рынка 
сетевых технологий.

Традиционно, обсуждая такие 
темы, исследователи приводят 
данные статистических графиков 
и прогнозов. Позволю себе отсту-
пить от традиции: во-первых, ка-
ких-либо исследований я не делал, 
а во-вторых, графики и цифры не 
дают самого главного – ответа на 
вопрос, где же в этих цифрах чело-

век, который «мера всех вещей»? 
Как ему там? Стало лучше?

Предположим, что речь идет о 
среднесрочном будущем (скажем, 
10 лет тому вперед), сегодняшние 
инновационные технологии прочно 
вошли в жизнь, а чего-либо совсем 
невообразимого пока еще не появи-
лось. Как может выглядеть обык-
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новенный рабочий день обычного 
жителя мегаполиса?

7-00. Привычный звонок будильника на пер-
сональном мобильном устройстве. Не знаю, что 
это будет к тому времени, назовем его смартфон. 
Говорю вслух, что проснулся, прошу еще 5 минут: 
трезвонить нет больше нужды. Голосовое управ-
ление – великая вещь, можно не искать телефон в 
темноте. Контроллер «умного дома», совмещенный 
с домашним маршрутизатором доступа в интернет, 
отправляет по Wi-Fi команду смартфону повторить 
звонок через 5 минут и начинает готовить квартиру 
к пробуждению – настраивает периферию, работа-
ющую в формате протоколов IEEE 802.15.4/6LoWPAN: 
включить приглушенный верхний свет, инфор-
мационную панель, переключить кондиционер в 
дневной режим.

Cтандарты IEEE 802.15.4 и 6LoWPAN являются 
современной технологической базой для организации 
беспроводной связи для так называемых Personal Area 
Networks (PAN, персональная сеть), приложений, не 
требующих высокой пропускной способности и име-
ющих ограничения по мощности. На основе описан-
ного в стандартах физического и канального уровня 
в настоящее время созданы и развиваются такие 
протоколы, как ZigBee, WirelessHART, MiWi. Стандарт 
6LoWPAN (IPv6 over Low-Power Wireless Personal Area 
Networks) описывает использование IPv6 для органи-
зации взаимодействия оборудования поверх беспро-
водной среды IEEE 802.15.4. 

Поддержка IEEE 802.15.4 реализована в продук-
тах Cisco Connected Grid Routers, предназначенных для 
создания сетей для промышленных объектов и объ-
ектов энергетики. В перспективе с развитием этой 
технологии для управления бытовыми устройства-
ми можно ожидать появления поддержки данных 
протоколов и в других линейках сетевых устройств, 
в частности предназначенных для SOHO-сегмента.

Встаю, одеваюсь, захожу в 
ванную и начинаю утреннее сра-
жение с зубной щеткой. Щетка 
снаружи мало чем отличается 
от традиционной, но внутри – 
начинка, состоящая из кон-
троллера с поддержкой IEEE 
802.15.4/6LoWPAN, и батарей-
ка, которой хватает на пару лет 
автономной работы с учетом того, 
что включается система только на 
время гигиенических процедур. 
Головка со щетиной сменная – 

очень экономично. Геймификация 
добралась и сюда: щетка внима-
тельно «следит», сколько времени 
и как тщательно я чищу зубы, а 
компактная информационная па-
нель над зеркалом, сопряженная 
с контроллером «умного дома», 
сообщает, каковы мои шансы 
попасть к стоматологу до конца 
года и почем нынче врачебные 
услуги. Расставаться с деньгами 
не хочется – приходится делать 
все как следует, пока щетка не 
пикнет «зачет». 

Зачесалось за левым ухом, 
куда пару лет назад импланти-
ровали медицинский датчик: 
следить за сердцем, температу-
рой, давлением, сахаром в крови 
и еще целой кучей медицинских 
показателей. Выхожу из ванной 
и прошу показать текущие дан-
ные на информационной панели: 
картинка сменяется графика-
ми и цифрами. Да… Но бывает 
и хуже. Особенно с похмелья. 
Вообще медицинский датчик – 
вещь небесполезная:  родителю 
одного из знакомых такой вот 
однажды спас жизнь, зафик-
сировав проблемы с сердцем и 
вызвав скорую. Причем пока не-
отложка ехала по вызову, врачи 
имели возможность видеть пока-
затели жизнеобеспечения в реаль-
ном времени. 

Кофе, завтрак – все уже ра-
зогрето и ждет в оптимальном 
состоянии готовности. Зная мои 
пристрастия к просмотру но-
востей за завтраком, при моем 
появлении на кухне включается 
информационная панель и по-
казывает новостной канал. Весь 
видеосигнал цифровой, поток 
поступает в квартиру по кабе-
лю провайдера, а панели управ-
ляются контроллером «умного 
дома». 

Вообще говоря, я ретроград: большинство 
уже отказалось от кабеля в пользу беспроводного 
подключения на «последней миле», а заодно и от 

всяких домашних маршрутизаторов и контролле-
ров. Инфраструктура провайдеров использует воз-
можности и продвинутые технологии высокоско-
ростных беспроводных сетей, такие как стандарты 
802.11 ac/ad/af, модуляцию 256QAM, MU-MIMO, 
Beamforming, позволяющие обеспечить доступ в 
интернет для самых разных гаджетов. 

Стандарты группы 802.11 описывают техно-
логии беспроводных локальных сетей, известных как 
Wi-Fi. Стандарт 802.11 ac позволяет передавать 
данные со скоростью более 1 Гбит/с в диапазоне 5 ГГц. 
Стандарт 802.11 ad – со скоростью более 1 Гбит/с 
в диапазоне 60 ГГц. Стандарт 802.11 af описывает 
использование участков радиочастотного спектра 
в диапазоне <1 ГГц, освободившихся после перехода 
телевидения на цифровое вещание, для предостав-
ления широкополосного доступа в интернет.

Технология Beamforming/Cisco СlientLink появи-
лась в качестве опции в стандарте IEEE 802.11n и 
позволяет обеспечить более высокое значение SNR 
(signal-to-noise) в точке расположения клиентского 
устройства за счет индивидуального формирования 
диаграммы направленности несколькими передат-
чиками и антеннами. 

MU-MIMO – расширение функционала MIMO 
(Multiple Input Multiple Output, метод кодирования 
сигнала, позволяющий увеличить полосу пропуска-
ния канала c использованием нескольких приемных и 
передающих антенн) – Multi User MIMO в стандарте 
IEEE 802.11 ac. 

256QAM – продвинутая модуляция сигнала, ис-
пользуемая в стандарте IEEE 802.11 ac.

В настоящее время реализация 802.11 ac Wave 1 
доступна для точки доступа Cisco AP3600 в виде от-
дельного модуля.

Повсеместный переход на IPv6, в принци-
пе, устранил необходимость наличия отдельных 
устройств типа маршрутизаторов и контроллеров, 
все давно работает из облака. Только вот мы, ретро-
грады, не ищем легких путей…

Переход различных устройств на протокол 
IPv6 позволяет кардинальным образом изменить 
способ, которым сетевые устройства взаимодей-
ствуют между собой. Любое из них, подключенное 
в сеть IPv6, может (и должно) иметь глобально 
маршрутизируемый в интернет адрес. Внедрение 
этого протокола устраняет целые классы проблем, 
связанных с использованием NAT, исчерпанием IP-адре-
сов, обеспечивает эффективную поддержку сетевых 
коммуникаций и сервисов мобильности.

Сетевое оборудование Cisco поддерживает про-
токол IPv6 уже более 15 лет, почти с момента вы-
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хода в 1996 году первых RFC (Request for Comments), 
описывающих IPv6.

8-00. Пора вести ребенка в 
детский сад. Перед выходом бро-
саю взгляд на информационную 
панель: пожалуй, следует взять 
зонт – влажность на улице угро-
жающая, в прогнозах дождь, о 
чем напоминает пиктограмма 
зонта. Прохожу через дверной 
проем и слышу сзади мелодич-
ную трель: похоже, я забыл вы-
ключить утюг, которым гладил 
галстук. 

Контроллер определил, что 
я покидаю квартиру, проана-
лизировал энергопотребление в 
различных комнатах, определил 
аномалию и просигнализировал, 
выведя свои предположения на 
информационную панель. «От-
ключи розетку», – скомандовал я. 

Так, идем опять… Снова трель! Ну что тебе 
опять не нравится? Куртку ребенку забыл взять? 
Да, с учетом возможного дождя это действитель-
но важно, у них сегодня по плану прогулка. Во 
все элементы одежды еще на заводе встроены 
RFID-/NFC-метки – очень помогает и в логистике, 
и в торговле, и вот – в быту. Появление в доме 
обновок превращается в забавный и нескучный 
ритуал их «обнюхивания» с помощью смартфо-
на. Характеристики одежды заносить в базу не 
нужно: они скачиваются контроллером с сайта 
производителя. На заре внедрения этой техно-
логии было множество анекдотов о неправильно 
настроенных системах, которые с удовольствием 
сообщали гостям при входе, что на них надето и 
сколько это все стоит. 

Технологии радиочастотной идентификации 
(Radio Frequency Identification, RFID) и «коммуни-
кации ближнего поля» (Near Field Communications, 
NFC) в настоящее время уже широко применяют-
ся в промышленности, производстве, логистике и 
даже во вполне бытовых сценариях. В частности, 
проездные московского метро выполнены в виде 
пассивных RFID-меток  стандарта Mifare. Прочи-
тать данные с некоторых меток можно с помо-
щью NFC-считывателей, встроенных в топовые 
модели современных смартфонов. Главными пре-
пятствиями широкого распространения RFID-ме-
ток в быту являются их относительно крупный 

размер за счет необходимости иметь антенну и 
сравнительно высокая стоимость.

Компания Cisco поддерживает в своих решениях 
прежде всего активные RFID-метки и позициониро-
вание за счет инфраструктуры Wi-FI. Оборудова-
ние для систем на базе пассивных RFID-меток под-
держивается в Cisco Technology Developer Program.

Закрываю дверь, поднеся те-
лефон к панели. Сенсор замка 
поддерживает технологию NFC, 
чтобы закрыть дверь, этого до-
статочно. В квартире за моей 
спиной контроллер, обнаружив, 
что в доме не осталось ни одной 
живой души, переходит в режим 
энергосбережения: педантично 
выключает везде свет, снижает 
регулировки отопления, закры-
вает и занавешивает окна. 

8-25. Подхожу к садику. Ин-
тересно, сегодня дети с утра гу-
ляют или нужно вести ребенка в 
группу? Подключаюсь со смарт-
фона к публичной камере видео-
наблюдения и вижу копошение 
рядом с верандами. Значит, на 
улице. 

У ребенка на запястье – браслет с приемником 
ГЛОНАСС/GPS, мультистандартным беспроводным 
модемом и тревожной кнопкой. Я могу в любой 
момент определить его местоположение по кар-
те, получить сигнал при нажатии на кнопку, либо 
браслет сам сообщит мне о том, что ребенок удаля-
ется с территории, определенной набором базовых 
станций и координат.

Современные технологии SDR (Software Defined 
Radio) позволяют реализовать различные прото-
колы беспроводных коммуникаций на одном и том 
же чипе, что обеспечивает сокращение количества 
отдельных электронных компонентов в устрой-
стве и потребляемой мощности при сохранении 
широчайших коммуникационных возможностей. 

8-45. Ребенок в садике. Направляюсь к авто-
бусной остановке. У меня их на выбор две, нужно 
решить, куда идти. Смотрю на смартфон – сегодня 
мне везет больше обычного: через 7 минут авто-
бус будет на ближайшей остановке. Причем не по 
расписанию, а на самом деле. Транспорт ездит по 

маршруту без водителей и сообщает свои коорди-
наты в режиме реального времени, что позволяет 
очень точно рассчитать время его прибытия даже с 
учетом пробок. Ну, а мои маршруты смартфон уже 
давно изучил.

Сетевые решения для промышленности, энер-
гетики и транспорта представляют собой  от-
дельный класс продуктов, имеющий конструктив-
ные особенности, обеспечивающие им эффективную 
и надежную работу в сложных условиях среды (тем-
пература, влажность, вибрации, электромагнит-
ные помехи).

Решения Cisco из раздела Connected 
Transportation, такие как M2M-маршрутизатор 
819 Integrated Services Router, коммутаторы IE 
2000/3000, предназначены именно для таких усло-
вий применения.

Пока иду к остановке, в глаза настойчиво ле-
зет реклама. LCD-панели способны создавать ин-
дивидуальное изображение для каждого идущего 
мимо человека, а смартфон с постоянным подклю-
чением к интернету по IPv6 позволяет достаточно 
легко локализовать меня с приличной точностью 
за счет систем беспроводного позиционирования 
на базе Wi-Fi или сервисов мобильного  оператора. 
Дальше уже дело техники: распознавание образов 
хорошо справляется с выделением даже отдельно-
го человека и даже в толпе. А так как в каждый из 
этих магазинов я заходил, и не раз, реклама идет 
строго таргетированная. Говорят, бороться с ней 
можно только путем глубоких медитаций либо 
секретных очков, которые не пропускают рекламу. 
Но это уже из разряда городских легенд.

Решения по беспроводному позиционированию 
активов и персонала в настоящее время стреми-
тельно развиваются. Компания Cisco обеспечивает 
беспроводное позиционирование с помощью актив-
ных RFID-меток, собственной управляемой инфра-
структуры WI-Fi и сервисов WLSE (Wireless Location 
Services Engine).

Системы цифровой доставки контента 
(Digital Media Signature, DMS) в настоящее время 
также являются востребованными в компаниях, 
так как путем интеграции с системами CRM и 
базами данных пользователей позволяют обе-
спечить ряд сервисов, таких как приоритезация 
обслуживания VIP-клиентов и таргетированная 
реклама.

В настоящее время Cisco предлагает уже второе 
поколение систем класса DMS: Full HD медиаплееры 
Cisco Edge 300 и ПО AppSpace Nexus On-Demand, обе-
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спечивающее возможность предоставления серви-
са как в локальном, так и в облачном вариантах.

8-58. Еду в автобусе. Внезап-
но меня настиг первый звонок 
по работе. Коллеги с площад-
ки, где в данный момент прохо-
дит инсталляция, просят срочно 
выделить новую IP-подсеть под 
очередного заказчика, размеща-
ющего ресурсы в ЦОД, который 
мы сейчас готовим к вводу в экс-
плуатацию.

Достаю планшет и подключаюсь через беспро-
водную сеть к частному облаку «Джета» с моим вир-
туализованным рабочим местом. Ждать загрузки 
системы не нужно: документация, открытые фай-
лы – все уже готово к работе. Сообщаю коллегам 
интересующие их настройки и тут же отмечаю в 
документе IP-адресацию новой подсети. Затем 
одним движением на планшете отправляю доку-
мент коллегам – пока как драфт, потом доделаю, 
как следует. Унифицированные коммуникации в 
мегаполисах почти полностью вытеснили традици-
онную телефонию, благодаря чему старые добрые 
телефонные номера почти полностью ушли в про-
шлое, а сессия моего разговора через смартфон 
отлично отображается и на планшете. 

Унифицированные коммуникации всегда были 
сферой приоритетных интересов компании Cisco. 
В настоящее время в портфолио вендора есть 
универсальные решения, позволяющие обеспечить 
корпоративную голосовую, видеосвязь и чаты на 
различных платформах, включая смартфоны и 
планшеты, а также виртуализованные рабочие 
места – VXI (Virtualization Experience Infrastructure).

Концепция виртуализованных рабочих мест – 
VXI – является плодом совместной деятельности 
компаний VMware, Citrix и Cisco. VMware и Citrix по-
ставляют системы виртуализации рабочих мест, 
Cisco – все аппаратное обеспечение, включая серве-
ры, сетевое оборудование и клиентские терминалы 
серии VXC, ПО Cisco Jabber Client.

9-14. Подъезжаю к офисно-
му центру. В нынешнюю эпоху 
понятие «работа» претерпело 
существенные изменения. С раз-
витием средств коммуникаций и 
общей культуры населения необ-
ходимость собирать людей в од-
ном месте – «на работе» – стала 

весьма не очевидной. Компании 
перестали вкладывать значитель-
ные средства в собственную ин-
фраструктуру и сосредоточились 
на своих бизнес-задачах, а бизнес 
коммерческой недвижимости и 
ЦОД трансформировался и полу-
чил второе дыхание. 

Современный бизнес-центр – 
конструкция на любой вкус и цену, 
выросшая из идеи co-working – 
предоставления рабочих мест для 
совместной работы. Компания 
позволяет сотрудникам трудиться 
на дому, а также по факту опла-
чивает рабочие места в десятках 
бизнес-центрах по всему городу, 
что дает возможность обеспечить 
доступ к ним любому сотруднику в 
районе его проживания. В резуль-

тате на порядок снизились остро-
та транспортного вопроса, а также 
бесчисленные инфраструктурные 
проблемы, с этим связанные. 
2–3 раза в месяц мы устраиваем 
совместную работу в одном из 
бизнес-центров, чтобы иметь воз-
можность пообщаться с коллегами 

вживую. Так выглядит современ-
ный тимбилдинг.

Сегодня у меня запланирова-
ны встречи с заказчиками, поэто-
му работать из дома не получится: 
корпоративная этика не велит.

9-20. Захожу в офисный 
центр. Прохожу через рамку на 
входе, система меня опознает 
по беспроводным меткам и сра-
зу предлагает на терминале не-
сколько свободных рабочих мест 



16  | июнь 2013

на выбор, сообщая подробности и 
показывая фотографии. Вообще 
говоря, система прекрасно знает 
мои предпочтения, места она вы-
бирает по нескольким десяткам 
параметров, которые я когда-то 
задал в анкете. Выбираю привыч-
ное рабочее место – оно сегодня 
свободно, – называя его номер. 
Получаю учетную карточку до-
ступа, без которой невозможен 
доступ к офисной сети и шкафу 
с периферией. 

9-25. На рабочем месте. План-
шет стоит на подставке, получе-
ны большой монитор, личные 
клавиатура и мышь. И никаких 
проводов на столе, кроме пита-
ния, все, включая видео, переда-
ется беспроводными интерфей-
сами. 

Первое, что нужно сделать, если это еще не 
сделано, – зарезервировать на сегодня перего-
ворные комнаты для встреч. Разговоры по работе 
с коллегами можно отлично вести с рабочего места, 
а вот встречи с заказчиком желательно проводить 
из переговорной, оборудованной системой теле-
присутствия.

Системы Cisco TelePresence в настоящее время 
являются вершиной развития видеоконференц-
связи, в значительной мере стирая разницу между 
реальной встречей и общением в конференции за 
счет высококачественной передачи видео и голоса, 
применения различных технических и инженерных 
решений.

10-00. Первая встреча. Встре-
ча – это, скорее, дань традиции, 
конечно же, никто никуда давно 
не ездит. Сижу в переговорной, 
система собирает конференцию. 
На той стороне – двое админи-
страторов, присоединившихся к 
нам из разных бизнес-центров, 
а также сотрудник эксплуатации 
ЦОД на площадке. Прежде чем 
начать обсуждение, голосом даю 
системе указание писать прото-
кол и ключевые фразы: состав 
участников, тема. Тема у нас се-
годня – расширение ЦОД и изме-
нение конфигурации для разме-

щения прикладных систем новых 
заказчиков.

В ходе обсуждения делаю голо-
совые метки, чтобы автосекретарь 
мог выделить наиболее важные 
моменты. Встреча закончена, и к 
моменту прихода на рабочее ме-
сто у меня в почте – ее протокол, 
составленный автосекретарем. 
Приходится править некоторые 
моменты, распознавание речи 
сильно продвинулось вперед, но 
правильная расстановка приори-
тетов в протоколе совещания на 
технические темы – задача, пока 
непосильная для автосекретаря. 
Через 5 минут поправленный про-
токол отправлен участникам встре-
чи, нашему менеджеру проекта и в 
архив. 

12-35. Встречи на сегодня за-
кончены. Самое время пообедать 
и приступить к прочим накопив-
шимся делам. С обедом полный 
порядок: еще час назад смарт-
фон предложил мне на выбор не-
сколько вариантов, куда пойти, с 
учетом общих рекомендаций по 
питанию, показаний медицинско-
го датчика, наличия свободных 
мест на заданное время и сегод-
няшних скидок на бизнес-ланчи. 
Самая сложная задача – вовремя 
закончить все переговоры, чтобы 
не опоздать на обед. Но ведь и 
переговорные комнаты резерви-
ровались на конкретное время, 
что вообще-то дисциплинирует и 
способствует соблюдению общего 
графика. 

13-50. Обед прошел, равно 
как и прогулка на свежем возду-
хе. Самое время возвращаться к 
работе. 

Традиционно работа проекти-
ровщика – ватманы, кульманы, 
рейсфедеры, штангенциркули, 
тома проектной документации… 
С этого все начиналось. А за-
кончилось 3D-моделированием 
в области строительства, визу-
альным проектированием, про-
филированием и симуляцией в 

ИТ-отрасли. Чтобы сделать об-
следование объекта, строителям 
и проектировщикам инженерных 
систем достаточно запросить у 
заказчика его текущую модель. 
В худшем случае – пройти со 
сканером по помещениям и 
снять данные для модели. Затем 
внести в нее изменения и утвер-
дить со специалистами компа-
нии новую конфигурацию. Все 
остальное сделает умная систе-
ма, например, подготовит специ-
фикации. 

Она даже может создать почти 
кондиционный проект формата 
old school, если он сейчас кому-то 
нужен. Собственно, именно воз-
можность формировать докумен-
тацию в любых форматах после 
3D-моделирования позволила пре-
одолеть психологический барьер 
при внедрении новой методики 
проектирования: какая разница, 
как именно ты это делаешь, если 
получается лучше по качеству и 
выходные документы соответ-
ствуют ЕСКД и ГОСТ. 

В проектировании ИТ-систем переворот на-
ступил в тот момент, когда на смену  стыковке 
физических компонентов различного назначения 
пришла тотальная унификация оборудования, а 
логика работы сети стала определяться центра-
лизованным контроллером системы. Физический 
уровень систем кардинально упростился до набо-
ра стандартных вычислительных блоков, блоков 
хранения данных и подключений, а на уровне 
управления победил SDN, плотно интегрирован-
ный с системами управления сервисами.

Наиболее характерным примером стандар-
тизованного интегрированного решения для ЦОД 
является платформа унифицированных вычисле-
ний Cisco UCS, представляющая собой совокупность 
серверов и сетевой инфраструктуры, полностью 
управляемых единой системой управления на базе 
задаваемых политик и шаблонов. За счет глубокой 
интеграции серверов и сети, использования кон-
вергентных сетевых решений достигаются вы-
сокая эффективность и значительное упрощение 
процедур эксплуатации инфраструктуры.

Концепция SDN призвана обеспечить возмож-
ность эффективного и оперативного управления 
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ресурсами сети за счет централизации сервисов, 
принимающих решения о передаче пакетов.

Протокол OpenFlow 1.3 обеспечивает взаимо-
действие контроллера SDN и сетевого коммутато-
ра и контроль выполнения ряда важнейших сетевых 
задач (см. табл. 1). В перспективе можно ожидать 
централизованного управления и прочими сете-
выми сервисами: межсетевым экранированием, 
балансировкой трафика, его оптимизацией. Это 
позволит создать высокоинтегрированную систе-
му оркестрации для ЦОД, работающую на базе 
сервисно-ориентированного подхода и разделения 
инфраструктуры под нужды различных пользова-
телей и заказчиков (Multitenancу), построенную по 
принципам SDN.  

Участвуя в разработке открытых протоколов 
OpenFlow/OpenStack, Cisco активно разрабатывает 
комплексное решение Cisco ONE на базе OpenFlow, 
собственных виртуализованных продуктов и API 
onePK.

Принимая во внимание масштабы 
строительства ЦОД, производите-
ли оборудования и ПО предостав-
ляют визуальные среды проекти-
рования их ИТ-инфраструктуры, 
разработанные на базе систем 
управления готовыми решениями 

и поддерживающие симуляцию 
работы проектируемого решения. 
Учитывая стандартизацию ком-
понентов ЦОД, подобным обра-
зом теперь можно создавать даже 
мультивендорные системы. Ре-
зультатом работы проектировщи-
ка является новая конфигурация 
решения. Спецификация, табли-
цы коммутации, схема размеще-
ния в шкафах – все это выдается 
автоматически и не требует за-
трат времени и внимания проек-
тировщика.

Настройки логических уров-
ней сети ЦОД, средств безопасно-
сти, оптимизации и балансировки 
устанавливаются при создании 
новых сервисов в системе их 
управления. Повысив уровень 
абстракции проектирования, про-
изводителям решений удалось, 
с одной стороны, сосредоточить 
внимание специалиста на самом 
ценном – сервисах, с другой – 
устранить рутину проектиро-
вания и сократить возможные 
ошибки. Снизить их количество 
практически до нуля позволяют 
средства симуляции, показываю-
щие, как будет работать решение. 
Проектировщик стал универса-
лом, архитектором, решающим 
задачи бизнеса путем создания 
оптимальных конфигураций ин-
фраструктуры. Вместо «бумаги» 
он выдает готовую к использо-
ванию модель инфраструктуры 
и профили сервисов. Внедрение 
свелось к монтажу коммутации 
и применению профилей через 
систему управления, работа про-
ектировщика максимально при-
близилась к практике создания 
систем.

Даже задачи, решаемые ЦОД, 
стали намного разнообразнее. 
Традиционной виртуализацией и 
выделением ресурсов по требо-
ванию давно уже никого не уди-
вишь. Решаются более масштаб-
ные задачи оптимизации затрат, 
например, регулирования на-

грузки в энергосети и снижения 
нагрузок в часы пик. В этом по-
могают распределенные резерви-
рованные дата-центры: виртуаль-
ные машины мигрируют в ЦОД, 
находящийся в часовом поясе, где 
пик уже прошел или еще не на-
ступил. И все это при сохранении 
резервирования, отказоустойчи-
вости сервисов,  что стало типич-
ной ежедневной задачей! Трудно 
переоценить экономический эф-
фект от подобных решений, осо-
бенно когда средний ЦОД потре-
бляет порядка десяти мегаватт 
мощности.

17-30. Работа завершена. Оста-
лось сбросить данные в архив, 
разослать инженерам ЦОД и за-
казчика новые конфигурации и 
можно идти домой.

По дороге забрать ребенка, ку-
пить букет цветов супруге и бу-
тылку кваса, посидеть на детской 
площадке, наблюдая за резвящи-

Табл. 1. Функционал, поддерживаемый 
различными версиями OpenFlow

OpenFlow version history

Capability

Multiple tables

Tags: MPLS & VLAN

Virtual ports

Controller connetion failure

Extensible match support

Basic IPv6 support

Controller role-change 
mechanism

Per-�ow meters

Provider Backbone 
Bridging tagging

Tunnel-ID metadata

Expanded IPv6 support

1.1

x
x
x
x

x
x

x

x

x

x
x

1.2 1.3
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мися детьми. И хотя смартфон, 
сговорившись с «умным домом», 
несколько раз назойливо поин-
тересуется, к какому времени и 
что нужно приготовить на ужин, 
можно даже не обращать на него 
внимания. Система настроена и 
сделает все как надо. Что-нибудь 
сделает. Может быть, придет-
ся подольше подождать – ведь 
угадывать изменчивые желания 
человека никакие программы и 
датчики пока еще не умеют.

19-20. Захожу домой. Квар-
тира уже проснулась, вернулся 
на свое место пылесос, убрав-
ший пыль с пола, комнаты про-
ветрены, на информационной 
панели на кухне – последние 
новости. Остается позаниматься 
каким-нибудь любимым делом, 
почитать ребенку или попросить 
это сделать «умный дом» и лечь 
спать. 

ВМЕСТО ЗАКЛЮЧЕНИЯ
Эта фантастическая зарисовка 
может кому-то напомнить наи-
вные школьные сочинения со-
ветских времен о том, как люди 
будут жить через 100 лет. Была 
такая популярная забава наряду с 
письмами «нынешнего поколения 
поколениям будущего», которые 
закладывали в железобетонные 
конструкции в скверах советских 
городов. Дети с удовольствием пи-
сали о самодвижущихся дорогах, 
бесплатной газировке, полетах 
на луну вместо ужина и прочих 
прекрасных вещах, которые были 
обещаны в светлом будущем.

Имеющиеся сейчас технологии 
вполне способны обеспечить реа-
лизацию описанных выше чудес, 
либо их дальнейшее развитие по-
зволит получить что-то похожее в 
среднесрочном будущем. Проблем 
на пути хватает, одна лишь задача 

дальнейшей расчистки диапазо-
нов радиочастотного спектра для 
перспективных технологий ши-
рокополосной передачи данных 
может решаться не один год даже 
при наличии политической воли и 
средств на реализацию. 

Полагаем, жизнь через 10 лет 
будет совсем не такой, как мы опи-
сали в статье. В конце концов, в 
2001 году Космической одиссеи 
не случилось, а мир в 2015 году, 
в который отправились из 1985-
го герои «Назад в будущее» точно 
не будет похож на показанный в 
фильме. Никто всерьез не расстро-
ился – видимо, «сбыча мечт» для 
людей все-таки не самое важное. 

Важно, что технологичные но-
винки, которые представляют на 
рынок законодатели ИТ-рынка, 
делают светлое будущее потенци-
ально возможным, почти реаль-
ным, благодаря сухим строчкам 
спецификаций новых стандартов 
и протоколов, программных реа-
лизаций решений и современного 
высокотехнологичного ИТ-обору-
дования. 

Парадоксально, но одним из 
факторов, отодвигающих от нас 
такое красивое, технологичное, 
экологичное, человечное буду-
щее, являются сами люди. И они 
же это будущее приближают. 
Прогресс человечества, общества, 
среды обитания не стоит на ме-
сте. Позитивная тенденция, на-
строй на модернизацию в конеч-
ном итоге преобладают. И когда 
наступает долгожданное «время 
перемен», технологическое обе-
спечение модернизации – реше-
ния и продукты – позволяет эти 
самые перемены провести впол-
не достойно, на уровне наших 
фантазий. И в этом большая за-
слуга технологических лидеров 
ИТ-отрасли, таких как компания 
Cisco, инвестирующих огромные 
средства в исследования и новые 
разработки, по сути – в будущее 
человечества.�   



РЕЦЕПТ 
ВИРТУАЛЬНОГО 
РАБОЧЕГО 
ПРОСТРАНСТВА

Т радиционно в сознании людей, 
связанных с ИТ, компания 
Cisco ассоциируется с сетями, 

телефонией и решениями в обла-
сти видеоконференций. Мало кто 
знает, что несколько лет назад в 
арсенале ее продуктов появились 

инфраструктурные решения для  
ЦОД: стоечные и блейд-серверы 
на x86 платформе – Cisco UCS 
и конвергентные коммутаторы – 
Cisco Nexus. Удивительно, но, 
несмотря на высокую конкурен-
цию в этом сегменте рынка, за ко-

роткое время они завоевали своё 
место в тройке лидеров, соревну-
ясь с такими гигантами, как HP и 
IBM. И дело тут не только в том, 
что Cisco UCS и Nexus несут в 
себе целый ряд новых «фишек». 
Во многом их быстрому про-

ПАВЕЛ ИШКОВ,  
менеджер по развитию бизнеса 

компании «Инфосистемы Джет»
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движению способствует одно из 
подразделений компании – Cisco 
Enterprise Solutions Engineering 
Group, которое занимается раз-
работкой архитектуры для ком-
плексных интегрированных ре-
шений, позволяющих создавать 
готовые к работе ИТ-системы 
(VDI, CRM, СУБД, корпоратив-
ная почта, портал и т.д.) «под 
ключ». Все эти архитектуры носят 
название Cisco Validate Design 
(CVD). Для каждой создано не-
сколько концептуальных и техни-
ческих документов, где на сотнях 
страниц подробно описаны подхо-
ды к интеграции различных тех-
нологий, оборудования, программ-
ных продуктов, а также других 
необходимых ИТ-компонент для 
получения комплексного решения. 
Кроме того, указываются причины 
его выбора с результатами глубо-
кой технической проработки в ла-
бораториях компании. На данный 
момент насчитывается более 30 
подобных решений.

Так что Cisco далеко не слу-
чайно взялась за разработку 
комплексного подхода к построе-

нию виртуального рабочего про-
странства. Имея продукты в об-
ласти сетей, ЦОД, безопасности, 
аудио- и видеорешений, тесные 
партнёрские отношения с постав-
щиками технологий по виртуали-
зации рабочих мест и СХД, таки-
ми как Citrix, VMware, Microsoft, 
EMC, NetApp и Wyse, и опыт 
создания интегрированных ре-
шений, было логично создать 
что-то, подобное Cisco VXI.

На вопрос «Что же такое Cisco 
VXI?» сайт компании даёт нам 
вот такой ответ.

Cisco Virtualization Experience 
Infrastructure представляет собой 
комплексный системный подход, 
который предоставляет вирту-
альное рабочее пространство 
следующего поколения путем 
унификации виртуальных на-
стольных систем и средств голо-
совой и видеосвязи. 

Другими словами, Cisco VXI – 
это и концепт, и «рецепт» из со-
става CVD для создания решений 
в области «End-User Computing». 
В них объединены техническая 
и организационная составляю-

щие для создания безопасных 
интегрированных решений по 
виртуализации рабочих станций 
с возможностью использования 
актуальных решений для со-
вместной работы – мгновенных 
сообщений, аудио- и видеоком-
муникаций – в любом месте, с 
любого устройства, где есть до-
ступ в интернет.

Основной компонент вирту-
ального рабочего пространства, 
фактически ядро Cisco VXI – это 
технология VDI. VDI – виртуа-
лизация рабочих станций – одна 
из самых актуальных тем в Рос-
сии и мире. В США и странах 
Западной Европы многие ком-
пании от слов перешли к делу, 
активно внедряют и используют 
ее, а СМИ  рассуждают о на-
ступлении эры «Post-PC». В на-
шей стране о VDI говорят как о 
перспективной технологии и по 
большей части отваживаются 
на пилотные проекты локаль-
ного масштаба. Однако и у нас 
есть свои крупные внедрения. 
VDI-первопроходцы в России – 
банки. И это объяснимо, так как 
технология радикально снижает 
риски потерь и утечек информа-
ции, что традиционно привлека-
ет банковский сектор. Но это не 
единственная причина. У нее 
есть и другие преимущества пе-
ред классическими ПК. Это мо-
бильность, то есть возможность 
работать с документами и при-
ложениями в любом месте и с 
любого устройства. Это управ-
ляемость, устойчивость системы 
перед поломками оборудования 
и сокращение затрат на админи-
стрирование пользовательских 
систем. 

Однако у решений есть и свои 
требования, и ограничения, о чём 
поставщики говорят неохотно. В 
первую очередь это сложность 
реализации таких проектов в 
силу того, что VDI затрагива-
ет различные части ИТ-инфра-Рис. 1. Концепция «виртуального рабочего пространства»
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структуры: ЦОД, сеть, пользова-
тельские устройства, телефонию, 
системы резервного копирования, 
периферию. Как результат, проект 
по VDI распадается на несколько 
частей, за которыми теряется це-
лостность решения и возникают 
риски увеличения бюджета и сры-
ва сроков реализации. 

В архитектуре VXI предлага-
ются технические решения для 
каждой из таких частей. Каждое 
детально описано, вплоть до ин-
струкций по настройке MAC и 
IP отдельного сетевого порта, 

характеристик шифрования ка-
налов, типов подключения СХД 
к серверной части и т.д. Такой 
подход гарантирует получение 
предсказуемого конечного ре-
зультата – надёжно работающего 
решения.

О каких же частях идет речь? 
В первую очередь это требова-
ния к каналам связи от ЦОД до 
устройства пользователя. В зави-
симости от структуры компании 
это могут быть один офис, сеть 
филиалов, отдельные локальные 
точки (сотрудники, работающие 

на дому или в разъездах). В ар-
хитектуре VXI предполагается ис-
пользование целого ряда техноло-
гий и устройств – систем защиты 
каналов и шифрования трафика, 
его маршрутизации и оптимиза-
ции. 

Следующая часть касается ин-
фраструктуры ЦОД. Здесь важно 
отсутствие узких мест и сохране-
ние работоспособности в части 
серверного оборудования и СХД, 
особенно в случае пиковых нагру-
зок на систему или при сбоях от-
дельных узлов систем. 

Еще одна часть – конечные 
устройства пользователей. Здесь 
Cisco предлагает устройства VXC – 
тонкие клиенты с продвинутой 
функциональностью кодирования 
голоса, видео, позволяющие вклю-
чить в систему VDI мультимедиа 
трафик без последствий для ка-
налов связи и качества переда-
чи контента. На данный момент 
активно развивается встраивае-
мый программный продукт VXC 
(Virtual Experience Client), способ-
ный сделать продвинутое устрой-
ство из любого тонкого клиента. 
Главное условие – он должен быть 
создан на базе ОС Windows. 

•••
Исходя из нашей практики внедре-
ний мы можем сказать, что Cisco 
VXI прежде всего интересен тем 
компаниям, у которых есть не-
обходимость в работе с аудио- и 
видеоконтентом и в то же вре-
мя имеется большое количество 
филиалов и удалённых пользо-
вателей. В первую очередь это 
образовательные и медицинские 
учреждения – школы, универ-
ситеты, медицинские центры и 
клиники. При этом архитектура 
решения подразумевает высокую 
эффективность использования вы-
числительных ресурсов и одновре-
менно минимальные риски для 
компании.�   

Рис. 2. Компоненты и технологии, входящие в состав Cisco VXI 

Рис. 3. Продукты, входящие в состав Cisco VXI

июнь 2013 |  21



ОБЛАКО КАК 
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О блака, cloud-сервисы, облач-
ные технологии – в последние 
несколько лет не проходит и 

дня, чтобы мы не слышали эти сло-
ва. Облачные технологии – новый 
путь развития ИТ, бизнес уходит 
в облака, облака позволяют эконо-
мить на капитальных вложениях. 
Мир меняется настолько быстро, 
что зачастую просто не хватает 
времени разобраться в новых тер-

минах и понятиях. Но прогресс не 
остановить, поэтому давайте вместе 
разбираться, что за изменения про-
исходят сейчас в отрасли и какие 
выгоды они нам могут принести.

Сегодня ни одна компания не 
может обойтись без использова-
ния бизнес-приложений, при-
чем доля затрат на их создание 
и обслуживание в зависимости 
от характера ее деятельности мо-

жет достигать 10–20% от общего 
объема расходов. Понятно, что в 
условиях жесткой конкуренции 
на рынке все время появлялись и 
появляются продукты и решения, 
позволяющие повысить эффек-
тивность применения ИТ-систем. 
Выпускались более мощные аппа-
ратные и программные решения, 
более производительные сетевые 
устройства. При этом сам спо-

ДМИТРИЙ ХОРОШИХ,  
менеджер по развитию 

бизнеса  ЦОД, Cisco



соб использования ИТ-систем за 
последние 15–20 лет поменялся 
мало: по-прежнему под каждую 
из них закупается отдельная 
ИТ-инфраструктура, ее обслу-
живание полностью выполняется 
силами ИТ-отдела, и в каждой 
компании заново и зачастую 
по-своему решаются одни и те же 
проблемы. По мере роста бизнеса 
и ИТ-инфраструктуры сложность 
поддержки ее функционирования 
возрастает по экспоненте.

Последние несколько лет 
мы наблюдаем попытки ухода 
от этой несовершенной модели. 
Во-первых, это выделение типо-
вых задач, таких как поддержка 
инженерной инфраструктуры, 
серверов, сети и ИТ-сервисов 
(приложений). Во-вторых, вне-
дрение виртуализации отдель-
ных элементов ИТ-инфраструк-
туры, позволяющее использовать 
их повторно, а также совместно 
при решении нескольких задач. 
В-третьих, внедрение инстру-
ментов автоматизации и самооб-
служивания для пользователей. 
Облачные вычисления – следу-
ющий шаг на этом пути, эта мо-
дель объединяет все предыдущие 
стадии и задает ключевые харак-
теристики для нового поколения 
ИТ-инфраструктур.

В настоящее время множество 
разных организаций в мире ра-
ботают над четким определением 
того, что должно входить в по-
нятие «облачные вычисления». 
Наиболее полным и непротиворе-
чивым источником информации 
на эту тему можно считать до-
кумент «Определение облачных 
вычислений», выпущенный аме-
риканским институтом стандар-
тизации NIST (National Institute of 
Standards and Technology). В нем 
облачные инфраструктуры опи-
сываются с 3 разных сторон:

1. Модель использования и ха-
рактеристики, которые ей опреде-
ляются.

• Первым ключевым момен-
том здесь является то, что все 
ресурсы облака виртуализиро-
ваны, однотипные объединены 
в группы (pools), и выделение и 
освобождение ресурсов из груп-
пы происходит автоматически, 
без участия обслуживающего 
персонала. 

• Второй ключевой момент – 
пользователи работают с систе-
мой через портал самообслужива-
ния, каждая услуга описывается 
в сервисном каталоге и связана 
с набором алгоритмов, которые 
необходимо выполнить для ее 
создания, изменения, удаления. 
Все услуги собираются из имею-
щихся ресурсов в соответствии с 
запросом пользователя автомати-
чески, без участия обслуживаю-
щего персонала.

• Третий момент – пользова-
тель платит только за те услуги, 
которые он заказывал или ис-
пользовал. Точная модель опла-
ты может отличаться для разных 
облаков, период, за который со-
бирается информация, тоже мо-
жет варьироваться от минут до 
месяцев, может применяться га-
рантированное резервирование 
ресурсов, например, для облач-
ных сервисов корпоративного 

уровня. Но в итоге работает пра-
вило: больше ресурсов – выше 
стоимость, меньше ресурсов – 
общая плата за услуги ниже. 

2. Типовые сервисы и грани-
ца разделения ответственности 
между оператором облака и кли-
ентом. В этой части описывают-
ся 3 основных сервиса.

• IaaS (инфраструктура как 
сервис). Клиент использует физи-
ческие или виртуальные серверы, 
дисковые хранилища, сетевые 
устройства и другие элементар-
ные блоки, предложенные опера-
тором облака, для строительства 
ИТ-инфраструктуры по своему 
усмотрению. Клиент не может 
определять, как указанные бло-
ки физически соединены между 
собой, но может строить из них 
логические конфигурации в рам-
ках ограничений, определенных 
оператором. Последний несет от-
ветственность за функциониро-
вание элементарных блоков и их 
связь между собой, обслужива-
нием ОС и прикладных систем 
занимается клиент.

• PaaS (платформа как сер-
вис). Сервис, позволяющий поль-
зователю установить в облачной 
инфраструктуре самостоятельно 
разработанное приложение, ис-
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Рис. 1. Определение облачных вычислений
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пользующее операционные систе-
мы, языки программирования, 
библиотеки, СУБД и другие сер-
висы, предоставленные опера-
тором. Оператор обеспечивает 
функционирование платформы 
и ее масштабирование при необ-
ходимости, клиент занимается 
только поддержкой приложения.

• SaaS (программное обе-
спечение как сервис). Клиент 
использует приложение, запу-
щенное внутри cloud-среды. Поль-
зователи подключаются к нему 
с помощью различных прото-
колов (HTTP, RDP и т.д) и раз-
ных устройств, состав которых 
определен оператором облачного 
сервиса и разработчиком прило-
жения. Поддержка приложения 
полностью осуществляется опе-
ратором, клиент может влиять 
только на ограниченное число на-
строек (заведение пользователей, 
назначение прав, включение/вы-
ключение дополнительных сер-
висов).

3. Расположение относительно 
пользователя и порядок взаимо-
отношений с ним.

В этой части стандарта опи-
сываются возможные варианты 
расположения cloud-сервиса от-
носительно пользователей: нахо-
дятся ли они в одной организа-
ции или в разных, являются ли 
они компаниями или частными 
лицами, доступен ли сервис всем 
пользователям интернета или 
определенной группе лиц. Ос-
новной смысл этого раздела – по-
мочь определить организационные 
требования, схемы обеспечения 
информационной безопасности, 
экономические модели. Можно 
выделить 2 основные модели:

• частное облако – речь идет 
о внутренней ИТ-инфраструк-
туре компании, сервис доступен 
только ее сотрудникам, органи-
зационно регулируется внутрен-
ними документами, вопросы 
тарификации, биллинга, инфор-

мационной безопасности отхо-
дят на второй план, в основном 
решается задача упорядочивания 
и стандартизации процессов под-
держки бизнес-систем;

• публичное облако – речь 
идет о сервисе, доступном любо-
му пользователю интернета, на 
первом месте стоят вопросы без-
опасности обрабатываемых дан-
ных, учета оказываемых услуг 
в соответствии с законодатель-
ством, как правило, цель созда-
ния таких сервисов заключается 
в получении прибыли.

Важным следствием перехо-
да к облачной модели является 
определение уровня ИТ-инфра-
структуры, на котором прохо-
дит граница разделения ответ-
ственности между оператором 
cloud-среды и клиентом. Клиент 
может выбрать, какую часть за-
дач по поддержке инфраструкту-
ры отдать в облако, а какую оста-
вить в своем ИТ-подразделении. 
Также точка разграничения от-
ветственности влияет на то, в ка-
ких измеримых величинах поль-
зователь оплачивает оператору 
потребляемые услуги. В случае 
с IaaS это могут быть объем дис-
кового пространства и параметры 
виртуальных машин, в то время 
как с SaaS – количество пользо-
вательских логинов и доступных 
пользователю возможностей при-
ложения. «Перевод» актуального 
количества потребленных ресур-
сов ИТ-инфраструктуры в метри-
ки приложения выполняет опера-
тор облачного сервиса.

Вторым важным следствием 
выбора облачных вычислений 
является то, что пользователь 
больше не контролирует обору-
дование напрямую, передав эту 
задачу оператору. Он заключает 
с оператором соглашение об уров-
не сервиса (SLA, Service Level 
Agreement), в котором прописаны 
все параметры предоставляемых 
услуг, их стоимость, а также от-

ветственность сторон за несоблю-
дение условий соглашения.

Несмотря на все преимуще-
ства, которые может обеспечить 
переход от традиционной среды 
ЦОД к более эффективной облач-
ной модели  ИТ-услуг, существу-
ют серьезные препятствия, спо-
собные тормозить этот процесс. 
Среди них:

• отсутствие целостного виде-
ния типовых моделей необходи-
мых услуг;

• ориентация многих операто-
ров на телематические услуги;

• ограниченная экспертиза или 
отсутствие возможностей по ком-
плексному запуску новых услуг;

• необходимость защиты дан-
ных клиента и обеспечения кон-
фиденциальности;

• необходимость глубокой мо-
дернизации существующих си-
стем и слабое понимание, в каком 
направлении ее необходимо про-
водить;

• отсутствие комплексных 
средств управления для поддерж-
ки соответствия требованиям 
соглашений об уровне обслужи-
вания (SLA), качества обслужи-
вания (QoS) и безопасности.

Первые 4 вопроса лежат в 
организационной и правовой 
плоскостях, в настоящий момент 
в России и других странах идет 
серьезная работа над созданием 
правовой базы для использования 
облачных технологий. Последние 
же 2 вопроса связаны с развити-
ем технологий, и далее в нашей 
статье мы поговорим об их ре-
шении.

Поскольку с момента возник-
новения интереса к облачным тех-
нологиям прошло уже несколько 
лет, мы с вами можем проанали-
зировать накопленный опыт, что-
бы понять, какие из направлений 
развития являются наиболее пер-
спективными. Недавно консал-
тинговым подразделением нашей 
компании был выпущен отчет, 
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основанный на опросе около 50 
крупных компаний по поводу 
результатов внедрения облачных 
решений и планов на ближайшее 
будущее1. Согласно его результа-
там, наибольший интерес пред-
ставляют решения уровня SaaS, 
упрощающие поддержку рабоче-
го пространства пользователей. 
Примером является перенос в об-
лако SaaS корпоративной почты, 
телефонии, CRM, виртуальных 
десктопов пользователей. 

На втором месте стоят ре-
шения private IaaS, так как они 
позволяют снизить затраты ком-
пании на управление собственной 
ИТ-инфраструктурой. Однако за-
частую многие организации нас-
тороженно относятся к переносу 
своих систем во внешнее облако 
IaaS. Вместо этого они стремятся 
построить собственную неболь-
шую cloud-среду и обкатать на 
ней процессы поддержки своих 
систем. Только после этого ком-
пании приступают к поиску внеш-
них сервис-провайдеров, готовых 
взять на аутсорсинг построение и 
поддержание облачной ИТ-инфра-
структуры.

АППАРАТНАЯ ПЛАТФОРМА ДЛЯ ОБЛАКА
У человека, хорошо разбираю-
щегося в принципах построения 
ИТ-инфраструктуры современ-
ного ЦОД, часто возникает ощу-
щение, что облако – это некая 
«обертка» для все тех же серве-
ров, дисковых массивов, комму-
таторов и т.д. Многие компании 
даже пытаются утверждать, что 
ничего нового cloud-технологии в 
себе не несут, считая их лишь мар-
кетинговой уловкой. Это утверж-
дение верно лишь в той части, 
что на самом нижнем уровне ин-
фраструктуры мы действительно 
видим привычные для нас серве-
ры, СХД, коммутаторы. Важным 

отличием облачной архитектуры 
является то, что она позволяет 
нам делить нашу физическую 
инфраструктуру на множество 
«виртуальных инфраструктур», 
или «виртуальных ЦОД», и осу-
ществлять управление каждым 
из них независимо от остальных. 
Причем эти ЦОД могут иметь 
различный состав виртуальных 
компонент и разную внутрен-
нюю структуру, и все это должно 
поддерживаться физической ар-
хитектурой нашего облака. Это 
требование обеспечивается за 
счет применения технологий вир-
туализации на всех уровнях, ос-
новным его следствием является 
возможность построения нашей 
системы из стандартных компо-
нентов, и даже более того – мы 
можем стандартизировать архи-
тектуру всей нашей облачной си-
стемы. Это дает нам ряд преиму-
ществ:

• проблемы с совместимостью 
компонентов решаются один раз 
при разработке стандартизован-
ной инфраструктуры, в дальней-
шем используются только отте-
стированные конфигурации, что 
значительно сокращает ввод но-
вых систем в эксплуатацию;

• процесс обновления физи-
ческой архитектуры, занимаю-
щий несколько месяцев, никак не 
связан с созданием логических 
конфигураций ЦОД. Они могут 
создаваться в течение нескольких 
минут и меняться хоть каждый 
день в соответствии с требовани-
ями бизнеса;

• обслуживание физической и 
логической инфраструктуры мо-
жет выполняться разными груп-
пами специалистов;

• регламентное обслужива-
ние отдельных элементов инфра-
структуры может проводиться 
без остановки предоставления 
услуги;

• решение о необходимости 
модернизации и расширения фи-
зической инфраструктуры может 
приниматься заранее на основа-
нии данных мониторинга нагруз-
ки и информации о планируемых 
к внедрению системах. Это озна-
чает сокращение простоев, свя-
занных с отсутствием необходи-
мых ресурсов;

• стандартные элементы ин-
фраструктуры имеют известные 
характеристики производитель-
ности, ресурсы, необходимые 
для работы сервисов, могут быть 
определены заранее путем тести-
рования. Поэтому типовая архи-
тектура системы позволяет нам 
планировать распределение во 
времени затрат на создание и под-
держку ИТ-инфраструктуры. 

Исходя из преимуществ, ко-
торые дает виртуализация, наша 
компания спроектировала типо-
вую архитектуру виртуального 
многопользовательского дата-цен-
тра – VMDC (Virtual Multi-Service 
Data Center) – высокодоступного, 
безопасного, гибкого и эффек-
тивного. Архитектура проверена 
на совместимость всех компо-
нент, сбалансирована по произ-
водительности и подходит для 
построения виртуализированных 
ИТ-инфраструктур любого уров-
ня. Она строится по модульному 
принципу, что позволяет наращи-
вать ее мощность по мере появле-
ния требований к различным ти-
пам ресурсов. Также архитектура 
VMDC поддерживает построение 
различных архитектур «вирту-
альных ЦОД» и позволяет значи-
тельно упростить процесс проек-
тирования облачной платформы.

По умолчанию архитектура 
VMDC определяет 4–5 типовых 
шаблонов виртуальных ЦОД, ко-
торые могут быть развернуты ав-
томатически, они схематично изо-
бражены на рис. 2 (см. стр. 26). 

1  «Enterprise Journey to the Clouds», http://www.cisco.com/web/about/ac79/docs/EJ-to-Clouds.pdf.
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Конечно, при необходимости под 
каждую конкретную задачу мо-
жет быть разработан свой набор 
шаблонов, также существует воз-
можность «выключать» отдель-
ные компоненты. Например, кли-
ент может выбрать шаблон Gold, 
но отказаться от использования 
балансировщика нагрузки или 
маршрутизатора в нем. И конечно 
же заказчик может в автоматизи-
рованном режиме гибко управ-
лять составом и характеристика-
ми виртуальных машин и сетевых 
подключений внутри такого вир-
туального ЦОД.

Модульный дизайн включает 
в себя 2 основных понятия – мо-
дуль (POD, Point Of Distribution) и 
интегрированная вычислительная 
система (ICS, Integrated Computer 
Stack).

ICS представляет собой за-
ранее протестированную и ин-
тегрированную комбинацию из 
вычислительных систем, систем 
хранения и платформы виртуали-
зации. В настоящий момент архи-
тектура VMDC ориентирована на 
существующие модели ICS, такие 
как Vblock компании VCE или 
FlexPod компании NetApp. Одна-
ко концепция VMDC не привя-
зана к использованию каких-то 
конкретных ICS определенного 
производителя и может быть лег-
ко расширена. Компания может 

собрать собственные конфигура-
ции вычислительных систем, наи-
лучшим образом удовлетворяю-
щие ее потребностям и принципам 
модульной архитектуры. Модули 
ICS используются для обеспече-
ния требуемой вычислительной 
мощности облачной инфраструк-
туры, они определяют такие ха-
рактеристики, как процессоры, 
память, дисковый объем.

Модулем (POD) называется 
логически законченная комби-
нация из интегрированных вы-
числительных систем и сетевого 
оборудования, связывающего их 
между собой. На этом уровне 
определяются сетевые параметры 
будущего облака: сколько будет 
доступно виртуальных сетевых 
контейнеров, какова будет про-
пускная способность сети и какие 
дополнительные элементы, такие 
как балансировщики нагрузки 
и межсетевые экраны, будут до-
ступны. 

Такая модульная структура 
позволяет гибко масштабировать 
архитектуру, расширяя отдель-
ные вычислительные системы 
ICS, наращивая их количество 
или добавляя необходимые сете-
вые модули. Одним из важных 
параметров в облачной инфра-
структуре является соотношение 
между собой различных типов 
нагрузки, например, отношение 

оперативной памяти к процессор-
ным ядрам и размеру виртуаль-
ного диска. Архитектура VMDC 
позволяет и в этом случае подо-
брать оптимальное решение, ва-
рьируя размеры и соотношение 
модулей.

Используя архитектуру VMDC, 
оператор облака может просто 
рассчитать необходимый размер 
ИТ-инфраструктуры и сплани-
ровать ее рост на определенном 
отрезке времени, опираясь на 
известные или легко измеряемые 
параметры. При этом полученное 
решение будет гарантированно 
надежным, легким и эффектив-
ным в эксплуатации и позволит 
в будущем легко нарастить необ-
ходимые вычислительные мощ-
ности.

ЧТО ДЕЛАЕТ ИНФРАСТРУКТУРУ ОБЛАКОМ
Правильно построенная архи-
тектура важна, она определяет, 
какие типы сервисов и насколько 
гибко мы сможем предоставить 
пользователям облака. Но еще 
более важна система управления 
и мониторинга облачного серви-
са. Общую схему такой системы 
можно представить так, как изо-
бражено на рис. 3.

В этой архитектуре выделя-
ются 3 уровня, выполняющие 
определенные функции.

1. Уровень виртуализации 
предназначен для абстрагиро-
вания физической инфраструк-
туры от системы автоматизации. 
Выше него все компоненты обла-
ка рассматриваются как наборы 
обезличенных ресурсов, обеспе-
чивается их бесперебойная рабо-
та и наращивание в случае необ-
ходимости.

2. На уровне автоматизации 
сервисов сосредоточена основная 
логика облачной платформы:

• система автоматизации ин-
фраструктуры реализует алго-
ритмы работы с базовыми бло-

Рис. 2. Архитектура Cisco VMDC как основа для создания облачных платформ
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ками (серверами, хранилищами, 
сетевыми контейнерами, вирту-
альными межсетевыми экранами 
и т.д.) в автоматическом режиме;

• система автоматизации жиз-
ненного цикла сервиса описы-
вает любой из них в терминах 
базовых блоков и реализует алго-
ритмы управления его жизненным 
циклом (создание, изменение, де-
активация, удаление);

• система контроля качества 
предоставления сервиса контро-
лирует SLA и обслуживает заяв-
ки пользователей на выполнение 
неавтоматизированных действий 
с сервисами;

• блок интеграции с внешни-
ми системами предназначен для 
стыковки облачной платформы с 
другими приложениями операто-
ра (OSS/BSS, CRM, биллинг).

3. Уровень доступа пользова-
телей состоит из сервисного ка-
талога и многофункционального 
портала, обеспечивающего со-
трудникам возможность работы с 
системой:

• сервисный каталог описы-
вает сервисы, он также содер-
жит финансовую информацию 
об условиях их предоставления 
и ссылки на соответствующие 
процедуры, которые необходимо 
запускать для выполнения запро-
сов пользователей;

• многофункциональный поль-
зовательский портал позволяет 
публиковать сервисы из сервис-

ного каталога (их состав и другие 
характеристики, например, стои-
мость, могут отличаться для раз-
ных пользователей). Через него 
идет основное взаимодействие 
персонала компании с системой.

Организация, желающая по-
строить свою облачную инфра-
структуру, должна с полной 
ответственностью подойти к во-
просу выбора системы управле-
ния ею. Очевидно, что основными 
компонентами, на функциональ-
ность которых нужно обратить 
внимание, являются оркестратор 
и модуль автоматизации жизнен-
ного цикла сервисов. Они будут 
определять в будущем, насколько 
гибкие сервисы сможет предо-
ставлять инфраструктура своим 
пользователям.

Наша компания предлагает 
собственный продукт для авто-
матизации услуг IaaS – Cloupia 
(сокращение от CLOud UtoPIA, 
создатели продукта старались 
подчеркнуть, что он способен 
решить все или почти все рутин-
ные проблемы, возникающие при 
администрировании ИТ-инфра-
структур). 

Cisco Cloupia предназначен для 
автоматизации начальной конфигу-
рации и дальнейшего управления 
конвергентной инфраструктурой, 
под которой понимается аппарат-
но-программный комплекс, состо-
ящий из системы хранения, сети 
(LAN и SAN), вычислительного 
ядра и платформы виртуализа-
ции. Управление осуществляется 
на основе объектно-ориентиро-
ванных моделей, описывающих 
сервисы, которые должны быть 
развернуты поверх конвергентной 
инфраструктуры. В продукте ре-
ализованы уровни 2 и 3 из выше-
описанной модели.

С точки зрения администрато-
ра системы базовыми функциями 
являются управление всеми ее 
элементами вручную из единого 
интерфейса, мониторинг их пара-
метров, составление консолидиро-
ванных отчетов. Но наибольший 
интерес представляет возмож-

Рис. 3. Общая схема системы управления облаком

Рис. 4. Cisco Cloupia (официальное название: UCS Director) – центральный элемент для создания 
платформы управления облачным ЦОД
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ность автоматизации рутинных 
операций через написание так 
называемых workflow. Это после-
довательность операций, которые 
должны быть выполнены для 
создания, например, сервера с 
установленной ОС Windows. Од-
нажды написав и отладив такую 
последовательность, администра-
тор может в будущем использовать 
ее, экономя время и уменьшая 
количество ошибок при инстал-
ляции будущих сервисов. Про-
дукт содержит множество предо-
пределенных workflow, а также 
встроенный объектно-ориентиро-
ванный графический редактор, 
который позволяет администра-
торам писать собственные алго-
ритмы, не будучи специалистами 
в области программирования. 
Workflow можно опубликовать на 
пользовательском портале, чтобы 
пользователи запускали их авто-
матически.

Пользовательский портал – 
другой важный компонент Cloupia. 
Во-первых, он позволяет гибко 
разграничивать права сотрудни-
ков в системе, объединять их в 
организации, делегировать от-
дельным пользователям права 
администрирования внутри их 
организаций, тем самым снимая 
эту работу с администраторов об-
лачной платформы. Также он по-
зволяет показывать каждой груп-
пе только те сервисы, которые ей 
доступны. Каждый пользователь 
системы во время работы нахо-
дится в своем виртуальном рабо-
чем кабинете, из него он может 
управлять только отведенными 
ему ресурсами виртуального про-
странства.

МИР МНОГИХ ОБЛАКОВ
Конечно, вопросы, рассмотренные 
в этой статье, – это лишь верхуш-
ка айсберга, в реальности компа-
нии, задумавшейся о предоставле-
нии облачных сервисов, придется 

решить ряд довольно сложных 
задач. И бόльшая их часть даже 
не техническая, а организацион-
ная, ведь, как мы говорили вна-
чале, внедрение cloud-технологий 
означает перераспределение задач 
и ответственности между операто-
рами услуг и их потребителями. 
Но мир устойчиво движется в 
сторону внедрения облачных тех-
нологий. Так, по данным Cisco 
Global Cloud Index, в 2012 году 

соотношение между задачами, ре-
шаемыми с помощью традицион-

ных и облачных инфраструктур, 
составляло примерно 60 к 40%, 
и тенденция такова, что к концу 
2013 года эти доли сравняются. 
А дальше нас ждет устойчивый 
рост числа задач, решаемых с по-
мощью облачных инфраструктур, 
и необходимо готовиться к нему 
уже сейчас.

Сразу оговоримся, что речь 
идет не только о рынке платных 
облачных услуг, но в первую оче-
редь о модернизации внутренних 
ИТ-служб компаний, переходе на 
облачные принципы при построе-
нии внутренней инфраструктуры. 
Использование подхода Private 
Cloud позволяет упорядочить 
процессы внутри компании, ав-
томатизировать большую часть 
выполняемых задач и за счет этого 
снизить себестоимость и повысить 
качество оказываемых ею услуг. 
Применительно к инфраструкту-
ре оператора связи, например, это 
означает, что вместо построения 
отдельных комплексов под пред-
биллинг, биллинг, PCRF, порта-
лы пользователей (внутренних и 
внешних), бухгалтерские систе-
мы, CRM и т.д. создается уни-
версальная облачная платформа, 
внутри которой по принципам 
IaaS организуются отдельные  
«виртуальные ЦОД» под каждую 
систему. Для разработчиков вну-
тренних приложений создаются 
контейнеры PaaS с набором не-
обходимого ПО. Наиболее уни-
версальные сервисы, такие как 
электронная почта, разворачива-
ются из готовых SaaS-пакетов и 
отдаются в управление админи-
стратору электронной почты. Это 
позволяет разделить процессы 
администрирования прикладных 
систем и задачу поддержки функ-
ционирования ИТ-инфраструкту-
ры, значительно сократить сроки 
ввода новых систем в эксплуата-
цию и в конечном итоге сэконо-
мить за счет более высокой степе-
ни утилизации оборудования.�   

Если смотреть вперед, внедрение облач-
ных технологий способно значительно 
изменить нашу жизнь. Уже сегодня 
жители мегаполисов активно пользуются 
облачными сервисами навигации с учетом 
дорожной ситуации. А сайты многих 
компаний позволяют посмотреть местопо-
ложение офисов, магазинов, банкоматов 
на карте и не только найти ближайший к 
человеку, но и проложить к нему маршрут, 
например, с использованием обществен-
ного транспорта. Решение подобных 
задач требует развитых механизмов 
взаимодействия между различными 
системами, и разработкой стандартов 
для них занимается в настоящее время 
несколько крупных организаций, таких как 
Distributed Management Task Force и Open 
Grid Forum. Как только эти механизмы 
взаимодействия будут разработаны и 
начнут использоваться, нас ждет много 
интересных новшеств. Например, возник-
новение систем с обратной связью, когда 
количество проложенных маршрутов 
в автомобильных навигаторах будет 
приводить к изменению настроек системы 
регулирования дорожного движения, 
ведь автоматические системы управления 
светофорами испытываются сейчас во 
многих странах мира. 
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Вячеслав Медведев, системный архитектор Центра проектирования вычисли-
тельных комплексов компании «Инфосистемы Джет»

В последние годы все крупнейшие мировые производители, работающие в сфере 
ИТ-инфраструктуры, вывели на рынок интегрированные решения. VSPEX, vBlock, FlexPod, 
PureFlex, CloudSystem  Matrix – все эти названия давно на слуху. Благодаря массовому рас-
пространению технологий виртуализации стало возможно построить типовой вы-
числительный комплекс, подходящий для большинства возникающих задач. Хотите 
развернуть SAP,  Exchange, web-портал? Все это можно сделать на виртуализирован-
ной инфраструктуре.  А раз так, какой смысл каждый раз заново изобретать велоси-
пед, интегрируя вычислительный комплекс с нуля?
Применение интегрированных решений очень хорошо согласуется с задачами постро-
ения конвергентной инфраструктуры и платформ для облачных вычислений. Их стро-
ительным блоком как раз и может стать такое решение. Вычислительный комплекс 
из подобных блоков позволяет одним махом решить проблемы сбалансированности ар-
хитектуры, масштабирования, совместимости, поддержки и значительно сокращает 
время развертывания ИТ-инфраструктуры в целом. 

Сегодня на наши вопросы об интегрированных решениях отвечают Олег Коверзнев, 
руководитель направления ЦОД, Cisco, Роман Волков, глава представительства NetApp 
в России и СНГ, и Борис Ещенко, старший технический консультант, «EMC Россия».



Олег Коверзнев

J.I.: Что сподвигло вас на со-
здание интегрированных решений?

О.К.: Интегрированные реше-
ния, или программно-аппаратные 
стеки – это требование современ-
ного рынка ИТ, который ориенти-
руется на упрощение ИТ-инфра-
структуры компании, постепенный 
переход к сервисной модели управ-
ления ИТ – ITaaS (IT as a Service), 
а также сокращение циклов внедре-
ния бизнес-приложений. Вполне 
очевидно, что решения, которые 
позволяют выполнять подобные за-
дачи, несут конкретную ценность. 
Поэтому Cisco и фокусируется 
на таком подходе, расширяя свое 
портфолио продуктов для ЦОД и 
создавая совместные решения со 
своими технологическими партне-
рами – ведущими производителями 
оборудования для ЦОД и ПО.

J.I.: Что вы вкладываете в 
понятие «интегрированные реше-
ния»?

О.К.: Комплексные решения, 
архитектура которых включает 
в себя технологические компо-
ненты, связанные на логическом 
и аппаратном уровнях. Их взаи-
мосвязь четко определена, стан-
дартизирована и протестирована 
в рамках продуктов одного или 
нескольких производителей.

J.I.: На кого, в первую оче-
редь, они рассчитаны?

О.К.: На широкий круг – от 
небольших компаний до крупных 
предприятий и операторов связи. 

Решения представлены в разных 
вариантах, что позволяет сделать 
выбор, соответствующий задачам 
организации и ее ожидаемому 
росту.

J.I.: Кто преимущественно 
внедряет их в Северной Амери-
ке и Европе – партнеры или вы 
сами?

О.К.: Большинство внедрений 
выполняют партнеры.  Конечно, 
бывают случаи, когда Cisco высту-
пает в качестве основного подряд-
чика, выполняя работы по внедре-
нию, но это обычно ограниченное 
число проектов. Все-таки ресурсы 
Cisco значительно меньше в срав-
нении с огромной партнерской се-
тью высококвалифицированных 
системных интеграторов.

J.I.: Как, на ваш взгляд, по-
влияло появление этих решений 
на ИТ-рынок?

О.К.: Рынок интегрирован-
ных решений активно развивает-
ся, несомненно, появление наших 
совместных продуктов стало од-
ним из толчков к развитию такого 
подхода. Многие вендоры начали 
маркетировать продукты с похо-
жей идеей.

J.I.: Что необходимо учи-
тывать при их внедрении и под-
держке – какие особенности су-
ществуют?

О.К.: Интегрированное реше-
ние – это как кубик в конструк-
торе, важно выбрать «кубик» 
правильного размера, продумать, 
как будет развиваться и масшта-
бироваться инфраструктура в бу-
дущем, а также какие узкие места 
могут появиться в процессе разви-
тия. В общем-то ничего необыч-
ного для ИТ-специалистов в этом 
нет, использование интегрирован-
ных блочных решений фактиче-
ски только упрощает процессы 
внедрения и поддержки.

J.I.: Какие решения других 
вендоров являются конкурентами 
продуктов Cisco на рынке? В чем 
вы видите их преимущества и не-
достатки?

О.К.: В первую очередь, мы 
конкурируем с комплексными ре-
шениями HP и IBM. Что интерес-
но, их сила и слабость кроется в 
одном – в долгой истории создания 
разных решений для ЦОД под вы-
веской одного производителя. С 
одной стороны, рынок давно зна-
ком с продуктами этих компаний и 
накопил определенную экспертизу. 
С другой, необходимость поддержи-
вать морально устаревшие решения 
или развивать архитектуру на базе 
технологий, не соответствующих со-
временным требованиям, становится 
фактором, стимулирующим многие 
компании искать альтернативу в ре-
шениях Cisco для ЦОД.

J.I.: Чем, на ваш взгляд, обу-
словлен успех интегрированных 
решений?

О.К.: Упрощенное внедрение, 
ожидаемая производительность, 
гарантированная совместимость 
компонентов, снижение времени на 
поиск и отладку проблем, снижение 
числа сервисных контрактов, мень-
шие издержки при масштабирова-
нии решений в будущем.

J.I.: Как вы видите перспекти-
вы их развития? Какие пожела-
ния к ним существуют у компа-
ний-заказчиков в этой части?

О.К.: Компании в большинстве 
своем позитивно смотрят на такие 
решения. Основные пожелания – 
широкий выбор опций в соответ-
ствии с разными задачами, конку-
рентная цена и действительно более 
простые внедрение и управление 
ими. Включение в такие решения 
уровня приложений – это вектор 
развития Cisco, который определя-
ется потребностями рынка. �

J.I.: Спасибо за беседу!
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Роман Волков

J.I.: Что вы вкладываете в 
понятие «интегрированные реше-
ния»?

Р.В.: Интегрированное реше-
ние – это взаимодействие техно-
логий разных производителей, 
выраженное в едином законченном 
продукте, который может исполь-
зоваться самостоятельно или быть 
встроенным в существующую ин-
фраструктуру. В результате на-
блюдается не просто сложение от-
дельных технологий, но и эффект 
синергии. Интеграция присутству-
ет не только на уровне аппаратного 
и программного обеспечения, но и 
в дальнейшей поддержке этих ре-
шений производителями.

J.I.: Что сподвигло вас на их 
создание? 

Р.В.: Появление совместного 
интегрированного решения стало 
естественным продолжением наше-
го технологического сотрудничества 
с Cisco. Когда перед компаниями 

повсеместно встала задача построе-
ния ЦОД, способного обеспечивать 
эффективность,  высокую произ-
водительность, безопасный разде-
ляемый доступ и беспроблемную 
масштабируемость на всех уровнях, 
включая серверы, СХД и приложе-
ния, мы предложили рынку рефе-
ренсную архитектуру  FlexPod. Это  
платформа для построения разде-
ляемой многопользовательской сре-
ды, включающая в себя серверы и 
коммутаторы Cisco, СХД NetApp, а 
также  на выбор одну из платформ 
виртуализации – VMware vSphere, 
Hyper-V или Citrix XenDesktop.

J.I.: На какие компании они 
рассчитаны в первую очередь? 

Р.В.: Решение FlexPod под-
ходит для компаний с обширной 
ИТ-инфраструктурой, которым не-
обходимо управлять большим коли-
чеством различных приложений и  
обеспечивать безопасный разделяе-
мый доступ множеству пользовате-
лей. Задача их ИТ-подразделений 
состоит в подборе архитектуры, 
максимально отвечающей потребно-
стям бизнеса и обеспечивающей его 
будущий рост. Но в то же время ре-
шение должно быть высокоэффек-
тивным и легко масштабируемым. 

Если говорить о конкретных от-
раслях, то интегрированные реше-
ния сегодня наиболее востребованы 
у провайдеров облачных услуг, те-

леком-операторов, в банковском  и 
государственном секторах. 

J.I.: Кто преимущественно вне-
дряет их в Северной Америке и 
Европе – партнеры или вы сами? 

Р.В.: Интегрированные реше-
ния ориентированы прежде всего 
на партнеров. Их проверенность 
избавляет от значительного коли-
чества проблем, связанных с инте-
грацией компонентов, и позволяет 
сосредоточиться на более важных 
для бизнеса задачах.

J.I.: Как, на ваш взгляд, по-
влияло появление этих решений на 
ИТ-рынок? 

Р.В.: Их появление, скорее, яви-
лось ответом на формирующиеся 
потребности бизнеса. Эти решения 
значительно облегчили компаниям 
процесс подбора и развертывания 
архитектуры для построения ЦОД,  
обеспечили доступ  к лучшим техно-
логиям производителей, причем эти 
технологии тесно интегрированы 
между собой. Сокращение време-
ни внедрения, наличие совместной 
поддержки со стороны вендоров и 
высокая эффективность этих реше-
ний позволяют компаниям ускорять 
построение, тестирование и запуск 
ЦОД, быстрее начинать предостав-
лять услуги как внутренним, так и 
внешним клиентам. 

Мы полагаем, что благодаря 
появлению интегрированных реше-
ний будет увеличиваться количе-
ство компаний, предоставляющих 
облачные сервисы, динамичнее ста-
нет развиваться сектор ITaaS. Это, 
несомненно, должно привести к по-
вышению эффективности, безопас-
ности ИТ-услуг, а также к сниже-
нию их стоимости. 

J.I.: Что необходимо учитывать 
при их внедрении и поддержке – 
какие особенности существуют? 

Р.В.: В первую очередь нужно 
учитывать, что это не просто набор 
отдельных компонентов, а целост-
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ное готовое решение. Поэтому и 
внедрять, и поддерживать его нуж-
но как комплексное решение. 

J.I.: Чем, на ваш взгляд, обу-
словлен успех интегрированных 
решений? 

Р.В.: Прежде всего готовностью 
ИТ-рынка и компаний к ним. Мы 
как вендор обладаем всеми необ-
ходимыми ресурсами для того, 
чтобы создать законченный про-
дукт с документацией, поддерж-
кой, сертификацией и т.д., то есть 
комплекс. 

J.I.: Как вы видите перспек-
тивы развития интегрированных 
решений? Какие пожелания к ним 
существуют у компаний в части их 
развития? 

Р.В.: Интегрированные реше-
ния будут получать все более широ-
кое применение, причем не только у 
крупных заказчиков, но и у компа-
ний среднего уровня. В настоящее 
время основными требованиями к 
ним являются высокая готовность, 
безопасность, производительность, 
гибкость и масштабируемость, при-
чем эти характеристики для разных 

компаний имеют разные приорите-
ты. Конечно, появляются и будут 
появляться новые требования, так, 
например, сейчас  актуальна тема 
обеспечения мобильного доступа к 
корпоративным данным. Но гло-
бальная задача остается все той же: 
за максимально короткое время  и с 
минимальными затратами извлечь 
выгоду из огромных объемов име-
ющейся в распоряжении компаний 
информации.�

J.I.: Спасибо за беседу! 

Борис Ещенко

J.I.: Что вы вкладываете в 
понятие «интегрированные реше-
ния»?

Б.Е.: Как уже понятно из на-
звания, это прежде всего решение 
той или иной задачи. В большин-
стве случаев мы говорим об инфра-
структурных решениях, т.е. о том, 
как устранить проблему нехватки 
информационных ресурсов – хра-
нения, вычислительной мощности, 
передачи данных. Набор различ-
ных компонентов становится ре-
шением только в том случае, если 
изначально продумана интеграция 
между ними, т.е. как они будут 
взаимодействовать между собой. 
На практике так называемые ин-
тегрированные решения хоть и, на 
первый взгляд, снимают пробле-
му, все же приносят массу допол-
нительных трудностей, связанных 
с непродуманностью интеграции, 
поддержкой после внедрения и 
т.д. В портфеле ЕМС присутству-
ет множество решений как для 
вполне конкретных задач, напри-
мер, для резервного копирования, 
так и общеинфраструктурных.

J.I.: Что сподвигло вас на со-
здание интегрированных реше-
ний?

Б.Е.: Все возрастающая слож-
ность и количество информаци-
онных систем вкупе с требовани-
ями бизнеса внедрить всё «вчера» 
ставят перед ИТ-департаментами 
сложнейшую задачу. Как сделать 
все быстро и качественно, не сни-
жая уровня поддержки существую-
щей инфраструктуры? А если при 
этом внутри компании или даже у 
партнера-интегратора нет необхо-
димой экспертизы для внедрения 
системы? ЕМС готова помочь сво-
ей экспертизой. Разработанный для 
партнеров продукт VSPEX имеет 
своей целью гарантировать ста-
бильность работы и совместимость 
инфраструктурных компонентов, 
позволяя сфокусироваться на реше-
нии бизнес-задач, внедрении инфор-
мационной системы. VSPEX имеет 
ряд готовых архитектур-инструк-
ций, таких как набор на 250, 1000, 
2000 мест VDI, стандартизованный 
Sharepoint, MS SQL. Продукт по-
зволит проекту стартовать в крат-
чайшие сроки с минимальными 
рисками. 

Vblock – продукт VCE, до-
черней компании EMC, Cisco и 
VMware, поднимает эту идеологию 
на новый уровень. Он не только 
разработан инженерами вендоров, 
но также собран и протестирован 
на заводе, что ускоряет реализацию 

проектов и дает дополнительные 
гарантии качества. Плюс, конечно, 
единая поддержка на весь вычисли-
тельный комплекс.

J.I.: На какие компании они 
рассчитаны в первую очередь?

Б.Е.: На ведущих в  отрасли по-
ставщиков ИТ-инфраструктур для 
создания полностью виртуализиро-
ванных решений. 

J.I.: Кто преимущественно вне-
дряет их в Северной Америке и 
Европе – партнеры или вы сами?

Б.Е.: VSPEX сочетает в себе все 
основные элементы, необходимые 
для успешного внедрения силами 
наших партнеров. EMC сотрудни-
чает с ними в рамках программы 
Velocity. 

J.I.: Как вы видите перспек-
тивы развития интегрированных 
решений? Какие пожелания к ним 
существуют у компаний в части их 
развития?

Б.Е.: Компаниям сегодня тре-
буется ряд прошедших валидацию 
решений, ускоряющих переход 
к облачным инфраструктурам и 
обеспечивающих возможность вы-
бора. �

J.I.: Спасибо за беседу!



Человечество вступило в эру пост-
цифрового развития: согласно 
внутренним исследованиям 

Cisco, каждый третий современ-
ный молодой специалист рассма-
тривает сеть Интернет как один 
из фундаментальных и необходи-

мых ресурсов для своей нормаль-
ной жизни наряду с такими ре-
сурсами, как воздух, вода и еда. 
Свыше 60% молодых специалистов 
и выпускников вузов констатиру-
ют, что сеть Интернет является не-
отъемлемым и необходимым атри-

бутом их повседневной жизни и 
работы. Данный сегмент является 
наиболее активным с точки зрения 
использования новых подходов в 
работе, новых технологий и реше-
ний, соответственно, он и задает 
основной тренд в индустрии.   

1  Принеси свое устройство или уничтожь свою сеть?
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В 2009–2010 годах, с появле-
нием первого планшетного компью-
тера Apple iPad, доля используемых 
в корпоративных инфраструктурах 
мобильных устройств стала не-
уклонно расти, и эта тенденция 
сохраняется и сегодня. Естествен-
но, корпорации и предприятия не 
могли не отреагировать на появле-
ние новых запросов. Сегодня мож-
но выделить 3 основных варианта 
реакций компаний на возникнове-
ние у сотрудников потребности в 
использовании мобильных техно-
логий:

1) cущественное ограниче-
ние использования мобильных 
устройств или их полный запрет;

2) выдача корпоративных мо-
бильных устройств сотрудникам. 
Они принадлежат компании, 
полностью контролируются де-
партаментом информационных 
технологий;

3) использование собствен-
ных мобильных устройств сотруд-
ников. 

Каждая стратегия уникальна, 
обладает своими плюсами и ми-
нусами (см. табл. 1) и подразу-

мевает наличие каких-либо пред-
посылок или бизнес-факторов, 
которые объясняют ее выбор. Од-
нако существуют типовые опасе-
ния или мифы, на которые стоит 
обратить внимание.

НА РАСПУТЬЕ
Ни для кого не секрет, что мно-
гие организации и предприятия 
отказываются от использования 
мобильных устройств из-за опа-
сений, связанных с применени-
ем беспроводных технологий в 

Табл. 1. Недостатки и преимущества стратегий

Стратегия Плюсы Минусы

Ограничение/запрет – Нет проблем с подключением разных типов 
мобильных устройств
– Нет необходимости проверять антивирус-
ные БД/обновления ОС
– Ограниченный набор подключаемых 
устройств
– Нет рисков кражи мобильных устройств 

- Увеличение времени реакции сотрудника 
на ситуацию/запрос, связанные с основны-
ми бизнес-задачами
- Снижение лояльности сотрудника 
- Риск самостоятельной некорректной 
установки  радиоэлектронных устройств 
сотрудниками на территории корпорации

Использование 
корпоративных 
мобильных устройств

– Повышение лояльности сотрудников
– Уменьшение времени реакции на запрос/ 
ситуацию
 – Мобильные устройства подконтрольны 
департаменту ИТ: корректность подключе-
ния, профилирования, обновления ПО
– Обеспечивается доступ к заранее предо-
пределенному числу приложений/ресурсов
– Низкий риск утечки информации в случае 
кражи устройства

– CAPEX на закупку мобильных устройств 
компанией
– Недовольство/неудобство, связанные с 
использованием корпоративного устройства

Использование 
собственных 
мобильных устройств

– Максимальная лояльность сотрудников
– Отсутствие CAPEX на закупку мобильных 
устройств компанией
– Уменьшение времени реакции на запрос/ 
ситуацию 
– Максимально широкий спектр мобильных 
устройств
– Возможность оптимизации затрат для 
удаленных/мобильных сотрудников 
с использованием средств совместной 
работы

– Требуется пересмотр/модификация 
архитектуры сети доступа с учетом внедре-
ния концепции BYOD
– Необходимы разработка и внедрение 
организационно-технических мер по 
предоставлению удаленного доступа 
– Дополнительная нагрузка на департамент 
ИТ в связи с возникновением проблем с 
подключением устройств, обновлением ПО, 
операционной системы /антивирусного ПО
– Требуется внедрение системы управления 
мобильными устройствами (МDM) для 
предотвращения утечки информации 
в случае кражи мобильного устройства



качестве среды передачи крити-
чески важной информации. Но 
ИБ-специалисты уже давно при-
шли к выводу, что сети WLAN 
могут рассматриваться в виде 
доверенной среды в связи с ре-
ализацией технологий 802.1x, 
802.11i. Более того, необходимо 
отметить, что в случае запрета 
использования беспроводных се-
тей появляется риск использова-
ния нелегитимного (самостоятель-
но установленного пользователем) 
оборудования для беспроводного 
доступа к СПД. В ряде случаев 
это может быть серьезным нару-
шением действующих политик. 
Стоит ли говорить, что это к тому 
же серьезный риск ИБ. 

Так как число мобильных 
устройств и сферы их примене-
ния расширяются, компании, 
выбравшие данную стратегию, 
столкнутся, в конечном итоге, с 
необходимостью модернизации 
сети передачи данных и внедре-
ния радиоэлектронных средств. 
Причина, по которой это придется 
сделать, достаточно банальна: для 
избежания ситуаций с возникно-
вением «беспроводных устройств 
злоумышленников» необходимо 
использовать не только админи-
стративные, но и организацион-
но-технические меры по предот-
вращению их появления. Они 
включают в себя применение си-
стем обнаружения и предотвраще-
ния вторжений в беспроводных 
сетях, обеспечение низкоуровне-
вого контроля над использова-
нием радиочастотного спектра и 
изменением его частотных гармо-
ник в течение времени, а также 
создание гостевых зон с контро-
лируемым выходом только в сеть 
Интернет.

Вариант ограниченного ис-
пользования беспроводных реше-
ний является золотой серединой, 
подходом, сочетающим преиму-
щества мобильности сотрудника 
и контроль раcпространения ин-

формации через мобильные плат-
формы. Так как устройства при-
обретаются на средства компании 
и находятся под управлением 
департамента ИТ, проблемы, свя-
занные с обновлением ПО, акту-
альностью версии операционной 
системы, наличием MDM-клиен-
та на них, отсутствуют. Одновре-
менно системный администратор 
заранее предопределяет список 
ресурсов, к которому пользова-
тель имеет доступ с мобильного 
устройства. Наиболее часто встре-
чается вариант реализации, когда 
с телефона разрешается читать 
корпоративную почту, но доступа 
к внутренним серверам, содержа-
щим конфиденциальную инфор-
мацию (например, финансовую 
отчетность), нет. На раннем этапе 
развития концепции BYOD такой 
подход применялся повсеместно. 

Сегодня мы являемся свидете-
лями перехода от ограниченного 
числа устройств, субсидируемых 
компанией, к собственным гадже-
там сотрудников. Он носит мас-
совый характер, и причина тому 
одна: люди привыкли использо-
вать свои планшетные компьюте-
ры, телефоны, электронные кни-
ги и аналогичные им устройства. 
Это удобно, и удобство в данном 
случае играет ключевую роль: 
для пользователя важно иметь 
возможность установить свое про-
граммное обеспечение, изменить 
оформление рабочего стола теле-
фона или добавить подключение 
к домашней сети Wi-Fi. Основной 
рекомендацией для компаний, 
которые уже выбрали для себя 
вторую стратегию, может слу-
жить разработка плана по модер-
низации сети передачи данных с 
одновременным увеличением чис-
ла точек доступа Wi-Fi для под-
ключения абонентских устройств, 
расположенных с высокой плот-
ностью. И, конечно, предусмот-
реть планы по переходу к страте-
гии ¹ 3.

Третий подход – разрешить 
использование любых устройств. 
Такой вариант предусматрива-
ет максимальное удобство для 
пользователя, однако без ущер-
ба для защищенности корпора-
тивных данных, приложений и 
систем. Как становится ясно из 
представленного выше экспресс-а-
нализа этого подхода, в случае 
внедрения стратегии BYOD у 
ИТ-специалиста появляются за-
дачи по обеспечению безопас-
ности как доступа к сети, так и 
самого мобильного устройства, а 
также хранящейся на нем инфор-
мации. Для компании такой под-
ход несет финансовые выгоды, 
так как пользователь фактически 
самостоятельно инвестирует в те 
устройства, которыми он будет 
пользоваться. При подключении 
гаджет проходит всесторонний 
анализ, определяются:

1) тип устройства, подключае-
мого к сети (планшетный компью-
тер, телефон, электронная книга, 
принтер);

2) тип операционной системы, 
используемой им;

3) наличие административного 
доступа к операционной системе 
устройства (jailbreak для IOS, root 
access для Android OS);

4) состояние мобильного устрой-
ства (установлены ли последние об-
новления ОС, произведено ли об-
новление антивирусной базы).

Происходит динамическое на-
значение правил доступа к вну-
трикорпоративным ресурсам в 
зависимости от профиля подклю-
чаемого устройства (гость, сотруд-
ник), его состояния (см. пункт 4) 
и местоположения.

Необходимо отметить, что в 
связи с ростом числа персональ-
ных устройств выбор стратегии 
развития сети должен учитывать 
требования по масштабирова-
нию инфраструктуры доступа 
с течением времени. Корректно 
выбранная стратегия позволяет 
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сконцентрировать усилия депар-
тамента ИТ не на добавлении 
устройства или отдельно взятых 
компонент внутри сети, опре-
делении правил доступа и про-
филировании устройства, а на 
однократной настройке сетевого 
решения (в рамках единой ар-
хитектуры). Такой подход дает 
возможность максимально реали-
зовать преимущества концепции 
BYOD для бизнес-аудитории, не 
увеличивая нагрузку на департа-
менты ИБ и ИТ.

И ВСЕ-ТАКИ ПРИНОСИТЬ
Одним из решений, способ-
ствующих реализации концеп-
ции BYOD в компании, явля-
ется Cisco ISE (Identity Services 
Engine). Ядро сервисов иденти-
фикации – ISE – является его 
узловой компонентой и обеспе-
чивает идентификацию устрой-
ства, централизацию контроля 
соблюдения всех политик досту-
па, состояния точки подключе-
ния и устройства, доступ к сети 
и управление гаджетами. Одним 
из ключевых преимуществ реше-
ния является возможность само-
стоятельной регистрации пользо-
вательских устройств в системе 
и подключения к беспроводной 

сети передачи данных, что сни-
жает операционную нагрузку на 
сетевых администраторов. Бла-
годаря поддержке интеграции 
Cisco ISE с системами управле-
ния мобильными устройствами 
(MDM Zenprise, Good, Airwatch, 
MobileIron) риск утечки инфор-
мации в случае утери гаджета 
становится минимальным: систе-
мы MDM позволяют удаленно 
уничтожать на устройстве любые 
данные, как личные, так и корпо-
ративные, одновременно удаляя 
аутентификационную информа-
цию для его регистрации в кор-
поративной сети. Они также дают 
возможность частично или полно-
стью запрещать установку пользо-
вателем стороннего программного 
обеспечения или получение ад-
министративных прав доступа. 
Cisco ISE способно решить зада-
чи подключения как мобильных 
устройств, выдаваемых предпри-
ятием, так и собственных гадже-
тов сотрудников. 

Однако возможности реше-
ния не ограничиваются толь-
ко использованием мобильных 
устройств для доступа к корпо-
ративным данным. Оно способно 
обеспечить централизованное, 
контекстно-зависимое примене-
ние политик доступа и безопас-

ности как для проводных, так 
и для VPN-подключений, что 
упрощает менеджмент сети, 
устройств и пользователей. Сле-
дуя концепции «единая сеть, 
единая политика, единое управ-
ление», система сетевого менед-
жмента Cisco Prime совместно с 
Cisco ISE собирает и структури-
рует информацию с разных точек 
сети о состоянии ее проводных 
и беспроводных компонентов, 
что ускоряет диагностику оши-
бок и снижает текущие расходы 
компании в случае поиска и ней-
трализации проблем. В резуль-
тате получается масштабируемая 
платформа для развертывания 
новых сервисов с обеспечением 
конфиденциальности передава-
емых данных предприятия. Все 
это позволяет в полной мере ис-
пользовать преимущества новых 
возможностей мобильности и 
перспективы подхода BYOD. 

В заключение необходимо от-
метить, что рано или поздно лю-
бая компания, любое предприя-
тие столкнется  с потребностью 
разработки стратегии исполь-
зования мобильных устройств. 
Об этом необходимо задуматься 
сегодня, ведь сотрудники с мо-
бильными телефонами уже сре-
ди нас.�   

АНАТОЛИЙ ДАНЬШОВ, 
старший инженер-проектировщик 

по информационной 
безопасности Центра 

информационной безопасности 
компании  «Инфосистемы Джет»

Реализация BYOD становится все бо-
лее привлекательной для крупных 
компаний. Переход к этой концепции 
для многих уже не за горами. Интерес 
вызывает не просто новая ИТ-тех-
нология либо система на ее основе. 
Одним из очевидных факторов, гово-
рящих в пользу реализации той или 
иной системы, а также ее внедрения 
в состав ИТ-инфраструктуры, явля-
ется экономическая эффективность, 
достигаемая за счет сокращения за-
трат и повышения технологический 
эффективности ИТ-ландшафта компа-

нии. В частности, снижение расходов 
происходит за счет автоматизации 
ряда бизнес-процессов, а повышению 
эффективности способствует оптими-
зация уже существующих автоматизи-
рованных бизнес-процессов с одно-
временным снижением совокупного 
времени их исполнения.
Тем не менее возникающие риски 
ИБ могут оказаться своего рода 
краеугольным камнем безопасно-
сти всей ИТ-инфраструктуры ком-
пании и стабильности бизнеса в 
целом и привести к существенному 



снижению его продуктивности. При 
переходе от классической схемы 
использования устройств компа-
нии к BYOD происходит смещение 
так называемой границы доверия. 
Теперь она четко пролегает через 
уровень доступа пользователей. Тот 
уровень, на котором осуществляет-
ся подключение пользовательского 
устройства к ИТ-инфраструктуре. 
Доверять устройствам доступа, не 
имея возможности применять и кон-
тролировать на них исполнение по-
литик безопасности, уже нельзя. Так, 
например, возрастает вероятность 
компрометации гаджетов, находя-
щихся за пределами контролиру-
емой зоны. Возникает риск утечки 
конфиденциальной информации в 
результате потери личных устройств. 
Примеров много.
Как и любой новый подход, реали-
зация BYOD в составе ИТ-инфра-
структуры любой крупной компании 
чаще всего требует пересмотра и 
актуализации документов, регла-

ментирующих действующие полити-
ки информационной безопасности. 
Планирование же и разработку об-
новленных политик ИБ необходимо 
проводить с учетом возникновения 
новых актуальных угроз, а также сме-
щения границы доверия.
На практике применение политик ИБ 
на личных устройствах реализуется 
с использованием представленных 
на рынке продуктов, учитывающих 
все особенности BYOD. Комплекс-
ность подхода, как правило, заклю-
чается в использовании связки ре-
шений класса MDM (Mobile Device 
Management, система управления 
мобильными устройствами) и NAC 
(Network Access Control, система кон-
троля доступа к сети). 
Какие решения выбрать? По послед-
ним данным исследований Gartner 
Magic Quadrant, одними из лидеров 
в настоящее время являются ком-
пания Cisco, представившая линей-
ку продуктов Cisco Identity Services 
Engine (ISE) класса NAC, а также ком-

пании MobileIron и AirWatch с линей-
ками систем класса MDM. 
Как показывает наш опыт, получен-
ный в рамках создания защищенных 
систем для предприятий нефтяной 
и газовой промышленности, эко-
номическая эффективность BYOD 
достигается прежде всего за счет 
снижения затрат на организацию и 
выполнение ряда типовых для кор-
поративной ИТ-системы задач. Какие 
же это задачи?
Обеспечение работы службы Help 
Desk. Снижение затрат компаний 
было существенным (более чем на 
50% от первоначальных) и связан-
ным с проведенной автоматизацией 
ряда типовых процессов обслужива-
ния корпоративной сети. Например, 
настройки и контроля политик безо-
пасности на сетевом оборудовании, 
предоставления доступа пользова-
телям, а также регистрации пользо-
вателей (реализации возможности 
саморегистрации), представителей 
контрагентов и гостей.
Масштабирование корпоративной 
сети (из расчета 1 раз в 5 лет) и за-
купка нового сетевого оборудова-
ния. Исходя из нашей практики мы 
можем сказать, что здесь немалую 
роль играет возможность исполь-
зования уже существующих средств 
защиты системы для применения по-
литик безопасности на всех появив-
шихся в рамках масштабирования 
сетевых устройствах (коммутаторы, 
контроллеры беспроводного досту-
па, VPN-шлюзы). Администраторам 
необходимо лишь провести предва-
рительную настройку параметров 
безопасности. Все политики ИБ при-
меняются к новым устройствам авто-
матически.
Закупка устройств доступа для 
сотрудников компании. Необхо-
димость в их закупке как для но-
вых, так и для уже существующих 
(обновление парка вышедших из 
строя устройств) пользователей в 

Рис. 1. Сравнение затрат на обслуживание системы (синие столбцы – расходы на обслуживание 
в течение ближайших 5 лет, оранжевые – затраты после перехода к BYOD и реализации адапти-
рованной (модернизации существующей) системы защиты информации) 
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АЛЕКСЕЙ АНАСТАСЬЕВ, 
менеджер по развитию 

бизнеса Центра сетевых решений 
компании «Инфосистемы Джет»

В процессе выбора компанией стра-
тегии использования мобильных 
технологий важно вспомнить еще 
один интересный сервис, не так 
давно реализованный в технологии 
Wi-Fi, но уже завоевавший рынки 
Европы и США. Это позициониро-
вание объектов в Wi-Fi-сетях. Мы 
все привыкли к GPS/GLONASS-на-
вигаторам, помогающим нам по-
зиционировать себя на открытых 
пространствах. Но при входе в зда-

ние GPS/GLONASS-сервис перестает 
быть доступным, и тут нам на по-
мощь приходят Wi-Fi-технологии по-
зиционирования, открывающие но-
вые возможности для предприятий. 
Возможность определения место-
нахождения персонала и активов в 
каждый момент производственного 
цикла, а также анализ истории их 
перемещения по объекту позволя-
ют оптимизировать бизнес-процес-
сы и повысить эффективность ра-
боты компаний практически любой 
отрасли: промышленности, сферы 
услуг, медицины, торговли и др. 
Незаменимыми решения позици-
онирования становятся в системах 
безопасности современных пред-
приятий. С их помощью можно эф-
фективно предупреждать и своевре-
менно реагировать на внештатные и 
чрезвычайные ситуации, проводить 
эвакуацию и поиск персонала, пре-
дотвращать хищение ценностей, 
осуществлять последующий анализ 
и разбор инцидентов. Помимо Wi-Fi- 
устройств, для позиционирования 
также используются миниатюрные 

Wi-Fi-метки. Широкое распростра-
нение этот сервис уже получил в 
такой ответственной отрасли, как 
медицина, что подтверждает его 
зрелость и актуальность. Повсе-
местно распространяется на Западе 
позиционирование внутри крупных 
торговых комплексов и объектов 
культуры (музеи, выставки): чело-
века в соответствии с его текущим 
местоположением сопровождает 
тот или иной видео-/аудиоконтент. 
В промышленности и на сборочных 
производствах такой сервис значи-
тельно повышает производитель-
ность труда, снижая количество 
простоев, ошибок и повторных опе-
раций.
Wi-Fi-технология серьезно преобра-
зилась за последние несколько лет. 
Сегодня это не только сеть пере-
дачи данных, голоса и видео, но и 
надежный помощник службы безо-
пасности предприятия, инструмент 
оптимизации бизнес-процессов, по-
вышения производительности и ка-
чества на предприятии, платформа 
для внедрения новых услуг.

рамках BYOD теперь и вовсе отсутству-
ет. Сотрудники охотно использовали 
собственные ноутбуки и планшетные 
ПК для доступа в корпоративную сеть. 
Таких пользователей при переходе к 
BYOD оказалось порядка 20%, и их ко-
личество динамично росло.
Создание сетей передачи данных для 
вспомогательных систем видеосвязи, 
сигнализации, отопления, кондицио-
нирования, пожаротушения, беспере-
бойного электропитания. Снижение 
затрат на их создание достигалось за 
счет обеспечения возможности под-

ключения их компонент в общую СПД 
компании с прозрачным сохранением 
при этом действующих политик безо-
пасности.
Также были заметно снижены издержки, 
связанные с угрозами ИБ по отношению 
к корпоративной сети. Достигалось это 
прежде всего путем повышения опе-
ративности принятия управленческих 
решений администраторами ИБ, за счет 
централизации механизмов управле-
ния политиками безопасности корпора-
тивной сети, а также консолидации све-
дений о субъектах и событиях доступа.

В целом расчеты финансовой состав-
ляющей эффективности системы при 
переходе к BYOD оказались доволь-
но впечатляющими (см. рис. 1 на стр. 
37). И это несмотря на премиальные 
выплаты сотрудникам за использова-
ние собственных устройств (порядка 
$100–$150 каждому), а также затраты, 
которые необходимы для создания и 
обслуживания модернизированной 
системы защиты, адаптированной к 
BYOD. Окупаемость проведенной мо-
дернизации и перехода к новой кон-
цепции составит порядка 2–3 лет.
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ВПЕРЕД В БУДУЩЕЕ – 
УНИФИЦИРОВАННЫЕ 
КОММУНИКАЦИИ 
CISCO 

В кинофантастике особое место 
занимают фильмы 80-х – на-
чала 90-х, в которых в дета-

лях описывается мир будущего: 
летающие машины, роботы, неот-
личимые от людей, уличные – об-
щественные – суперкомпьютеры, 

мини-таблетки, превращающиеся в 
огромные пиццы с помощью микро-
волновки и т.д. Одни из самых из-
вестных таких фильмов – «Назад 
в будущее», «Бегущий по лезвию 
бритвы». Всегда интересно срав-
нить, как видели мир начала XXI 

века киносценаристы и каким он 
стал в действительности. Обычно 
совпадений не так уж и много. Но 
кое-какие тенденции они угадали 
верно. Одна из них – повсеместное 
использование IP-телефонии, преи-
мущества которой в далеком 1989 

ИВАН ПЛЕТЕНЕВ,  
пресейл-консультант 

по голосовым решениям 
Центра сетевых решений 

компании «Инфосистемы Джет»
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году оценил Марти из «Назад в бу-
дущее 2». 

Довольно сложно в наши дни 
представить компанию, которая 
не пользовалась бы IP-телефо-
нией. Ее преимущества понятны 
всем: использование существу-
ющей сети передачи данных в 
качестве транспортной состав-
ляющей, легкость масштабиру-
емости решения, множество до-
полнительных сервисов, которые 
нелегко или просто невозможно 
реализовать в традиционной те-
лефонной сети. 

К таким сервисам относятся 
и возможность отображения  по-
годы, курсов валют на экранах 
телефонов, и голосовая почта, и 
единый корпоративный справоч-
ник, интегрированный с почто-
вой системой, и видеовызовы, и 
возможность совершения звон-
ков с компьютера, планшета и 
многие-многие другие. Таких оп-
ций, дополняющих и расширяю-
щих обычную телефонию, стало 
так много, что сейчас уже приня-
то говорить не об IP-телефонии, 
а об унифицированных комму-
никациях, которые объединяют 
все вышесказанное в одну мощ-
ную интеллектуальную систему, 
призванную облегчить общение 
сотрудников компании независи-
мо от их географического нахож-
дения.

Подобную инфраструктуру и 
интеллектуальные услуги, помо-
гающие более тесно интегриро-
вать коммуникационные системы 
с бизнес-процессами и гаранти-
ровать оперативную доставку 
информации получателям с ис-
пользованием наиболее подходя-
щей среды, одной из первых на 
рынке предложила корпорация 
Cisco. Ее система унифицирован-
ных коммуникаций – это откры-
тый, основанный на стандартах 
набор технологий коллективной 
работы, который создает прин-
ципиально новую рабочую среду, 

ориентированную на пользовате-
ля. В ней сотрудники, клиенты и 
партнеры могут взаимодейство-
вать в любом месте и в любое 
время. 

В основе системы лежит сер-
вер Cisco Unified Communications 
Manager, который осуществляет 
обработку, маршрутизацию те-
лефонных звонков, управляет 
конечными терминалами пользо-
вателей. Communications Manager 
управляет голосовой почтой (Cisco 
Unity Connection), контакт-цен-
тром (Cisco Unified Contact Center 
Express/Enterprise), сервисом мгно-
венных сообщений и определения 

статуса абонента (Cisco Unified 
Presence Server), сервисом, отвеча-
ющим за интерактивные голосо-
вые приветствия (Cisco Interactive 
Voice Response). 

Другая, не менее важная 
часть решения – это голосовые 
шлюзы, обеспечивающие соеди-
нение корпоративной сети с теле-
фонной сетью общего пользова-
ния. Как показывает наш опыт, 
одна из особенностей решения 
Cisco состоит в том, что роль го-
лосовых шлюзов могут взять на 
себя маршрутизаторы, отвечаю-
щие за сеть передачи данных в 
компании. При правильном рас-

Кластер Cisco Unified 
Communications Manager

Cisco Unity 
Connection

Cisco Contact 
Center

Cisco Unified 
Presence Server Cisco IVR

Рис. 1. Структура системы унифицированных коммуникаций



чете нагрузки на маршрутизато-
ры подобное решение способно 
уменьшить затраты на органи-
зацию корпоративной сети, а су-
ществующее оборудование при 
этом будет использоваться более 
эффективно. 

ДЛЯ БОЛЬШИХ И МАЛЕНЬКИХ 
В линейке продуктов компании 
есть решения как для малого биз-
неса, так и для среднего и круп-
ного – как для офиса с 10 со-
трудниками, так и для огромной 
корпорации с филиалами в раз-
личных странах и десятками ты-
сяч человек. Функциональность 
также может быть расширена до 
необходимого уровня, начиная с 
простейшей АТС, позволяющей 
совершать звонки в телефонную 
сеть общего пользования и по 
внутренней корпоративной сети, 
и заканчивая системой, включа-
ющей в себя все представленные 
вендором сервисы и интегриро-
ванной с бизнес-системами ком-
пании, такими как, например, 
Siebel CRM. 

Мы можем говорить это на 
своем опыте, поскольку наша 
команда внедряла решения 
вендора по унифицированным 
коммуникациям в компани-
ях самого разного масштаба. 
Один из последних подобных 
проектов мы реализовывали в 
крупном российском учрежде-
нии культуры. Нашими специ-
алистами была спроектирована 
и внедрена система на 1000 со-
трудников (с возможностью рас-
ширения до 7000) на базе Cisco 
Unified Communications Manager 
9.1. Помимо базовых сервисов 
телефонии были инсталлиро-
ваны система голосовой почты 
Cisco Unity Connection и сер-
вис IM&Presence Cisco Unified 
Presence Server.

Другой пример – коллектор-
ское бюро российского банка, 
входящего в ТОП 30. В компании, 
имеющей филиалы во всех ре-
гионах РФ, была построена рас-
пределенная телефонная сеть на 
базе Cisco Unified Communications 
Manager Express, обслуживающая 
более 600 сотрудников. Задачей 

наших специалистов была модер-
низация текущей сети до системы 
с централизованным управле-
нием. Она должна обеспечивать 
выживаемость телефонии при об-
рыве связи с центральным офи-
сом,  запись и последующий ана-
лиз телефонных разговоров 300 
операторов, географически рас-
пределенных по всей территории 
страны. В качестве телефонной 
АТС было выбрано решение Cisco 
Unified Communications Manager, 
запись и анализ телефонных раз-
говоров обеспечивает интегриро-
ванная с Cisco система записи и 
анализа речи Verint Impact 360. 

•••
Итак, использование унифи-
цированных коммуникаций се-
годня позволяет увеличить эф-
фективность работы, облегчить 
взаимодействие между сотруд-
никами, партнерами и клиента-
ми, а также повысить лояльность 
последних.�   

ЧТО НЕОБХОДИМО УЧИТЫВАТЬ  
Когда решение о внедрении унифициро-
ванных коммуникаций принято, должно 
быть четкое понимание того, какие 
сервисы планируется использовать и до 
какого уровня компания планирует расти 
в ближайшие 3–5 лет. 
Также важно понимать, что может 
потребоваться модернизация суще-
ствующей сети передачи данных. Она 
станет ответом на вопрос, смогут ли 
существующие каналы связи обеспечить 
необходимую пропускную способность. 
Кроме того, нужно думать о том, как 
унифицированные коммуникации будут 
соотноситься с существующей политикой 
безопасности.
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НЕ НАКЛИКАТЬ 
БЫ БЕДЫ, ИЛИ 
НЕМНОГО О ЗАЩИТЕ 
АСУ ТП
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В последнем фильме Бондиа-
ны главный злодей – это не 
просто преступник, миниру-

ющий мосты, взрывающий косми-
ческие корабли лазером и мечта-
ющий ограбить Всемирный банк. 

Он – представитель совершенно 
новой породы злодеев – кибер-
террорист, организующий утечки 
на химических заводах и взламы-
вающий информационные системы 
английских спецслужб. Голливуд-

ский блокбастер поднимает про-
блему, которая в последнее время  
занимает первые полосы газет. 
«Кибервойна в самом разгаре» – 
согласитесь, это уже примелькав-
шийся заголовок. Нас же в этом 

АЛЕКСЕЙ КОСИХИН,  
руководитель направления 

по работе с ТЭК Центра 
информационной безопасности 

компании «Инфосистемы Джет»

– Вся эта беготня – такая тоска.
Гоняться за шпионами – это прошлый век.

Хочешь разорить корпорацию, манипулируя акциями, – легко,
перехватить данные со шпионского спутника над Кабулом – есть,

сорвать выборы в Уганде… Любой каприз за ваши деньги.
– Можно взорвать газ в Лондоне.

– И ВСЕГО. ОДНИМ. КЛИКОМ. 

Всего за один вечер я 
могу доставить им больше неприятностей, 

сидя в пижаме перед ноутбуком, 
чем вы – за год оперативной работы.

«007: Координаты “Skyfall”»

© Кадр из фильма «007: Координаты “Skyfall”»



контексте больше всего интересуют 
вопросы, против кого она может 
быть направлена и каким образом 
следует себя обезопасить.   

ЛЕГКАЯ ДОБЫЧА
В «Skyfall» приводятся ситуации, 
которые вполне реальны в совре-
менной сфере промышленности 
и ТЭК. Кибератаки, выступая 
в качестве сопровождения для 
классических военных действий, 
могут тотально вывести из строя 
системы жизнеобеспечения любо-
го мегаполиса (не говоря уже о ме-
нее крупных городах) и парализо-
вать его. Представьте себе такой 
день Х – отсутствие электриче-
ства, отопления, водоснабжения, 
остановка работы общественного 
транспорта… и полная деморали-
зация населения. Одним словом, 
даже разовое нарушение работы 
систем технологического управ-
ления – умышленное или непред-
намеренное – может привести к 
катастрофическим последстви-
ям. Их непродолжительный от-
каз может зачастую «переконвер-
тироваться» в многомиллионный 
ущерб для той или иной компании, 
создать ситуации, угрожающие 
жизни людей, и т.д. Чего стоит, на-
пример, авария на Саяно-Шушен-

ской ГЭС, в результате которой 
погибли десятки человек.

При этом мы вынуждены кон-
статировать, что большое число 
компаний сферы ТЭК не уделяет 
должного внимания защите АСУ 
ТП (автоматизированных систем 
управления технологическими 
процессами). В лучшем случае 
они задумываются о межсетевых 
экранах. Любой проект по защи-
те АСУ ТП начинается с демон-
страции уязвимости систем. При 
проведении тестов на уязвимость 
нам зачастую удавалось в крат-
чайшие сроки получить доступ 
к серверам управления техноло-
гическими процессами, к управ-
лению ключевыми агрегатами и 
т.п. различными способами. На-
пример, через Wi-Fi-сети (в том 
числе и нелегальные точки, кото-
рые организовывали сотрудники 
на своих рабочих местах), ме-
тодами социальной инженерии, 
незакрытые дыры в периметре 
сети и т.д. Проведенные провер-
ки выявляли случаи, когда даже 
при наличии средств управле-
ния несанкционированным до-
ступом сотрудники использова-
ли для входа в систему единый 
пароль и логин. И становилось 
практически невозможно отсле-
дить действия недобросовестно-

го сотрудника или инсайдера (а 
то и вовсе уволенного), которые 
могли практически безнаказанно 
вывести оборудование из строя. 

РАЗОГНАТЬ ИТ-ЗООПАРК
Большинство используемых рос-
сийскими компаниями АСУ ТП 
разрабатывались сейчас уже не 
функционирующими проектны-
ми институтами или являются 
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Кибервойна определяется как один 
из видов информационной войны, 
подразумевающий нанесение урона 
противнику посредством направлен-
ного информационного воздействия на 
телекоммуникационную инфраструктуру 
и автоматизированные системы, в том 
числе находящиеся в частном пользова-
нии. Среди вероятных целей при ведении 
кибервойны, в частности, называются 
сети управления электропитанием.
В настоящее время несколько стран уже 
открыто заявляют о наличии специали-
зированных армейских подразделений, 
предназначенных для проведения 
направленных атак на ИТ-инфраструктуру 
объектов противника. При этом только 
США открыто предоставляет информацию 
об их организации, официально включая 
эти подразделения в структуру армейско-
го командования. 
Пока наличие угроз со стороны армейских 
и разведывательных подразделений 
других стран выглядит фантастикой. 
Однако угрозы ИБ имеют особенность 
только увеличиваться с течением вре-
мени. Системы АСУ ТП рассчитываются 
на длительный период эксплуатации, 
соответственно должны рассчитываться 
и системы обеспечения ИБ. Обязательное 
условие при этом – возможность моди-
фикации и прицела на будущее, каким бы 
неприятным оно ни оказалось.



единичными заказными разра-
ботками. А активные слияния 
и поглощения, характерные для 
периода становления рынка ТЭК, 
привели к тому, что одна компа-
ния часто владеет «зоопарком» 
из разнообразных АСУ ТП, ра-
ботающих по различным прото-
колам и написанных на разных 
языках программирования. Это 
накладывает свою специфику на 
подход к обеспечению безопасно-
сти АСУ ТП, а также увеличива-
ет среднюю продолжительность 
проекта.

В то же время крупные игроки 
нашего рынка постепенно перево-
дят свои АСУ ТП на более стан-
дартизованные западные про-
мышленные системы. При этом 
возникает задача соблюдения 
требований законодательства в 
части использования сертифици-
рованных средств защиты. Напри-
мер, решения General Electric или 
Siemens, десятки лет успешно 
применяемые в США и странах 
Европы, не прошли процедуру 
сертификации в России, и это 
накладывает ряд неизбежных 

ограничений. С аналогичной 
ситуацией мы столкнулись в 
одном из наших проектов, ис-
пользуя сертифицированные на-
ложенные  средства защиты, не 

адаптированные под протоколы 
защищаемой АСУ ТП. Подобные 
случаи в нашей практике не ред-
ки. На их основе мы составили 
типовой набор продуктов, ко-
торые успешно внедряются для 
АСУ ТП, самых разных видов. 
В него входят как сертифици-
рованные (межсетевые экраны, 
антивирусы, средства защиты 
каналов связи и т.д.), так и не-
сертифицированные средства за-
щиты. Например, системы клас-
са SIEM (Security Information and 
Event Management), являющиеся 
средством мониторинга.

ЧТО ДА КАК
Обеспечение безопасности АСУ 
ТП – совокупность согласован-
ных по цели, задачам, месту 
и времени мероприятий, на-
правленных на нейтрализацию 
внутренних и внешних угроз и 
минимизацию ущерба от их воз-
можной реализации. Наш опыт 
показывает, что создание си-
стемы безопасности АСУ ТП – 
комплексная задача, решаемая 
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4 основных источника угроз АСУ ТП:
• деятельность иностранных разведыва-
тельных и спецслужб;
• действия лиц или групп, предпринима-
емые в корыстных или иных интересах. 
Например, инциденты ИБ АСУ ТП в 
результате действий уволенных или не-
добросовестных сотрудников, хакерских 
атак, вирусов, случайных взломов и пр.;
• деятельность конкурирующих структур, 
стремящихся улучшить свои позиции 
за счет дестабилизации работы своих 
соседей по рынку;
• террористические организации, исполь-
зующие высокотехнологичные инстру-
менты, которые интуитивно понятны и 
легкодоступны. Это значительно снижает 
порог вхождения для взлома.
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АЛЕКСЕЙ ЛУКАЦКИЙ, 
бизнес-консультант 

по безопасности Cisco
Безопасность индустриальных систем 
сегодня находится в фокусе многих 
предприятий. Мы в компании Cisco 
выделяем 4 больших блока вопро-
сов, связанных с технологическими 
аспектами их защиты, – HMI, системы 
управления, телекоммуникации и 
контроллеры устройств. Очевидно, 
что для каждого из них существуют 
свои риски и угрозы, свои подходы 
к обеспечению информационной 

безопасности и реализующие их 
средства защиты. Эксперты оцени-
вают этот рынок в 369 млн долларов 
в 2012 году с тенденцией к росту до 
608 млн к 2020-му году. Европей-
ский, включая и российский, рынок 
не достигнет, по мнению экспертов, 
к 2020-му году отметки даже в 100 
млн долларов. Не очень высокий 
ежегодный рост (в 6,4%) объясняет-
ся специфичностью и сложностью 
темы, в которой не так просто рабо-
тать традиционным поставщикам 
продуктов и услуг по информацион-
ной безопасности. Возможно, ситу-
ацию изменит готовящееся сейчас в 
России законодательство по защите 
АСУ ТП. Если оно будет традиционно 
жестким, то рынок будет расти еще 
медленнее ввиду отсутствия реше-
ний, удовлетворяющих требованиям 
регуляторов.
Компания Cisco, являющаяся одним 
из разработчиков стандарта ISA SP99 

и ряда других, включая и NERC CIP, 
концентрирует свои усилия на теле-
коммуникационном уровне, пред-
лагая соответствующие средства не 
только передачи трафика, но и его 
защиты. В частности, у нас есть си-
стема предотвращения вторжений 
Cisco IPS for SCADA, которая пони-
мает атаки на самые распространен-
ные протоколы и решения именитых 
вендоров (Siemens, ABB, Schneider, 
Yokogawa и т.д.). В наше портфолио 
входят также специализированные 
коммутаторы и маршрутизаторы 
Cisco Smart Grid Router (CGR) и Cisco 
Smart Grid Switch (CGS). Они включа-
ют функционал межсетевого экрана, 
понимающего специфический тра-
фик, применяемый в электроэнер-
гетике, и имеющего сертификаты 
ФСТЭК. Это, кстати, сегодня един-
ственные межсетевые экраны для 
АСУ ТП, имеющие сертификаты регу-
лирующих органов.

на административном, процедур-
ном уровнях и уровне программ-
но-технических мер. 

Главная цель мер администра-
тивного уровня (действия общего 
характера, предпринимаемые ру-
ководством предприятия) – фор-
мирование программы работ по 
обеспечению ИБ АСУ ТП с уче-
том общей концепции защиты. 
Основа такой программы – на-
бор документов, регламентирую-
щих высокоуровневый подход к 
обеспечению ИБ и описывающих 
политику развития системы безо-
пасности АСУ ТП.

Процедурный уровень ориен-
тирован на человеческий фактор. 
Его цели – определить и выпол-
нить требования по обеспечению 
безопасности компонентов АСУ 
ТП за счет формирования и при-
нятия пакета организационной 
документации, направленной на 
создание и поддержание режима 
ИБ АСУ ТП.

На уровне программно-техни-
ческих мер реализуются управ-
ление доступом, обеспечение 
целостности и безопасного меж-
сетевого взаимодействия, антиви-
русная защита, анализ защищен-
ности, обнаружение вторжений и 
общее управление системой ИБ. 
Конкретные требования к пере-
численным сервисам предъявля-
ются на основании анализа обра-
батываемой информации и оценки 
угроз безопасности АСУ ТП.

В июле 2012-го увидели свет 
«Основные направления государ-
ственной политики в области обе-
спечения безопасности автомати-
зированных систем управления 
производственными и технологи-
ческими процессами критически 
важных объектов инфраструкту-
ры РФ». Разработан и описан пе-
речень ключевых систем, модели 
угроз и нарушителя, необходи-
мые требования по защите. Эти 
документы носят рекомендатель-

ный характер, принятие закона 
о защите АСУ ТП ожидается в 
ближайшие несколько лет. Он 
обяжет их владельцев защитить 
системы должным образом и ис-
пользовать при этом только сер-
тифицированные средства.

В целом ситуация развивается 
по сценарию, который нам уже 
знаком: чем ближе означенная 
дата, тем большую заинтересо-
ванность демонстрируют компа-
нии. Но те из них, кто работает 
на опережение требований и на-
целен на обеспечение безопас-
ности в целом, руководствуются 
пословицей «В хорошую погоду 
готовься к ненастью». Учитывая, 
что средняя длительность проек-
та по защите АСУ ТП составля-
ет около полутора лет, а для его 
реализации необходим штат ква-
лифицированных специалистов с 
узкой специализацией, ее вполне 
можно принимать как руковод-
ство к действию.�   



Королева бензоколонки Людмила Добрыйвечер еще в 
1962 году понимала, что если «клиент требует – не 
имеем права отказать». Поменялся ли этот подход 
сейчас, спустя 50 лет? Да нет, за исключением того, 
что клиентов автозаправочных станций образца 
2013 года больше интересуют не почтовые ящики с 
клумбами, а наличие Wi-Fi на АЗС, информирование 
обо всех операциях по картам лояльности в режиме 
реального времени, проведение бесконтактных пла-
тежей и т.д. Сегодня мы говорим о том, как обеспе-
чить доступность и должное качество ИТ-сервисов, 
с Николаем Яшиным (слева), заместителем гене-
рального директора по операционной деятельно-
сти, и Михаилом Брифом (справа), руководителем 
департамента технологического развития ком-
пании «ЛУКОЙЛ-Интер-Кард».
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– Да посмотрите, как мы живем? Как в каменном веке. Ни кино, ни телевизора.
А ведь тот же самый Тарас мог бы здесь картины показывать.
– Рыбонька, шофер приехал, заправился, и поминай его как звали. Нужно ему твое кино?!
– Да, потому что у нас никакого сервиса.
– Чего?
– Сервис, культурное обслуживание, Панас Петрович!
Ну что нам стоит такой вот почтовый ящичек прибить.
Мы заправляем машину, а шофер в это время домой пишет. 
Шлю тебе привет с бензоколонки 343-17.
Организуем клумбу с самыми красивыми цветами.

«Королева бензоколонки»
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J.I.: Насколько уровень разви-
тия ИТ важен для Вашей компа-
нии? 

Н.Я.: Скажем так, от него на-
прямую зависит уровень обслу-
живания наших клиентов – его 
скорость и качество. У нас развет-
вленная сеть АЗС, они раскиданы 
по всей стране, при этом авториза-
ция карт – топливных, банковских, 
программы лояльности – должна 
происходить за секунды независимо 
от региона, будь это Таймырский 
полуостров или Хабаровский край. 
Этому способствуют процессинговая 
система, работающая в online-режи-
ме, основные и резервные каналы 
связи, мониторинг функционирова-
ния ИТ-систем и т.д.

Кроме того, клиент сегодня хо-
чет получать различные виды ус-
луг: обслуживание бесконтактных 
NFC-карт, интернет на АЗС, ис-
пользование бонусных баллов че-
рез несколько минут после покуп-
ки. Весь вопрос в том, кто сможет 
качественнее предоставить ему эти 
сервисы – мы или конкуренты. По-
нимая это, мы повсеместно внедря-
ем новые технологии. Так, распла-
титься NFC-картой сейчас можно 
на АЗС «ЛУКОЙЛ» в 65 регионах 
России.   

J.I.: Как вы можете оценить 
зрелость ИТ-сервисов, предла-
гаемых на АЗС в нашей стране и 
за рубежом, а также бесперебой-
ность их предоставления? 

Н.Я.: У меня есть четкое ощу-
щение, что здесь есть два переко-
са. Если говорить с точки зрения 
клиентоориентированности ИТ-сер-
висов, то Россия в этом плане до-
статочно быстро движется вперед. 
Наверное, потому что мы любим 
пробовать новое. Европа более кон-
сервативна. Например, на россий-
ских АЗС повсеместно встречаются 
автоматы экспресс-оплаты, чего не 
скажешь о ЕС. 

Если же рассматривать сопро-
вождение эксплуатации сервисов, 

здесь российские компании еще 
уступают западным коллегам. В 
Европе проще обеспечить беспере-
бойность предоставления ИТ-ус-
луг: это довольно компактный 
регион с высокой плотностью на-
селения. Отсюда наличие множе-
ства – особенно по сравнению с 
Россией – надежных каналов свя-
зи низкой стоимости. Например, 
европейские компании могут по-
зволить себе подводить «оптику» 
на свои АЗС. 

М.Б.: Европейский рынок АЗС 
очень активно развивал ИТ-состав-
ляющую в течение последних по-
лутора десятилетий, но сейчас он 
переходит в фазу стагнации. По-
следние 2–3 года развития факти-
чески не было. Мы ориентируемся 
на опыт западных коллег и активно 
их догоняем. Например, понятия 
«холодная/полухолодная» АЗС – 

безоператорная заправка в течение 
24 часов/в ночное время – пришли 
к нам из Европы. Подобные АЗС 
есть в активе «ЛУКОЙЛа». 

J.I.: Учитывали ли Вы при про-
ведении модернизации ИТ-инфра-
структуры опыт других компаний 
отрасли? Если да, на что именно 
обращали внимание? 

М.Б.: Если говорить о рос-
сийских компаниях, скорее, они 
ориентируются на «ЛИКАРД», 
чем мы перенимаем их опыт. Мы 
всегда отслеживаем нововведения 
конкурентов, так же, как и они – 
наши, для понимания ситуации на 
рынке, при этом сами устанавли-
ваем для себя стандарты качества. 
Среди европейских компаний есть 
наши давние партнеры, например, 
подразделение Shell, специализи-
рующееся на топливных картах, с 
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которыми мы обмениваемся опы-
том. Но о превалирующем влиянии 
речи не идет.   

J.I.: На пресс-завтраке, посвя-
щенном комплексному проекту по-
вышения доступности ИТ-серви-
сов, прозвучала фраза «взрывная 
модернизация». Какие факторы 
позволяют говорить о ней именно 
в таком качестве? 

Н.Я.: Дело в том, что наша 
ИТ-инфраструктура к тому момен-
ту работала на пределе своих воз-
можностей, она устарела во всех 
смыслах – и морально, и физиче-
ски. Если говорить о резервах по 
масштабируемости, то они практи-
чески полностью исчерпали себя. 
Перед нами стояла непростая зада-
ча перехода от систем, собранных, 
что называется, «на коленке», к 
промышленному решению и про-
мышленным стандартам. Поэто-
му нам требовалась своего рода 
ИТ-революция, и обязательно «бес-
кровная».   

J.I.: По каким причинам пред-
почтение в вопросе размещения 
ИТ-оборудования компании было 
отдано коммерческому ЦОД? 

М.Б.: Как вы понимаете, 
ЦОД для нас – непрофильная 
деятельность. В случае строитель-
ства собственного дата-центра мы 
столкнулись бы с внушительными 
CAPEX, необходимостью органи-
зации службы эксплуатации ЦОД 
и т.д. В то же время наша компа-
ния не имеет таких вычислитель-
ных мощностей, которые требова-
ли бы отдельного дата-центра. Мы 
арендуем небольшое пространство 
в ЦОД colocation-провайдера и 
ограничиваемся OPEX.   

J.I.: Каковы были основные 
бизнес-требования к качеству ус-
луг аутсорсинга? Чем они были 
обусловлены? 

Н.Я.: С одной стороны, всегда 
есть простой подход «в лоб»: кто 

и каким образом обеспечит нам 
соответствующий уровень SLA. 
Наши системы – это mid-range, 
и их нужно профессионально об-
служивать. Мы, естественно, по-
нимали, что у подрядчика должен 
быть набор компетенций по ним. 
В России не так много подобных 
ИТ-компаний, их можно пересчи-
тать по пальцам одной руки.  

М.Б.: С другой, нам нужен 
был партнер-аутсорсер, на которо-
го можно положиться. Мы искали 
сочетание необходимого уровня 
компетенций и реального желания 
с нами работать. Формальный 
подход – я работаю от забора и 
до обеда, – согласитесь, никому 
не нужен, о стратегическом пар-
тнерстве здесь говорить не при-
ходится. С «Джетом» мы сотруд-
ничаем достаточно давно – с 2006 
года, когда произошла поставка 
оборудования IBM. На протяже-
нии всех этих лет нам было ком-
фортно работать вместе, и возник 
вопрос: зачем менять на переправе 
знакомых коней?    

J.I.: Каким образом в данный 
момент в вашей компании осу-

ществляется контроль работы 
бизнес-сервисов? 

Н.Я.: Во-первых, мы монито-
рим функционирование активного 
сетевого и терминального оборудо-
вания на АЗС, большего числа при-
кладных систем компании, которые 
обеспечивают работу бизнес-серви-
сов: в режиме реального времени 
видим, что происходит в контроль-
ных точках. Во-вторых, часть биз-
нес-процессов покрыта тестовыми 
операциями: мы эмулируем работу 
пользователей в системах, перио-
дичность этого зависит от уровня 
критичности приложения. Нельзя 
сказать, что контроль полностью ав-
томатизирован, но мы к этому идем. 

М.Б.: В данный момент в плане 
мониторинга идет перекос в сторо-
ну не бизнес-, а ИТ-функций. Мы 
находимся на стадии перехода: 
«взрывная модернизация» продол-
жается, мы переходим на другие 
технологии, меняем ИТ-системы. 
Окончательно модель мониторин-
га бизнес-процессов сформируется 
после завершения революционного 
этапа. 

J.I.: Спасибо за беседу!
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С высоты XXI века кажется, 
что мир в конце XIХ столетия 
ученые описывали примитивно. 
Пожалуй, это слишком высоко-
мерное суждение, но за 100 лет 
картина мира кардинально поме-
нялась – здесь будет уместна ана-
логия с близоруким человечеством, 
которое надело подходящие линзы 
и увидело, что зеленая масса леса 
образуется отдельными деревьями. 
Сначала была исследована струк-
тура атома, потом к протонам и 

электронам прибавились нейтроны, 
а к концу XX века стало понятно, 
что все эти привычные частицы 
составляют всего 5% от массы Все-
ленной. Причем этот вывод был 
сделан как за счет совершенствова-
ния методов обработки результатов 
(суперкомпьютеры позволили счи-
тать быстрее, достовернее), так и 
на основе более точного понимания 
Вселенной – отдельные открытия 
в определенный момент позволяют 
перейти на новый уровень пони-

мания устройства природы. Вы-
числительная техника стала той 
подзорной трубой, в которую даже 
близорукий человек может рассмо-
треть отдельные деревья в далеком 
лесу.

НЕВИДИМЫЕ СВЯЗИ
В ХХ век человечество вошло сра-
зу с двумя революциями в физи-
ке – появились квантовая теория 
и теория относительности, которые 



превращали классическую физику 
Ньютона в частный случай опи-
сания явлений при определенных 
условиях. Они активно исполь-
зовались при описании эволюции 
Вселенной, руку к этому основа-
тельно приложил и Эйнштейн. 
Мощное развитие теории и новые 
наблюдательные факты приносили 
поток новых знаний о Вселенной: 
красное смещение, теория Большо-
го взрыва, черные дыры и нейтрон-
ные звезды. 

Казалось, как с этими грандиоз-
ными открытиями могут быть связа-
ны не столь впечатляющие работы 
Фрица Цвикки и Яна Оорта? Ис-
следуя галактики, расположенные 
в области созвездия Волосы Веро-
ники (Цвикки) и нашего Млечно-
го пути (Оорт), они обнаружили, 
что массы галактик не хватает для 
удержания периферийных звезд – 
те должны улетать прочь, как ма-
шина с шоссе, которая слишком 
разогналась, и ей в повороте не 
хватило сцепления с дорогой. До 
конца XX века проследить связь 
всех вышеперечисленных собы-
тий не удавалось. Дело в том, что 
астрономы привыкли искать тела в 
качестве причин аномального дви-
жения видимых объектов. Напри-
мер, так был обнаружен Нептун 
еще в середине XIX века! К тому 
же долгое время казалось, что этот 
недостаток – должны бы улететь, 
но не улетают – можно покрыть за 
счет черных дыр, слабосветящихся 
коричневых карликов, а позднее – 
за счет нейтрино. При этом решить 
задачу не позволяло не просто от-
сутствие точной наблюдательной 
техники, но и сам уровень знаний 
о Вселенной.

ТЕМНОЕ ДЕЛО СО СКРЫТОЙ МАССОЙ
Раз звезды не улетают, значит, 
что-то еще, кроме видимой массы, 
держит беглецов. Продолжая ана-
логию с машиной на трассе, вы-
скажем предположение, что, кроме 

сцепления шин с покрытием, ее 
могли бы прижимать к дороге мощ-
ные магниты под асфальтом. Сна-
чала недостаток массы пытались 
объяснить наличием межзвездного 
газа, черными дырами и коричне-
выми карликами – малосветящими-
ся в оптическом диапазоне объекта-
ми. Развитие средств наблюдения, 
в том числе радиоастрономии, по-
зволяющей наблюдать радиоволны 
от небесных объектов, показало, 
что суммарная масса межзвездного 
газа и пыли действительно велика, 
но недостаточна, все равно требова-
лось найти еще 80% массы.

Перелом в отношении к этой 
проблеме произошел в 70-х годах. 
Приятно отметить, что одними из 
первых работы, доказывающие не-
обходимость признать существова-
ние темной материи, опубликовала 
советская группа ученых во главе 
с Яаном Эйнасто. Противники этой 
концепции связывали «ненормаль-
ные» скорости звезд с неточностью 
наблюдений и моделей строения 
галактик. Переубедить их помог-
ла титаническая работа американ-
ки Веры Рубин, научная группа 
которой в течение нескольких лет 
составляла карту скоростей звезд 
в 21 космическом объекте. Вывод 
Цвикки подтверждался – види-
мой массы галактик не хватает для 
удержания периферийных звезд, 
они слишком быстро двигаются и 
должны были бы сорваться с гра-
витационной привязи и улететь 
прочь.

Развитие теории нуклеосинте-
за (создание вещества в процессе 
эволюции Вселенной) позволило 
сделать вывод, что привычное нам 
вещество из протонов, нейтронов 
и электронов (барионная материя) 
составляет всего около 5% массы 
Вселенной – не важно в виде ли 
отдельных элементарных частиц в 
космосе, в составе звезды или даже 
черной дыры. Предельные значе-
ния получались из соотношения 
водорода и гелия, второй элемент 

образуется из первого в термоядер-
ных реакциях внутри звезд, а со-
став светил достаточно легко опре-
делить по спектру их излучения. 
Скорости реакций превращения 
водорода в гелий известны, так же, 
как и время их протекания – это 
возраст Вселенной. Получаются 
своеобразные часы, похожие на 
водяные, только вместо воды «уте-
кает» H, превращаясь в He. Если 
мы знаем скорость вытекания 
воды и сколько времени происхо-
дит этот процесс, то можем посчи-
тать, сколько было воды в запол-
ненном баке. Примерно так же 
мы можем посчитать количество 
водорода (а значит, и протонов, 
которые являются ядрами самого 
легкого и распространенного во 
Вселенной изотопа водорода) в на-
чале процесса. Вот и наша оценка 
количества барионного вещества. 
Его совокупная масса оказалась да-
лека от массы Вселенной, получен-
ной по другим наблюдениям. 

При этом необходимость нали-
чия темного вещества в 80-е годы 
стала очевидна не только для ди-
намики движения существующих 
звезд, но и для формирования 
структуры Вселенной. Для того 
чтобы изначальные флуктуации 
плотности (колебания ее концен-
трации) сохранились и дали нача-
ло ее сгущениям, нужны были ча-
стицы, которые быстро вышли бы 
из взаимодействия с излучением. 
Из известных частиц на эту роль 
годились только нейтрино, тем бо-
лее что их масса на тот момент была 
точно не известна. Однако компью-
терное моделирование показало, 
что легкие нейтрино, двигающиеся 
с околосветовой скоростью, не мог-
ли бы сформировать столь плот-
ную структуру, как галактики (на 
самом деле даже соседние звезды 
отстоят друг от друга на триллионы 
километров, но структура, которую 
смогли бы сформировать нейтрино, 
в любом случае была бы на поряд-
ки еще более разреженной). Надо 
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было искать тяжелые и медленно 
движущиеся частицы.  

В созданной к тому времени 
Стандартной модели, описывавшей 
все существующие на тот момент 
элементарные частицы и предска-
зывавшей несколько новых, в том 
числе популярный сейчас бозон 
Хиггса, места для них не было. 
Ученые получили новый, совер-
шенно не исследованный класс 
частиц. Но прежде чем перейти 
к нему, расскажем еще об одной 
альтернативе темной материи, воз-
можность существования которой 
также открыло компьютерное мо-
делирование.

ПОПЫТКИ ПОПРАВИТЬ                                       
СТАРИКА ЭЙНШТЕЙНА
Одним из способов, предлагае-
мых для решения проблемы не-
достающей массы, было внесение 
поправок в общую теорию относи-
тельности (ОТО) в целом и закон 
притяжения в частности. Это, кста-
ти, важный довод против рассмо-
трения многочисленных «фриков», 
которые якобы ее опровергают. 
Низвергнуть ее с пьедестала целые 

десятилетия пытались вполне авто-
ритетные ученые. Не из вражды с 
Альбертом Эйнштейном, а чтобы 
разработать теорию, формулы ко-
торой точнее описывают наблюда-
емые явления. Почти получилось, 
но лучше всего наблюдаемые фак-
ты описывались бы как притяжение 
неких массивных медленных ча-
стиц, взаимодействующих с обыч-
ным веществом только посредством 
гравитационных сил. Как мы от-
метили выше, места для них сре-

ди известных частиц не было. Это 
были первые гонцы новой физики. 
Природа этих частиц до сих пор 
неизвестна, хотя есть предположе-
ния. Характеристики известны в 
общих чертах. И вот в такого «чер-
тика из табакерки» большинство 
физиков поверило сильнее, чем в  
«подправленные» формулы ОТО, 
которые давали нужные поправки 
в гравитации. Ведь к 90-м годам 
ОТО была многократно проверена 
в астрономических наблюдениях и 
даже учитывалась в инженерных 
расчётах таких проектов, как GPS.

Считается, что финальную 
точку в этом споре поставили на-
блюдения вкупе с компьютерным 
моделированием. Из ОТО сле-
довало, что объекты отклоняют 
свет, притягивая его к себе, а зна-
чит, массивные объекты искрив-
ляют световой поток, собирая его 
к себе, – это явление гравитаци-
онного линзирования. Галактика 
вполне может служить линзой, 
собирая уже расходящиеся лучи 
от какого-либо дальнего объекта. 
И если нашей Земле повезет ока-
заться на их пути, то мы cможем 
увидеть на небе (в телескоп) оба 
изображения. Более того, найдены 
даже так называемые кресты Эйн-
штейна, когда мы видим на небе 4 
изображения одного и того же све-



тящегося объекта. Решив обратную 
задачу, мы сможем найти, галак-
тика какой массы могла искривить 
лучи нужным нам образом. Об-
ратные задачи – самые сложные 
в астрофизике, и вручную точно 
провести грань между двумя теори-
ями было бы сложнее и дольше. А 
численные расчеты убедили боль-
шинство ученых в существовании 
еще не открытого вида частиц – 
так называемой темной материи. 
Хотя точнее ее было бы назвать 
«материей-невидимкой».

МИЛЛИОН КИТАЙЦЕВ ВМЕСТО                      
КОМПЬЮТЕРА?
Современное развитие науки без 
компьютеров уже невозможно. 
Они позволяют не просто уско-
рить вычисления, а провести их 
с точностью, недостижимой для 
ручных расчетов или механиче-
ских арифмометров. Кроме того, 
компьютерная обработка данных 

позволяет находить интересную 
для ученых информацию, которая 
иначе затерялась бы в шумах или 
просто среди массива случайных 
сигналов.

Современные ученые очень 
экспрессивно отзываются о необ-
ходимости компьютерной техники 
в научной работе. Так объяснил 
ее важность к. ф.-м. н. АЛЕКСАНДР 
МАЛИНОВСКИЙ, научный сотрудник 
ФИАН: «На каком-то этапе, 
наверное, можно обойтись и без 
компьютеров – статью на ме-
ханической пишмашинке набить, 
формулы ручкой написать, а 
графики линейкой начертить, 
хотя это дико неудобно. Но вот 
в современных наблюдениях без 
них, в принципе, никуда. Пото-
му что при спутниковых наблю-
дениях компьютеры используют 
для управления и стабилизации 
космической обсерватории (в ре-
жиме реального времени), а при 
наземных – например, для обеспе-

чения работы адаптивной опти-
ки, систем коррекции волнового 
фронта (опять-таки в реальном 
времени).

При обработке наблюдений, 
наверное, без компьютеров обой-
тись можно. Посадить миллион 
человек с блокнотами и ручками 
на миллион лет... Потому что 
построить теоретическую мо-
дель крупномасштабной струк-
туры Вселенной – это просто 
дикий объем работы, даже с по-
мощью компьютеров».

О структуре Вселенной АЛЕК-
САНДР МАЛИНОВСКИЙ упомянул не зря. 
На данный момент компьютерный 
расчет математических моделей 
позволяет нарисовать картину эво-
люции Вселенной. Именно тем-
ная материя первой начала фор-
мировать ее крупномасштабную 
структуру (если окинуть ее вооб-
ражаемым взглядом, получатся 
условные соты: сгустки материи 
соединены тоненькими мостиками, 
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перекинутыми через значительные 
участки с низкой плотностью энер-
гии. Частицы темной материи не 
взаимодействовали с привычным 
нам веществом, поэтому стали со-
бираться под действием гравита-
ции в будущие центры сгущений 
и послужили зародышами для 
будущих галактик. Они и сейчас 
составляют подавляющую часть 
массы любой галактики, и их сила 
гравитации надежно удержива-
ет звезды в периферийной части. 
При таком моделировании можно 
довольствоваться разной степенью 
точности, но расчеты на суперком-
пьютерах (или в облаках) позволя-
ют объяснить даже распределение 
газа в галактиках и подсказывают, 
где искать новые астрономические 
объекты или какие моменты в тео-
рии стоит уточнить и подправить.

Однако даже возможностей са-
мых быстрых суперкомпьютеров 
мира не хватает, чтобы смодели-
ровать структуру Вселенной. АЛЕК-
САНДР МАЛИНОВСКИЙ напоминает: «В 
большинстве задач объем вычис-
лений определяется мощностью 
доступной техники: чем мощнее,  
тем лучше. Например, японские 
ученые Tomoaki Ishiyama, Keigo 
Nitadori и Junichiro Makino моде-
лировали структуру Вселенной 
триллионом частиц на К-ком-

пьютере, который на момент вы-
числений был самым мощным су-
перкомпьютером в мире. Но для 
модели N-body (просчитывается 
прямое взаимодействие частиц, 
чтобы проследить формирование 
галактик из первоначальных ко-
лебаний плотности вещества. – 
Прим. ред.) триллион частиц – 
это жалкие 10 тысяч на каждой 
стороне куба. Это очень далеко 
до вожделенной цели – смодели-
ровать эволюцию структуры 
Вселенной непрерывным обра-
зом – от начальных возмущений 
до образования непосредственно 
звезд (чтобы вам была понят-
нее боль ученого, напомним, что 
только в нашей галактике Млеч-
ный путь – около 200 млрд звезд, 
а ведь надо смоделировать их об-
разование, да еще не забыть про 
миллиарды других галактик в 
нашей Вселенной. – Прим. ред.). 
Однако увеличив количество ча-
стиц всего в 10 раз на каждой 
стороне, мы увеличиваем объем 
вычислений на три порядка, а 
если еще и разрешение по вре-
мени улучшать, то на четыре». 
Даже не принимая во внимание то, 
что далеко не все суперкомпьюте-
ры создаются для использования 
в научных целях, повышение их 
мощности в 10 000 раз, которого 

жаждет АЛЕКСАНДР МАЛИНОВСКИЙ, зай-
мет еще лет 10–15. Но и тогда точ-
ность расчетов не позволит учесть 
все аспекты влияния темной мате-
рии на формирование галактик, не 
говоря уже о звездах и планетах.

Конечно, окончательную тео-
рию эволюции Вселенной можно 
будет написать только после об-
наружения частиц темной мате-
рии. Сейчас мы получаем лишь 
отдельные сообщения о событиях, 
которые можно трактовать как 
ее воздействие, но даже если они 
подтвердятся, ученым только пред-
стоит узнать их характеристики и 
создать теорию, описывающую 
свойства ее частиц. И в этих экс-
периментах активно используются 
компьютеры для анализа данных 
и выделения полезных событий из 
фона.

Можно ли вообще создать 
окончательную теорию, описыва-
ющую весь мир? Трудный вопрос, 
зато мы точно знаем, что если бы 
не произошло развитие вычисли-
тельных средств, физика и астро-
номия, пожалуй, могли бы и не 
подтвердить существование такого 
удивительного  явления, как «ма-
терия-невидимка». А теперь фи-
зики знают, что в темной комнате 
черная кошка есть, и это упрощает 
ее поиски.�

МИХАИЛ ВАСИЛЬЕВИЧ САЖИН, 
доктор физико-математических 

наук, профессор
(Государственный астрономический 
институт имени П.К. Штернберга)

Хотя сама темная материя физиче-
скими методами еще не обнаруже-
на, нет сомнений  в том, что она есть 
во Вселенной и составляет пример-
но четверть полной массы. Этому 
есть очень много астрономических 
свидетельств. Проявления темной 
материи наблюдаются  практически 

во всех внегалактических структу-
рах и объектах: галактиках, скопле-
ниях галактик, крупномасштабной 
структуре. 
Существует любопытная закономер-
ность: чем больше барионная масса 
объекта, тем больше и отношение 
его полной массы (которая вклю-
чает и темную материю) к барион-
ной. Естественно, речь здесь идет 
о средних характеристиках. В от-
дельных объектах это отношение 
может быть произвольным, вплоть 
до полного отсутствия темной ма-
терии. Кроме того, она проявляет 

себя в явлении гравитационного 
линзирования, которое описано в 
статье. 
Хотя некоторые астрономы и фи-
зики развивают альтернативные 
теории гравитации, которые обхо-
дятся без «материи-невидимки», по-
давляющее большинство уверено 
в правильности стандартной тео-
рии гравитации, а следовательно, 
в существовании новых частиц, ко-
торые чрезвычайно слабо взаимо-
действуют со светом (или вообще не 
взаимодействуют) и носят название 
«темная материя». 
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О ЗАКАЗЧИКЕ 
«ЛУКОЙЛ-Интер-Кард» (ООО 
«ЛИКАРД» ) – дочерняя компа-
ния ОАО «ЛУКОЙЛ», осущест-
вляющая безналичные расчеты 
по пластиковым картам на АЗС. 
Компания занимает лидирующие 
позиции на рынке топливных карт 
России и стран СНГ и более 18 лет 
успешно работает с российскими и 
зарубежными клиентами. 

В настоящее время система 
«ЛИКАРД» включает в себя более 
5000 терминалов на 3700 автоза-
правочных станциях, на которых 
принимаются топливные карты 
«ЛУКОЙЛ», банковские карты 
и карты программы лояльности. 
Ежемесячно через систему ЛИ-
КАРД-Процессинг проходит более 
17 млн транзакций.

ЗАДАЧИ
Основы ИТ-инфраструктуры «ЛУ-
КОЙЛ-Интер-Кард» были заложе-
ны еще в 1996 году. С этого момента 
вслед за бурным развитием бизне-
са разрастались и информацион-
ные активы компании: для каждой 
новой задачи приобреталось новое 
оборудование и ПО. При этом об-
мен данными между терминалами 
АЗС и процессинговой системой, 
а также между филиалами и цен-
тральным офисом осуществлялся 
в режиме offline. На момент созда-
ния такая система позволяла мень-
ше зависеть от нестабильности 
каналов связи, однако со време-
нем каналы улучшились, а опреде-
ленные неудобства и сложности в 
управлении ИТ-ландшафтом и его 
обслуживании остались.

К середине 2000-х стало оче-
видно, что система устарела и 
морально, и физически. Почти 
полностью исчерпали себя резер-
вы по масштабируемости, а ЦОД 
уже не позволял обеспечивать 
необходимый уровень доступ-
ности. Большая часть профилак-
тических работ по техническому 
обслуживанию требовала прове-
дения ручных операций и пре-
кращения работы сервисов. Соот-
ветственно, возникали перерывы 
в обслуживании клиентов, что 
было неприемлемо для компа-
нии. Новое время с его сверхско-
ростями во всех сферах жизни 
диктовало бизнесу новые условия 
работы, одно из которых – пере-
дача данных в режиме реального 
времени. 

КОМПЛЕКСНАЯ ПРОГРАММА 
ПОВЫШЕНИЯ ДОСТУПНОСТИ 
ИТ-СЕРВИСОВ 
«ЛУКОЙЛ-ИНТЕР-КАРД»
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В итоге руководство «ЛИ-
КАРД» приняло решение о за-
пуске масштабной комплексной 
программы модернизации ИТ и 
повышения доступности ИТ-сер-
висов на АЗС. По словам замести-
теля генерального директора по 
операционной деятельности ком-
пании «ЛИКАРД» НИКОЛАЯ ЯШИНА, 
«стояла задача от систем, со-
бранных “на коленке”, перейти 

к промышленному решению и 
промышленным стандартам». 

Реализация программы была 
доверена компании «Инфосистемы 
Джет», которая ранее успешно вы-
полнила ряд инфраструктурных 
проектов для различных подраз-
делений «ЛУКОЙЛа». «Для нас 
был важен выбор подрядчика, у 
которого есть компетенция по 
всем необходимым нам системам. 
В России таких компаний не так 
уж много. В лице “Инфосистемы 
Джет” мы увидели партнера, на 
которого можем положиться», – 
отметил МИХАИЛ БРИФ, руководитель 
департамента технологического раз-
вития «ЛИКАРД».

РЕШЕНИЕ
В «ЛИКАРД» совместно со специ-
алистами «Инфосистемы Джет» 
был проведен аудит ИТ-решений 
и разработана комплексная про-
грамма повышения доступности 
ИТ-сервисов, включающая ряд по-
следовательных проектов: постро-
ение отказоустойчивой ИТ-инфра-
структуры, миграцию серверного 
оборудования и процессинговых 
систем на новую площадку в аут-
сорсинговый ЦОД, создание си-
стемы мониторинга терминаль-
ного и сетевого оборудования 
на АЗС. 

НОВАЯ ИТ-ИНФРАСТРУКТУРА                         
ДЛЯ «ЛИКАРД» – РЕВОЛЮЦИЯ БЕЗ ПОТЕРЬ
ВЯЧЕСЛАВ МЕДВЕДЕВ, системный ар-
хитектор, главный конструктор 
программы проектов компании 
«Инфосистемы Джет»: «ИТ-ин-
фраструктура “ЛИКАРД” нес-
ла на себе весьма характерный 
отпечаток историчности и эво-
люционности развития. Было 
очевидно, что заказчику требо-
валась “взрывная” модерниза-
ция, революция. Но при этом за-
менить существующие решения 
на новые мы должны были без 
перерыва в обслуживании клиен-
тов, т. е. не останавливая рабо-
ту старых систем».

Целевая архитектура новой 
системы была разработана со-
вместно со специалистами «ЛУ-
КОЙЛ-Информ» и согласована в 
ОАО «ЛУКОЙЛ». Решая постав-
ленную задачу, проектная команда 
«Инфосистемы Джет» разверну-
ла оборудование в коммерческом 
ЦОД, отвечающем требованиям 
бесперебойного электропитания, 
кондиционирования и пожар-
ной безопасности. Для наиболее 
критичных систем на новой пло-
щадке были созданы виртуальная 
инфраструктура с единым центром 
управления, централизованная си-
стема резервного копирования, от-

казоустойчивая система хранения 
данных, внедрены автоматизиро-
ванные решения по обеспечению 
доступности ИТ-систем. Также 
для нового ЦОД была спроекти-
рована и внедрена сеть передачи 
данных.

В проекте использовались ре-
шения компаний IBM, Brocade и 
VMware.

УЧЕСТЬ ВСЕ: МИГРАЦИЯ ИТ-СИСТЕМ                
В СЖАТЫЕ СРОКИ
Важнейшей и одной из самых не-
простых задач стала физическая 
миграция из старого ЦОД «ЛИ-
КАРД» оборудования, специали-
зированного ПО, баз данных и двух 
процессинговых систем – offline- и 
критически важной online-систе-
мы. 

Необходимо было перевезти 
более 50 серверов, причем для 
наиболее критичных систем – без 
остановки их работы. «Операция 
с помощью специалистов “Ин-
фосистемы Джет” была тща-
тельно спланирована: по мину-
там через контрольные точки 
отслеживался график следова-
ния к новому ЦОД автомашин 
с серверным оборудованием, 
жестко контролировались вре-
мя и порядок запуска в эксплу-
атацию систем, – вспоминает 
ВЛАДИМИР РОДНЕВСКИЙ, руководитель 
департамента ИТ-инфраструкту-
ры компании “ЛИКАРД”. – Жар-
кая погода, установившаяся в 
то время в московском регионе, 
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усложнила задачу: некоторые 
из проработавших многие годы 
серверов не выдержали пере-
езда, поэтому часть данных 
пришлось восстанавливать из 
резервных копий с использова-
нием зарезервированных для 
этого мощностей». 

Также для переноса в новый 
ЦОД процессинговой online-си-
стемы на старой площадке было 
установлено ПО репликации вир-
туальных машин и организован 
выделенный канал связи между 
двумя дата-центрами, что позво-
лило автоматизировать переме-
щение части сервисов. Мигра-
ция была выполнена с полным 
соблюдением запланированных 
требований по прерыванию ра-
боты систем – обслуживание 
клиентов «ЛИКАРД» не останав-
ливалось ни на минуту. 

НАДЕЖНАЯ ПОДДЕРЖКА НОВОГО ЦОД
Оборудование ЦОД было пере-
дано компании «Инфосистемы 
Джет» на аутсорсинг. По сло-
вам ВЛАДИМИРА РОДНЕВСКОГО, «пере-
вод части функций на внешнее 
обслуживание был обусловлен 
планируемым ростом компании 
и необходимостью в специали-
стах высокой квалификации по 
различным направлениям ИТ. 
Аутсорсинг позволил избежать 
существенного увеличения шта-
та собственных сотрудников, 
связанных с техническим об-
служиванием систем, а также 
снизить дополнительные  адми-
нистративные расходы».

К централизованной системе 
мониторинга Сервисного центра 
компании «Инфосистемы Джет» 
были подключены все компонен-
ты нового ИТ-комплекса, вклю-
чая процессинговые системы. В 
настоящее время специалисты 
интегратора осуществляют их 
мониторинг и администрирова-
ние в режиме 24х7х365. Для наи-

более критичных систем время 
доступности составляет 99,93%. 

ВЛАДИСЛАВ АНУФРИЕВ, директор по 
развитию аутсорсинга компании 
«Инфосистемы Джет», отмеча-
ет: «“ЛИКАРД” получил единого 

технологического партнера, ко-
торый полностью отвечает за 
ИТ-инфраструктуру: от железа 
до СУБД включительно. Также 
мы анализируем состояние систе-
мы с точки зрения ее загруженно-
сти и консультируем заказчика в 
части управления мощностями. 
Специалисты “ЛИКАРД” полно-
стью контролируют функциони-
рование ИТ-инфраструктуры, а 
также выполнение нами параме-
тров SLA. Мы ежемесячно пре-
доставляем заказчику отчеты 
по инцидентам, проблемам и др. 
Кроме того, для объективной 
оценки нашей работы по ини-
циативе “ЛИКАРД” могут про-
водиться независимые аудиты 
системы». 

ОБСЛУЖИВАНИЕ КЛИЕНТОВ ПОД КОНТРО-
ЛЕМ:  МОНИТОРИНГ ТЕРМИНАЛЬНОЙ                  
И СЕТЕВОЙ ИНФРАСТРУКТУРЫ
Завершающим шагом стало по-
строение единой системы контро-
ля функционирования активного 
сетевого и терминального обо-
рудования на АЗС. Всего в кон-
тур мониторинга включено более 
3000 объектов. 

Интегрированный комплекс 
на базе программных продуктов 
компании SolarWinds, состоит из 
двух крупных блоков. Первый – 

модуль оперативного мониторин-
га, который позволяет в режиме 
реального времени отслеживать 
параметры доступности и про-
изводительности оборудования, 
осуществлять сбор и приоритеза-
цию событий, а также определять 
первопричины сбоя. Сотрудники 
«ЛУКОЙЛ-Интер-Кард» своев-
ременно оповещаются о выявлен-
ных инцидентах по электронной 
почте и SMS. Как только обна-
руживается недоступность како-
го-либо элемента (часть каналов 
связи и каналообразующего обо-
рудования находится в ведении 
разных партнеров «ЛИКАРД»), в 
системе Service Desk автоматиче-
ски создается инцидент, который 
переправляется соответствующей 
подрядной организации. Таким 
образом, служба эксплуатации 
может устранять сбои еще до 
того, как они станут реальной 
проблемой для пользователей. 

Второй блок системы монито-
ринга – модуль аналитической 
отчетности – позволяет по со-
бранным историческим данным 
рассчитывать ключевые показате-
ли работоспособности процессин-
говой системы и строить оператив-
ные отчеты по ним в различных 
разрезах. «Например, часто в 

регионах в качестве последней 
мили используется сотовая 
связь, – рассказывает СТАНИСЛАВ 
КУЗУБОВ, заместитель директора 
Департамента систем управления 
компании “Инфосистемы Джет”. – 
Благодаря модулю аналитической 
отчетности можно рассчитать 
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коэффициенты доступности этой 
последней мили от разных опе-
раторов и обоснованно выбрать 
того, который предоставляет 
лучший сервис». 

Данный проект помог решить 
сразу несколько ключевых задач: 
обеспечить унификацию средств 
мониторинга и масштабируемость 
системы, расширить ее функцио-
нальность, автоматизировать руч-
ные операции. Простои оборудова-
ния процессинговой сети сведены 
к минимуму, так как сократилось 
время, необходимое не только для 
обнаружения сбоя, но и для диа-
гностики. У специалистов «ЛИ-
КАРД» есть возможность самосто-

ятельно настраивать и добавлять 
объекты мониторинга, анализиро-
вать уровень работоспособности 
сети. Кроме того, система дает воз-
можность контролировать работу 
как собственного персонала, так и 
аутсорсеров.

РЕЗУЛЬТАТ 
В компании «ЛУКОЙЛ-Интер-Кард» 
в минимальные сроки была созда-
на управляемая и гибкая ИТ-ин-
фраструктура, которая обеспечи-
вает своевременную реакцию на 
меняющиеся требования бизнеса. 
Внедренные технологии снижают 
плановые и внеплановые простои, 

грамотно организованные сервис 
и администрирование уменьшают 
затраты на эксплуатацию системы 
«ЛИКАРД». 

«Благодаря реализации про-
екта у нас существенно воз-
росла доступность ИТ-серви-
сов, значительно расширились 
возможности контроля систем, 
стало проще планировать даль-
нейшее развитие ИТ-ландшаф-
та и внедрение новых приклад-
ных систем, — подвел итоги 
НИКОЛАЙ ЯШИН, заместитель гене-
рального директора по операци-
онной деятельности компании 
“ЛУКОЙЛ-Интер-Кард”. — Это 
позволило нам обеспечить высо-
кую доступность сервисов и услуг 
для наших клиентов. И теперь 
они, используя наши топливные 
карты, карты лояльности и дру-
гие карточные продукты, будут 
получать не только определен-
ные финансовые преимущества, 
но и испытывать положитель-
ные эмоции». 

«Программа повышения до-
ступности ИТ-сервисов по-
зволила нам сохранить темпы 
роста и внедрить новые тех-
нологии в обслуживании карт 
лояльности, – отмечает ВЛАДИМИР 
РОДНЕВСКИЙ. – Сейчас мы активно 
переводим клиентов со старой 
процессинговой системы на но-
вую». 

В ближайшие планы компании 
входят развитие аналитической 
системы диагностики аппаратных 
средств, расширение функцио-
нальности системы мониторин-
га – она должна будет охватить  
все ИТ-сервисы компании (как 
внутренние, так и внешние). Так-
же должна быть сформирована 
база данных конфигурационных 
единиц CMDB (Configuration 
Management Database), и система 
мониторинга будет поставлять ин-
формацию, необходимую для уче-
та оборудования и управления его 
жизненным циклом. �



Практика реализации концепции BYOD

АВТОР: АНТОН НОВОСЕЛОВ   

Уже сегодня ряд крупнейших производителей мобильных устройств намерены сделать свою продукцию более при-
влекательной для корпоративного сектора, стремящегося воспользоваться преимуществами популярной тенденции 
Bring Your Own Device (BYOD). О практике реализации концепции, её экономической эффективности и способах 
обеспечения необходимого уровня ИБ рассказал Антон Новоселов, эксперт Центра информационной безопасности 
компании «Инфосистемы Джет». 

Источник: Защита информации. INSIDE, № 3, март 2013 г.

Смешение стилей ради единства

АВТОР: АЛЕКСАНДР ГУЛЯЕВ   
По мнению Александра Гуляева, руководителя отдела сетевых проектов компании «Инфосистемы Джет», термин 
«конвергенция» чаще всего обозначает набор технологий, обеспечивающих упрощение инфраструктуры и сниже-
ние эксплуатационных затрат. На страницах журнала Александр Гуляев рассказал о сетевой конвергенции в СХД, 
вычислительных комплексах и технологии FCoE конвергентных сетей.

Источник: CIO, № 10, октябрь 2012 г.

Движение в облака – дорога открыта

АВТОР: АНДРЕЙ ШАПОШНИКОВ  

Руководитель департамента архитектуры и разви-
тия бизнеса компании «Инфосистемы Джет» Андрей 
Шапошников констатирует, что заказчики перешли 
от стадии теоретического интереса к этапу практиче-
ского тестирования облачных решений, объясняет, 
какие проблемы возникают при использовании PaaS 
и SaaS, и предсказывает неизбежную победу обла-
ков в сегменте СМБ.

Источник: CNews, октябрь 2012 г.

Частное облако: начинать можно с малого

Большинство пользователей сети Интернет уже яв-
ляются клиентами публичных облачных сервисов, 
иногда не подозревая об этом. Но ожидается, что 
в ближайшие годы опережающими темпами будет 
развиваться направление, связанное с созданием 
частных облаков как основного тренда в трансфор-
мации корпоративной ИТ-инфраструктуры. Своим 
взглядом на текущую ситуацию поделился Вячеслав 
Медведев, системный архитектор компании «Инфо-
системы Джет».

Источник: PC Week/RE, № 17 (802), июнь 2012 г. 

Ответы на кроссворд, опубликованный в № 5, 2013:

По горизонтали:

1. Аутсорсинг; 2. Интерфейс; 3. Облако; 4. Хелпдеск; 5. Антифрод; 6. Виртуализация; 7. Техподдержка; 8. Мультиплексор; 9. Кластер; 10. Аудит; 
11. Инфраструктура.

По вертикали:

1. Конвергенция; 2. Консолидация; 3. Файервол; 4. Коммутация; 5. Пресейл; 6. Дедупликация; 7. Брандмауэр.
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