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DLP – одно из самых динамичных направлений на 
российском рынке ИБ. И наша компания фактически 
является экспертом «в квадрате» по этой теме: как ин-
тегратор и как производитель собственного решения 
«Дозор-Джет». В этом номере мы представляем целый 
пул статей, в которых изложили то, что думаем о рос-
сийском рынке DLP и как видим задачи нашего про-
дукта сегодня и завтра. За «Дозором» стоит огромная 
команда – сильнейшая на рынке как по компетенции, 
так и по практике внедрений. Именно эти люди – ав-
торы статей сегодняшнего номера. Я искренне надеюсь, 
что читатели журнала по его прочтении всерьез заин-
тересуются «Дозор-Джет».

КИРИЛЛ ВИКТОРОВ,  
заместитель директора 
по развитию бизнеса 
компании «Инфосистемы Джет»

P.S. Нам важно ваше мнение. Уделите нам минуту и оцените номер на сайте www.jetinfo.ru.  
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От редакции 
Кирилл Викторов

Экспертное мнение.
Сергей Назаркин,
руководитель отдела ИБ 
ОАО «МОЭК»

Больше чем ИТ.
Звездные планеты

В тему номера

5.0 – СТОИЛА 
ЛИ ИГРА СВЕЧ
ДМИТРИЙ МИХЕЕВ

MOBILE DLP – УЖЕ 
РЕАЛЬНОСТЬ 
ВЛАДИМИР НИКОНЧУК

РЫНОК DLP-СИСТЕМ – 
НИЧТО НЕ СТОИТ 
НА МЕСТЕ 
КИРИЛЛ ВИКТОРОВ

ИНТЕГРИРОВАТЬ НЕЛЬЗЯ 
ИГНОРИРОВАТЬ
МИХАИЛ АНОШИН

СОВРЕМЕННЫЕ СИЗИФЫ
ДМИТРИЙ МИХЕЕВ

АЛЕКСЕЙ СИЗОВ

РЕАЛЬНЫЙ ОПЫТ СОТЕН 
ПРОЕКТОВ
ДМИТРИЙ КОНОНОВ
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Компания «Инфосистемы 
Джет» открыла лаборато-
рию – программно-аппарат-

ный комплекс – для демонстрации 
и функционального тестирования 
решений в области работы с дан-
ными.  

Использованы передовые тех-
нологии и продукты для виртуаль-
ных сред компании EMC по много-
уровневому хранению и компании 
Symantec по резервному копиро-
ванию, дедупликации и архиви-
рованию. Специалисты компании 
«Инфосистемы Джет» провели 
ряд тестов, позволяющих заказ-
чикам наглядно оценить преиму-
щества используемых подходов, 
а также разработали типовые сце-
нарии для работы с различными 
бизнес-приложениями. Комплекс 
доступен для удаленного тестиро-

вания, а также может быть разме-
щен на время тестирования у за-
казчика. 

«Наша лаборатория – это 
комплексное решение, готовое 
для тестирования различных 
задач, связанных с хранением 
и обеспечением доступности 

данных виртуальных машин 
VMware. На стенде используются 
самые актуальные версии ПО, 
и мы будем поддерживать это 
состояние в будущем. Особую 
ценность представляют гото-
вые сценарии демонстрации и 
заранее предустановленное и 
настроенное прикладное ПО, 
что позволяет заметно сокра-
тить время, затрачиваемое 
заказчиком на проведение те-
стирования. Более того, клиен-
ты могут загрузить на стенд 
собственные данные для того, 
чтобы с высокой точностью 

спрогнозировать эффект приме-
нения тех или иных технологий 
на своих производственных сер-
верах», – подчеркнул АЛЕКСАНДР 
КОТЕНКО, менеджер по развитию 
бизнеса компании «Инфосистемы 
Джет».

Проблема огромных объемов 
данных уже сегодня актуальна 
для медицинских учреждений 
(рентгеновские снимки, томо-
граммы и пр.), банков (сканиро-
ванные копии договоров с кли-
ентами, платежных поручений 
и т.д.), конструкторских бюро 
и промышленных предприятий 
(чертежи, документация). И, ко-
нечно, для любого предприятия, 
использующего корпоративную 
почту: постоянно увеличиваются 
объемы сообщений (тенденция 
последних лет – прикрепление 
к сообщениям файлов большо-
го размера, таких как сканы, 
фотографии и пр.) Кроме того, 
стремительно растет число копий 
пересылаемых сообщений. При-
менение передовых технологий 
архивирования, дедупликации и 
восстановления позволяет сокра-
тить объемы хранения данных и 
повысить скорость работы прило-
жений.�
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Компания «Инфосистемы Джет» открыла 
демо-лабораторию решений в области хранения данных

Компания «Инфосистемы 
Джет» получила статус 
официального партнера 

Informatica в России и странах 
СНГ, который свидетельствует 

о высоком уровне компетенций 
специалистов компании и предо-
ставляет право использовать про-
дукты вендора в своих проектах.

Корпорация Informatica входит 
в число мировых лидеров в сег-
менте программных решений по 
интеграции данных. Линейка про-
дуктов вендора включает в себя 

такие решения, как Informatica 
PowerCenter (интеграция данных), 
Informatica Data Quality (обеспече-
ние качества данных), Informatica 
Master Data Management (управле-
ние мастер-данными), Informatica 
Application Information Lifecycle 
Management (управление жизнен-
ным циклом данных).�

Компания «Инфосистемы Джет» – партнер 
корпорации Informatica



БОЛЬШЕ ЧЕМ ИТ
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Cisco анонсировала целую се-
рию инновационных продуктов 
для решения множества актуаль-
ных задач, стоящих перед Центра-
ми обработки данных. На рынок 
выводятся 40-гигабитные комму-
таторы Cisco Nexus 6000 с фикси-
рованными габаритами и самой 
высокой в отрасли плотностью 
портов для сетевых уровней 
2/3; решение Cisco Nexus 1000V 
InterCloud для простой и беспе-
ребойной поддержки надежно за-
щищенных облачных функций в 
частных корпоративных и опера-

торских облаках; и наконец, се-
тевой программируемый контрол-
лер с самой высокой в отрасли 
масштабируемостью, входящий в 
состав расширенной открытой се-
тевой среды Cisco Open Network 
Environment (Cisco ONE).  

Cisco неуклонно воплощает 
идею строительства унифици-
рованных Центров обработки 
данных (Unified Data Center), 
повышающих гибкость инфра-
структуры, упрощающих деловые 
операции и позволяющих учиты-
вать особенности приложений в 

ЦОД и многооблачной среде. По-
мимо этого, Cisco реализует стра-
тегию Cisco ONE, учитывающую 
новые тенденции: открытые сете-
вые технологии, программируе-
мые и программно-определяемые 
сети и т.д. Они предназначены 
для любых сетевых сегментов, 
развернутых в Центрах обработ-
ки данных, университетских го-
родках, облачной и операторской 
среде. 

Перечисленные технологиче-
ские тенденции имеют большое 
значение для масштабируемости, 
расширяемости и открытости се-
тевой матрицы в ЦОД, облаках 
и операторских сетях. Кроме 
того, они помогают унифициро-
вать физические, виртуальные и 
облачные ресурсы. В результате 
компании смогут подключаться 
к многооблачной и гибридной 
среде, расширяя спектр дело-
вых операций и совершенствуя 
коммуникации, для операторов 
связи открывается возможность 
внедрения новых прибыльных 
услуг, повышения гибкости и оп-
тимизации инфраструктуры.  �

Самая быстрая открытая сетевая 
матрица для ЦОД и облачных вычислений

«Выбирая партнеров, кото-
рые будут представлять наши 
продукты и решения, мы, пре-
жде всего, ориентировались на 
уровень компетенций и репута-
цию компаний на рынке. “Инфо-
системы Джет” – один из веду-
щих российских интеграторов, 
имеющих на своем счету круп-
нейшие проекты и штат опыт-
нейших специалистов. Уверен, 
что наше сотрудничество бу-
дет плодотворным», – отметил 
региональный директор корпора-
ции Informatica Россия и СНГ НИК 
РОССИТЕР. 

«Компания Informatica – один 
из мировых лидеров в таких об-
ластях, как интеграция дан-
ных, построение корпоративных 
хранилищ, MDM, управление 
качеством данных, Big Data, а 
также управление всеми аспек-

тами жизненного цикла данных 
в приложениях. Сегодня эти ре-
шения весьма востребованы как 
крупным бизнесом, так и гос-
структурами, имеющими дело 
с большим количеством баз дан-
ных. Для нас эти направления 
являются стратегическими, и 
мы планируем активно наращи-
вать экспертизу. В частности, 
уже сегодня мы запускаем ряд 
проектов в сфере энергетики и 
ритейла», – комментирует дирек-
тор по работе с корпоративными за-
казчиками компании «Инфосисте-
мы Джет» АНДРЕЙ САМОЙЛОВ. �
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NetApp пополнила линейку плат-
форм хранения новыми систе-
мами FAS/V6220, FAS6250 и 
FAS6290, созданными специально 
для обеспечения растущих потреб-
ностей предприятий. Платформы 
FAS6200 полностью совместимы со 
всеми продуктами NetApp на ос-
нове flash-памяти. Новые системы 
разработаны на основе технологий 
повышения производительности 
для SAN и NAS. Они интегриру-

ются с компонентами flash-памяти 
от NetApp, которые позволяют 
увеличить количество операций 
ввода-вывода в секунду на 80% и 
сократить время отклика на 90%. 
Системы Clustered Data ONTAP 
обеспечивают непрерывность ра-
боты инфраструктуры и обработки 
аналитических данных, а возмож-
ности масштабирования дискового 
пространства позволяют наращи-
вать емкость вплоть до 65 ПБ.

По информации NetApp, плат-
формы хранения FAS и полностью 
совместимая с ними flash-линей-
ка были созданы специально для 
критически важных сред SAN и 
NAS. Они обеспечивают гибкость 
масштабирования, непрерывность 
выполнения процессов и простоту 
управления данными и всей систе-
мой. Эти СХД позволяют масшта-
бировать как виртуализирован-
ные, так и облачные среды. �

Оптимизация для flash-технологий в новых СХД от NetApp

Шприц с иглой для забора кро-
ви, пугающий детей, а порой и 
взрослых, может уйти в исто-
рию. Альтернативу ему создают 
в лабораториях нескольких ве-
дущих научных центров мира, 
а также в Санкт-Петербургском 

государственном политехниче-
ском университете. Разработка 
российских учёных представляет 
собой электронное устройство на 
основе полупроводникового лазе-
ра, с помощью которого можно 
неинвазивно, то есть без проко-

лов, определять уровень глюкозы 
в крови. 

Разработанная санкт-петер-
бургскими исследователями тех-
нология предполагает, что поверх-
ность кожи будет подсвечиваться 
лазером небольшой мощности. 
Когда пробежит пульсовая волна, 
по тому, как рассеивается свет от 
кожи, будет определён уровень 
сахара.

Над созданием технологии учё-
ные работают уже более пяти лет. 
К настоящему моменту изготовлен 
лабораторный макет устройства. 
Его основные элементы – полу-
проводниковый лазер, несложная 
оптическая схема, формирующая 
нужный лучик, и фотоприём-
ник, детектирующий отражённый 
свет. Также подготовлено техни-
ческое задание на выполнение 
опытно-конструкторской работы. 
На выходе должен получиться 
несложный прибор наподобие 
электронного тонометра. �

БОЛЬШЕ ЧЕМ ИТ

Засветиться и не уколоться
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По результатам исследова-
ния аналитического агентства 
Gartner, около трети компаний 
уже используют DLP-систе-
мы. Эксперты подчеркивают, 
что восприятие DLP-решений 
как программного обеспечения, 
способного самостоятельно, без 
усилий со стороны ИБ-служб 
бороться с утечками, в корне 
не верно. Если со случайными 

утечками DLP действительно 
справляется, то борьба со зло-
намеренными требует серьезной 
консалтинговой составляющей 
в DLP-проектах на этапе подго-
товки, внедрения и сопровожде-
ния систем, в частности в ходе 
расследования случившихся ин-
цидентов. 

Следует ожидать изменения 
восприятия и отношения к DLP 

со стороны как вендоров, так и 
клиентов. Как следствие – раз-
витие направления ИБ-консал-
тинга с последующим повыше-
нием культуры информационной 
безопасности в компаниях-поль-
зователях систем защиты. В этом 
случае можно прогнозировать 
уже в течение 3–5 лет снижение 
типичных утечек – случайных и 
«недорогих» умышленных.

Скажи «нет» утечкам
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Согласно Gartner, объем рын-
ка систем предотвращения потери 
данных в 2012 г. составил 535 млн 
долл., что на более чем 100 млн 
превышает значение 2011 г., ког-
да он достиг 425 млн. Постоянное 
увеличение потерь корпоратив-
ных данных (что связано не толь-
ко с внешними, но и с внутрен-
ними угрозами, а также с ростом 
числа пользовательских мобиль-
ных устройств, задействованных 
для работы в офисе) заставляет 
бизнес усиливать контроль за со-
держимым данных, в том числе 
и устанавливая на предприятиях 
DLP-системы. Аналитики пола-
гают, что эти факторы обеспечат 

дальнейший рост этого рынка. 
Они прогнозируют, что в 2013 г. 
объем продаж DLP-систем достиг-
нет 670 млн долл. 

Опрос респондентов Gartner 
показывает, что сегодня DLP 
используют не совсем типовым 
образом. Растет количество ин-
сталляций, где DLP выполняет 
функции контроля для защиты 
от IP-угроз, таких применений в 
2012 г. было примерно 12% от об-
щего количества (для сравнения – 
в 2011 г. только 5%). Эта тенден-
ция в основном распространена в 
странах Азиатско-Тихоокеанско-
го региона и в Японии. На рын-
ках региона EMEA, по мнению 

респондентов Gartner, работать 
непросто из-за необходимости 
сертифицировать систему у ре-
гулятора, требований по соблю-
дению национальных законов об 
охране личных прав и др. Однако 
аналитики отмечают рост внедре-
ний DLP-систем в ряде стран, в 
частности во Франции, в Герма-
нии, Швейцарии, России, Тур-
ции и Саудовской Аравии. 

Основная (и растущая) тен-
денция рынка поставщиков 
DLP-решений – включение в их 
состав как можно больше ком-
понентов, которые создавали бы 
своеобразную ИТ-экосистему 
предприятия. �

 Подготовлено по материалам: www.tadviser.ru ; www.itbestsellers.ru

DLP. «Внедряйся»



РЫНОК 
DLP-СИСТЕМ – 
НИЧТО НЕ СТОИТ 
НА МЕСТЕ

10  | март 2013

КИРИЛЛ ВИКТОРОВ,  
заместитель директора 

по развитию бизнеса компании 
«Инфосистемы Джет»

– Больной, на что жалуетесь? 
– На утечку информации, доктор! 

– А в чем дело? 
– Агент похоронного бюро пришел раньше вас!

По данным Gartner Research, только в США 
в 2008 году было похищено около 1 млн 

записей о пациентах. Согласно информации 
Open Security Foundation, в 2011 году 

в США было скомпрометировано 
уже 412 млн записей.



В начале 2000-х годов на рос-
сийском рынке словосоче-
тание «контроль утечек» 

практически не произносилось. 
В распоряжении отечественных 
компаний было несколько DLP-ре-
шений зарубежных вендоров, ко-
торые могли частично «закрыть» 
тогда еще многим не очевидные 
прорехи в информационной безо-
пасности. К слову, эти продукты 
были не слишком востребованы 
рынком – компании не понимали, 
какую пользу для бизнеса они мо-
гут принести. «Дозор-Джет», по-
явившийся в 2000 году, в то время 
применялся в первую очередь как 
система, которая позволяла реали-
зовывать политику использования 
электронной почты и контроль при 
доступе в интернет. 

Особняком при этом стояли ре-
шения, предназначенные для кон-
троля подключаемых к компьюте-
ру устройств – съемных носителей. 
Они устанавливались на каждую 
рабочую станцию и работали как 
программные агенты. Постепенно 
эти 2 мира – средства контроля 
информационных потоков компа-

нии и используемых периферий-
ных устройств – стали сближать-
ся. И в определенный момент – в 
середине 2000-х – системы класса 
DLP объединили в себе принципы 
работы этих 2 типов решений. 

По мере роста общего уров-
ня информатизации российского 
корпоративного сектора компании 
стали принимать во внимание раз-
нообразные возможности утечек, 
в том числе критичной для бизне-
са информации. Соответственно, 
производители наращивали и в 
настоящее время продолжают уве-
личивать функционал DLP-систем 
для контроля все большего числа 
информационных потоков – соци-
альных сетей, онлайн-мессендже-
ров (в том числе Skype) и т.д. 

БОЛЬШЕ ЧЕМ DLP 
Хотелось бы сказать несколько 
слов о различиях в современных 
подходах к проблеме утечек ин-
формации у нас и за рубежом. В 
США, например, компании пре-
жде всего нацелены на снижение 
рисков утечки данных. Внедрение 
DLP-системы – это масштабный и 
долгий процесс, который нередко 
влечет за собой изменение регла-
ментов компании, проведение об-
учения сотрудников для формиро-
вания у них понимания того, как 
жить дальше в условиях новых 

требований со стороны безопас-
ности. 

У нас же в большинстве своем 
другой подход: руководству в пер-
вую очередь важен результат рас-
следования конкретного инцидента 
ИБ. Виновен ли тот или иной со-
трудник в утечке, и какие факты 
доказывают это. Работа по мони-
торингу и анализу – прежде всего 
разговоры о снижении рисков – 
обычно отходит на второй план. 
Российским компаниям важно, 
чтобы DLP-решение своевременно 
проинформировало офицера ИБ/
руководителя соответствующего 
подразделения об утечке и сдела-
ло это в рамках существующего 
бизнес-процесса. Также должна 
быть возможность post factum (на-
пример, через 1–2 года) поднять 
нужные данные из системы хра-
нения: в нашей стране существуют 
прецеденты, когда судебные дела 
по фактам утечек возбуждались в 
отношении сотрудников, которые 
к тому моменту уже не работали в 
компании. 

Как следствие, DLP на нашем 
рынке – это больше, чем DLP в 
его стандартном понимании. Если 
службе ИБ необходимо в кратчай-
шие сроки проводить расследо-
вания инцидентов, ей нужен кор-
ректный доступ к максимальному 
количеству систем-источников ин-
формации. Иначе говоря, люди, 
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Согласно данным МВД России, за 2000 
год в стране было зарегистрировано 
1375 компьютерных преступлений. 
По сравнению с 1999 годом эта цифра 
выросла более чем в 1,6 раза. Данные 
Управления по борьбе с преступлениями 
в сфере высоких технологий МВД РФ 
показывают, что больше всего престу-
плений – 584 – относились к неправо-
мерному доступу к информации, кроме 
того, 258 случаев – это причинение иму-
щественного ущерба с использованием 
компьютерных средств, 210 – мошенни-
чество с применением компьютерных и 
телекоммуникационных сетей.
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работающие с информацией, хотят 
находить нужные данные быстро 
и удобным для них способом. При 
этом важен контекст, в котором 
была произнесена определенная 
фраза или то или иное сообщение 
отправлено за периметр контроли-
руемого информационного поля: 
какую должность в компании за-
нимает автор письма, с кем он об-
щается по работе и т.д. Именно от 
контекста зависит, чем являются 
эти факты – обычным выполнени-
ем сотрудником своих должност-
ных обязанностей или запланиро-
ванной утечкой. 

ВО ГЛАВЕ УГЛА – ЛЮДИ
Таким образом, формируется це-
лый набор идентификаторов – 
параметров, которые определяют 
сотрудника в цифровом мире. В 
этом смысле киберпространство 
в бизнес-среде существует уже 
несколько лет. Людям интересно 
работать с людьми, а не с безли-
кими, не создающими целостный 
образ буквами, цифрами или фра-
зами. И по нашему мнению, раз-
работчики DLP-систем должны 
это учитывать. 

Конечно, есть и приверженцы 
стандартного подхода – первич-
ности обезличенной информации. 
То есть для начала нужно понять, 
какие именно данные передава-
лись, насколько была разрешена 
их пересылка, ну а кто и в ка-
ких условиях это сделал, не так 
уж важно. Но представьте себе 
довольно распространенную си-
туацию: сегодня 2 компании со-
вместно реализуют один проект 
и являются партнерами, а завтра 
вступили в конкурентную борьбу 
друг с другом за право стать ис-
полнителем другого проекта. Как 
в таком случае обойтись без ана-
лиза контекста при расследовании 
инцидентов? В нашей практике 
также были случаи, когда компа-
нии-конкуренты заказывали поли-

графические материалы в одной 
и той же типографии или марке-
тинговые исследования у одного 
аналитического агентства. Как го-
ворится, от ежедневной работы до 
утечки – один клик.

«Очеловечивание» DLP-си-
стем связано не только с необ-
ходимостью реализации нового 
функционала, связанного с ана-
лизом контекста, но и с новыми 
требованиями к визуализации. 
Офицерам безопасности нужен 
удобный, интуитивно понят-
ный интерфейс DLP-решения. 
Например, в последней версии 
«Дозор-Джет» – 5.0 – стало воз-
можным быстро сравнивать ре-
зультаты нескольких запросов и 
оценивать состояние всего ком-
плекса в режиме онлайн. Управ-
ление распределенными систе-
мами комплекса осуществляется 
из единой точки. При этом обе-
спечиваются постоянный мони-
торинг работоспособности всех 
сервисов и, по необходимости, 
их автоматический перезапуск. 
Это существенно сокращает время, 
необходимое для обслуживания 

системы, и повышает её управляе-
мость и надежность (о других воз-
можностях новой версии комплек-
са читайте в статье «5.0 – стоила 
ли игра свеч?» на стр. 13). 

Кроме того, все чаще деятель-
ностью и результатами работы 
служб ИБ интересуются топ-ме-
неджеры компаний, которым по 
требованию нужно предостав-
лять информативные и нагляд-
ные отчеты. В распоряжении 
офицера ИБ должна быть ана-
литическая система, позволяю-
щая создавать такую отчетность 
за приемлемое время – минуты, 
а не часы или даже дни. Мы счи-
таем, что в ближайшее время эта 
потребность бизнеса станет од-
ним из двигателей DLP-тематики 
на российском рынке. 

•••
К нашему огромному сожале-
нию, большое количество компа-
ний задумываются о внедрении 
DLP-решения только после того, 
как «слив» не только произошел, 
но и стал известен. Все, что мы 
можем сделать во избежание по-
добных неприятностей, – пока-
зать «вживую» текущее состо-
яние информационного обмена 
в компании, установив систему 
на определенное время. Подобные 
пилотные проекты, аудиты, тести-
рования становятся все более 
распространенными на нашем 
рынке. Службы ИБ заинтересо-
ваны в том, чтобы DLP входил в 
состав работ по аудиту безопас-
ности.

Мы уверены в том, что рос-
сийский рынок DLP ждет инте-
ресное и насыщенное будущее. 
Мы возьмем лучшее от запад-
ного подхода к задаче, добавим 
свою уникальную специфику 
и получим решения, наиболее 
полно и адекватно отвечающие 
требованиям наших, российских 
компаний.�   

Когда мы около 3 лет назад начали гово-
рить о контроле лояльности персонала, 
не все нас услышали. И лишь через 
некоторое время пришло понимание, 
что лояльный сотрудник очень ценен 
для компании, поскольку она может до-
верять ему больше, чем другим. Любые 
действия, которые производит компания 
в отношении своего персонала, можно 
сравнить с камнем, который кидаешь 
в воду, – они вызывают определенные 
всплески. Решение, подобное комплексу 
«Дозор-Джет», позволяет увидеть эти 
«волнения на поверхности» и понять, 
кто отреагировал на них наиболее 
чувствительно. 



Мир не стоит на месте, и 
нам хочется продолжать 
соответствовать запросам 

клиентов и очевидным требова-
ниям рынка. Мы мастерски уме-
ем анализировать корпоративные 
данные, и хочется реализовать эти 
навыки и идеи в виде красивого 
и полнофункционального продук-
та, который приносит реальную 
пользу. Мы хотим, чтобы его воз-
можности дополняли и усиливали 

все большее количество информа-
ционных систем, которые можно 
встретить на площадках компаний, 
позволяя получать больше резуль-
тата из того же набора программ-
ных средств и оборудования. 

Текущая версия «Дозор-Джет» – 
5.0 – результат планомерного разви-
тия версии 4.0, которая служила  и 
продолжает служить офицерам безо-
пасности многих крупных компаний 
в России и не только. Версия 4.0, 

ее архитектура и спектр возмож-
ностей были разработаны в 2008 
году. Часть существующих ин-
сталляций системы, работающих 
на 3.0, была постепенно модер-
низирована до 4.0, при необходи-
мости обновлению ПО сопутство-
вало обновление оборудования и 
инфраструктуры подключения.

Последовательное развитие 
«Дозор-Джет» 4.0 шло до кон-
ца 2012 года, но далеко не все, 

5.0 – СТОИЛА ЛИ 
ИГРА СВЕЧ?

ДМИТРИЙ МИХЕЕВ,  
эксперт Центра информационной 

безопасности компании 
«Инфосистемы Джет»
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на что способны DLP-системы, 
можно было удачно реализовать в 
имеющейся архитектуре. В опре-
деленный момент было принято 
решение готовить к выпуску но-
вую большую версию комплекса, 
которая позволила бы заложить 
фундамент для развития нашей 
технологии обработки информа-
ционных потоков на следующие 
несколько лет. 

Что же такое «Дозор-Джет» 5.0 
по сравнению с предыдущей вер-
сией? Легко заметить новый интер-
фейс пользователя, который, тем 
не менее, не потребует значитель-
ного времени на освоение у тех, 
кто уже был знаком с решением. 
Полностью обновленная техноло-
гия работы с интерфейсом – это 
вершина того айсберга изменений, 
которые удалось реализовать при 
выпуске новой версии. 

Практически все подсистемы 
в «Дозор-Джет» 5.0 серьезно пе-
реработаны с учетом большого 
списка пожеланий компаний и 
инженеров, работающих с ком-
плексом. Подсистема фильтрации 
теперь отличает сообщения из раз-
ных источников и автоматически 
выполняет ряд действий, которые 
ранее приходилось описывать в 
политике, например, определение 
направлений передачи. 

Стало возможно интегрировать 
средства фильтрации с внешними 
источниками данных, в том чис-
ле нестандартными – не только 
LDAP. Система управления по-
зволяет контролировать настрой-
ки и состояние всех компонентов 
комплекса, обеспечивая четкий 
режим управления даже в случае 
аппаратных проблем. Мы поста-
рались реализовать новую архи-
тектуру с расчетом на отсутствие 
единых точек отказа, а также 
обеспечить возможность обслу-
живания без полной остановки. 
Подсистема поиска и работы с 
архивом позволяет удобнее, чем 
раньше, работать с отчетностью, 

различных отчетов стало больше, 
а трудоемкость создания запросов 
удалось снизить с помощью допол-
нительных, быстрых форм поиска.

Значительные усилия были 
направлены на увеличение эффек-
тивности и мощности подсистемы 
хранения. Нам удалось реали-
зовать пожелания компаний и 
достичь серьезного увеличения 
плотности хранения информации 
за счет автоматического сжатия и 

использования специально разра-
ботанных средств. Радует, что при 
этом удалось снизить нагрузку на 
серверы фильтрации и базы дан-
ных, увеличив пиковую и среднюю 
производительность архивации 
на аналогичном оборудовании по 
сравнению с 4.0. Чтобы облегчить 
работу по обслуживанию системы, 
мы реализовали средства ротации 
данных в архиве в автоматическом 
режиме, а также добились обрат-
ной совместимости по формату 
хранения без ограничений, кото-
рые накладывают СУБД. 

Серьезные успехи достигнуты 
в рамках задачи по интеграции 
контроля разных источников ин-
формации в рамках одной систе-
мы «Дозор-Джет». В современной 
версии все возможные типы собы-
тий можно обрабатывать в одном 
архиве. Средства политики под-
держивают этот режим и предо-
ставляют офицеру безопасности 
удобные инструменты контроля 
содержимого (в том числе иден-
тификаторов, таких как СНИЛС, 
номера паспортов, кредитных 
карт и др.), цифровые отпечатки, 
необходимые средства разделения 
полномочий по доступу к данным 
архива. Кроме того, система при 
работе способна учитывать морфо-
логические особенности русского 
языка. На основе методов глубоко-
го анализа содержимого реализова-
ны такие инструменты, как поиск 
похожих документов в архиве, ра-
бота политики по ключевым фра-
зам и выражениям. 

В 2012 году мы реализовали 
агент на рабочих станциях. Это 
тот компонент, которого ранее в 
«Дозор-Джет» не было, он заме-
нялся интеграцией с решениями 
третьих производителей. Мы до-
бились контроля над современны-
ми, актуальными для сотрудников 
отделов ИБ каналами утечек, та-
кими как Skype, системы обмена 
файлами (Dropbox и др.), реали-
зовали контроль https-соедине-

ЗА ВРЕМЯ 
СУЩЕСТВОВАНИЯ ВЕРСИИ 
4.0 БЫЛО ОСУЩЕСТВЛЕНО 
ВЕЛИКОЕ МНОЖЕСТВО 
ЕЕ ВНЕДРЕНИЙ, А ЕЩЕ 
БОЛЬШЕ – ПИЛОТНЫХ 
ДЕМОНСТРАЦИЙ 
СИСТЕМЫ. ЭТО 
ПОЗВОЛИЛО НАКОПИТЬ 
ОГРОМНЫЙ ОПЫТ И 
АККУМУЛИРОВАТЬ 
ПОЖЕЛАНИЯ КОМПАНИЙ 
К РЕШЕНИЯМ 
ПОДОБНОГО КЛАССА. 
ТО, ЧТО КОМПАНИИ 
ХОТЯТ ОТ «ДОЗОР-
ДЖЕТ», ПРЕВЫШАЕТ 
СТАНДАРТНЫЕ 
ВОЗМОЖНОСТИ СИСТЕМ 
DLP, А В НЕКОТОРЫХ 
СЦЕНАРИЯХ И 
ПРОТИВОРЕЧИТ ИМ. МЫ 
ПОСТАРАЛИСЬ УЧЕСТЬ 
ПОЖЕЛАНИЯ В ВЕРСИИ 5.0



ний на агенте. Сенсор пассивного 
перехвата позволяет обрабаты-
вать потоки до 10 Gbps и в новой 
версии реализует дополнитель-
ные наборы сигнатур для новых 
источников, например, перехват 
данных из Lotus Notes.  

За время существования вер-
сии 4.0 было осуществлено вели-
кое множество ее внедрений, а еще 
больше – пилотных демонстраций 
системы. Это позволило накопить 
огромный опыт и аккумулировать 
пожелания компаний к решениям 
подобного класса. То, что компа-
нии хотят от «Дозор-Джет», пре-
вышает стандартные возможности 
систем DLP, а в некоторых сце-
нариях и противоречит им. Мы 
постарались учесть пожелания в 
версии 5.0. Не все эти возможно-
сти в настоящий момент доступны 
в продукте в полной мере. Как и 
раньше, новая версия – в первую 
очередь архитектурный фундамент 
для дальнейшего развития.  

Если говорить о вариантах при-
менения «Дозор-Джет», спектр 
возможных сценариев тоже увели-

чился. В версии 5.0 стали доступны 
сценарии работы в режиме облач-
ного сервиса, системы по требова-
нию, системы для расследований 
инцидентов.

Развитие на этом не останавли-
вается, и картина системы, которая 
сейчас представляется в рамках 
технического проекта, радует. Как 
и раньше, мы сможем без ради-
кальных противоречий с архитек-
турой системы добавлять реализа-
ции разных сценариев в процессе 
развития продукта.  

Уже сейчас команда «До-
зор-Джет» работает над новой вер-
сией, в которой станет доступно 
больше возможностей по глубоко-
му анализу событий в сети, на ра-
бочих станциях, в базах данных, 
почтового и другого трафика. Мы 
сосредоточимся на актуальных 
задачах, которые внешний мир 
предъявляет к системам DLP и 
управлению информационными 
потоками: большие массивы дан-
ных, большее время хранения, 
меньшее время на реакцию и ши-
рокие пожелания к функционалу, 

надежности и производительности. 
Конечно, потоки данных и требу-
емые сроки хранения в 2013 году 
возрастут по сравнению с про-
шлым. Модернизация с версии 
4.0 на 5.0 может повлечь за собой 
модернизацию оборудования, осо-
бенно, если инсталляция 4.0 была 
развернута несколько лет назад на 
предыдущих поколениях железа и 
операционных систем. 

Уже сейчас мы получили воз-
можность интеграции с широким 
спектром внешних систем для 
проведения анализа событий, эту 
информацию можно использовать 
в политике обработки и при поис-
ке. Мы будем развивать систему и 
дальше, чтобы офицеры безопас-
ности смогли работать в более при-
вычной обстановке – с людьми, а 
не с адресами, с компаниями, а не 
с доменами. Те возможности, ко-
торые мы сделали доступными в 
версии 5.0, показали, что мы услы-
шали пожелания наших клиентов, 
новый функционал принимают с 
радостью и активно используют в 
работе. �   
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MOBILE DLP – УЖЕ 
РЕАЛЬНОСТЬ

Концепция BYOD (Bring 
Your Own Device) стано-
вится все более модной в 

корпоративной среде. И связано 
это с популярностью смартфонов 
и планшетов на потребительском 
рынке. Компании, которые хотят 
оставаться конкурентоспособны-
ми и следовать современным тен-
денциям, поощряют сотрудников 
использовать собственные смарт-
фоны и планшеты в работе. Это 
предоставляет ряд преимуществ: 

увеличивается скорость принятия 
решений, сотрудники становятся 
более продуктивными и  лояльны-
ми к компании. 

Но вместе с преимущества-
ми «мобилизации» у компании 
появляются новые проблемы. 
Возрастает нагрузка на ИТ-пер-
сонал, которому теперь необходи-
мо обслуживать парк различных 
устройств. Особенно важно отме-
тить возникающие проблемы ин-
формационной безопасности. Как 

только мобильные устройства по-
лучают доступ к корпоративным 
сервисам, возникают новые риски 
ИБ и варианты снижения уровня 
защиты. Здесь существуют три ос-
новных направления угроз.

Первое – это перехват трафи-
ка между корпоративной сетью и 
мобильными устройствами. На се-
годняшний день растет число бес-
платных Wi-Fi точек доступа в об-
щественных местах. Обычно они 
слабо или вообще не защищены, 
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и никем особо не контролируются. 
Перехватить трафик, который идет 
через подобные сети, не представ-
ляет никакого труда.

Второе – это кража либо утеря 
гаджета. Сам по себе факт утра-
ты мобильного устройства как ма-
териальной ценности не является 
большой проблемой. Но то, что 
информация с него может попасть 
к людям, для которых она не пред-
назначена, влечет за собой значи-
тельные риски репутации и прямых 
финансовых потерь.

И третий фактор – это угроза, 
исходящая от самого сотрудника: 
возможность передачи  конфиден-
циальной информации третьим ли-
цам по неконтролируемым каналам.

ТАНДЕМ КЛАССИКИ И МОДЕРНА
На сегодняшний день многие про-
изводители средств информаци-
онной защиты публикуют в СМИ 
статьи с броскими заголовками, 
связанные с новыми решениями в 
области BYOD. Но не все они соз-
даны специально для смартфонов 
и планшетов. В основном  это ста-
рые, хорошо проверенные техноло-
гии, связанные с контролем досту-
па к сети, шифрованием каналов 
связи и анализом передаваемого 
трафика, которые позиционируют-
ся с учетом нынешних реалий. 

В то же время уровень интегра-
ции мобильных устройств в систе-
му безопасности без использования 
специализированных средств кон-
троля едва ли можно считать до-
статочным. Простой пример: ком-
пания эксплуатирует VPN-шлюз, 
к которому можно без проблем 
подключиться, например, с iPhone. 
Вся передаваемая информация при 
этом будет шифроваться, система 
по контролю доступа сможет опре-
делить, что это именно iPhone и он 
подключается из места, которое яв-
ляется обычным для этого устрой-
ства. Но если сотрудник потерял 
свой гаджет, и он не был защищен 

паролем, любой, кто его нашел, 
сможет воспользоваться корпора-
тивными ресурсами без каких-либо 
ограничений. 

В таких случаях для рас-
пространения и контроля поли-
тик безопасности используются 
MDM-системы (Mobile Device 
Management). Они разработаны 
специально для управления мо-
бильными устройствами и призва-
ны стать основным инструментом 
в процессе их интеграции в кор-
поративную среду. Функционал 
MDM-решений подразделяется на 
4 основных направления: защита 
и управление устройством, защи-
та доступа к корпоративной по-
чте, управление ПО и мобильная 
DLP-защита конфиденциальной 
информации внутри устройства в 
основном от самих пользователей. 

Защита и управление устрой-
ством ведется по нескольким на-
правлениям. При подключении 
к серверу MDM на смартфон/
планшет по указанию администра-
тора налагаются политики безо-
пасности, которые, в частности, 
предусматривают обязательную 
установку пароля определенной 
сложности и шифрование инфор-
мации на устройстве, а также на-
личие всех необходимых настро-
ек для подключения к сервисам 
компании. В дальнейшем сервер 
управления отслеживает испол-
нение политик и происходящие 
с гаджетом события. Ими может 
быть замена SIM-карты, jailbreak 
(взлом прошивки) устройства, 
установка нежелательного ПО или 
просто сообщение от пользователя 
о потере или краже. На основании 
анализа этой информации прини-
мается решение о блокировке или 
очистке устройства.

После того как мы постарались 
обезопасить каналы связи и сам 
гаджет от злоумышленников, мож-
но подумать и об угрозах, которые 
представляют сами сотрудники: 
о передаче информации третьим 

лицам по неконтролируемым ка-
налам. Основной идеей защиты 
от такого рода проблем является 
контейнеризация корпоративных 
данных на устройстве, то есть 
помещение приложений, таких 
как почта или ПО для доступа 
к файловым ресурсам компании, 
в защищенный контейнер. Это 
позволяет запретить возможность 
открытия и пересылки почтовых 
вложений и корпоративных фай-
лов через другие приложения, что 
дает нам возможность направить 
движение этой информации по 
контролируемым каналам – ис-
ключить ее попадание в личные 
облачные хранилища, социальные 
сети и публичные почтовые систе-
мы. В этом и состоит суть Mobile 
DLP-решений. 

С помощью MDM мы можем 
обеспечить прохождение корпо-
ративной информации по нуж-
ным нам каналам, в то же время 
подобные решения не позволяют 
анализировать ее. Поэтому здесь 
вступают в игру такие DLP-систе-
мы, как «Дозор-Джет» 5.0. Они 
предусматривают в своем соста-
ве необходимые компоненты для 
контроля каналов связи и ключе-
вых информационных сервисов на 
предмет утечек информации. Как 
только инструменты обеспечения 
доступа с мобильных устройств 
правильно интегрированы в ин-
фраструктуру компании, можно 
использовать для них стандарт-
ные и отработанные средства для 
контроля почтовых сообщений, на-
пример, с помощью интеграции с 
серверами Exchange и Lotus Notes, 
включения в активном режиме 
с блокировкой нарушающих по-
литику безопасности сообщений. 
Аналогично становится возможно 
проводить анализ сетевых соедине-
ний по ряду протоколов, включая 
https, с точным и гранулярным 
контролем различных приложений 
и их данных: например, анализи-
ровать сообщения в социальных 
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сетях, IM-протоколах и других по-
пулярных мессенджерах. 

Интеграция гаджетов в рамках 
DLP-системы дает возможность 
описывать политику безопасности в 
границах инфраструктуры компа-
нии в единых терминах и получать 
сводные статистические данные не-
зависимо от того, были ли события 
порождены в стационарных или 
мобильных устройствах. При этом 
средства MDM позволяют дости-
гать значительных успехов при 
контроле специфических для пе-
реносных устройств параметров и 

сценариев безопасности. Админи-
страторы ИБ могут осуществлять 
гибкий контроль при минимальных 
затратах времени и практически 
без дополнительной нагрузки на 
ресурсы. 

В заключение хотелось бы 
сказать, что для построения эф-
фективной защиты корпоратив-
ных данных при использовании 
мобильных устройств необходимо 
взять на вооружение весь спектр 
уже имеющихся средств, которые 
применяются в компании в случае 
с ПК. Нужно дополнить суще-

ствующие решения возможностями 
систем MDM, которые позволят 
консолидировать в одном месте всю 
информацию о гаджетах. Необхо-
димо лишь учесть некоторые осо-
бенности мобильных OS, а также 
тот факт, что устройство может 
принадлежать как компании, так 
и лично сотруднику. Все это ведет 
к увеличению числа переменных 
при разработке единой концепции 
их использования, и справиться с 
такой задачей могут только те, кто 
имеет большой опыт в комплекс-
ной защите информации. �   
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Когда общаешься с заказчиком, до-
вольно часто вырисовывается сле-
дующая картина: сначала разговор 
идет о необходимости обезопасить 
компанию от утечек, а затем о том, 
что контролировать нужно и мобиль-
ные устройства – незаметно и чтобы 
никогда не ломалось. Одним словом, 
функционал требуется «такой же, но с 
перламутровыми пуговичками». 
Набор ожиданий нормального без-
опасника нормального безопасни-
ка – это желание спокойствия и уве-
ренности. Они так нужны ему (или, 
представьте себе, ей) в жизни, и в 
работе: чтобы все было аккуратно, 
нормы соблюдались,  а сотрудники 
были довольными собой и своим 
делом безвредными личностями. 

Стремление к счастью никто не отме-
нял, в то же время текущая ситуация 
с контролем угроз является довольно 
суетливым и хаотично меняющимся 
зоопарком. Что же можно предло-
жить для очередного маленького шага 
к обычному счастью специалиста по 
безопасности?
Постоянное появление новых источ-
ников рисков вынуждает признать, 
что жизнь в XXI веке не только пре-
красна, но и удивительна. Еще ка-
кие-то 2–3 года назад картина в 
отношении средств контроля была 
совсем другой. И в течение ближай-
ших нескольких лет всё еще не раз 
поменяется, при этом задачи обе-
спечения ИБ никуда не денутся. В то 
же время компании не сидят на ме-
сте – они закупают технику и софт 
для контроля рисков, отлаживают 
политики. Но если к вам неожиданно, 
как зима в России, нагрянула новая 
вселенная, такая как использование 
мобильных устройств для работы, то 
невольно опускаются руки. Неужели 
всё, что так долго строили и настраи-
вали – впустую, и придется начинать 
сначала? 
Нет, не придется. Так как задачи ни-
куда не исчезли, а стремление к 
счастью не покидает, игроки рынка 
ищут новые решения, которые не по-
требуют забыть «наше все», нажитое 
непосильным трудом на благо капи-

талистической родины. Отсюда – 
больший, чем когда-либо, интерес 
компаний к продуктам, обладающим 
возможностью сопряжения, объеди-
няющим результаты работы в рамках 
одной, уже знакомой, парадигмы.
Понимая все это, в 5-й версии «До-
зор-Джет» мы, кроме всего прочего, 
сделали доступными новые механиз-
мы интеграции существующих систем 
в рамках задач DLP. Мы развили са-
мые разные направления: от более 
плотной интеграции с SIEM-система-
ми, например, с HP ArcSight за счет 
разработки собственного коннекто-
ра, до создания штатных интерфей-
сов взаимодействия с базами дан-
ных, например, со СКУД. На подходе 
интеграция с новыми для DLP-систем 
средствами хранения данных, более 
точная – филигранная – работа с по-
литикой ИБ компании, в том числе за 
счет учета новых стандартных ситуа-
ций. «Дозор-Джет» стал более про-
двинутым и хитрым продуктом.
Новая версия способна получать ин-
формацию и при общении с мобиль-
ными устройствами в ряде сценари-
ев: может контролировать протокол 
MTP для Android и активность iTunes 
в случае iOS, регистрирует работу 
ряда облачных сервисов по сети. 
Удалось ли нам немного облегчить 
жизнь?  Мне кажется, да. Конечно, мы 
на этом не остановимся.



РЕАЛЬНЫЙ ОПЫТ 
СОТЕН ПРОЕКТОВ 

ДМИТРИЙ КОНОНОВ,  
руководитель группы 

внедрения DLP-решений
компании «Инфосистемы Джет» 
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Мы продолжаем делиться 
опытом внедрения DLP-си-
стем. Вслед за темой ин-

струментального анализа уязвимо-
стей бизнес-процессов, освещенной 
в ¹ 9, 2012, целесообразно оста-
новиться на таком важном вопросе, 
как создание политики информаци-
онной безопасности DLP-решения. 
Дело в том, что политика является 
его сердцем. Именно она превра-
щает набор программных инструк-
ций в полноценного помощника 
офицера безопасности, благодаря 
ей потоки данных структурируют-
ся и раскладываются по полочкам. 
И последнее, но от этого не менее 
важное: именно она отделяет ин-
циденты от безобидной передачи 
данных. 

Без преувеличения можно ска-
зать, что возможность загрузить в 
DLP-систему политику ИБ – это 
одна из тех функций, в которых 
компания заинтересована в первую 
очередь. Поэтому наиболее частый 
вопрос, который нам задают: «Как 
создать политику?».

За более чем четыре сотни ин-
сталляций «Дозор-Джет» у наших 
специалистов накоплен колоссаль-
ный опыт разработки всевозмож-
ных политик ИБ. Если его обоб-
щить, можно констатировать, что 
при внедрениях в части разработки 
подходов к обеспечению ИБ наши 
эксперты вместе с офицерами без-
опасности идут по одному из трех 
путей: реализация контроля су-
ществующих регламентов, рассле-
дование конкретного инцидента и 
корректировка предустановленной 
политики «Дозор-Джет». 

Выбор зависит от индивидуаль-
ных предпочтений и может быть 
обусловлен различными фактора-
ми: от стоящей перед отделом ИБ 
задачи закрыть конкретную брешь 
в охраняемом периметре до необ-
ходимости найти доказательства 
виновности в утечке конкретного 
сотрудника компании. Важно, что 
какой бы ни был избран путь, при 

наличии должного стремления все 
три варианта, в конечном счете, 
приводят к появлению в компании 
выстроенной под ее задачи полити-
ки ИБ DLP-решения. Остановимся 
на каждом пути подробнее.

РЕАЛИЗАЦИЯ КОНТРОЛЯ СУЩЕСТВУЮЩИХ 
РЕГЛАМЕНТОВ
При таком варианте развития со-
бытий в компании введены в дей-
ствие регламенты использования 
контролируемых системой каналов 
передачи данных. Задача сводит-
ся к реализации набора правил 
политики «Дозор-Джет», которые 
позволяют выявлять факты нару-
шения регламентов. Например, 
можно запретить передачу писем из 
одних доменов в другие, паспорт-
ных данных в сочетании с задан-
ной информацией. Такой механизм 
предоставляет модуль «Контроль 
идентификаторов», позволяющий 
легко описать стандартные данные 
в политике, такие как персданные, 
финансовые идентификаторы, те-
матические словарные базы. Реше-
ние может информировать о случа-
ях передачи архивов с паролем на 
внешние почтовые домены, а также 
покрывать ряд других сценариев. 
Значительную часть работы систе-
ма позволяет выполнять автомати-
чески, например, разметку сообще-
ний как внешних или внутренних, 
определение доступа к архиву в 
зависимости от адресной информа-
ции, принадлежность к тому или 
иному подразделению на основе 
данных из Active Directory. 

Необходимо отметить, что когда 
мы говорим о контроле за соблю-
дением регламентов, речь идет не 
только об их выполнении пользова-
телями, но и о качестве реализации 
мер по обеспечению их исполне-
ния со стороны ИТ-департамента. 
Типовой является ситуация, когда 
офицер безопасности считает из-
быточным вводить в политику то 
или иное правило, ссылаясь на 

меры, принятые по его контролю 
со стороны ИТ: например, запрет 
социальных сетей на межсетевых 
экранах. Но после добавления со-
ответствующего правила в поли-
тику DLP-система, как правило, 
выявляет факты наличия доступа 
в социальные сети у отдельных со-
трудников через один из незакры-
тых выходов в интернет. В резуль-
тате ИТ-служба проводит аудит 
принятых мер и закрывает вы-
явленные бреши. Реализованные 
методы выделения полезных дан-
ных из общего трафика позволяют 
DLP-решению экономить время 
администратора. Например, сен-
сор сообщений выделяет их не по 
адресам, а по сигнатурам данных, 
что позволяет отлавливать их и при 
использовании средств анонимного 
серфинга, при фильтрации мож-
но применять средства выделения 
ключевых фраз, что сокращает 
ложные срабатывания, и т.п.

Таким образом, шаг за шагом 
политика наполняется правилами: 
как вытекающими из действующих 
регламентов, так и новыми, потреб-
ность в которых выявилась  в ре-
зультате анализа реальной картины 
обмена данными в компании. 

РАССЛЕДОВАНИЕ КОНКРЕТНОГО ИНЦИДЕНТА
В этом случае компания уже зна-
ет или предполагает, что утечка 

В рамках версии 5.0 комплекса «До-
зор-Джет» значительно переработаны 
механизмы отчетности и представления 
статистики по инцидентам. Фактически 
каждый запрос в системе – это отчет, 
который можно использовать в различных 
сценариях ее работы, как для расследова-
ний, так и для подтверждения действенно-
сти предпринятых мер. 



информации произошла, и обла-
дает определенной информацией 
по инциденту. Перед службой ИБ 
стоит первоочередная задача – 
провести расследование, найти 
виновного в утечке и отчитаться 
перед руководством о принятии 
мер по недопущению подобно-
го в будущем. Для ее решения в 
DLP-системе могут настраиваться 
запросы нескольких типов (в за-
висимости от имеющейся инфор-
мации об инциденте) – выбрать 
все сообщения:

1) за определенный период 
времени;

2) за определенный период, 
содержащие заданное вложение 
(файл определенного типа, архи-
вы, архивы с паролем и т.п.) или 
определенный текст;

3) за определенный период, 
отправленные конкретным адре-
сатом на те или иные адреса/до-
мены.

По мере сужения воронки по-
иска запросы уточняются, пока 
не сойдутся на выявлении фак-
тов, подтверждающих или опро-
вергающих факт утечки по кон-
тролируемым системой каналам 
передачи данных. В ходе прове-
дения расследования, а также по 
его итогам становится понятно, 

какого рода инциденты могут на-
блюдаться в компании, и набор 
правил политики DLP-решения 
модифицируется таким образом, 
чтобы эффективно их выявлять и 
оказывать противодействие.  Про-
цесс расследования инцидента 
позволяет администратору систе-
мы проявить свои навыки и прак-
тические знания об ИБ, а также о 
сфере бизнеса компании. Задачей 
системы в этом сценарии являет-
ся предоставление максимальной 
информации о движении данных 
как в разрезе конкретного момен-
та, так и в историческом. Решение 
позволяет отследить их путь к 
источнику утечки, а также предо-
ставляет данные, пригодные к ис-
пользованию в виде доказатель-
ной базы. В архиве системы могут 

быть зафиксированы не только 
факты передачи данных, подпа-
дающих под политику, при этом 
решение может автоматически 
перейти в более «придирчивый» 
режим по отношению к потенци-
альному нарушителю. 

КОРРЕКТИРОВКА ПРЕДУСТАНОВЛЕННОЙ 
ПОЛИТИКИ «ДОЗОР-ДЖЕТ»
В ходе реализации многочис-
ленных проектов наша команда 
сформировала базовую политику, 
которая представляет собой ак-
кумулированный и обобщенный 
опыт потребностей разных ком-
паний. Она являет собой фунда-
мент для построения собственной 
политики DLP-решения, учиты-
вающей индивидуальные потреб-
ности конкретной компании.

Однако мы намеренно рас-
сматриваем путь корректировки 
предустановленной политики в 
последнюю очередь, потому что 
он зачастую воспринимается ком-
паниями как некая «серебряная 
пуля» по решению всех их про-
блем. Задача ставится следующим 
образом: «Вы являетесь эксперта-
ми, поэтому дайте мне политику, 
которая предназначена для таких 
организаций, как наша!». И быва-
ет сложно объяснить, что «сере-
бряные пули» существуют только 
в сказках о вампирах и оборот-
нях, а в жизни все несколько 
сложнее. На самом деле этот ва-
риант является разновидностью 
путей 1 и 2 с еще одним помощ-
ником в виде предустановленной 
политики, замещающим наших 
консультантов. И он также пред-
усматривает определенную рабо-
ту офицеров безопасности. 

Чтобы помочь компании ре-
ализовать рассмотренные выше 
пути, мы предлагаем установить 
обобщенную политику и полу-
чить сразу определенный набор 
правил поиска инцидентов. На 
основе результатов анализа инци-

За счет развитой политики и модели 
доступа к данным в архиве «Дозор-Джет» 
5.0 позволяет использовать инструменты 
для выполнения политики безопасности, 
сохраняя при этом приватность переписки 
легитимных пользователей. 
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дентов служба ИБ, при необходи-
мости привлекая нас, формули-
рует собственные потребности в 
донастройке политики, добавля-
ет новые правила. Отметим, что 
подразделение ИБ может легко 
добавить их самостоятельно, ис-
пользуя правила предустановлен-
ной политики в качестве образцов 
и шаблонов. Обобщенная полити-
ка позволяет идентифицировать 
следующие инциденты: 

1) идентификация фактов по-
лучения или отправки сотруд-
никами сообщений, содержащих 
информацию, квалифицируемую 
как:

• коммерческая тайна;
• конфиденциальный текст;
• подозрительно;
• нелицензионное ПО;
• экстремизм;
• расизм;
2) идентификация фактов по-

лучения или отправки сотруд-
никами сообщений, содержащих 
файлы с паролем;

3) идентификация фактов по-
иска работы сотрудниками;

4) контакты с известными ком-
паниями-конкурентами;

5) передача заведомо конфи-
денциальных данных, изначаль-
но подлежащих защите.

Кроме детектирования инци-
дентов, система позволяет реа-
лизовывать различные подходы 
к противодействию нарушениям 
регламентов работы, блокирова-
нию доступа, предупреждени-
ям и уведомлениям. Например, 
возможно использование средств 
подтверждения действий для не-
однозначных ситуаций и явного 
уведомления сотрудников о на-
рушении определенных пунктов 
регламента. Собранная статисти-
ка подтверждений и блокировок 
позволяет обосновывать необхо-
димость развития регламентов и 
проведения обучения сотрудни-
ков тем или иным методам пра-
вильного обращения с информа-
цией. 

Методика работы системы 
контроля утечек позволяет начать 
решать задачи, основываясь на 
базовой политике. Но нужно по-
нимать, что ее результат – это вы-
строенный процесс по снижению 
рисков. Так как они сами по себе 
являются довольно динамичны-
ми, останавливаться на базовой 
политике почти никогда не полу-
чается. Управление рисками, как 
и любое другое, работает в усло-
виях постоянной модификации 
и развития. Достигнутые резуль-

таты являются входной инфор-
мацией для планирования даль-
нейших действий, выполнения 
мероприятий и их оценки. Так 
как количество разнообразных 
рисков достаточно велико, как 
правило, в каждый конкретный 
момент времени служба ИБ ори-
ентирована на часть из них. За-
дачи системы контроля утечек в 
отношении управления рисками 
могут быть разными, но основ-
ные – следующие: 

• описание регламента ИБ в 
части движения данных;

• автоматизация контроля ри-
сков по основным направлениям;

• обеспечение жизненного 
цикла расследований по выявлен-
ным инцидентам.

Если обобщить, то основная 
задача здесь – это снижение на-
грузки на специалистов ИБ по 
части популярных стандартных 
рисков, чтобы у них оставалось 
больше времени на разбор слож-
ных и нетривиальных проблем. 
В определенный момент времени 
система должна генерировать та-
кое количество инцидентов, ко-
торое способен обработать суще-
ствующий штат сотрудников ИБ, 
так как зарегистрированный, но 
не разобранный инцидент значи-
тельной пользы для управления 
рисками не принесет. 

Подытожим вышесказанное: 
для получения реально работа-
ющей, выстроенной именно под 
нужды конкретной компании 
политики безопасности DLP-си-
стемы офицеру ИБ нужно учи-
тывать действующие в организа-
ции регламенты использования 
каналов передачи данных, опыт 
расследования инцидентов, свя-
занных с утечками, а также 
результаты анализа реальных 
информационных потоков. Ее 
разработке способствуют как 
средства политики DLP-реше-
ния, так и опыт наших экспер-
тов. При этом политика системы 



контроля утечек не законсерви-
рована в вакууме, она динамич-
на, ее модифицируют в соответ-
ствии с текущими актуальными 
задачами ИБ. Влияние работы 
решения позволяет минимизиро-

вать риски в случае стандартных 
сценариев, после чего политика 
модифицируется для покрытия 
большего набора ситуаций. Ис-
пользование системы контроля 
утечек дает возможность соби-

рать и предоставлять данные 
для принятия управленческих 
решений в части контроля ри-
сков, обеспечивать механизмы 
повышения компетенций персо-
нала в части ИБ.�   

ЭКСПЕРТНОЕ МНЕНИЕ

ДМИТРИЙ МИХЕЕВ, 
эксперт Центра информационной 

безопасности компании 
«Инфосистемы Джет»

Наша практика показывает, что поч-
ти никому не нужна система DLP как 
таковая. В зависимости от культур-
ного фона компаниям нужны вещи, 
которые сильно превышают стан-
дартный механизм системы контро-
ля утечек. Одни хотят аналитическую 
систему, другие – запись всех грехов 
пользователей, третьи – предска-
зание проблем. Но почти все хотят 
работать в терминах людей, ком-
паний, отделов, а не email-адресов, 
доменов или мегабайтов.  Есть очень 
большое желание получить инстру-
мент, который не только выявит все 
потенциальные инциденты, но и сде-
лает их невозможными. 
Проблема в том, что такая система, 
будучи внедренной, как правило, 
полностью прекращает нормаль-
ную  работу компании. Возникает 
масса трудностей, связанных с несо-
вершенством мира. Где-то есть про-
блемы в существующем порядке 
работы, где-то люди, опасаясь по-
стоянного контроля, теряют жела-
ние рисковать на благо дела, иногда 

случаются досадные ошибки в выяв-
лении инцидентов, и расследования 
задевают добросовестных сотруд-
ников, что снижает их мотивацию. 
Если и работать с людьми, то нужно 
работать с ними по-людски, учиты-
вая и пользу для дела, и несовер-
шенство мира.  Что приводит нас к 
необходимости использовать доста-
точно мягкие механизмы внедрения 
системы в работу, чтобы не портить 
сотрудникам жизнь, но при этом со-
бирать достаточно данных для кон-
троля. Как правило, «Дозор-Джет» 
внедряется в режиме пассивного 
наблюдения, и так работает не-
сколько месяцев, пока не сложится 
картина наиболее частых проблем. 
Далее на основании полученной ста-
тистики появляются варианты, как 
технические, так и организацион-
но-административные.
Достаточно легко реализовать тех-
нические механизмы, например, 
внедрение в активном режиме про-
тиводействия таким образом, чтобы 
подозрительная активность требо-
вала подтверждения. Принесет ли 
это те результаты, которые хочет 
заказчик на самом деле? Не всегда, 
и результат будет полезен не во всех 
случаях.
Известие о том, что система контро-
ля работает, остановит часть по-
тенциальных нарушителей, а часть 
заставит искать обходные пути. Наш 
опыт показывает, что наилучшие 
результаты приносит сочетание тех-
нических средств контроля с уси-
лиями по развитию сознательности 
сотрудников. Как правило, люди в 
компаниях работают более чем нор-
мальные. Исключения достаточно 

редки, т.к. работа кадровых служб 
и служб безопасности приносит 
свои плоды. Кроме того, каждый 
руководитель старается подбирать 
себе сотрудников, которые прино-
сят пользу, а скрыть неэффективную 
работу от коллег достаточно слож-
но, и это тоже является позитивным 
фильтром в отборе. Если к этой, не 
самой плохой, ситуации приложить 
достаточно небольшие продуман-
ные корректировки, то реакция 
часто оказывается более чем удач-
ной. Система контроля утечек по-
может при таком подходе – предо-
ставит статистику наиболее частых 
проблем. Небольшой тренинг, где 
сотрудникам объяснят, как имен-
но стоит обращаться с флэшками, 
чтобы не заработать себе проблем, 
разбор инцидента, чтобы предупре-
дить остальных о возможных по-
следствиях – не ради того, чтобы за-
пугать, но ради разъяснения причин 
такой строгости – дают в результате 
не только снижение количества по-
добных инцидентов, но и повышают 
уровень доверия в коллективе.
К сожалению, такой режим работы 
затратен, особенно на первых по-
рах. С другой стороны, примеры 
компаний, которые не скупятся и 
вкладываются в развитие доверия 
и мотивации сотрудников, есть, и их 
становится больше. Как специалисты 
по безопасности мы можем только 
приветствовать такое отношение к 
людям. Технические средства прихо-
дят и уходят, но ни одна система за-
щиты не принесет компании столь-
ко пользы, как подготовленный, 
мотивированный и доверяющий ей 
сотрудник.
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МИХАИЛ АНОШИН,  
менеджер по развитию бизнеса 

компании «Инфосистемы Джет»



«Разумеется, мы хотим 
интеграцию с макси-
мально возможным 

количеством систем, хотим выжать 
всю возможную информацию из 
всех мыслимых источников… Толь-
ко “трогать” их ни в коем случае 
нельзя – мы в прошлом месяце 
Exchange “уронили”, поссорились 
со службой ИТ» – популярная 
фраза среди ИБ-специалистов ком-
паний при внедрении DLP-систем. 

ДВЕ СТОРОНЫ ОДНОЙ МЕДАЛИ
Такую постановку задачи любят 
многие руководители департамен-
тов информационной безопасно-
сти – бесшумный мониторинг все-
го и вся. Одной стороной медали в 
этом случае является полноценная 
картина информационного обмена: 
контроль всех возможных каналов 
утечки информации, поведенче-
ский анализ активности пользо-
вателей, корреляция всех инфор-
мационных событий компании. 
Обратная сторона – техническая 
сложность интеграции, риски оста-
новки важных бизнес-процессов, 
нарушение нормальной жизнедея-
тельности инфраструктурной эко-
системы. 

Принимая во внимание описан-
ные нюансы, компании, выбирая 
DLP-систему, становятся перед вы-
бором. Одно решение предоставля-
ет настолько мощные возможности 
интеграции, что из-за этого очень 
велики риски отрицательного воз-
действия – от «безобидного» сни-
жения производительности до пол-
ного нарушения работоспособности 
бизнес-приложения. Другое гаран-
тирует отсутствие вмешательства 
ввиду минимальных функциональ-
ных выгод от интеграции.

ЗОЛОТАЯ СЕРЕДИНА
Десятилетний опыт выполнения 
комплексных проектов по защите 
от утечек информации позволил   

нашим экспертам-разработчикам 
достичь золотой середины в инте-
грации. В комплексе «Дозор-Джет» 
есть возможность взаимодействия с 
наиболее интересными с точки зре-
ния мониторинга утечек системами 
на уровне, оптимальном для их 
нормального функционирования. 

Одними из самых востребован-
ных интеграционных возможностей 
комплекса являются мониторинг 
максимального количества каналов 
информационного обмена, иденти-
фикация пользователей и выявле-
ние аномалий поведения сотрудни-
ков компании в интернете.

ДЕЛИКАТНАЯ ИНТЕГРАЦИЯ
Недостаточно просто написать кон-
нектор к определенной системе – 
интеграция должна обеспечивать 
действительно хороший функцио-
нал и при этом не мешать нормаль-
ной работе приложений. Такой 
подход можно назвать «деликат-

ным» – мы считаем, что системы, с 
которыми осуществляется интегра-
ция, являются хрупкими, и нужно 
очень осторожно получать нужный 
функционал при взаимодействии с 
ними.

Яркий пример «осторожного 
обращения с хрупкими предме-
тами»  – деликатная интеграция 
«Дозор-Джет» с почтовой системой 
Lotus. Наши эксперты разобрались 
с недокументированными струк-
турами Lotus и получили функ-
ционал мониторинга внутренней 
почтовой переписки без оказания 
какого-либо влияния на произво-
дительность и рисков нарушения 
работы системы. Если говорить о 
максимальной функциональности, 
то разработанный метод оказал-
ся настолько фундаментальным, 
что для некоторых версий Lotus, 
помимо работы с почтовой кор-
респонденцией, есть возможность 
осуществлять мониторинг внутрен-
него документооборота.

ПОВЫШЕНИЕ УДОБСТВА ИСПОЛЬЗОВАНИЯ
Одним из приоритетных направле-
ний развития интеграции комплек-
са «Дозор-Джет» мы считаем повы-
шение удобства его использования. 
DLP-система – это ежедневный 
инструмент, который должен быть 
удобным решением задач контроля 
утечек информации.

Получая обратную связь от ком-
паний, мы обратили внимание, что 
офицерам ИБ приходится затрачи-
вать большое количество времени и 
сил для идентификации реального 
пользователя. Приведем пример: 
в компании обнаружена утечка 
конфиденциальной информации, 
злоумышленник воспользовался 
сервисом Skype с подставным ло-
гином «dark_boy_666». Без пре-
вращения виртуального злоумыш-
ленника в реального сотрудника 
компании расследование инциден-
та зайдет в тупик. Ввиду разных 
технологических особенностей это 
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«Дозор-Джет» в версии 5.0 имеет в 
своем распоряжении подсистему инте-
грации данных с внешними системами, 
включая CRM, ERP, Active Directory и др. 
То есть специалист службы безопас-
ности может вести расследование 
инцидентов на основании данных, по-
лученных из самых разных бизнес-при-
ложений. Благодаря использованию 
интеллектуального анализа текста 
осуществлять поиск e-mail-сообщений 
и документов можно не только по 
точным совпадениям, но и по словосо-
четаниям и фразам. Таким образом, на 
базе комплекса «Дозор-Джет» можно 
создать универсальный рабочий стол 
для специалиста информационной без-
опасности, помогающий использовать 
в расследовании инцидентов комплекс 
данных охваченных интеграцией 
систем.



«преобразование» иногда оказы-
вается довольно не простой зада-
чей. «Дозор-Джет» имеет сразу 
несколько ветвей интеграции, по-
зволяющих ее решить. Первая – 
это модуль интеграции с Active 
Directory. Помимо логина Skype, 
к сообщению прикрепляется логин 
из Active Directory, под которым 
пользователь осуществил вход в 
ОС. Здесь открывается простор для 
второй ветви интеграции – модуля 
«Досье», который позволяет, од-
нажды определив принадлежность 
какого-либо идентификатора к ре-
альному пользователю, в дальней-
шем все время ассоциировать его 
сообщения с ним. Так, запросив 
информацию по указанному логи-
ну Skype «dark_boy_666», офицер 
ИБ получит полную информацию 
о реальном пользователе, напри-
мер, с корпоративного портала, 
из адресной книги компании или 
кадрового приложения. 

МОНИТОРИНГ СОБЫТИЙ
«Работа с инцидентами» – об-
щая фраза, позволяющая описать 
если не основную, то значитель-
ную часть задач департамента 
информационной безопасности 

компании. Офицеры ИБ обо-
снованно хотят видеть в списке 
функционала DLP-системы ра-
боту с инцидентами, связанными 
с утечками информации. Тако-
выми в том числе являются ано-
малии поведения пользователей 
в сети. Представим себе вполне 
реальный сценарий утечки – бо-
лее-менее технически грамот-

ный сотрудник, которых сейчас 
достаточно в любой компании, 
пытается организовать утечку 
конфиденциальных данных. На 
подсознательном уровне он по-
нимает, что нельзя выкладывать 
разом на внешний FTP-сервер 
объемный архив, содержащий 
большое количество критичной 
информации. Следующими его 
шагами являются разбивка ар-
хива на тома и поочередное их 
выкладывание на FTP. Комплекс 
«Дозор-Джет», интегрируясь с 
системой мониторинга событий 
пользователей в сети интернет, 
позволяет обнаруживать ано-
мальное количество выгрузок на 
внешнее хранилище и оповещает 
об этом инциденте офицера ИБ. 

Такая интеграция дает воз-
можность выявить утечку инфор-
мации даже в том случае, если 
критичные данные были зашиф-
рованы или замаскированы зло-
умышленником. При этом не ока-
зывается никакого влияния на 
легитимную работу сотрудников 
компании в интернете.

ОПТИМАЛЬНЫЙ ВЫБОР
Накопленный опыт более чем 
400 проектов по защите от уте-
чек информации позволил выра-
ботать в «Дозор-Джет» золотую 
середину между уровнем инте-
грированности и безопасностью 
взаимодействия с компонентами. 
Комплекс предоставляет воз-
можности интеграции со всеми 
необходимыми системами для 
осуществления удобного монито-
ринга утечек информации.

Качество разработки ком-
плекса «Дозор-Джет» позволи-
ло многим компаниям избежать 
неудобных компромиссов при 
расставлении запятых в пред-
ложении «Интегрировать нельзя 
игнорировать». Теперь это предло-
жение состоит из одного слова – 
«Интегрировать!». �   
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Кроме того, в версии 5.0 комплекса защи-
ты от утечек информации «Дозор-Джет» 
присутствует новый модуль интеграции 
с BI-платформой QlikView. Он предна-
значен как для контроля исполнения 
бизнес-процессов,  так и для мониторинга 
уровня лояльности сотрудников за счет 
составления высокоуровневых отчетов по 
информационному обмену для руковод-
ства компании. Одновременно упроща-
ется работа офицеров ИБ. Обновленный 
механизм интеллектуального анализа 
текста позволяет выделять из докумен-
тов контекстную информацию, имеющую 
отношение именно к заданной теме.

Дополнительная информация

Вся переписка

Ф.И.О:

Должность:

Номер комнаты:

Отдел:

E-mail:

ICQ:

Skype:

Иванов Иван Иванович

Менеджер по работе с клиентами

Отдел продаж

ivanov@example.ru

33333333

dark_boy_666

1111

Рис. 1. Данные о пользователе dark_boy_666



СОВРЕМЕННЫЕ 
СИЗИФЫ

АЛЕКСЕЙ СИЗОВ,  
руководитель группы 

FM&RA-решений компании 
«Инфосистемы Джет»

ДМИТРИЙ МИХЕЕВ,  
эксперт Центра информационной 
безопасности компании 
«Инфосистемы Джет»
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Сизиф, царь Коринфа, был 
великим мошенником. Бла-
годаря своей хитрости он 

собрал несметные сокровища. 
Сизиф был единственным, кто 
смог обмануть бога смерти Танато-
са, пришедшего за ним, он заковал 
его в цепи, нарушив установлен-
ный Зевсом порядок, – люди на 
земле перестали умирать. После 
того как Танатос был освобожден и 
сумел-таки отвести Сизифа в под-
земное царство умерших, тот су-
мел обмануть и повелителя Аида, 
упросив отпустить его обратно на 
землю. За свое мошенничество он 
был наказан: после того как Си-
зифа вернули в подземный мир, 
он должен был вкатывать на гору 
тяжелый камень, который, поч-
ти достигнув вершины, сразу же 
катился обратно. Так вечно катит 
камень Сизиф и не может достиг-
нуть цели – вершины горы. 

Не правда ли, современные 
мошенники в чем-то напоминают 
Сизифа – они так же хитры и из-
воротливы. Но ожидает ли их не-
минуемое наказание,  как антично-
го героя?

ТЕРЯЕМ СЕГОДНЯ – СКОЛЬКО И ПО ЧЬЕЙ 
ВИНЕ
Сегодняшнее уголовное право опи-
сывает  мошеничество  как  «пре-
ступление, заключающееся в за-
владении чужим имуществом (или 
в приобретении прав на него) пу-
тем обмана или злоупотребления 
доверием». Его результатами, как 
правило, являются получение мо-
шенником нелегитимного доступа 
к информации, неправомочное по-
вышение его прав или получение 
им денег. 

В современном мире жертвами 
махинаций часто становятся не 
отдельные лица, а целые органи-
зации. Подобное мошенничество 
ввиду характерных особенностей 
реализации подразделяется на 
внутреннее, внешнее и клиентское. 

Иными словами, злоумышленни-
ками могут оказаться действующие 
сотрудники организации-жертвы, 
третьи лица, не имеющие явных 
связей с компанией, и непосред-
ственно клиенты или контрагенты, 
использующие ее ресурсы или про-
дукты.

Такое разнообразие подходов 
превращает выявление наиболее 
частых источников мошеннических 
угроз в объективно трудоемкий 
процесс, требующий привлечения 
дополнительных ресурсов и ква-
лифицированных специалистов.  
Но, как говорил классик, ситуация 
остается все той же: «Воруют всё, 
что плохо лежит». Зарубежные 
аналитические агентства оценива-
ют ежегодные потери от внутрен-
него мошенничества в размере бо-
лее 100 млн долл. для финансовых 
организаций, более 50 млн долл. 
прямых убытков – для компаний 
телекоммуникационной сферы 
(при этом недополученная при-
быль и вовсе исчисляется суммами 
в 10–15 раз больше). Ритейлеры, 
производственные и промышлен-
ные организации, по оценкам ана-
литиков, теряют порядка 3–6% от 
своего оборота.

Почему воруют деньги? По-
тому что их всегда не хватает. 
Почему похищают информацию? 
Потому что иногда она дороже 
денег. Такой нематериальный ре-
сурс, как  репутация, для боль-
шинства компаний имеет огром-
ное значение, так как напрямую 
влияет на стоимость организации 
и получаемый ею доход. А в усло-
виях жесткой рыночной конкуре-
нии репутация становится предме-
том купли-продажи, обладающим 
вполне осязаемой стоимостью 
(вернее, цену имеет её изменение 
в выгодную для «покупателя» сто-
рону). Так чем это не цель для 
мстительного сотрудника, которого 
обидели, не оценили или два года 
подряд оставляли на дежурство в 
новогоднюю ночь?

В то же время мы привыкли 
доверять тем, кто нас окружает. 
И даже если мы им не доверяем, 
то это часто менее выражено по 
отношению к постоянному окру-
жению, нежели к абсолютно по-
стороннему человеку. Но ведь 
именно ближний круг обычно об-
ладает знаниями и возможностями 
для причинения максимального 
ущерба организации. А значит, 
благополучие каждой отдельно 
взятой компании зависит от исхо-
да противостояния между лояль-
ностью участников ближнего кру-
га и их мотивацией к совершению 
мошеннических действий. 

Таких историй великое множе-
ство, и подробности самых зна-
чимых из них не составит труда 
найти в открытых источниках. 
Так, например, у многих на слу-
ху случай с Жеромом Кервьелем, 
трейдером банка Société Générale, 
который с 2005 года стал торго-
вать без ведома своего начальства. 
По словам Кервьеля, он начал 
незаконную торговлю для того, 
чтобы добиться лучших резуль-
татов и затем представить их ру-
ководству, намереваясь получить 
причитающиеся ему бонусы. По 

Долгое время ценность монет была экви-
валентна содержащемуся в них количеству 
металла. В связи с этим существовала 
проблема: мошенники срезали небольшие 
кусочки металла с краёв, чтобы делать из 
них новые монеты. Ее решение предложил 
Исаак Ньютон, который был по совме-
стительству сотрудником Британского 
Королевского монетного двора. Его идея 
была очень простой – прорезать в краях 
монеты маленькие линии, из-за которых 
стёсанные края были бы сразу заметны. 
Эта часть на монетах оформляется таким 
образом по сей день и носит название гурт.



версии банка, трейдер за период та-
кой несанкционированной торговли 
нанес ему ущерб в размере 8 млрд  
долларов США. В итоге сотруд-
нику было предъявлено обвине-
ние по четырем статьям, среди ко-
торых значились злоупотребление 
доверием и мошенничество.

А БУДЕТ ЛИ КАМЕНЬ?
Получается, что проблема не нова. 
Это означает, что человечество уже 
изобрело множество разнообраз-
ных способов ее решения: нормы 
противодействия мошенничеству 
существуют в уголовном кодексе, 
а большинство организаций уже 
приняли те или иные меры кон-
троля сотрудников. Они могут 
быть организационными, загра-
дительными, техническими и ин-
формационными, а могут и ком-

бинировать различные системы 
и подходы. У всех на слуху та-
кие понятия, как «Двойной кон-
троль» и «Разделение знания». 
Опять вспоминается случай с 
Жеромом Кервьелем: оба этих 
принципа здесь были нарушены. 
Поскольку он был одновременно 
трейдером и администратором си-
стемы учета торгов, это позволило 
ему получить доступ к фондам и 
длительное время скрывать убыт-
ки в тестовых учетных записях 
торговой системы. В нормальной 
ситуации, при правильно орга-
низованных процессах, подобное 
не случается. Отлично, мы те-
перь это понимаем, прочитали в 
книгах и записали в регламентах, 
внедрили и контролируем в на-
шей компании. Но сократилось 
ли количество приступлений, а 
если да, то уменьшился ли объ-

ем мошенничества? На проверку 
оказывается, что нет. Получает-
ся, для того чтобы свести фрод 
к нулю, существуют два спосо-
ба. Первый – отменить деньги и 
товарно-денежные отношения в 
принципе, что, согласитесь, весь-
ма утопично. Второй – обеспечить 
такой уровень защищенности, 
который будет опережать на-
мерения злоумышленника, не 
ставя под угрозу основные биз-
нес-процессы компании.

ТЕОРИЯ БОЛЬШОГО ВЗРЫВА
Что же следует делать? Кроме 
осуществления деятельности, не-
посредственно приносящей доход, 
владельцу нужно увеличивать 
штат квалифицированных сотруд-
ников безопасности? Просто для 
того, чтобы снизить вероятность 
неприятностей, связанных с не-
чистоплотностью сотрудников? 
А если увеличивать, то насколь-
ко? А кто же будет следить за чи-
стотой рук самих контролеров? 
Чтобы отследить проблемы в бо-
лее-менее крупном бизнесе, при-
ходится контролировать очень 
много показателей – перемеще-
ние денег, товаров, временные за-
держки, активность внутренних 
сотрудников, и это не предел. 

Главная проблема контроля в 
современной ситуации – это ла-
винообразное увеличение объема 
данных для анализа. Знакомый 
многим термин Big Data не в пол-
ной мере отражает, насколько это 
много данных. Его стоит записы-
вать BIG DATA, не меньше. Наи-
большую сложность в этом слу-
чае представляет задача поиска  
среди этих данных тех событий, 
которые идентифицируют мошен-
ническую активность. Например, 
у вас в компании 40 продавцов на 
смену, и каждый в среднем обра-
батывает 300 клиентов за день. 
Только кассовых транзакций бу-
дет около 84 000 в неделю, не счи-

Телекоммуникационная сфера располагает не 
менее обширными вариантами для мошен-
нической деятельности. Например,  наиболее 
весомым риском для кармана оператора 
является сговор топ-менеджера компании 
с партнерами (руководящим составом или 
владельцем другого оператора либо партне-
ром, обеспечивающим подключение новых 
клиентов – физических или юридических лиц). 
Сговор может заключаться в предоставлении 
эксклюзивных и более выгодных условий ра-
боты для партнера, нацеленных на получение 
необоснованно завышенного вознаграждения 
за подключение новых клиентов. Подобные 
манипуляции могут оформляться в дополни-
тельном соглашении между сторонами или 
под видом отдельной маркетинговой акции. 
Как следствие, оператор выплачивает чрез-
мерно завышенное вознаграждение отдель-
ному партнеру, а тот, в свою очередь, «не оби-
жает» и дружественного ему топ-менеджера. 
Показательный инцидент произошел у одного 

из крупных мобильных операторов Западной 
Европы. Один из его топ-менеджеров  обеспе-
чил партнера более выгодными тарифными 
предложениями, не распространенными 
на массовом рынке, и с более высоким воз-
награждением, не выгодным оператору. Как 
следствие, количество подключений резко 
выросло, но операционный доход телекомму-
никационной компании от них в лучшем слу-
чае был равен 0. Такой сговор топ-менеджера 
с партнером лишил оператора прибыли более 
чем на 1 млн долл. Мошенничество обнаружи-
ли благодаря внедрению нового DLP-решения 
с установленными алгоритмами выявления 
случаев распространения конфиденциальной 
информации. Подобный пример далеко не 
единственный, более того, в условиях расши-
рения бизнеса операторов, появления новых 
партнеров и других взаимодействующих орга-
низаций случаи сговора, наносящие не только 
экономический, но и имиджевый ущерб, уве-
личиваются в геометрической прогрессии. 
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тая отказов и возвратов. Анали-
зировать эти данные вручную не 
хватит никаких сил, а главное –  
такой объем просто не поместится 
в голове аналитика. Если начать 
анализировать больше разных 
фактов, например, не только кас-
совые события, но и склад, счета 
и другие совершенно привычные 
активности, наступит то, что ма-
тематики называют комбинатор-
ным взрывом – с увеличением 
количества отслеживаемых фак-
тов разного типа стоимость их 
совместного анализа возрастает в 
геометрической прогрессии.  

КАК ПО СЦЕНАРИЮ
На что же обычно стоит обращать 
внимание, какие основные сцена-
рии мошенничества мы наблюда-
ем в реальной жизни? Как только 
мы организовали что-то большее, 
чем индивидуальное предприни-
мательство, у нас будут наемные 
работники и управляющие. Кто-
то будет копать, кто-то – контро-
лировать тех, кто копает. 

Привилегированные пользова-
тели, администраторы, ключевые 
специалисты делают важные дела 
каждый день, принося компании 
доход. Часто они мотивирован-
ны, амбициозны. Если такой со-
трудник немножечко поработает 
на себя, заметить это достаточно 
тяжело. И ссориться с ним на-
кладно: хорошего работника тя-
жело найти, а поиск ключевых со-
трудников – чрезвычайно долгое 
дело. Приходится изменять по-
рядок жизни в компании, чтобы 
пресекать такую деятельность за-
ранее, а также проводить допол-
нительные проверки, применять 
разные средства, чтобы отслежи-
вать развитие дел. Один из регу-
лярно встречающихся сценариев 
с такими сотрудниками – «свеч-
ной заводик», «микробизнес», 
когда человек использует рабочее 
время или другие ресурсы компа-
нии для личного обогащения.

Так как мало кто закладыва-
ет контроль безопасности зара-
нее, в процессе роста или дру-
гих изменений в компании могут 
образовываться не самые опти-
мальные с точки зрения прозрач-
ности работы места. Пожалуй, 
это одна из самых сложных си-
туаций – разобраться в работаю-
щей системе: действительно ли в 
ней все функционирует так, как 
задумано. Особенно если зара-
нее не подготовиться. Как уже 
говорилось выше, нарушение 
принципов least to know (разделе-
ние знаний) и separation of duties 
(разделение полномочий) обыч-
но провоцирует проблемы. Эти 
же принципы приходится про-
водить в жизнь, если мы хотим 
увеличить безопасность процес-
сов. Есть специалисты, которые 
просто хорошо знают устройство 
«мира», текущие уязвимости, и 
удержать их от неправомочных 
действий приказом достаточно 
сложно. Это касается и ИТ-служ-
бы, и юристов, и руководителей 

продаж, и специалистов по ло-
гистике, и финансовых служа-
щих – всех, чья рабочая «кухня» 
сложна, многогранна и связана с 
финансами или доступом к кри-
тичной для бизнеса информации. 
На практике приходится сталки-
ваться и со сговором персонала, 
и с объединением ключевых от-
ветственностей разных ролей в 
одном сотруднике. Даже если он 
в этой ситуации не делает ниче-
го предосудительного, кто знает, 
что будет завтра, и не пострадает 
ли сам сотрудник, если на него 
надавят третьи лица (сценарий 
«шантаж» существует в жизни и 
не так уж редко встречается). 

В то же время компании часто 
обращаются к внешним техниче-
ским специалистам за теми или 
иными услугами. Часто в таких 
случаях инженеры не понимают 
ценности той гайки, которую кру-
тят, и делают это как удобно, а не 
как правильно. Привлечение сто-
ронних специалистов может при-
носить проблемы, особенно если 
ими руководит сотрудник ком-
пании, нечистный на руку. Есть 
примеры, когда в рамках обслу-
живания финансовых систем по 
заданию таких «Сизифов» специ-
алисты вендора открывали до-
полнительные привилегии. Или 
сервисные инженеры получали 
доступ к закрытой информации 
бесконтрольно, например, при 
выполнении операций резервно-
го копирования или разбора от-
казов приложений. И это приво-
дило к совершенно конкретным 
финансовым и репутационным 
проблемам для бизнеса. 

Вообще стремление компаний 
к развитию клиентоориентиро-
ванного подхода является палкой 
о двух концах, т.к. зачастую для 
достижения этой цели происходит 
ослабление защиты внутренних 
процессов, регламентов и проце-
дур, а также расширение прав 
доступа и полномочий сотрудни-

Безопасность напрямую не приносит 
прибыли. Почти все успехи службы 
ИБ – это спасение ожидаемых доходов от 
исчезновения. Построение работающего 
подразделения безопасности – вещь, 
не дешевая во всех отношениях. ИБ 
бизнес-процесов и ИТ-систем, как правило, 
строится после того, как все остальное 
заработало нормально и приносит деньги. 
А в нашей действительности о безопасности 
вспоминают, когда жареный петух уже 
клюнет, когда вдруг кто-то что-то заметил, 
когда схемы отвода средств из компании 
не только появились, но и принесли 
злоумышленникам доход, а владельцам 
бизнеса – проблемы.



ков. Нам известен случай, когда 
для обеспечения оперативного и 
дистанционного обслуживания 
клиентов по финансовым вопро-
сам сотрудникам front-line был 
открыт доступ как на ввод, так 
и на аннулирование/сторниро-
вание платежей и перенесенных 
средств (аналогичные права 
предоставляются не только со-
трудникам call-центров, подоб-
ными привилегиями обладают 
менеджеры ритейлеров, старшие 
кассиры, начальники смен). Как 
следствие, сотрудники стали вы-
водить ничем не подкрепленные 
платежи на заранее заготовлен-
ные счета, средства с которых 
расходовали на оплату товаров и 
услуг, или просто обналичивали. 
Видимая часть этой манипуля-
ции – работа сотрудника исклю-
чительно в рамках полномочий, 
однако отсутствие эффективно-
го контроля позволяет ему осу-
ществлять операции, убыток от 
которых может достигать мил-
лионов рублей. Мошеннические 
действия удалось выявить и пре-
сечь благодаря специализиро-
ванным алгоритмам внедренного 
антифрод-решения, нацеленным 

на углубленный анализ опера-
ций ручного ввода реквизитов 
платежа и контроль доступных 
источников информации о его 
назначении. Кроме того, была 
проведена интеграция решения с 
механизмами дополнительной ау-
тентификации клиентов, осущест-
вляемой без участия оператора. 
В результате компания обеспечи-
ла автоматизированный контроль 
возможного внутреннего мошен-
ничества, рост удовлетворенности 
своих клиентов и повышение до-
верия к себе.

ВЛАДЕЛЬЦЫ СВЕЧНЫХ ЗАВОДОВ –                 
ПОД КОНТРОЛЕМ 
Как мы говорили выше, объемы 
данных, которые необходимо 
анализировать, – велики. Для их 
анализа существуют коробочные 
или настраиваемые под конкрет-
ную задачу автоматизированные 
средства. Подобные решения есть 
и для внесения дополнительных 
контролей в бизнес-процессы – 
они обеспечивают разделение 
полномочий. Какие же основные 
задачи призваны решать средства 
автоматического контроля?

1. Выявление факта аномаль-
ного поведения и определение 
источника проблем.

2. Обеспечение подробного мо-
ниторинга важных для безопас-
ности событий для проведения 
онлайн- и исторического анали-
за, а также аудита при необходи-
мости.

3. Фиксация событий, подхо-
дящая для расследований и об-
ращения в суд.

4. Приведение доказательств, 
что проблема лежит вне зоны 
ответственности исполнителя (в 
случае с клиентскими сценари-
ями).

5. Обеспечение дополнитель-
ных средств контроля, повы-
шающих точность и гибкость в 
части ограничений, аудита, ав-
томатизированной реакции на 
аномалии.

Решения для контроля фи-
нансовых событий и привилеги-
рованных пользователей могут 
быть самыми разными. С точки 
зрения как специализации на 
какой-то одной или нескольких 
задачах, так и стоимости.

Чтобы обеспечить сохран-
ность денег, репутации или ино-
го объекта мошенничества, так 
или иначе необходимы финан-
совые вливания в безопасность. 
И в данном случае мы не имеем 
ввиду расширение штата служ-
бы ИБ. Речь идет об анализе 
существующих и перспектив-
ных рисков, о подробном аудите 
текущей ситуации на должном 
уровне, чтобы честно представ-
лять масштаб проблем. Необхо-
димо либо самостоятельно нахо-
дить варианты контроля, средств 
аудита и автоматизировать ре-
акции на проблемы, либо вос-
пользоваться каким-то готовым 
решением, либо заказать довод-
ку мощного комплекса под ин-
дивидуальные потребности ор-
ганизации. Удачным решением 
является комплекс, состоящий 
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из нескольких продуктов, уве-
личивающий удобство, скорость 
работы, глубину анализа и т.п. 

Для контроля администра-
торов, в свою очередь, можно 
использовать встроенные си-
стемные средства аудита и управ-
ления правами. Они в той или 
иной мере применяются всеми, 
но требуют значительного уровня 
подготовки собственной коман-
ды и времени на разработку и до-
водку, в идеале же все задачи мо-
гут быть решены на достаточном 
уровне. Для предотвращения 
несанкционированного доступа 
к системам и информации су-
ществуют системы-надстройки, 
обеспечивающие дополнитель-
ный ролевой доступ и безопас-

ное хранение данных. Примером 
здесь является комплекс средств 
от Cyber-Ark.

Часто бывает достаточно от-
слеживать активность и измене-
ния в части ключевых инфор-
мационных систем. Особенно в 
связи с тем, что для их обслу-
живания привлекаются внешние 
по отношению к организации 
специалисты компаний-партне-
ров или системных интеграто-
ров, в том числе удаленно. Для 
обеспечения комфортного уров-
ня безопасности в таких сцена-
риях встроенных средств недо-
статочно и необходимо освоение 
систем класса «шлюзы доступа 
администраторов». Они, как пра-
вило, коробочные, достаточно 

легко внедряются и обеспечивают 
дополнительные средства контро-
ля, ориентированные именно на 
сценарии работы администрато-
ров и доступа к ключевым систе-
мам. В качестве примера можно 
вспомнить средства Wallix Admin 
Bastion или Balabit.    

Если говорить о действи-
тельно регулярном контроле 
привилегий, нужно внедрять и 
использовать средства, которые 
описывают их в терминах биз-
нес-процессов и ролей. Харак-
терными примерами являются 
системы IdM, которые обеспечи-
вают, в том числе, контроль су-
ществующих привилегий поль-
зователей, позволяют соотнести 
привилегии в информационных 
системах и должностные обя-
занности, а также в фоновом 
режиме поддерживать уровень 
доступа в соответствии с биз-
нес-процессами.  

Как правило, одним средством 
решить все сценарии возникно-
вения проблем не получится. 
Жизнь многогранна, и конкрет-
ные задачи отдельно взятого 
предприятия могут выходить за 
рамки фантазий любого разра-
ботчика средств защиты. Слож-
ность современных бизнес-отно-
шений также приводит к тому, 
что для обеспечения целостной 
защиты потребуется применение 
комплексных решений, связы-
вающих в единое целое несколь-
ко разных средств, каждое из 
которых закрывает только часть 
рисков. В качестве таких приме-
ров можно привести интеграцию 
средств DLP и средств удален-
ной работы, шлюзов доступа 
администраторов и средств за-
щиты баз данных (например, 
от Imperva). В зависимости от 
актуального профиля рисков 
набор решений может быть раз-
ный, и придется осилить техни-
ческие сложности их совместно-
го использования.�   

Почти у каждой задачи есть несколько 
решений: одно – эффективнее, второе – 
проще, третье – дешевле. При этом стоит 
понимать, что создать универсальный 
инструмент выявления мошенничества, 
так сказать, для любой проблемы, почти 
невозможно. В связи с этим выбор ре-
шения стоит осуществлять исходя из глу-
бокой проработки самой проблемы, а не 
пытаться «прикрутить» понравившийся 
продукт к любой задаче. В зависимости от 
задач и целей контроля при выборе стоит 
опираться на следующие функциональные 
характеристики: технологические прин-
ципы решения (многопоточность, ско-
рость, средства интеграции с источниками 
данных и существующими системами) и 
аналитические возможности. Что касается 
технологических особенностей: продукты 
могут функционировать в режимах online, 
real-time и offline. При этом необходимая 
скорость обработки зависит от существу-
ющих бизнес-процессов: для одних харак-
терны чрезвычайно высокие риски при 
совершении функционального действия, 

другие не требовательны в плане скорости 
как анализа, так и реагирования. Напри-
мер, для контроля операций ДБО необхо-
димы решения, позволяющие проводить 
анализ на лету, за доли секунды, а в случае 
выявления фактора риска приостанавли-
вать подозрительную операцию или пони-
жать платежную активность клиента. Для 
контроля тарификации и целостности данных в 
телекоммуникационной отрасли необхо-
дим инструмент анализа первичных дан-
ных об используемых абонентом сервисах и 
услугах в сравнении с итоговым биллингом. 
В этих случаях достаточно offline-режи-
ма, где реагирование на инцидент можно 
осуществлять силами сотрудников после 
выявления фактов расхождений. 
Аналитические же возможности решений 
выступают в виде центра моделирования 
логики выявления мошенничества: в одних 
случаях это простые проверки, в других – 
сложные математические модели. Требо-
вания к таким возможностям зависят от 
схемы контролируемого бизнес-процесса и 
характера рисков при его реализации. 
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J.I.: Сергей, давно ли в Ва-
шей компании существует под-
разделение ИБ? Какие проекты 
по обеспечению информационной 
безопасности реализуются пред-
приятием в настоящее время/
планируются в ближайшем буду-
щем? 

С.Н.: Подразделению ИБ в 
МОЭК – около 2 лет, мы срав-
нительно молодой отдел. Относи-
тельно проектов, которыми отдел 
занимается «здесь и сейчас», мож-

но сказать, что мы находимся на 
одной волне с рынком: в данный 
момент реализуем проект по защи-
те персональных данных, идет пи-
лотное внедрение DLP-системы, в 
ближайших планах – проведение 
аудита информационной безопас-
ности АСУ ТП и построение систе-
мы ее защиты.   

J.I.: Вы берете в расчет опыт 
других компаний отрасли? 

С.Н.: Для начала нужно 

учесть, что в энергетическом сек-
торе в принципе высока степень 
влияния государства, а затем раз-
делить эти компании на россий-
ские и зарубежные. На западные 
в плане обеспечения ИБ нам се-
годня нет смысла ориентировать-
ся: все практические аспекты по-
строения системы информационной 
безопасности у них опираются на 
теоретический базис – документа-
цию (регламенты, приказы и т.д.), 
разработанную правительством.
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Каковы особенности обеспечения информационной безопасности в отече-
ственных компаниях по сравнению с западными? В чем заключаются основные 
проблемы ИБ как отрасли в России? Перспективно ли для нашего рынка получе-
ние услуг безопасности из облака? Своим экспертным мнением по этим и другим 
актуальным вопросам делится СЕРГЕЙ НАЗАРКИН, руководитель отдела ИБ 
Московской объединенной энергетической компании (ОАО «МОЭК»). 

Директор: Очередная авария! В чем дело? 
Не пора ли уже уволить этого 

менеджера по управлению рисками?! 
HR: Это невозможно. 

Директор: Как невозможно? 
HR: Из экономии средств мы его даже не нанимали!



J.I.: На первый взгляд, у нас 
аналогичная ситуация… 

С.Н.: Да, но принципильная 
разница заключается в том, что за-
падные законотворцы понимают, 
что происходит в «полях» – ка-
кие бизнес-задачи нужно решать 
компаниям и как ИБ может этому 
поспособствовать. Проще говоря, 
они знают, о чем болит голова у 
рынка, поэтому разработанные 
стандарты коррелируют с его реа-
лиями и могут изменяться в зави-
симости от них. Это достигается в 
том числе за счет грамотного реше-
ния кадрового вопроса. В США, 
например, государственные струк-
туры растят для себя специалистов 
информационной безопасности – 
инвестируют в обучение будущих 
экспертов-консультантов и т.д. 

В России же практические 
аспекты обеспечения ИБ зача-
стую остаются для государства 
за кадром – для профессиональ-
ной экспертизы не привлекаются 
специалисты, реально работаю-
щие на рынке. Соответственно, 
стандарты несут на себе, скажем 
так, национальный отпечаток: мы 
часто «режем по живому», не беря 
в расчет такую простую вещь, как 
действительность. Поэтому опыт 
зарубежных компаний на нашей 
почве неприменим. 

J.I.: Если говорить об отече-
ственных предприятиях? 

С.Н.: Здесь есть свои особен-
ности: нам необходимо развивать 
практику полноценного риск-ме-
неджмента. Его использование, 
в том числе, позволяет оценить 
экономическую целесообразность 
применения мер по обеспечению 
ИБ. И бизнесу будет понятно, для 
чего тратить деньги на безопас-
ность, когда и сколько именно. В 
противном случае возможен такой 
сценарий развития событий: обе-
спечение ИБ в компании считают 
делом десятым, происходит круп-
ный инцидент, стремясь закрыть 

«дыры», руководство инициирует 
масштабные действия – набира-
ются люди, в сжатые сроки реа-
лизуются новомодные проекты. 
Переизбыток ресурсов в условиях 
цейтнота, скорее всего, приведет 
к появлению малоэффективных в 
реалиях именно этой конкретной 
компании «заплаток», а не ком-
плексной системы информацион-
ной безопасности.

J.I.: Какие векторы развития 
отрасли ИБ Вы считаете наибо-
лее приоритетными в настоящий 
момент? 

С.Н.: В первую очередь это 
качественное обучение будущих 
специалистов и распространение 
практики аудитов информацион-
ной безопасности. Могу привести 
пример из личного опыта. Недав-
но мне довелось пообщаться со 
студентом третьего курса техни-
ческого факультета не самого по-
следнего вуза в стране – будущим 
защитником ИБ. Он понимает, что 
информационная безопасность – 
вещь полезная, но не имеет пред-
ставления о том, что сейчас проис-
ходит в отрасли, не разбирается в 
юридических аспектах и т.д. Его 
компетенции практически равны 
нулю, это «болванка», на которую 

можно и нужно записывать зна-
ния – как практические, так и те-
оретические. Понятно, что подоб-
ная ситуация характерна не для 
всех вузов, но стоит учитывать и 
естественный отток специалистов в 
другие сферы – не все после окон-
чания университета идут работать 
в подразделения ИБ. В результа-
те встает вопрос о квалификации 
сотрудников ИБ-службы компа-
нии.

J.I.: Какова, по Вашему мне-
нию, ситуация с аудитами в сфере 
информационной безопасности? 

С.Н.: Компании нередко вос-
принимают аудит исключительно 
как масштабные, глобальные ра-
боты, нацеленные на получение 
высокоуровневых показателей. Но 
они также позволяют выявлять и 
устранять незначительные недоче-
ты – как технические, так и в до-
кументации. Российскому рынку 
пока не так очевидны выгоды по-
следнего варианта.

J.I.: Как вы полагаете, пер-
спективны ли для российского 
рынка аутсорсинг ИБ, получение 
услуг безопасности из облака? 

С.Н.: Такие варианты имеют 
право на существование, но все 
зависит от конкретной ситуации, 
например, от масштаба компании. 
Как правило, чем крупнее бизнес, 
тем критичнее информация, с ко-
торой он работает. Соответствен-
но, повышаются требования к ее 
защите – отдать данные в облако 
или доверить работу с ними сто-
ронней организации неприемлемо. 
С другой стороны, есть процессы, 
которые поддерживают бизнес, и 
есть те, которые его обслуживают. 
Первые, независимо от размера 
бизнеса, нужно оставлять за собой, 
в то время как вторые можно без 
какого-либо ущерба для себя полу-
чать в виде сервиса.

J.I.: Спасибо за беседу!
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РИСК-МЕНЕДЖЕР 
ЗАЧАСТУЮ ИГРАЕТ 
РОЛЬ ПЕРЕВОДЧИКА 
МЕЖДУ БИЗНЕСОМ, 
МЫСЛЯЩИМ В ТЕРМИНАХ 
УБЫТКОВ И ПРИБЫЛИ, 
И ПОДРАЗДЕЛЕНИЕМ ИБ, 
СТАВЯЩИМ ВО ГЛАВУ 
УГЛА ЗАЩИЩЕННОСТЬ 
ИНФОРМАЦИИ



ЗВЕЗДНЫЕ ПЛАНЕТЫ

АЛЕКСАНДР БАУЛИН,  
независимый эксперт по науке 

и высоким технологиям

Мы открываем новую рубрику – «Больше чем ИТ»,  которая посвящена использованию ИТ-технологий в совре-
менной науке – физике, медицине, энергетике, астрономии, и технике – космической отрасли, авиации и т.д. 
Авторами статей выступают обозреватели ведущих российских общественно-политических и отраслевых из-
даний, а мнениями по обсуждаемым вопросам делятся авторитетные ученые. Вы можете принять участие в 
подготовке статей для рубрики – озвучьте интересующую вас тему, написав на ji@jet.su.
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Если вы чуть-чуть следите за со-
бытиями в науке, то знаете, что 
20 лет назад Вселенная преподнес-
ла сюрприз, существенно изменив 
представления о себе. В 90-х годах 
были открыты темная энергия, тем-
ная материя, а также подтвержде-
но существование планет у других 
звезд – экзопланет. Давайте нач-
нем с них, а темные «сущности» 
оставим на следующий раз. Почему 
же их существование удалось обна-
ружить только в конце прошлого 
века, когда развилась компьютер-
ная техника?

МАСТЕРА НЕДОСТАЧИ
Теория хрустального небесно-
го свода никогда не была близка 
астрономам. Еще представители 
древних цивилизаций каким-то 
образом догадались, что звезды – 
это огненные шары, между кото-
рыми царит холод. Впрочем, у 
них было много предположений, 
а европейская цивилизация долго 
развивалась на идее Земли, на-
ходящейся в центре мироздания. 
Однако теория множественности 
миров Джордано Бруно поставила 
нашу Солнечную систему в поло-
жение одной из многих, а значит, 
можно было ожидать наличия пла-
нет и у других звезд. Астрономы 
даже пытались искать экзоплане-
ты по привычке – по отклонению 
звезд от расчетной траектории дви-
жения. Так, например, по откло-
нениям в траектории Урана в XIX 
веке было предсказано существова-
ние еще одной планеты – Нептуна. 
В указанном месте он и был вскоре 
обнаружен, но из-за малой яркости 
при обычном обзоре неба движе-
ние этой «звездочки» было мало-
вероятно заметить. Вот что значит 
«проникнуть мыслью в космиче-
скую даль»! Однако экзопланеты 
находятся в миллионы раз дальше 
от Земли, чем Нептун, и увидеть 
их в примитивные телескопы про-
шлого века было нереально. 

Обнаруженные отклонения в 
движении звезд могли быть вы-
званы как несовершенством астро-
номических приборов, так и ис-
кажением воздушных масс. Да и 
уровень науки имеет значение: на-
пример, в XIX веке открыли ано-
мальную траекторию звезды, а в 
ХХ если она и подтвердилась, то 
могла быть вызвана наблюдением 
двойной системы, в которой пару 
звезд составляет тусклый сосед 
или черная дыра.

Сам XX век дал такое коли-
чество научных и технических 
открытий, что выделить влия-
ние компьютерной техники не 
так просто. Изобретения влияли 
друг на друга, помогали снизить 
цену и расширить применимость 
тех же вычислительных машин. 
Научный мир получил сразу две 
теории – квантовую и теорию от-
носительности. Общая теория от-
носительности была подтверждена 
и, собственно, выбрана из альтер-
нативных при затмении Солнца в 
1919 г. Квантовые эффекты в чис-
ле прочих факторов поспособство-

вали развитию радиоастрономии: 
человечество получило диапазон 
частот в миллиарды раз шире, чем 
оптический, доступный астроно-
мам  предыдущих эпох (здесь ав-
тор немного поиграл с цифрами 
и вынужден признать, что это не 
означает пропорционально возрос-
шей эффективности таких наблю-
дений). Цифровая фотография 
вкупе с программами распознания 
образов и возможностью автомати-
ческой обработки большого объема 
данных в итоге позволили открыть 
планеты у других звезд, на кото-
рых мы надеемся найти жизнь 
и, возможно, даже разумных су-
ществ.

Первые экзопланеты открывали 
старым проверенным астрономи-
ческим методом: при аномальном 
движении видимых тел искали 
тела, которые могли вызвать это 
отклонение. Довольно известным 
стало исследование, предсказыва-
ющее наличие планет у летящей 
звезды Барнарда. Однако совре-
менные исследования более точны-
ми методами не подтверждают их 

Рис. 1. Летящая звезда Барнарда



существования. Реальные шансы 
на открытие экзопланет появились 
только в конце 80-х, но перепро-
верка заявлений об их обнаруже-
нии привела к тому, что надежно 
зафиксировать экзопланету уда-
лось только в 1991 году. Для этого 
должны были сойтись несколько 
факторов. Были установлены бла-
гополучные места для наблюдений, 
над которыми происходило наи-
меньшее возмущение воздушных 
масс. Стали доступны оптические 
телескопы с достаточно большим 
зеркалом и радиотелескопы, рабо-
тающие группами (что увеличива-
ло их разрешающую способность, 
точность наблюдений). Цифровая 
техника достигла достаточно высо-
кой детализированности и низкой 
зашумленности матрицы, при этом 
помогала автоматизировать обзор 
неба.

ПЕРВЫЕ ЭКЗОПЛАНЕТЫ
В начале 1990-х найти экзопла-
нету можно было, только наблю-
дая лучевые скорости движения 
звезд. Излучение от звезды рас-
кладывалось на составляющие по 
длинам волн. Так, свет, который 

нам кажется белым, при проходе 
через призму раскладывается на 
красный, оранжевый, желтый, 
зеленый и другие цветовые ком-
поненты. Астрономы имеют типо-
вые спектры для звезд различного 
класса. Космические светила раз-
виваются по одним законам, и по 
их спектру можно узнать, на какой 
стадии они находятся. При дви-
жении источника света возникает 
допплеровское смещение спектра: 
все линии разом сдвигаются на 
некоторое расстояние. Грубо го-
воря, если звезда сильно излучала 
в желтом и слабо в зеленом диа-
пазоне, то мы будем наблюдать 
сильное излучение в оранжевом 
и слабое – в желтом диапазоне. 
Форма спектра сохранится, а дли-
ны волн, на которых она излуча-
ет, сдвинутся. Если звезда отда-
ляется – свет от нее «покраснеет», 
если приближается – сдвинется в 
синюю часть спектра. Если, на-
блюдая за спектром звезды, астро-
ному удается заметить его пери-
одические изменения, а второй 
звезды или черной дыры в системе 
не наблюдается (тогда изменения 
можно было бы заметить и без 
спектрометрии), высока вероят-

ность, что он открыл звездную 
систему с планетой.

По изменению скорости звезды 
восстанавливается ее траектория, 
потом предполагается, что колеба-
ния звезды связаны с притяжени-
ем к планете, и применяется метод 
фитинга (подстановки). Согласно 
законам Кеплера, пишутся урав-
нения для вычисления траектории 
звезды в зависимости от массы и 
удаленности планеты. Когда пла-
нета одна, можно обойтись доста-
точно простыми вычислениями, 
но даже в этом случае скорость 
движения звезды составляет метры 
в секунду. Любая ошибка в изме-
рении скорости возрастает в разы 
при определении параметров пла-
неты. В системах с несколькими 
планетами необходимы значитель-
ные вычисления, чтобы учесть все 
влияющие на движение звезды 
факторы. Астрономы обладают 
богатым арсеналом приемов при-
ближенного вычисления, и потен-
циально можно решить такие зада-
чи без применения компьютерной 
техники, но это долго, и погреш-
ность может получиться непрости-
тельно большой. В любом случае 
вычисления на ЭВМ производят-

Рис. 2. Звезда Фомальгаут
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ся быстрее. Поэтому возможность 
использования ИТ-ресурсов зна-
чительно упростила выявление 
параметров вне солнечных планет.

Измеряя лучевые скорости 
звезд, сначала удавалось обнару-
живать только огромные (и тяже-
лые) газовые гиганты наподобие 
Юпитера, находящиеся близко 
к звезде. А человечество больше 
интересуют планеты землеподоб-
ного типа. Применение цифровой 
фотосъемки существенно облегчи-
ло труд астрономов – стало воз-
можно наблюдать множество звезд 
и компьютерными методами искать 
среди них события, свидетельству-
ющие о нахождении экзопланет. 
Совершенствование методов на-
блюдения и характеристик матриц 
позволило обнаруживать сверхзем-
ли – каменные экзопланеты при-
мерно с таким же составом, как 
Земля, но диаметра в несколько 
раз больше.

Пара десятков планет обнару-
жена по наблюдениям за двойными 
звездами и пульсарами. Наличие 
экзопланет влияет на периодич-
ность их вращения или прихода 
радиосигнала. По таким отклоне-
ниям можно вычислить параме-
тры планет, но требуются весьма 
точные и тщательные измерения, 
так как и здесь воздействие этих 
космических тел на звезды очень 
мало.

ПРЯМОЕ НАБЛЮДЕНИЕ И ЗАТЕМНЕНИЕ
Еще раз повторимся, что при выше-
указанном методе ни одна из планет 
не была видна непосредственно, их 
присутствие выдавало движение 
звезд. Последующая проверка по-
казывала, что оно вызвано именно 
планетой, а не другими фактора-
ми. В 2004 году впервые непосред-
ственно наблюдалась кандидатка в 
экзопланеты в инфракрасном диа-
пазоне.

А в 2008 году удалось увидеть 
их и в оптическом диапазоне. Свет 

от звезды HR 8799 был «вычтен» из 
картинки цифровым методом, что 
позволило увидеть сразу три пла-
неты (сейчас уже четыре). Все они 
находятся не ближе 10 а.е. от звез-
ды (1 а.е. – это 150 млн км), даже 
современная техника не позволяет 
заглянуть ближе: засветка от HR 
8799 так сильна, что на ее фоне 
невозможно разглядеть отражен-
ный свет планет. На любом циф-
ровом изображении присутствует 
шум, и приходится некоторое вре-
мя наблюдать за звездной системой, 
выделяя свет от звезд среди него. 
В том же году планету у звезды 
Фомальгаут наблюдали в телескоп 
Hubble – саму звезду при этом 
специально прикрыли физически, 
заслонкой. Видно даже диск, из ко-
торого образовалась планета – это 
даст ученым возможность уточнить 

теорию планетообразования.
Повышение чувствительности 

цифровой съемки и вывод в 2009 
году на орбиту телескопа «Кеплер» 
превратили жизнь охотников за эк-
зопланетами из ружейной стрель-
бы одиночными в ковровое бом-
бометание. Отсутствие атмосферы 
снизило количество помех, циф-
ровая съемка и передача данных 
с телескопа позволяют постоянно 
пополнять базу данных о звездах. 
Одновременно «Кеплер» наблюда-
ет сразу 100 тыс. звезд. Процесс 
поиска и подтверждения суще-
ствования экзопланет по времени 
сократился в разы – с нескольких 
лет до месяцев. Сейчас открыто 
около 700 экзопланет и еще 2000 
кандидатов в таковые (далеко не 
все планеты наблюдаются непо-
средственно, а косвенные методы 
надо подтверждать). В частно-
сти, нашлась спутница и у одной 
из ближайших к нам звезд Альфа 
Центавра В. При этом началось от-
крытие планет земного типа (срав-
нимых по размерам с Землей). 
Такие планеты ценны тем, что на 
них в первую очередь имеет смысл 
вести поиск разумных существ и 
пытаться наладить нацеленный об-
мен радиосообщениями.

Несмотря на возможность оп-
тического наблюдения в космосе, 
увидеть планеты на «Кеплере» 
маловероятно. Зато чувствитель-
ность его матриц позволяет заме-
тить, когда планета проходит по 
диску звезды. Она закрывает не-
большую часть звезды, излучение 
от светила падает на сотые доли 
процента, но этого достаточно для 
его обнаружения телескопом. Что-
бы увидеть это падение излучения, 
надо, чтобы планета прошла между 
звездой и земным (или околозем-
ным) наблюдателем. Вероятность 
такого расположения объектов 
мала, и мы видим их только благо-
даря тому, что цифровая техника 
способна наблюдать сразу сотни 
тысяч звезд. 

Два года назад оказалось, что в 
космосе есть «бездомные» планеты. 
Они движутся в пространстве между 
звездами, не будучи привязанными ни 
к одной из них. Процесс их образования 
пока обсуждается, но их открытие 
было бы невозможно без оптиче-
ского способа обнаружения планет. 
При современном уровне цифровой 
съемки и техники обработки оказалось 
возможно заметить даже незначитель-
ное изменение яркости звезды, когда 
планета проходит между ней и Землей. 
Вручную это было бы невозможно: та-
кой проход – событие однократное. Но 
цифровые глаза не только наблюдают, 
но и записывают информацию о про-
исходящем с множеством звезд. Если 
меняется их яркость, ученые имеют 
возможность посмотреть параметры 
процесса и решить, чем они вызваны: 
случайными помехами, внутризвезд-
ными процессами или прохождением 
небесного тела.



Как мы уже говорили, разли-
чить изображение планет на фоне 
шумов практически невозможно — 
необходимо наблюдать за системой, 
выделяя сигнал, и это тоже реаль-
но  поручить только компьютерным 
системам. Для выделения планет 
фактически используются техно-
логии современной концепции Big 
Data – извлечения нужных данных 
и больших объемов информации. 
Кстати, несмотря на компьютерную 
обработку данных, остается место 
и человеку. Стандартные методы 
иногда не замечают планеты, и тут 
открывается поле для еще одного 
современного явления – краудфан-
динга, когда астрономы-любители 
могут помочь ученым, исследуя 
данные с телескопов.

Общая теория относительности 
(ОТО) Эйнштейна, о которой мы 
упомянули во вступлении, пред-
сказывает отклонение траектории 
светового луча в гравитационном 
поле – его «притягивают» массив-
ные объекты. Как мы упомянули 
выше, ОТО была выбрана среди 
альтернативных теорий именно 
благодаря более точному пред-
сказанию отклонения лучей. Тео-
ретическими работами по учету 
этого явления занимались мно-
гие ученые, в частности, у нас в 
стране наиболее заметный вклад 
внес Алексей Владимирович Бял-
ко. В конце 60-х он теоретически 
рассчитал эффект микролинзи-
рования от единичных объектов. 
Сейчас стало возможно заметить 

микролинзирование от прохожде-
ния планет. Они также «притяги-
вают» свет, и в какой-то момент 
их прохождения между далекой 
звездой и земным наблюдателем 
свет от них усиливается. Без при-
менения компьютерной техники 
такой эффект не только было бы 
трудно заметить, но еще и невоз-
можно предсказать характеристи-
ки объекта, который его вызвал. 
Этот эффект позволяет обнаружи-
вать даже маленькие планеты – раз-
мером с Землю и меньше, самые 
интересные с точки зрения поиска 
братьев по разуму.

ЗАКЛЮЧЕНИЕ
В целом стоит отметить, что 
без современных вычислитель-
ных ресурсов астрономы, воз-
можно, и смогли бы обнаружи-
вать звезды, которые вроде бы 
имеют планеты. Но ни увидеть 
непосредственно экзопланеты, 
ни собрать сотни таких случа-
ев и выделить закономерности, 
общие признаки их существо-
вания им не удалось бы. Ком-
пьютер по-прежнему не может 
заменить человека, но делает 
работу астрономов в сотни раз 
более продуктивной.�   

МИХАИЛ ВАСИЛЬЕВИЧ САЖИН, 
доктор физико-математических 

наук, профессор
(Государственный астрономический 
институт имени П.К. Штернберга)

Метод, которым наблюдаются эк-
зопланеты, у астрономов назы-
вается методом спектроскопии. 
Он использовался для изучения 
двойных звезд на протяжении уже 
многих десятилетий. По смещению 
спектральных линий измеряется 
скорость звезды  и вычисляются 
параметры ее орбиты. В конце 80-х 

годов ошибка измерения скорости у 
достаточно ярких звезд составляла 
500 м/c. Для того чтобы наблюдать 
колебание скорости звезды из-за 
движения планет, нужно было повы-
сить чувствительность этого метода 
в 50 раз. Это удалось сделать лишь в 
последние несколько лет, используя 
принципиально новые спектроме-
трические приборы, основанные на 
парах йода, которые поддержива-
ются при постоянной температуре.
Планеты у других звезд были откры-
ты «астрометрическим» методом, 
по изменению положения звезды 
на небесной сфере. Если вокруг 

звезды вращается планета, то центр 
тяжести звезда–планета движется 
прямолинейно и равномерно, а тра-
ектория звезды описывает эллипс 
вокруг него.  Угловые размеры эл-
липса даже для ближайших звезд 
очень малы. Тем не менее средства-
ми современной астрометрии ко-
лебания звезды на небесной сфере 
можно заметить.
Первые планеты были открыты в 
начале прошлого века у «бегущей» 
звезды Барнарда. Уже в наше вре-
мя – в 2009 г. – таким же методом 
были обнаружены планеты у звез-
ды Глизе 752.

Рис. 3. Телескоп Hubble
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Новости российского рынка DLP

Появление системы «Дозор-Джет» 5.0 стало одним из ключевых событий 2012 года на российском рынке DLP – 
полагает научный редактор еженедельника PCWeek Валерий Васильев в статье, посвященной усовершенствовани-
ям новой версии комплекса защиты от утечек данных. 

Источник: PCWeek/RE, ноябрь 2012 г.

Безопасность мобильности или мобильность 
безопасности?

АВТОР: КИРИЛЛ ВИКТОРОВ 

«Повсеместную «мобилизацию» нельзя оставлять без 
должного внимания, – полагает заместитель дирек-
тора по развитию бизнеса компании «Инфосистемы 
Джет» Кирилл Викторов. – При этом особую значи-
мость приобретает вопрос безопасности использования 
мобильных устройств, и его решение связано с задача-
ми управления устройствами и противодействия утеч-
кам, которые могут через них происходить». О том, 
какие возможности существуют для управления поли-
тиками использования мобильных устройств и какие 
для этого используются решения, в своей статье рас-
сказал Кирилл Викторов.  

Источник: Информационная безопасность, 

№ 4, сентябрь 2012 г. 

Серия интервью Дмитрия Михеева, эксперта 
Центра информационной безопасности компании 
«Инфосистемы Джет».

– Так или иначе, все системы DLP идут 
по пути снижения нагрузки на оператора         
– DLP-система не работает в «вакууме» – 
она требует определенного уровня техниче-
ской подготовки компании

Интервью посвящены актуальным проблемам раз-
вертывания и эксплуатации DLP-решений и приме-
нению в них новых технологий. 

Источник: www.anti-malware.ru, август 2012 г.  
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Собственный «микробизнес» сотрудников 
за счет компании

АВТОР: КИРИЛЛ ВИКТОРОВ 

В числе самых значимых для компаний среднего 
бизнеса проблем сегодня часто упоминают воров-
ство информации и материальных средств, мошен-
ничество и использование сотрудниками рабочего 
места и времени для ведения своего «микробизнеса» 
в ущерб работодателю. О том, какие существуют 
способы минимизации связанных с ними рисков, 
рассказывает Кирилл Викторов, заместитель дирек-
тора по развитию бизнеса компании «Инфосистемы 
Джет».

Источник: Директор по безопасности, июль 2012 г. 

DLP для банков – необходимость, 
а не излишество

АВТОР: МИХАИЛ АНОШИН  

Традиционно, банки активно используют новейшие 
разработки по защите информации, к числу которых 
относятся и системы Data Loss Prevention (DLP). О 
ключевых возможностях таких систем применитель-
но к специфике банковской деятельности, позво-
ляющих предотвратить утечку конфиденциальных 
данных, на примере комплекса «Дозор-Джет» в сво-
ей статье рассказал Михаил Аношин, менеджер по 
развитию бизнеса компании «Инфосистемы Джет».

Источник: www.anti-malware.ru, апрель 2012 г.  

Новый функционал DLP

АВТОР: КИРИЛЛ ВИКТОРОВ  
В прошедшие два года российские компании прикладывали значительные усилия для предотвращения утечек 
конфиденциальной информации. К сегодняшнему дню можно смело утверждать, что в сфере DLP уже есть 
успешные наработки, учитывающие национальную специфику. Но вместе с тем появляются и новые задачи, 
решение которых потребуется в ближайшем будущем. Подробнее о наиболее актуальных из них – в статье 
Кирилла Викторова, заместителя директора по развитию бизнеса компании «Инфосистемы Джет».

Источник: Директор информационной службы, № 3, март 2012 г.



«Где вы были раньше?»

АВТОР: КИРИЛЛ ВИКТОРОВ  

Контроль действий ИТ-администраторов – задача не новая, но чаще всего компании о ней вспоминают, 
сталкиваясь с необходимостью актуализации стандарта корпоративной безопасности. Наиболее актуальные 
примеры задач по контролю администраторов и третьих лиц, основанные на реальных запросах нефтяных 
компаний в 2011 году, рассмотрел в своей статье Кирилл Викторов, заместитель директора по развитию 
бизнеса компании «Инфосистемы Джет».

Источник: Нефть и капитал, № 3, март 2012 г. 

Съемные носители – как себя обезопасить?

АВТОР: ДМИТРИЙ МИХЕЕВ  
Смартфон, планшет, электронная книга, ноутбук – 
одни из самых популярных и удобных и в жизни, и 
на работе гаджетов, но с точки зрения службы инфор-
мационной безопасности эти устройства – враг ¹1, 
который угрожает возможностью утечек корпоратив-
ной информации. О том, какие способы и средства 
помогут снизить интенсивность этих рисков, рассказал 
эксперт центра информационной безопасности компа-
нии «Инфосистемы Джет», Дмитрий Михеев. 

Источник: Информационная безопасность, 

январь 2012 г. 

Вы пользовались социальной сетью? 
Вам не повезло…

АВТОР: КИРИЛЛ ВИКТОРОВ 

Сегодня бизнес стремительно вовлекается в социаль-
ные сети, рассматривая их в качестве эффективных 
каналов продвижения продуктов и услуг. О преиму-
ществах и рисках данной тенденции рассказал Кирилл 
Викторов, заместитель директора по развитию бизнеса 
компании «Инфосистемы Джет».   

Источник: CIO, февраль 2012 г. 
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