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•	управление электронными доку-
ментами (Document Management)  – 
их регистрация, контроль версий, 
обеспечение безопасности и т.д.; 
•	управление потоками заданий 
(Workflow);
•	ввод документов (Data Capture) 

с автоматизированной категориза-
цией, индексацией; 
•	коллективная работа с докумен-
тами (Document Centric Colla- 
boration).

Таким образом, ЭА как кор-
поративная платформа доку-

ментационного обеспечения по 
праву претендует на звание цен-
тральной системы предприятия. 
Она, с одной стороны, интегри-
руется с внутренними система-
ми документооборота (донора-
ми) и автоматизирует ключевые 
документационные процессы, а 
с другой – сама интегрирована 
во внутренние корпоративные 
системы и является важным по-
ставщиком информации.

Архив электронных докумен-
тов в основном решает задачи 
централизации корпоративного 
контента и реализации жизнен-
ного цикла документов в раз-
резе внутренних корпоратив-
ных стандартов. Также архив 
применяется для организации 
федеративного хранилища дан-
ных в случае территориально 
распределенных БД. Задача 
централизации решается путем 
выбора самодостаточной по ар-
хитектуре и функциональности 
платформы. Ее независимость 
от уже имеющихся корпоратив-
ных платформ позволяет со-
здать универсальную структуру 
единиц хранения электронных 
документов, отказавшись от ру-
диментарной зависимости имею-
щихся информационных систем.

Рассмотрим программную 
архитектуру ECM-решения на 
примере IBM FileNet Content 

В одном из проектов заказчик поставил 
перед нами задачу демонстрации 
продуктивной системы, развернутой на 
операционной системе RHEL, несколь-
ким функциональным подразделениям 
на ноутбуке с ОС Windows. Кроссплатфор-
менность FileNet СМ позволила нашим 
специалистам без дополнительных 
затрат осуществить портирование 
разработанного решения. 

Хранилище контента

Управление информацией

BPM & Advanced Case Management

Работа с аналитической информацией

- Анализ эффективности
- Контроль исполнительской
   дисциплины

- Документооборот
- Согласование

- Архив документов
- Оперативный
   архив

Рис. 1. ЕСМ-стратегия в действии
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Manager (см. рис. 2). Платформа 
представляет собой компонент-
ную реализацию ECM, постро-
енную на концепции сервисно- 
ориентированной архитектуры 
(Service-Oriented Architecture, 
SOA). Основные компоненты 
FileNet CM используют платфор-
му J2EE (java), что обеспечивает 
кроссплатформенность решения.

IBM FileNet CM состоит из 
следующих программных компо-
нент:
•	Application Engine – интерак-
тивное взаимодействие с пользо-
вателем;
•	Content Engine – управление 
хранением и обработкой доку-
ментов;
•	Search Engine (IBM Content 
Search Services) – контекстный 
поиск по содержимому доку-
ментов;
•	Process Engine – управление 
сценариями работы с документа-
ми и взаимодействие с внешними 
корпоративными системами (на-

пример, для реализации процес-
са согласования документов вну-
три компании);
•	Database – хранение ключе-
вой информации, атрибутив-
ный поиск.

Надо отметить, что в за-
висимости от зрелости корпо-
ративного ИТ-ландшафта ЭА 
либо использует существующую 
инфраструктуру, либо вклю-
чает в себя ряд компонентов.  
Об особенностях реализации не-
которых из них (система управ-
ления базой данных, перевода 
документов в электронный вид, 
информационной безопасности, 
поисковая система, системные 
сервисы и т.д.) поговорим ниже.

Система управления базой данных
Большинство ECM-решений 
корпоративного уровня поддер-
живают в качестве внутренней 
СУБД программное обеспечение 
разных производителей, что обе-

спечивает гибкую интеграцию 
архива в существующую ИТ-ин-
фраструктуру и соблюдение кор-
поративных стандартов. Так, 
FileNet CM поддерживает СУБД 
Oracle, IBM DB2 и Microsoft SQL 
Server.

Поисковая система
Функционал поисковых машин 
достаточно разнообразен. Это: 
•	полнотекстовый поиск по со-
держимому документа;

По оценкам IDC, сотрудники компаний 
суммарно тратят в месяц 4–5 полных 
рабочих дней на поиск информации. 
Невозможность найти и использовать 
нужные данные приводит к тому, что 
специалисты создают их сами, при этом 
повторно тратят свое рабочее время.

Рис. 2. Архитектура IBM FileNet



июль 2012 |  15

•	морфология локального язы-
ка, многоязыковая поддержка 
поисковой машины;
•	возможности нечеткого поис-
ка: учет опечаток, ошибок в на-
писании, использование синони-
мов, словоформ; 
•	поддержка индексируемых 
текстовых форматов (MS Office, 
PDF, RTF, HTML, PlainText и 
т.д.).

Еще один востребованный 
функционал – это поиск доку-
ментов, похожих по содержанию 

на текст запроса. Представьте, 
что вы готовите внутрикорпора-
тивный приказ, но не уверены, 
что описанные положения не 
пересекаются с уже имеющими-
ся нормативными документами. 
Централизованный архив по-
зволит не только найти схожий 
по функционалу документ, но и 
определить степень его совпаде-
ния с вашим.

В основе любой поисковой 
машины лежат принцип синтак-
сического сжатия содержатель-
ных фрагментов текста и вы-
деление отдельных смысловых 
кусков с учетом фразеологии, 
позволяющее осуществлять ан-
нотирование и лексическое ин-
дексирование документа. При 
выводе результатов поиска ис-
пользуются алгоритмы опреде-
ления релевантности, которые 
позволяют в первую очередь 
получить доступ к документам, 
максимально соответствующим 
условиям запроса.

В состав FileNet CM входит 
поисковая подсистема Content 
Search Services, которая явля-
ется одним из лидеров в своем 
классе.

Интеграция с корпоративными  
системами
Способ взаимодействия элек-
тронного архива с система-

ми-источниками в части за-
грузки информации не имеет 
большого значения, так как в 
большинстве случаев это ни на 
что не влияет. Наиболее распро-
страненными являются два вида 
такого взаимодействия:
1) пакетная загрузка. Докумен-
ты и атрибутивная карточка 
единицы хранения из источника 
выгружаются на общий файло-
вый ресурс. В IBM FileNet за-
дачу интеллектуальной загруз-
ки осуществляет компонент 
Content Collector. Чтобы достичь 
максимальной скорости пере-
дачи данных и не мешать рабо-
те других бизнес-приложений, 
Content Collector запускает ее в 
часы наименьшей нагрузки на 
ЛВС (в нерабочее время). 

В качестве альтернативы ис-
пользования Content Collector 
компании зачастую рассматри-
вают самописные компоненты, 
которые позволяют на началь-
ных этапах интеграции (не бо-
лее 2 внешних систем) выиграть 
в стоимости решения. Но это 
преимущество в будущем сво-
дится на нет большими затра-
тами на сопровождение таких 
компонентов и необходимостью 
создавать собственные конне-
кторы для новых источников. 
Наш опыт показывает, что при-
менение Content Collector для 
интеграции с почтовыми систе-
мами, контентом в СУБД и фай-
ловыми источниками позволяет 
организовать управляемый про-
цесс загрузки и обработки дан-
ных. Отметим, что использова-
ние уже встроенных в Content 
Collector коннекторов позволяет 
абстрагироваться от структур 
систем-источников;
2) транзакционная загрузка. До-
кументы из источника достав-
ляются промежуточной транс-
портной средой гарантированной 
доставки сообщений (такой как 
IBM WebSphere MQ). При этом 

Электронный архив 
как корпоративная 
платформа 
документационного 
обеспечения по праву 
претендует на звание 
центральной системы 
предприятия

В проекте, реализованном для крупного 
госзаказчика, мы создали централь-
ный архив юридически значимых 
документов. Их источниками являлись 
различные СЭД (системы электронного 
документооборота), которые передава-
ли ЭЦП и документы в формате PDF. При 
этом некоторые СЭД создавали проблем-
ные PDF, встраивая в них измененный 
вектор шрифта. Когда их открывали с 
помощью стандартного Adobe Acrobat 
Reader, поиск по контексту осуществлял-
ся корректно. Но вот контекстный поиск 
извне был невозможен , так как системы 
управления контентом в принципе не 
позволяют хранить свой вектор шрифта 
для каждого отдельного документа. 
Пути решения могли быть следующими: 
либо перед загрузкой в архив конверти-
ровать документ в нужный формат, либо 
изменять схему формирования PDF в си-
стеме-источнике. Первый вариант был 
не применим, поскольку электронные 
документы уже имели ЭЦП и не могли 
быть изменены. Для второго варианты 
мы выработали рекомендации по фор-
мированию и успешно их применили. 
Этот пример наглядно демонстрирует, 
что для успешной реализации контекст-
ного поиска по содержимому документа 
нужно прежде всего детально изучить 
форматы данных систем-источников.
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система-источник сама иницииру-
ет процесс загрузки и контроли-
рует факт выполнения задания.

В 95% случаев имеющиеся в 
ИТ-ландшафте заказчика систе-
мы не обладают достаточной гиб-
костью для интеграции. С целью 
повышения интероперабельности 
известные мировые бренды вклю-
чили в состав своих решений ком-
поненты реализации специфика-
ции CMIS (Content Management 
Interoperability Services). CMIS 
содержит описание интерфейса 
web 2.0 для веб-сервисов, кото-
рый разработан для прозрачного 
доступа к контенту ECM-систе-
мы. Спецификация позволяет 
реализовывать композитные при-
ложения (в том числе mash-up) не 
зависимо от реализации храни-
лища контента. Для IBM FileNet 
описываемую поддержку интер- 
операбельности ЭА осуществляет 
компонент IBM CMIS.

Cистема перевода документов  
в электронный вид
Самая востребованная систе-
ма, с которой интегрирует-
ся ЭА, – это система перево-
да бумажных документов в 
электронный вид (в том чис-
ле технология ретроспектив-
ной конверсии). Ее основными 
функциями являются сканиро-
вание, распознавание и вери-
фикация (см. рис. 3 на стр. 17). 
Рассмотрим один из основных 
бизнес-сценариев в банковской 
сфере: загрузку в хранилище 
анкет заемщиков ипотечных 
кредитов. Здесь нужно рас-
познать не только анкету для 
полнотекстового поиска, но и 
ключевую семантику: ФИО, 
дату рождения, сумму и валю-
ту кредита. Все операторы де-
лятся на две группы: сканиро-
вания и верификации. Задача 
первого – отсканировать анке-

ты и проверить результат. Да-
лее полученная графическая 
информация отправляется на 
серверы распознавания, где к 
ней применяют гибкие шабло-
ны и по определенным крите-
риям поиска (метки на доку-
менте, отступы, текст и т.д.) 
находится ключевая семан-
тика. Оператор верификации 
получает уже распознанный 
документ и ключевую инфор-
мацию, осуществляет проверку 
и выполняет экспорт данных 
(образ документа и атрибутив-
ные данные). Этот сценарий 
позволяет увеличивать ско-
рость ввода документов ли-
нейно при расширении штата 
операторов. При этом нужно 
учитывать, что обычно самое 
узкое место в этом сценарии – 
верификация документа. 

Отметим, что электронный 
архив работает уже с экспор-
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тируемыми данными (с по-
мощью продуктов АРМ вери-
фикации/экспорта), которые 
в большинстве случаев пред-
ставляют собой двухслойный 
PDF/A1 и XML с распознанны-
ми атрибутами (PDF/A являет-
ся специализированным фор-
матом архивного хранения, 
гарантирующим, что документ 
может быть воспроизведён в 
том же виде, в котором был 
создан).

FileNet в своем составе име-
ет Content Collector, который 
позволяет «захватывать» имею-
щиеся данные и загружать их 
в хранилище согласно внутрен-
ним бизнес-правилам компании.

Подсистема информационной  
безопасности 
Программные и технические сред-
ства ИБ, закладываемые в ЭА, 
должны в первую очередь со-
ответствовать хранимой инфор-
мации. Остановимся на отдель-
ных моментах реализации ИБ. 
Существует распространенная 
практика: перед размещением 
электронного документа в хра-
нилище файл должен быть про-
верен антивирусной системой. 
Здесь надо быть внимательны-
ми – принято считать, что до-
статочно установить антивирус, 
и «вылечивание» документов от 
вирусов будет происходить маги-
ческим образом. Это заблужде-

ние. Во-первых, часть сигнатур 
документов хранится во вну-
тренних закрытых структурах 
Content Manager и API для рабо-
ты с этими данными отсутствует. 
Во-вторых, даже если антивирус 
заберет зараженный файл на ка-
рантин при работающем Content 
Manager, то данные внутри него 
станут неконсистентными. Поэ-
тому правильным является ре-
шение, когда компонент FileNet 
Application Engine отправляет 
документ на проверку перед раз-
мещением. В случае с архивом 
это особенно важно, поскольку  
иначе под угрозу ставится весь 
корпоративный контент. Если 
не выявить проблему зараже-

Импорт Распознавание Верификация Экспорт

PDF JPG

•	«Горячая» папка 
	 изображений
•	Сканирование

•	Первичная 
	 обработка 
	 изображений
•	Разделение
•	Классификация 
	 документов
•	Извлечение данных 
	 текста
•	Автоматическая 
	 проверка данных

•	Проверка сборки 
	 документов
•	Групповая 
	 верификация
•	Контекстная  
	 верификация
•	Обработка 
	 сообщений правил 
	 контроля

•	Электронные 
	 архивы

Изображения

PDF JPG

Данные

PDF JPG

Проверенные 
данные

1 PDF/A  –  Portable Document Format / A – cтандарт ISO 19005-1:2005. 

Рис. 3. Типовой сценарий перевода бумажного архива в электронный вид
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ния на ранних стадиях, то все 
резервные копии также будут 
заражены. Но даже если исклю-
чить риск заражения всего архи-
ва при отсутствии антивирусной 
защиты, все же есть вероятность 
возникновения неприятной си-
туации. Узнать о том, что файл 
испорчен, можно слишком позд-
но – уже при попытке доступа к 
нему (когда исходников не оста-
нется и не будет возможности его 
восстановить).

Для защиты http-трафика 
при web-ориентированном до-
ступе к хранилищу принято 
использовать SSL. FileNet по-
зволяет организовать как одно-, 
так и двухфакторную SSL-аутен-
тификацию, реализованную в 
сервере приложений (как вари-
ант зачастую используется IBM 
WebSphere Application Server).

В случаях, когда существу-
ющей модели разграничения 

прав доступа к документам не 
достаточно, применяется шиф-
рование непосредственно до-
кумента внутри архива. Дело в 
том, что шифрование контента 
внутри ECM отрицательно ска-
зывается на производительно-
сти. Зачастую нужно обезопа-
сить от случайного взгляда не 
все содержимое архива, а лишь 
некоторые документы и предо-
ставить доступ только опреде-
ленным сотрудникам. Для ре-
ализации такой персональной 
политики безопасного хранения 
используются асимметричные 
криптоалгоритмы, лежащие в 
основе инфраструктуры откры-
тых ключей (PKI – Public Key 
Infrastructure) предприятия. 

В случае, если уровень кон-
фиденциальности информации 
таков, что несанкционирован-
ная передача документов в дру-
гие компании приведет к кос-
венным финансовым потерям 
и необходима организация до-
полнительной защиты от самих 
сотрудников, применяется ком-
плексная интеграция архива с 
IRM-решениями и существу-
ющими DLP-системами1. При 
размещении документа в ЭА 
вычисляется сигнатура, являю-
щаяся его уникальным иденти-
фикатором. DLP-система содер-
жит информацию о том, какой 
пользователь имеет право отсы-
лать тот или иной документ вов-
не. Допустим, сотрудник пыта-
ется отослать по электронной 
почте файл и при этом не имеет 
на это права. В таком случае 
система предотвращения утечек 
гарантированно блокирует пе-
редачу информации.

IBM FileNet позволяет реа-
лизовать общепринятые модели 
разграничения прав доступа. 
Но некоторым организациям в 

силу специфики работы необхо-
димо обеспечить различным ка-
тегориям пользователей доступ 
к разным частям документа.  
Например, в договоре на по-
ставку оборудования ИТ-отдел 
должен видеть все, кроме цен; 
юристы  – все, кроме техниче-
ской спецификации; а договор-
ной отдел – весь документ. Но 
ведь если пользователь имеет 
доступ на чтение, то он может 
скачать документ на рабочий 
стол и открыть его в локально 
установленном просмотрщике 
(например, MS Word). Поэтому 
для расширенного управления 
ИБ в FileNet используется кон-
нектор Seclore FileSecure, позво-
ляющий контролировать доступ 
к документу непосредственно 
на рабочих местах пользовате-
лей и определять права доступа 
в режимах: кто (может исполь-
зовать документ), что (можно 
делать с ним – просматри-
вать, редактировать, печатать, 
отправлять, контролировать), 
когда (даты, периоды време-
ни) и где (в офисе, у делового 
партнера). Seclore обеспечивает 
бесшовную интеграцию с IBM 
FileNet WorkPlace.

Системные сервисы
При интеграции с системны-
ми сервисами необходимо рас-
смотреть вопрос надежности, 
резервного копирования и ин-
теграции с системами точного 
времени (NTP Service).

При реализации архивных 
решений Enterprise-уровня для 
обеспечения высокой надеж-
ности рекомендуется приме-
нять дополнительные кластер-
ные технологии. Для создания 
HA-кластера (High Available) 
можно использовать как специа-

Решения FileNet и Seclore мы использо-
вали в проекте создания электронной 
библиотеки для Пермского государ-
ственного национального исследова-
тельского университета. Они позво-
лили нам эффективно решить задачу 
обеспечения регламентного доступа к 
библиотечному фонду в соответствии с 
лицензионными соглашениями с изда-
телями. В результате, как и в обычном 
читальном зале, студенты имеют доступ 
к электронном книгам на определен-
ное время. Такой вариант реализации 
электронной библиотеки расширил 
имеющийся в университете материал 
учебными пособиями коммерческих 
издательств. Теперь учащиеся могут 
бесплатно изучать необходимую лите-
ратуру.

1 DLP (Data Leak Prevention) и IRM (Information Rights Management) – системы предотвращения утечек конфиденциальной информации.
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лизированные средства (Syman-
tec Veritas, IBM Tivoli и др.), 
так и средства самой ОС (MS 
Windows, RedHat EL).

Отметим, что резервное ко-
пирование в электронных архи-
вах имеет свои особенности. С 
точки зрения хранения данных 
архивная платформа разделена 
на отдельные сущности – БД 
документов, БД семантики и 
метаинформации архива, а так-
же БД поискового сервиса. Со-
ответственно, в FileNet Content 
Manager применяется анало-
гичный компонентный подход, 
и все эти три сущности хранят-
ся в неоднородных хранили-
щах: файловой системе, реля-
ционной БД и нереляционной 
структуре данных. Несмотря 
на то что все программные ком-
поненты FileNet CM работают 
согласованно, единой полити-
ки консистентного резервного 
копирования в режиме полной 
доступности (или резервного 
копирования по «горячему») 
для пользователей системы 
нет. Для согласованного пол-
ного резервного копирования 
необходимо остановить часть 
процессов FileNet: Application 
Server, Process Engine, Search 
Engine. Для ускорения про-

цесса копирования архив дол-
жен быть спроектирован так, 
чтобы оперативное и архивное 
хранилища (ObjectStore) были 
разделены на логическом уров-
не. Оперативный ObjectStore 
должен быть размещен на бы-
строй файловой системе (ФС) 
и иметь доступ на чтение/за-
пись. Архивный ObjectStore 
может быть размещен на мед-
ленной ФС и иметь доступ 
только на чтение. При такой 
конфигурации политики мо-
гут быть настроены макси-
мально сбалансированно с 
точки зрения требуемого ме-
ста для хранения backup’ов и 
скорости выполнения копиро-
вания. 

Интеграция системных сер-
висов FileNet с единой кор-
поративной системой точно-
го времени является важным 
фактором корректной работы 
других его подсистем: вы-
полнения сценариев пользо-
вательских бизнес-процессов 
или проверки электронной 
цифровой подписи. В каче-
стве сервера точного времени 
обычно выступает либо актив-
ное сетевое устройство, либо 
один из серверов, который по 
протоколу NTP раздает время 
другим машинам.

ЭЦП
Сегодня для придания электрон-
ному документу юридической 
силы повсеместно используется 
электронно-цифровая подпись 
(ЭЦП). ЭЦП также решает за-
дачи обеспечения  целостности 
хранения. Причем ее формиро-
вание может происходить как 
во внешней информационной 
системе, так и непосредственно 
при размещении документа в ар-
хиве. 

С размещением документа 
с уже имеющейся ЭЦП слож-
ностей не возникает (так как в 
случае открепленной ЭЦП это 
просто обычный файл), но как 
сформировать подпись при его 
непосредственном размещении? 
Один из самых распространен-
ных вариантов – подключение 
внешнего plug-in компонента, 
который через специализиро-
ванный API-интерфейс обра-
щается к функции криптопро-
вайдера операционной системы 
пользователя и опосредованно к 
хранилищу его сертификата. 

Как выбрать оптимальный 
корпоративный криптопровай-
дер? На государственном уровне 
в этом качестве de facto исполь-
зуются CryptoPRO CSP и VipNet 
CSP, которые, в свою очередь, 
поддерживают стандарты ГОСТ 

По запросу одного из банков мы 
разработали проектное решение по 
интеграции ЭА с системой хранения 
бумажных документов. Физически 
документ хранится в специализирован-
ном хранилище, при этом пользователь 
электронного архива имеет достоверную 
информацию о месте расположения 
бумажного оригинала. В случае его 
изъятия из архива можно получить 
информацию о том, кто именно взял 
документ.
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Р 34.10-94 и ГОСТ Р 34.10-2001. 
Поэтому если вы планируете об-
мениваться ЭЦП с госорганами 
или организовывать юридиче-
ски значимый документооборот, 
мы рекомендуем использовать 
именно эти стандарты. Если же 
вам не нужно хранить юридиче-
ски значимые документы, мож-
но использовать любой доступ-
ный в операционной системе 
криптопровайдер.

Для реализации функции про-
верки ЭЦП в наших проектах мы 
используем отдельный програм- 
мный сервис (запускаемый как 
Windows Service), взаимодей-
ствующий с компонентами ЭА 
по протоколу SOAP/XML. Это 
позволяет отделить бизнес- 
логику самого электронного ар-
хива от процессов, связанных с 
проверкой ЭЦП, в том числе от 
получения корневых и списков 
отозванных сертификатов.

Система хранения бумажных  
документов
После загрузки документов в ЭА 
должен сохраняться и его бумаж-
ный оригинал. Задачи топографи-
рования в электронном архиве 
решаются несколькими спосо-
бами. Простой вариант, приме-
нимый для небольших архивов: 

в карточке документа указыва-
ется место хранения бумажного 
оригинала.

Для очень больших архивов 
создаются системы хранения и 
устанавливаются специализи-
рованные системы подачи стел-
лажей и управления фондами, 
а для идентификации дел ис-
пользуются RFID-метки. Для 
того чтобы архивисты и пользо-
ватели получали достоверную 
информацию о месте хранения 
бумажных документов, ЭА ин-
тегрируется с встроенным в 
шкаф ПО.

Заключение
В конце обзора хотелось бы еще 
раз обратить внимание на то, 
что FileNet CM – это мощная 
функциональная ECM-плат-
форма, позволяющая упростить 
работу с неструктурированным 
контентом при решении любых 
бизнес-задач. При этом работо-
способность и мощность реше-
ний, реализованных с помощью 
FileNet CM, легко наращи- 
ваются за счет гибких компо-
нент архитектуры. Эти компо-
ненты позволяют, с одной сторо-
ны, эффективно утилизировать 
имеющиеся серверные ресурсы, 
а с другой – обеспечить гори-
зонтальное масштабирование 
при взрывном увеличении ко-
личества обрабатываемых дан-
ных или числа пользователей 
системы.

Одной из востребованных 
функциональных возможностей 
FileNet CM, значительно ускоря-
ющей процесс внедрения, явля-
ется формирование единой базы 
знаний, включающей наиболее 
распространенные стандарты 
сбора и обработки любой доку-
ментации. Такая база позволяет 
оперативно реализовать процес-
сы управления документацион-
ным обеспечением в соответствии 
с корпоративной политикой ком-
пании.

При этом контроль всего жиз-
ненного цикла документацион-
ного обеспечения значительно 
упрощается за счет его автомати-
ческого реинжиниринга и повы-
шения прозрачности использова-
ния информационных ресурсов 
внутри компании. Рядовые же 
пользователи получают  удобный 
интерфейс для сбора и работы с 
информацией. В целом внедре-
ние ECM-решения увеличива-
ет производительность работы 
компании и определяет еще один 
уровень зрелости существующих 
бизнес-процессов.�

Формирование и проверка ЭЦП – это за-
дача криптопровайдера. Но на практике 
даже криптопровайдеры, реализующие 
один и тот же алгоритм (например, 
ГОСТ), зачастую несовместимы друг с 
другом. Поэтому при проектировании 
архива, который должен позволять 
работать с ЭЦП от разных криптопро-
вайдеров, нужно включать в его состав 
поддержку всех подобных модулей.

Типовые ошибки, которые 
совершают компании при 
выборе решения, – нежела-
ние конкретизировать суще-
ствующие бизнес-процессы и 
сбор требований для будущей 
системы из Whitepaper разных 
платформ. 
Такой подход приводит к тому, 
что ни одна из платформ не 
может выполнить описанные 
нами требования.
Можно порекомендовать CIO 
для успешной реализации 
проекта разделить работы на 
следующие этапы:
- обследование внутренних 
процессов;
- прототипирование будущего 
функционала;
- разработка технического 
задания.
Также при выборе будущего 
решения необходимо учиты-
вать совокупную стоимость 
владения системой (Total Cost 
of Ownership, TCO). При этом 
нужно обратить внимание не 
только на его программную 
составляющую, но и на аппа-
ратную часть и техническую 
поддержку. 

Как выбрать  
электронный архив?
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Пожалуй, на современном 
российском рынке нет 
компании, которая бы 

не стремилась  минимизировать 
риски, связанные с несанкцио-
нированным доступом к ее кри-
тичной информации, которая 
хранится в базах данных. В сво-
еобразном wish list’е по обеспече-
нию ИБ бизнеса также находят-
ся поддержание максимальной 
безопасности данных и контроль 
действий пользователей БД.  
В то же время масштаб компании 
не должен играть существенной 
роли: максимально снизить ве-
роятность реализации угроз хо-
тят как небольшие организации, 
так и крупные корпорации с тер-
риториально-распределенными 
информационными системами. 

Исходя из нашего опыта ре-
ализации проектов по защите 
баз данных мы можем сказать, 
что линейка продуктов от IBM – 
InfoSphere Guardium – позволяет 
решать многие прикладные зада-
чи информационной безопасно-
сти. Этот «гвардеец»  от ИБ оп-
тимально подходит компаниям 
как SMB-, так и Enterprise-сек-
тора. Во-первых,  Guardium – эф-
фективное средство мониторинга 
и логирования всех действий над 
СУБД корпоративного класса.  
В таком качестве оно использует-
ся нашими заказчиками для ре-
ализации рекомендаций между-
народного стандарта PCI DSS. 
Так, СКБ-банк в 2011 году  
внедрил IBM Guardium как одно 
из решений, обеспечивающих 
соответствие требованиям PCI 
DSS 1.2.1. 

Если же говорить об IBM 
Guardium с точки зрения обеспе-
чения безопасности персональ-
ной информации, то его можно 
использовать в качестве центра-

лизованной системы защиты от 
несанкционированного доступа 
на уровне самих данных. Такой 
подход позволяет избежать не-
обходимости разграничения и 
контроля доступа на уровне опе-
рационных систем и приложений 
рабочих станций пользователей, 
оптимизировать затраты и не 
требует внесения изменений в 
приложения и существующую 
инфраструктуру БД. К приклад-
ным задачам ИБ, которые реша-
ет IBM Guardium, можно отне-
сти контроль выгрузки больших 
объемов данных из СУБД или 
использования нештатного про-
граммного обеспечения при ра-
боте с базами данных. Решение 
позволяет выявлять и сложные 
инциденты ИБ. Например, осу-
ществление доступа через не-
стандартное ПО в нерабочее 
время с запросами на изменение 
информации. Такие обращения 
зачастую сигнализируют о по-
пытках мошенничества со сторо-
ны пользователей и могут немед-

ленно блокироваться с помощью 
IBM Guardium.

Многие компании с помощью 
данного решения избавляются 
от головной боли, связанной с 
неподконтрольностью админи-
страторов СУБД и их расши-
ренными правами доступа. Рас-
пространена практика, когда 
несколько сотрудников ИТ-отде-
ла заходят в систему под одной 
учетной записью, что в дальней-
шем не позволяет идентифици-
ровать конкретного человека и 
его действия. Guardium же дает 
возможность выявлять цепочки 
данных: IP-адрес машины, ее 
сетевое имя, конкретное прило-
жение, через которое осущест-
влялся вход, имя и пароль поль-
зователя и лишь в последнюю 
очередь – саму учетную запись 
администратора. Таким образом, 
становятся доступны параметры, 
позволяющие устанавливать, ка-
кие именно действия совершил 
тот или иной сотрудник в СУБД. 

В то же время IBM Guardium – 
не только средство мониторинга, 
этот продукт способен решать 
масштабные бизнес-задачи по 
информационной безопасности. 
На его основе реализуются тре-
бования по активному монито-
рингу запросов и контролю из-
менений настроек СУБД. IBM 
Guardium обладает собственной 
системой инцидент-менеджмента 
и полноценным процессным под-
ходом к обнаружению информа-
ционных ресурсов, выявлению и 
блокированию угроз ИБ обраба-
тываемых данных.�

Эльман Бейбутов,  
руководитель направления  

безопасности БД и SOC компании  
«Инфосистемы Джет»

Guardium – гвардеец от ИБ

Технологии IBM InfoSphere Guardium 
представляют собой решение по реали-
зации полного цикла процессов защиты 
данных в СУБД. Это обнаружение в сети 
баз данных и их уязвимостей, монито-
ринг и блокирование несанкциониро-
ванных запросов, аудит всех обращений 
к данным и построение отчетности об 
эффективности принятых политик ИБ 
современных корпоративных СУБД. 
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Юрий Панченко,  
заместитель директора Сервисного центра по организа-
ции производства компании «Инфосистемы Джет»

Думы об 
аутсорсинге

Начать эту статью мне хоте-
лось бы перифразом Вла-
димира Маяковского: если 

ИТ-аутсорсинг выбирают, значит 
это кому-нибудь нужно. Возни-
кают вопросы – кому именно и 
в каких ситуациях? Одна компа-
ния считает, что собственными 
силами эффективно обеспечивает 
обслуживание и поддержку своей 
ИТ-инфраструктуры, другая же 
обращается за подобной услугой 
к аутсорсеру и находит ее весьма 
и весьма экономически привлека-
тельной. О некоторых причинах, 
которые влияют на этот выбор, 
мы и поговорим. 

Одним из факторов является 
мультивендорность ИТ-инфра-
структуры заказчика. «Инфор-
мационное хозяйство» компаний 
среднего и крупного бизнеса 
в процессе его исторического 
развития зачастую представ-
ляет собой комплекс высоко-
уровневых решений разных 
производителей – IBM, HP, 
Oracle, Brocade, Cisco и т.д. 
И эти «кубики» должны быть 
собраны в единое целое таким 
образом, чтобы отсутствовали 
проблемы с их совместимостью 
и взаимным негативным влия-
нием. Мультивендорность дик-

тует свои правила в том числе 
относительно обслуживания и 
технической поддержки этих 
решений – пограничные «за-
гадки» регулярно возникают и 
в ходе самой эксплуатации. 

Стоит отметить, что, хотя 
каждый производитель обеспе-
чивает определенный уровень 
техподдержки своих продук-
тов, он часто не соответству-
ет конкретным задачам и по-
требностям заказчика. А уж 
если проблема возникает на 
стыке продуктов разных вендо-
ров, несоответствие многократ-
но усиливается. Использование 
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ИТ-аутсорсинга в части инте-
грационной поддержки дает 
компаниям ряд серьезных пре-
имуществ. Аутсорсер приводит 
техподдержку разных состав-
ляющих ИТ-инфраструктуры к 
одному знаменателю – делает 
ее единой для всех компонен-
тов, с единым уровнем обслу-
живания и учётом всех инте-
грационных особенностей. 

Эту тенденцию можно 
проследить и на примере на-
ших бизнес-кейсов. Так, для 
СКБ-банка мультивендорность 
стала одним из решающих 
факторов в пользу переда-
чи обслуживания ИТ-инфра-
структуры «на сторону». В ре-
зультате наш Сервисный центр 
оказывает комплексную под-
держку ИТ-систем заказчика: 
обслуживает серверы IBM, а 
также решения Oracle, Hitachi 
Data Systems, Symantec и др. 
Таким образом,  банк обеспе-
чил работоспособность своей 
ИТ-инфраструктуры и реше-
ние возможных проблем на 
«стыках» при функционирова-
нии серверов IBM в гетероген-
ной ИТ-среде.

В банке Русский Стандарт 
насчитывается более 120 еди-
ниц различного оборудования. 
Заказчику была необходима 
специальная модель техниче-
ской поддержки, позволяющая 
обслуживать их как единую си-
стему. Сервисный центр пред-
ложил решение, состоящее из 
услуг технической поддержки 
и специальных мер, направлен-
ных на экспертное и проактивное 
обслуживание ИТ-инфраструк-
туры. Теперь оборудованию 
разного уровня бизнес-критич-
ности соответствуют специаль-
ные программы техподдержки. 
Решения IBM, выбранные Рус-
ским Стандартом для развития 
своего бизнеса, – это серверы 
X-архитектуры и ленточные 

библиотеки. Наши специали-
сты осуществляют комплекс-
ные работы по оборудованию 
вендора: супервайзинг, плано-
вые модификации, услуги сер-
висной интеграции и т.д. 

Другой вопрос, который се-
годня занимает практически всех 
заказчиков, – это обеспечение не-
прерывности их бизнеса. Причем 
для России эта проблема стоит 
особенно остро. В отличие от 
Европы, где бизнес (особенно 
в сфере B2C) зачастую рабо-
тает «от звонка до звонка» и 
замирает на выходные, рос-
сийские компании живут в ре-
жиме 24/7. И если критичная 
система выходит из строя, ее 
работоспособность  во избе-
жание финансовых и репута-
ционных потерь должна быть 
восстановлена в максимально 
короткие сроки. Здесь игра-
ют роль сразу несколько фак-
торов: скорость реакции на 
инцидент, время прибытия 
специалистов на «место про-
исшествия», компетенции этих 
инженеров. На этот случай как 
у компаний-аутсорсеров, так и  
у вендоров существуют про-
граммы комплексной поддерж-
ки и расширенного сервисного 
обслуживания. При этом ин-
тегратор может обеспечивать 
поддержку в том режиме или 
с теми опциями, которые не-
обходимы заказчику, но в то 
же время не включены или по 
объективным причинам не мо-
гут быть включены в програм-
му вендора. 

Есть еще один существен-
ный фактор, ставший акту-
альным в последние 2–3 года. 
Развитие современного рынка 
привело к появлению более 
высокого уровня сервисов по 
построению и обслуживанию 
ИТ-систем – предоставлению 
экспертных услуг. Они сегод-
ня весьма востребованы бизне-

сом, особенно в отношении ре-
шений Enterprise-уровня, при 
этом их сложно реализовать 
собственными силами. Напри-
мер, в компании одновременно 
осуществляется масштабная ми-
грация на новую версию ПО и 
другую аппаратную платформу. 
Ее специалисты хотят получить 
гарантии корректной работы 
всех систем после завершения 
миграции. В этом случае опти-
мальный вариант  – привлечь 
интегратора, который имеет 
опыт выполнения таких про-
ектов. Так, один из крупней-
ших банков России обратился 
к нам за экспертной помощью 
в проекте консолидации баз 
данных своих территориаль-
ных подразделений. У за-
казчика возникли проблемы 
с производительностью БД 
Oracle на программно-аппа-
ратном комплексе IBM, ра-
ботающем под управлением 
AIX. Инженеры Сервисного 
центра оперативно нашли и 
устранили «узкое место» в 
системе. 

Таким образом, к множе-
ству факторов, склоняющих 
компании к использованию 
аутсорсинга, можно смело до-
бавить мультивендорность и 
необходимость обеспечения 
непрерывности бизнеса. Бла-
годаря аутсорсингу гаранти-
руются единое, комплексное 
обслуживание и техническая 
поддержка решений разных 
вендоров. При этом появля-
ется реальная возможность 
измерения обеспечения не-
прерывности работы инфор-
мационных систем. А это, в 
свою очередь, даёт чёткое по-
нимание о соотношении уров-
ня непрерывности и затрат 
на его обеспечение. Остается 
лишь грамотно выбрать инте-
гратора и оптимальный для 
себя пакет услуг. �
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Компания «МультиКарта» пре-
доставляет полный спектр ус-
луг по организации, внедрению 
и обслуживанию эмиссионных 
и эквайринговых программ в 
рамках спонсорских проектов 
Банков Группы ВТБ. Стабиль-
ный рост клиентской базы и 
увеличение нагрузки на вычис-
лительные комплексы (уже в 
ближайшем будущем компания 
планирует довести количество 
подключенных банкоматов до 
8000) определили потребность в 
создании нового высокопроизво-
дительного и отказоустойчивого 
консолидированного процессин-
гового центра. 

В соответствии с функцио-
нальными особенностями бизнеса 
руководство компании выдвину-
ло ряд обязательных требований 
к новому программно-аппаратно-
му комплексу:

•	производительность систе-
мы, достаточная для обработки 
продуктивной нагрузки (200 
транзакций в секунду, 2 млн 
транзакций в сутки);
•	минимальное значение време-
ни простоя системы (как по при-
чине обновления программного 
обеспечения, так и в случае не-
запланированных перерывов в 
обслуживании) не более 40 ми-
нут в год;
•	возможность проводить пла-
новое обслуживание оборудо-
вания без прекращения пре-
доставления информационных 
сервисов;
•	гарантированное и оператив-
ное восстановление обслужи-
вания клиентов в случае нару-
шения работы сервисов, даже в 
случае выхода из строя одного 
из ЦОД процессинговой компа-
нии;

•	возможность масштабирова-
ния системы.

Рассмотрев несколько пред-
ложений, руководство компании 
«МультиКарта» остановило свой 
выбор на решении компании 
«Инфосистемы Джет», наилуч-
шим образом соответствовавшем 
поставленным задачам и потреб-
ностям бизнеса.

РЕШЕНИЕ
Незадолго до начала проекта 
по построению консолидиро-
ванного процессингового цен-
тра в компании «МультиКар-
та» было принято решение о 
замене программного решения, 
обеспечивающего функциони-
рование процессингового цен-
тра. Выбранный комплекс ППО 
(TranzWare Online компании 
«Компасс Плюс») представляет 

«МультиКарта»: новый ВК  
для нового процессинга

ООО «МультиКарта» создано в 1994 г. и входит в Группу ВТБ. 
Компания сертифицирована в качестве третьестороннего 
процессора и персонализатора в международных платеж-
ных системах Visa Int., MasterCard Worldwide. Имеются соот-
ветствующие лицензии международных платежных систем 
Diners Club Int. и American Express на технологическое обе-
спечение операций с использованием банковских карт.

В настоящее время «МультиКарта» – одна из крупней-
ших российских процессинговых компаний, обеспечи-
вающая полный комплекс процессинговых услуг для 
банков и торгово-сервисных предприятий, включаю-
щий поддержку эмиссионных и эквайринговых про-
грамм, программ лояльности, торгового и интернет-эк-
вайринга.
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собой оптимально подобранное 
сочетание интегрированных 
модулей и позволяет поддер-
живать процесс управления 
терминальными устройствами, 
маршрутизацию и авторизацию 
транзакций, взаимодействие с 
платежными системами и авто-
ризационными хостами сторон-
них производителей. TranzWare 
Online имеет гибкую и масшта-
бируемую систему мониторин-
га банкоматов, а также предо-
ставляет продвинутую систему 
оповещения обслуживающего 
персонала. 

Строгие бизнес-требования 
заказчика необходимо было 
совместить с требованиями к 
аппаратному комплексу про-
изводителя ППО. Поэтому уже 
на предпроектном этапе был 
проведен совместный анализ 
различных вариантов архи-
тектуры вычислительного ком-
плекса и выбраны продукты 

вендоров, наиболее полно отве-
чающие поставленным задачам 
и существующим ограничени-

ям,  – было решено использо-
вать вычислительную платфор-
му компании IBM и дисковые 

«Стремительное развитие бизнеса 
часто диктует все новые требова-
ния к бизнес-процессам. Во многом 
от того, насколько быстро эти тре-
бования выполняются, и зависит 
успешность всего предприятия, – 
резюмирует Андрей Шапошни-
ков, руководитель группы си-
стемной архитектуры компании 

“Инфосистемы Джет”. – Над архитектурой решения мы работали совместно 
со специалистами заказчика, а также с представителями разработчика ППО. 
С одной стороны, такое сотрудничество позволило нам более точно прора-
ботать конфигурацию и избежать многих ошибок на этапе проектирования 
комплекса, а с другой – мы наладили отличные партнерские отношения, 
что положительным образом сказалось на дальнейших этапах реализации 
проекта. В итоге комплекс был реализован в срок и отвечал всем предъяв-
ленным требованиям по надежности, производительности и масштабиру-
емости».
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СХД компании Hitachi Data 
Systems.

Нагрузочное тестирование 
было выполнено с использо-
ванием эмуляторов бизнес-на-
грузки, что подтвердило тео-
ретические расчеты в плане 
достаточности аппаратных ре-
сурсов и доказало работоспо-
собность всех предложенных 
проектных решений. Архи-
тектура решения показана на 
рис. 1.

Работоспособность баз дан-
ных для консолидированного 
процессингового центра обе-
спечивают четыре сервера IBM 
Power 570. Каждый сервер раз-
бивается на виртуальные разде-
лы с помощью встроенной под-
системы виртуализации IBM 
PowerVM. Данная технология 
используется для четкого раз-
граничения и управления фи-
зическими ресурсами между 
виртуальными серверами, в ка-
ждом из которых работает одна 
из тестовых или продуктивных 
БД комплекса. Всего в комплек-
се задействовано свыше 90 БД 
(с учетом тестовых и сертифи-

кационных сред) под управле-
нием СУБД Oracle 11g.

Для серверов приложений 
продуктивных и тестовых сред  
процессингового ПО были ис-
пользованы компактные и эф-
фективные серверы приложе-
ний IBM System X 3550M2. 
Дисковые системы хранения 
данных Hitachi AMS-2300 со 
встроенной функциональностью 
Thin Provisioning поддержива-
ют функцию хранения продук-
тивных данных, а также дан-
ных разработки/тестирования.  
Система резервного копирова-
ния реализована на базе серве-
ров IBM System X 3550M2, лен-
точных библиотек IBM TS3310 
и максимально гибкого СПО 
Symantec (Veritas) NetBackup. 

РЕЗУЛЬТАТ
В ходе реализации проекта был 
создан распределенный отказо- 
устойчивый и катастрофоустойчи-
вый вычислительный комплекс 
для консолидированного про-
цессингового центра, обслу-
живающего Группу ВТБ и дру-
гих клиентов процессинговой 

компании «МультиКарта». На 
сегодняшний день комплекс 
обеспечивает интеграцию всех 
процессинговых сервисов кли-
ентов компании с высокими 
характеристиками функцио-
нальности, доступности и от-
казоустойчивости.

Вычислительный комплекс 
был развернут на двух сервер-
ных площадках, находящихся 
территориально в Санкт-Пе-
тербурге и в Москве. Площад-
ки соединены между собой 
отказоустойчивым сетевым ка-
налом связи. Оборудование на 
площадках полностью симме-
тричное, конфигурация ком-
плекса рассчитана на долго-
временную работу без потери 
функциональности и произво-
дительности основных инфор-
мационных сервисов в случае 
полного выхода из строя одной 
из площадок.�

«Когда мы приняли решение о пере-
ходе на новое программное обеспе-
чение для процессинговых серви-
сов, мы поняли, что строить систему 
нужно с нуля, закладывая макси-
мально жесткие требования. Есте-
ственно, мы предполагали, что такие 
условия потребуют существенных 
капиталовложений,  – рассказывает 

заместитель генерального директора процессинговой компании “Мульти-
Карта” Сергей Белкин. – Предложение компании “Инфосистемы Джет” нас 
привлекло не только с точки зрения операционных затрат, но также тем, что 
в него были включены передовые технологии консолидации и виртуализа-
ции вычислительных систем. Специалисты интегратора нашли оптимальное 
решение и использовали сильные стороны каждого производителя, благо-
даря чему было реализовано одно из важнейших требований – проведение 
работ по обслуживанию и ремонту системы без остановки сервисов».

«Вычислительный комплекс рас-
пределен по двум серверным 
площадкам. Обе части серверно-
го комплекса имеют одинаковую 
конфигурацию, однако в связи с 
существующими ограничениями 
дата-центров монтаж оборудо-
вания производился не симме-
трично (на площадке в Москве 
оборудование устанавливалось 
более плотно), – рассказывает Ан-
дрей Шапошников, руководитель 
группы системной архитектуры 
компании “Инфосистемы Джет”. – 
Благодаря использованию четкой 
маркировки и продуманных ин-
сталляционных профилей для си-
стемного ПО, а также слаженной 
работе команды специалистов 
инсталляция, коммутация и на-
стройка оборудования  прошли в 
максимально сжатые сроки и за-
няли буквально считанные дни».
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